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Beschreibung

[0001] Die Erfindung betrifft ein SchlieBanlagensystem und ein Verfahren zum Datenaustausch in einem
SchlieRanlagensystem.

[0002] Bilrogebaude sind heutzutage haufig mit Schliefanlagensystemen ausgestattet, um den Zutritt in die ver-
schiedenen Bereiche/Blros des Gebdudes zu kontrollieren und so nur den jeweiligen Berechtigten Zutritt in diese
Bereiche zu gestatten, fir die die Berechtigung besteht. Dazu sind bei herkémmlichen SchlieRanlagensystemen bei-
spielsweise Turen mit einem elektrischen Turdffner vorgesehen. In der Regel befindet sich in unmittelbarer Nahe zu
der Tir ein Lesegerat. Zum Offnen der Tiir muR eine Identifikationseinrichtung, wie etwa ein Mobilteil (Transponder),
beispielsweise in Form und GréRe einer Kreditkarte, in die Nahe oder direkt an das Lesegerat gehalten werden. Bei
gegebener Berechtigung wird daraufhin die Tir freigegeben. Dazu sind die verschiedenen Lesegerate liber entspre-
chende Leitungen mit einer zentralen Steuereinheit verbunden. Diese zentrale Steuereinheit enthalt die notwendigen
Berechtigungsinformationen fir jede Tur und gibt bei berechtigter Anfrage die zu 6ffnende Tur frei. Dazu sind auch
die Tiiren (iber entsprechende Leitungen mit der zentralen Steuereinheit verbunden, so daR ein Offnungssignal von
dieser direkt an die Tir Gbermittelt werden kann. Die Lesegerate und die Turen sind demnach Uber entsprechende
Datenleitungen sternférmig mit der zentralen Steuereinheit verbunden.

[0003] Ein solches herkémmliches SchlieBanlagensystem ist in dreierlei Hinsicht nachteilig. Zunachst ist eine auf-
wendige Verkabelung jedes Lesegerats mit der zentralen Steuereinheit notwendig. Dabei sind zum Teil erhebliche
Entfernungen zu tberbriicken. Ferner sind auch die Turen des Geb&dudes mit der Steuereinheit mittels Kabel zu ver-
binden. Drittens sind Turen/Zargen, die eine solche elektrische Tiréffnung und die damit verbundene Verkabelung mit
einer zentralen Steuereinheit zur Steuerung und Stromversorgung erméglichen, sehr teuer.

[0004] Angesichts dieser Nachteile werden gemaR einem neuen SchlieRanlagenkonzept in jeder Tir batteriebetrie-
bene SchlieBungen (d.h. Schldsser) verwendet, wobei die Zugangskontrolle in jeder Schliefung separat und dezentral
fur die zu 6ffnende Tur, erfolgt. Die SchlieRung ist dazu geeignet angepaldt. Bei Verwendung solcher SchlieBungen ist
eine Verkabelung mit einer zentralen Steuereinheit zur Stromversorgung und zum Datenaustausch nicht mehr erfor-
derlich. Eine solche SchlieRung kann auch in bestehende Tiren nachgeristet werden. Aul3erdem entfallen bei diesem
Schlieflanlagenkonzept die fiir die Berechtigungsprifung notwendigen Lesegerate, da die Berechtigungsanfrage zum
Offnen der Tiir direkt an die SchlieBung gerichtet wird. Ein entsprechender Transponder kommuniziert beispielsweise
per Funk direkt mit der Schliefung der zu 6ffnenden Tir. In diesem Zusammenhang wird beispielhaft verwiesen auf
die DE-A-196 14 215, insbesondere Spalte 2, Zeilen 25 bis 45.

[0005] Da beidiesendezentral gesteuerten SchlieBungen keine direkte Datenleitung zu einer zentralen Steuereinheit
mehr besteht, muR zur Umprogrammierung einer jeden SchlieBung (zum Beispiel zur Anderung der Liste aller zutritts-
berechtigter Transponder/Personen) oder zum Auslesen von in der Schlielung gespeicherten Daten (beispielsweise
Uhrzeit der Zutrittsanfragen) mittels einer mobilen Konfigurationseinrichtung jede SchlieRung vor Ort separat program-
miert bzw. kontrolliert und ausgelesen werden. Dies ist vor allem bei groRen SchlieRanlagensystemen, die sich iber
mehrere Gebaudestockwerke oder gar Uber mehrere Gebaude erstrecken, sehr zeitaufwendig und umstandlich.
[0006] Der Erfindung liegt die Aufgabe zugrunde, ein SchlieRanlagensystem bereitzustellen, das einen einfachen
und schnellen Datenaustausch zur Programmierung und Uberwachung der einzelnen SchlieRungen erméglicht, sowie
ein Verfahren zum Datenaustausch in einem SchlieBanlagensystem bereitzustellen. Diese Aufgabe wird mit den Merk-
malen der Patentanspriiche geldst.

[0007] Die Erfindung geht von dem Grundgedanken aus, mit einer Schliefung ber eine Schlieknoteneinrichtung
(Local Node) zu kommunizieren. Eine solche SchlieBknoteneinrichtung ist in unmittelbarer Nahe der zugeordneten
SchlieBung angeordnet, da die batteriebetriebene SchlieBung energiearm mit nur geringer Reichweite senden kann
und soll. Diese Schlie-knoteneinrichtungen sind mittels Funkibertragung mit einer Zentralknoteneinrichtung (Central
Node) in Verbindung. Somit kann von dieser Zentralknoteneinrichtung mittels Funklbertragung eine beliebige
Schlief3knoteneinrichtung angesteuert, und tber diese die Schliefung programmiert oder ausgelesen werden. Die
angesteuerte SchlieBknoteneinrichtung kommuniziert dazu ebenfalls mittels Funkibertragung mit der ihr zugeordneten
und zu programmierenden bzw. zu kontrollierenden SchlieRung.

[0008] Vorzugsweise ist zur Datenubertragung zwischen der Zentralknoteneinrichtung und der mindestens einen
Schlief3knoteneinrichtung mindestens eine Leitknoteneinrichtung (Repeater Node) vorgesehen. Damit kénnen gréliere
Entfernungen Uberbriickt werden. So kdnnen beispielsweise zwischen der Zentralknoteneinrichtung und einer von
dieser weit entfernt angeordneten Schlief3knoteneinrichtung eine oder mehrere Leitknoteneinrichtungen zwischenge-
schaltet sein. Die Daten werden dann von der Zentralknoteneinrichtung zur ersten Leitknoteneinrichtung, von dieser
weiter zu einer eventuell nachsten Leitknoteneinrichtung bis zur anzusteuernden SchlieRknoteneinrichtung weiterge-
leitet.

[0009] Eine Leitknoteneinrichtung kann auch zusatzlich als SchlieBknoteneinrichtung arbeiten (Leit-SchlieRknoten-
einrichtung).

[0010] Die Zentralknoteneinrichtung bildet vorzugsweise die Netzwerkschnittstelle zu einem Zentralrechner, bei-
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spielsweise eine zentrale Steuereinheit wie ein PC, von dem aus die einzelnen SchlieBungen programmiert bzw. kon-
trolliert und ausgelesen werden.

[0011] Die Leitknoteneinrichtungen sind fir eine Weitergabe der Datenpakete im Netzwerk des Schlielanlagensy-
stems vorgesehen. Deren Spannungsversorgung erfolgt vorzugsweise tiber ein Netzteil. In einer bevorzugten Ausflih-
rungsform kénnen die Leitknoteneinrichtungen einfach in bestehende Steckdosen eingesteckt werden.

[0012] Die SchlieRknoteneinrichtungen bilden batteriebetriebene Netzwerkschnittstellen zu den einzelnen Schlie-
Rungen in den Turen. Die SchlieRknoteneinrichtungen befinden sich die meiste Zeit in einem energiesparenden Sleep-
Modus und werden mit speziellen Weck-Frames angesprochen.

[0013] Eine SchlieBknoteneinrichtung ist bevorzugt modular aufgebaut, und zwar aus den folgenden drei Modulen:
1. zur Datenubertragung zwischen der Schliefknoteneinrichtung und der Zentralknoteneinrichtung bzw. einer Leitkno-
teneinrichtung ist eine Funkverbindungseinrichtung, bevorzugt ein GranJansen Modul und eine Antenne vorgesehen,
die den Funkverkehr auf einer Frequenz von beispielsweise 430 MHz oder alternativ 868 MHz steuert; 2. fir den
Datenaustausch zwischen der Schliefknoteneinrichtung und einer SchlieBung ist eine zweite Funkverbindungsein-
richtung mit kurzer Reichweite, beispielsweise eine Mikro-Konfigurationseinrichtung (WCD; Micro Configuration Device)
als Programmierprotokollschnittstelle fir eine Datentbertragung mit der Frequenz von 25 kHz und ebenfalls eine An-
tenne vorgesehen; 3. weiterhin ist als Schnittstellenadapter zwischen der ersten Funkverbindungseinrichtung (dem
GranJansen Modul) und der zweiten Funkverbindungseinrichtung (der Mikro-Konfigurationseinrichtung) eine Knoten-
steuereinrichtung vorgesehen (WaveNet Controller). Diese drei Module werden bevorzugt mit einer 3V Spannungs-
versorgung betrieben. Dieser Aufbau ermdglicht einerseits, zwischen der SchlieRknoteneinrichtung und der Zentral-
knoteneinrichtung weite Entfernungen zu tberbriicken, andererseits aber auf kurzer Distanz die SchlieRung durch
deren Metallgehduse hindurch anzusteuern.

[0014] Je nach Konfiguration der Hardware (Knoteneinrichtung mit uCD bestUckt/unbestlckt, Spannungsversorgung
der Knoteneinrichtung durch Batterie/Netzteil) ist die Knoteneinrichtung eine Zentralknoteneinrichtung, eine Leitkno-
teneinrichtung, eine Leit-SchlieRknoteneinrichtung, oder eine SchlieBknoteneinrichtung. Bevorzugt erkennt dies die
Steuerung der Knoteneinrichtung selbsttatig. Fiir einen Betrieb als Zentralknoteneinrichtung bleibt die u CD unbesttickt,
die Spannungsversorgung erfolgt Gber ein Netzteil, und die Knoteneinrichtung besitzt einen V24 Schnittstellenadapter.
Eine Schliefknoteneinrichtung weist eine Mikro-Konfigurationseinrichtung auf (zum Datenaustausch mit der Schlie-
Rung) und die Spannungsversorgung erfolgt Uiber eine Batterie. Fur den Betrieb als Leitknoteneinrichtung besitzt die
Knoteneinrichtung weder uCD noch einen V24 Schnittstellenadapter, die Spannungsversorgung erfolgt hierbei tiber
ein Netzteil. Eine Leit-SchlieRknoteneinrichtung

weist eine Mikro-Konfigurationseinrichtung auf, sowie ein Netzteil zur Spannungsversorgung.

[0015] Ein Vorteil des erfindungsgeméafRen Systems ist die einfache Installation des gesamten Netzes im Gebaude,
ohne daB eine Vorkonfiguration des Systems oder Installationen am Gebaude nétig sind. So lassen sich auch beste-
hende SchlieRanlagensysteme mit dezentraler Zugangskontrolle nachristen.

[0016] Die Erfindung wird nachgehend anhand von Beispielen und Zeichnungen naher erlautert. Es zeigen:

Figur 1 einen Prinzipaufbau des erfindungsgeméaRen Systems zum Datenaustausch;

Figur 2 ein Blockschaltbild der Grundstruktur einer Schliefknoteneinrichtung; und

Figur 3 ein Blockschaltbild zur Veranschaulichung der Datenlibertragung zwischen Schlieflanlagenverwaltung,
Zentralknoteneinrichtung und einer SchlieRknoteneinrichtung.

[0017] Figur 1 zeigt einen Prinzipaufbau des erfindungsgemafRen Systems zum Datenaustausch. Das in Figur 1
dargestellte Beispiel weist eine SchlieRknoteneinrichtung 1, eine Zentralknoteneinrichtung 2 sowie drei dazwischen
geschaltete Leitknoteneinrichtungen 3 auf.

[0018] Figur 2 zeigt ein Blockschlaltbild der Grundstruktur einer SchlieBknoteneinrichtung. Diese weist eine erste
Funkverbindungseinrichtung 11 auf, an die eine Antenne 12 angeschlossen ist. Uber diese Antenne 12 und die Funk-
verbindungseinrichtung 11 kommuniziert die Schlieknoteneinrichtung mit den ihr vorgeschalteten Knotensteuerein-
richtungen (Leiknoteneinrichtung, Zentralknoteneinrichtung). Fir den Datenaustausch mit einer SchlieBung weist die
SchlieBknoteneinrichtung eine zweite Funkverbindungseinrichtung 13 und eine an diese angeschlossene Antenne 14
auf. Die beiden Funkverbindungseinrichtungen werden von einer Knotensteuereinrichtung 15 gesteuert. Diese dient
auch als Schnittstelle fur die Datenlbertragung zwischen den beiden Funkverbindungseinrichtungen. Ferner zeigt
Figur 2 noch eine Spannungsversorgung 16. Dies ist im Fall einer SchlieBknoteneinrichtung vorzugsweise eine Bat-
terie.

[0019] Erfindungsgemal werden die Daten zwischen den verschiedenen Knoteneinrichtungen mit Hilfe eines 430
MHz Multichannel Transceivers der Firma Gran Jansen Ubertragen. Bevorzugt wird das Modul GranJansenPP400
verwendet. Die Reichweite dieses Moduls ist stark vom Schirmungsgrad der Umgebung abhéngig. So sind, wenn
Sichtverbindung besteht, mehrere 100 Meter Reichweite erzielbar. In einem Stahlbetonbau hingegen kann die Reich-
weite auf Werte zwischen 30 und 100 Meter sinken. Die Stromversorgung dieses Moduls erfolgt in einer SchlieRkno-
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teneinrichtung Uber eine Batterie 16 der SchlieBknoteneinrichtung 1. Dies ermdglicht eine verkabelungsfreie Anbrin-
gung in Turnahe. Die Antenne kann im Geh&use der Knoteneinrichtung untergebracht werden.

[0020] Die Steuereinrichtung 15 (WaveNet Controller) ist der Master controller fir das GranJansen-Modul 11 und
die Mikro-Konfigurationseinrichtung 13. Er ist verantwortlich fir die Knotenablaufsteuerung. Die wichtigste Aufgabe
des WaveNet Controllers besteht in einer Schnittstellenadaption zwischen GranJansen Modul und der (des)
SchlieBanlagenverwaltung(sprogramms)4 (Lock Data Base), bzw. uCD. Dies hat den Zweck, eine mdglichst umfas-
sende Kompatiblitdt zur vorhandenen LinkPower Software der SchlieBanlagenverwaltung und der uCD zu gewabhrlei-
sten.

[0021] Die Lebensdauer der Batterie 16 in einer SchlieRknoteneinrichtung 1 betragt einige Jahre. Dazu wird erfin-
dungsgemal die SchlieRknoteneinrichtung 1 nach Beendigung eines Datenaustausches in einen Ruhezustand ge-
schaltet und bei Bedarf aufgeweckt. Da aber bei Kettenbildung der Knoteneinrichtungen und langen Sleep-Perioden
lange Verzdgerungen entstehen, ist zwischen Ruhedauer und Reaktionszeit ein Kompromil} erforderlich. Die Zeit bis
das Modul erkennt, ob gerade eine Nachricht gesendet wird, liegt bei 100ms. Wenn eine AA Batterie (ca. 2,1Ah) bei
einem Rx Stromverbrauch von 17mA zugrunde gelegt wird, betragt bei einer Lebensdauer von z.B. 10a das Verhaltnis
1:647 entsprechend 64s Reaktionszeit. Es ist bevorzugt, eine 3V Batterie zu verwenden, da diese direkt an den Eingang
des Moduls angeschlossen werden kann. Der sonst benétigte Spannungsregler verursacht 20 uA Stromverbrauch.
Eine aufgeweckte Knoteneinrichtung bleibt erfindungsgeman etwa 1 Minute wach, um die Reaktionszeit der Riickant-
wort méglichst klein zu halten.

[0022] Die folgende Tabelle zeigt den Zusammenhang zwischen Reaktionszeit und resultierender Lebensdauer einer
Knoteneinrichtung.

Verhaltnis 1:1000 | 1:500 | 1:250 | 1:100 | 1:50 1:10
Reaktionszeit pro Knoteneinrichtung | 100s 50s 25s 10s 5s 1s
Lebensdauer 15,4a 7,7a 3,86a 1,5a 0,77a | 0,15a

[0023] Beriicksichtigt man nun noch, da beim Senden deutlich mehr Energie verbraucht wird, so ist eine Reakti-
onszeit im Bereich von 25 s bevorzugt. Eine Mdglichkeit, kleinere Reaktionszeiten zu erreichen, ist die Stromversor-
gung der Leitknoteneinrichtungen 3 Uber Netzteile. Die Leitknoteneinrichtungen 3 kénnen dadurch standig in Emp-
fangsbereitschaft bleiben.

[0024] Alle Programmierungsprotokolle der SchlieRungen laufen erfindungsgemaf im Hintergrund und ohne Besta-
tigung ab. Das heifdt, der Benutzer andertin der zentralen Steuereinheit z.B. den SchlieRplan der SchlieRanlage, ordnet
die Programmierung des neuen Schlielplanes an und bekommt nur die Meldung, dal} die Programmierung erfolgt.
Erst wenn wahrend der Programmierung Probleme auftreten, wird der Benutzer entsprechend in Kenntnis gesetzt (z.
B. Knoteneinrichtung antwortet nicht).

[0025] Jede Begehung eines Raumes/Bereiches wird in der SchlieRung der entsprechenden Tiir in einer Zutrittsliste
gespeichert. Die Zutrittsliste wird bevorzugt zwischengespeichert. Sie wird z.B. jede Stunde von der Knoteneinrichtung
aktualisiert (nur wenn Begehung stattgefunden hat). Die Transponderliste wird ebenfalls aus einem Zwischenspeicher
gelesen. Bevorzugt ist die Mdglichkeit geben, die Daten jederzeit aus dem SchlieRzylinder auszulesen.

[0026] Ein Melden jeder einzelnen Tirbegehung an die zentrale Steuereinheit findet bevorzugt nicht statt, um die
Batterie zu schonen, ist aber méglich fir Knoteneinrichtungen, die Gber Netzteile fremdversorgt werden. Ebenso wird
bevorzugt auf Alarmgenerierung und regelmaRiges Melden verzichtet.

[0027] Die SchlieBknoteneinrichtungen 1 werden beim SchlieRen der SchlieRanlagenverwaltung 4 (Lock Data Base)
bevorzugt auf noch langere Ruhephasen konfiguriert (ca. 1:500).

[0028] Fir die Anbringung der SchlieBknoteneinrichtungen 1 gibt es erfindungsgeman verschiedene Mdglichkeiten:

- Befestigung neben der Tir (Aufputz)

- Befestigung auf der Tir (in Verlangerung des Beschlags)
- Unterbringung hinter dem SchlieRblech

- Unterbringung in der Turzarge

- Unterbringung in einer Unterputzdose neben der Tir

[0029] Bevorzugt ist die Befestigung in der Tur mittels einer Kartusche, die die Batterie und die sonstige Hardware
aufnimmt. Die Befestigung in der Tur mittels Kartusche hat den Vorteil, daR dies einen konstanten Funkverkehr mit
der SchlieRung erméglicht, unabhangig vom Offnungszustand der Tir, da der rdumliche Abstand SchlieBung -
SchlieBknoteneinrichtung dabei konstant bleibt. Ferner ist eine solche Kartusche mit einer Bohrung in das Turblatt
leicht zu installieren und es besteht eine hohe Sabotage-/ Vandalismussicherheit.
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[0030] Es istvorteilhaft, jede SchlieBknoteneinrichtung 1 mit einer von aul3en sichtbaren Leuchtdiode auszustatten.
Bei der Installation kann durch diese Leuchtdiode ein Abbruch des Funkkontakts zur Zentralknoteneinrichtung 2 an-
gezeigt werden. Der Benutzer kann so relativ schnell erkennen, warum die Datenlbertragung im Netz nicht funktioniert.
Wahrend des Betriebs kann mit Hilfe der Leuchtdiode z.B. eine Batteriewarnung gegeben werden.

[0031] Die Zentralknoteneinrichtung 2 ist wie eine normale Knoteneinrichtung aufgebaut. Statt einer Batterie weist
die Zentralknoteneinrichtung einen V24 Stecker auf, Uber den auch die Stromversorgung (12V) erfolgt. Die Zentral-
knoteneinrichtung wird bevorzugt direkt in einen der COM Anschlisse des Steuer-PCs gesteckt. Als Gehduse wird
bevorzugt ein Dongle-Gehause verwendet.

[0032] Folgende technische Daten der Zentralknoteneinrichtung sind bevorzugt:

- Frequenz: 433,92 MHz

- Ausgangsleistung: 6mwW
- Min. Spannung: 3V (Spannungsregler 5-9V ist integriert)
- Stromververbrauch bei RX 17mA

- Stromvervbrauch bei TX 28mA

- Grole 30 x40 x 15 mm

- Wake up Timer integriert (100ms bis Monate)

- 32 frei programmierbare Kanale

- 4 verschiedene Modi

- es stehen 254 Byte EEPROM fiir Anwender-spezifische Zwecke zu Verfiigung

[0033] In der Schlielanlagenverwaltung 4 erfolgen erfindungsgemaf verschiedene Protokolle automatisch. So soll
zum Beispiel das Andern einer SchlieRberechtigung einer SchlieRung beim Genehmigen die Meldung erzeugen: "Netz-
werk updaten?". Die Programmierung erfolgt dann im Hintergrund (siehe oben). Eventuell missen aufgrund der neuen
Installationsroutine Anderungen vorgenommen werden. Das regelméRige Melden (z.B. von Tiirbegehungen) muR de-
aktiviert werden (oder nur mit dem Hinweis aktivierbar sein, da die Lebensdauer der Batterie dadurch auf 2a reduziert
wird). Transponder und Zutrittslisten miissen zwischengespeichert werden (siehe oben).

[0034] Im folgenden wird die erfindungsgemafle Datenlbertragung naher erlautert. Um beliebige Knoteneinrichtun-
gen (Leitknoteneinrichtung 3 oder SchlieRknoteneinrichtung 1) anzusteuern, wird im Datenfeld der zu (ibertragenden
Datenpakete ein geeigneter Adref3stack (nebst Information Uber die Lédnge des Stacks Information, ob sich das Da-
tenpaket auf der Hin- oder Riickreise befindet) eingefiigt. Dieser Adrel3stack beschreibt einen exakten Pfad von der
Zentralknoteneinrichtung 2 Gber maximal 32 Leitknoteneinrichtungen 3 bis zur anzusteuernden SchlieRknoteneinrich-
tung 1. Beim Passieren einer Leitknoteneinrichtung 3 wird dieser AdreRstack rotiert. Am Zielort wird er invertiert, so
daR die Quittung denselben Pfad von der SchlieRknoteneinrichtung 1 zur Zentralknoteneinrichtung 2 zurtcklaufen
kann. Somit steht an erster Stelle des AdreRstacks immer der Absender und an den folgenden Stellen die folgenden
Knoteneinrichtungen in der Reihenfolge, in der sie erreicht werden.

[0035] Beispielsweise sieht der AdreRstack fir eine Dateniibertragung von der Zentralknoteneinrichtung CN (Ab-
sender bzw. Quelle) tber die Leitknoteneinrichtungen RN1 und RN2 zur SchlieBknoteneinrichtung LN3 wie folgt aus:

LN3

Nachricht

[0036] Nach Ankunft bei RN1 werden die Adressen rotiert und der Adref3stack sieht dann wie folgt aus:
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CN

Nachricht

[0037] Die Wirkungsweise des Adrestacks, die Adressenrotation und die Pfadumkehr werden an dem folgenden
Beispiel konkret veranschaulicht. Die Schlieanlagenverwaltung mochte Schliefung-Nr. 187 programmieren bzw. aus-
lesen. Dazu sucht sie in einer gespeicherten Pfadliste den aktuellen Pfad zu dieser Schlielung: ausgehend von der
Zentralknoteneinrichtung CN Uber die Leitknoteneinrichtungen RN 254 und RN 251 zur SchlieBknoteneinrichtung 187
(CN — RN254 — RN251 — LN187) . Daraus wird folgender Adrel3stack gebildet:

Lidnge = 4, MSB = 1 fir Hinrichtung

Quelle = CN

Ziel = RN254
RN251
LN187

[0038] Tatsachlich sieht der AdreRRstack so aus:

1000 0100
OxXFF

OxFE

OxFB

OxBB

[0039] Dieser Adrelstack wird jetzt in den Datenpaketen immer vor die eigentliche Nachricht (Daten fur die
SchlieBknoteneinrichtung) gestellt. Nach Empfang eines Paketes in einer Knoteneinrichtung werden die Adressen
rotiert. Fir den nachsten Sendevorgang befindet sich dann immer die Quelladresse an erster Stelle (nach der Angabe
der Grofle des Paketes) und unmittelbar danach die Zieladresse. Ein Paket ist am Zielort angetroffen, wenn die Zen-
tralknoteneinrichtung als nachste Zieladresse auftaucht. Hier erfolgt dann das Durchreichen des V24-Frames zur Mi-
kro-Konfigurationseinrichtung hin, welches die entsprechenden Programmierprotokolle mit der SchlieRung ausfihrt.
AnschlieRend erfolgt ein Umdrehen der Pfadrichtung und ein Zurticklaufen des pCD-Quittungspaketes auf demselben
Pfad zuriick zur Zentralknoteneinrichtung.

[0040] Nachdem die Zentralknoteneinrichtung ein Paket mit obigem Adref3stack an die Leitknoteneinrichtung RN254
abgesendet hat, dieses erfolgreich empfangen und rotiert wurde, sieht der AdreRRstack vor Absenden durch RN254
wie folgt aus:
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Ldnge = 4, MSB = 1 fir Hinrichtung
EN254
RN251

LN187

CN

[0041] Vor Absenden durch RN251:

Lédnge = 4, MSB = 1 fir Hinrichtung

RNZ51

LN187

cN
RN254

[0042] Nach Empfang und Rotation durch LN187:

(=1

Lénge = 4, MSB = fiir Hinrichtung

Quelle

1]

LN187

Ziel = CN
RN254

RN251

[0043] Die SchlieRknoteneinrichtung LN187 erkennt, dall dieses Paket fir sie bestimmt ist (nachste Zieladresse ist
CN) und reicht daher die Nachricht (V24-Frame) an die V24-Schnittstelle Mirko-Konfigurationseinrichtung weiter. Die
Mirko-Konfigurationseinrichtung fihrt dann die entsprechenden Programmierprotokolle aus.

[0044] AnschlieRend wird die Pfadumkehrung ausgefiihrt. Dabei wird die Quelladresse beibehalten und die Reihen-
folge aller Uibrigen Adressen umgedreht, auRerdem wird das MSB in der Ladngenangabe "0" gesetzt. Vor Absenden
des Antwortpaketes durch LN187 zuriick an die Zentralknoteneinrichtung sieht der AdreRstack dann wie folgt aus:
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Lédnge = 4, MSB = 0 fir Riickrichtung

Quelle = LN187

RN251
RN254

CN

[0045] Nach Empfang und Rotation durch RN251 (bearbeitete Knoteneinrichtungen werden auf dem Riickweg ge-
nullt):

Lange = 4, MSB = 0 fiir Rickrichtung

RN251

RN254

CN
0

[0046] Nach Empfang und Rotation durch RN254:

Lange = 4, MSB = 0 fiir Rickrichtung
RN254
Ziel = CN
0
0

[0047] Dieses Signal ist offensichtlich fir die Zentralknoteneinrichtung bestimmt, diese empféangt es und reicht den
Inhalt an die Schlieanlagenverwaltung-Software durch.

Gibt es auf dem Hinweg einen erfolglosen Sendeversuch, so erfolgt die Pfladumkehr dort, wo die Bestatigung auf den
Sendeversuch ausblieb. Das Paket wandert dann unverrichteter Dinge zurlick zur Zentralknoteneinrichtung, wo die
SchlieRanlagenverwaltung dann entsprechende MafRnahmen ergreifen kann (beispielsweise weiterer Versuch auf glei-
chem Pfad oder anderen Pfad ausprobieren).

[0048] Bevorzugt erfolgt die Dateniibertragung bzw. die Ansteuerung der Knoteneinrichtungen mit der Nahbereichs-
funktechnik Bluetooth. Bluetooth ist die Bezeichnung eines neuen Datenlbertragungsstandards, der die drahtlose
Verbindung elektronischer Gerate per Kurzstreckenfunk ermdglicht. Fir diese Datenlibertragung werden die einzelnen
Knoteneinrichtungen, insbesondere die Schliefknoteneinrichtungen mit entsprechenden Bluetooth-Modulen, d. h.
Sende- und Empfangschips versehen. Bluetooth-Transceiver erlauben zusatzlich eine Kommunikation mit anderen
elektronischen Geraten, z. B. mit einem Handy, so daf vor Ort eine SchlieBung beispielsweise auch mit einem "Blue-
tooth"-Handy gedffnet werden kann. Dazu erfolgt der Datenaustausch von Handy zur SchlieRknoteneinrichtung. Die
Schlief3knoteneinrichtung steuert daraufhin die SchlieRung an. Vorzugsweise erfolgt diese Datenibertragung in dem
erfindungsgeméafien SchlieBanlagensystem mit einer Frequenz von etwa 2,4 GHz.
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Patentanspriiche

1.

10.

1.

12

13.

14,

15.

16.

17.

18.

Schlieflanlagensystem mit mindestens einer SchlieBung, dadurch gekennzeichnet, daB die SchlieBung mittels
einer in der Nahe angeordneten SchlieRknoteneinrichtung (1) programmiert und/oder iberwacht wird.

System nach Anspruch 1, wobei die SchlieBknoteneinrichtung (1) mit der SchlieRung Uber eine Funkverbindung
kommuniziert.

System nach Anspruch 1 oder 2, wobei jeder SchlieRung des SchlieRanlagensystems eine SchlieRknoteneinrich-
tung (1) zugeordnet ist.

System nach Anspruch 1, 2 oder 3, ferner mit einer Zentralknoteneinrichtung (2), die mit der mindestens einen
Schliel3knoteneinrichtung (1) Daten austauscht.

System nach Anspruch 4, wobei der Datenaustausch zwischen der Zentralknoteneinrichtung (2) und der minde-
stens einen SchlieBknoteneinrichtung (1) Gber eine Funkverbindung erfolgt.

System nach Anspruch 5, wobei der Datenaustausch Uber eine Bluetooth-Funkverbindung erfolgt.

System nach Anspruch 4, 5 oder 6, ferner mit einer zentralen Steuereinheit, mit der die Zentralknoteneinrichtung
(2) verbunden ist.

System nach Anspruch 7, wobei die zentrale Steuereinheit die mindestens eine SchlieBung mittels Datenaus-
tausch Uber die Zentralknoteneinrichtung (2) und die der SchlieRung zugeordneten SchlieRknoteneinrichtung (1)
programmiert und/oder Giberwacht.

System nach einem der Anspriiche 4 bis 8, ferner mit mindestens einer zwischen der Zentralknoteneinrichtung
(2) und der mindestens einen SchlieRknoteneinrichtung (1) angeordneten Leitknoteneinrichtung (3).

System nach Anspruch 9, wobei die zentrale Steuereinheit mit der mindestens einen SchlieBung mittels Daten-
austausch Uber die Zentralknoteneinrichtung (2) die mindestens eine Leitknoteneinrichtung (3) und die der Schlie-
Rung zugeordneten SchlieBknoteneinrichtung (1) kommuniziert.

System nach Anspruch 9 oder 10, wobei die zentrale Steuereinheit fiir jede der mindestens einen Schliellung des
Schlieflanlagensystems einen Datenaustauschpfad speichert, der die Adressen der Zentralknoteneinrichtung (2),
der der SchlieRung zugeordneten Schliefknoteneinrichtung (1) und gegebenenfalls mindestens einer dazwischen
angeordneten Leitknoteneinrichtung (3) aufweist.

System nach Anspruch 11, wobei die zentrale Steuereinheit zum Datenaustausch mit der mindestens einen Schlie-
Rung ein Datensignal entlang des gespeicherten Datenaustauschpfades schickt und die angesprochene Schlie-
Rung ein Bestatigungssignal an die zentrale Steuereinheit entlang dieses Datenaustauschpfades zuriickschickt.
System nach einem der Anspriiche 1 bis 12, wobei die SchlieRknoteneinrichtung (1) eine erste Funkverbindungs-
einrichtung (11), eine erste Antenne (12), eine zweite Funkverbindungseinrichtung (13), eine zweite Antenne (14)
und eine Knotensteuereinrichtung (15) aufweist.

System nach einem der Anspriiche 1 bis 13, wobei die Schlielknoteneinrichtung (1) batteriebetrieben ist.

System nach einem der Anspriiche 1 bis 14, wobei die SchlieRknoteneinrichtung (1) einen optischen Signalgeber
aufweist.

System nach einem der Anspriiche 4 bis 15, wobei die Zentralknoteneinrichtung (2) eine erste Funkverbindungs-
einrichtung (11), eine erste Antenne (12), eine Knotensteuereinrichtung (15) und einen Schnittstellenadapter auf-
weist.

System nach einem der Anspriiche 4 bis 16, wobei die Zentralknoteneinrichtung (2) ein Netzteil aufweist.

System nach einem der Anspriiche 9 bis 17, wobei die Leitknoteneinrichtung (3) eine erste Funkverbindungsein-
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19.

20.

21,

22,

23.

24,

25.

26.

27.

28.

29.

30.

31.
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richtung (11), eine erste Antenne (12) und eine Knotensteuereinrichtung (15) aufweist.
System nach einem der Anspriiche 9 bis 18, wobei die Leitknoteneinrichtung (3) ein Netzteil aufweist.

System nach einem der Anspriiche 1 bis 19, wobei die SchlieRknoteneinrichtung (1) eine Leit-Schlielfknotenein-
richtung ist und eine erste Funkverbindungseinrichtung (11), eine erste Antenne (12), eine zweite Funkverbin-
dungseinrichtung (13), eine zweite Antenne (14) und eine Knotensteuereinrichtung (15) aufweist.

System nach Anspruch 20, wobei die Leit- Schliefknoteneinrichtung ein Netzteil aufweist.

System nach einem der Anspriiche 12 bis 21, wobei die Schliefknoteneinrichtung (1) einen Bluetooth-Transceiver
aufweist.

Verfahren zum Datenaustausch in einem SchlieRanlagensystem mit mindestens einer SchlieRung mit den Schrit-
ten:

Senden eines Datensignals zum Programmieren und/oder

Uberwachen der mindestens einen SchlieRung von einer in der Nahe der SchlieRung angeordneten
SchlieBknoteneinrichtung (1) an die SchlieBung; Empfangen eines Antwortsignals von der SchlieBung in der
Schliel3knoteneinrichtung (1).

Verfahren nach Anspruch 23, wobei der Schlieffknoteneinrichtung (1) das an die SchlieRung zu sendende Daten-
signal von einer Zentralknoteneinrichtung (2) Gbermittelt wird.

Verfahren nach Anspruch 24, wobei die Ubermittlung des Datensignals von der Zentralknoteneinrichtung (2) an
die SchlieBknoteneinrichtung (1) Uber mindestens eine Leitknoteneinrichtung (3) erfolgt.

Verfahren nach Anspruch 25, wobei das Antwortsignal von der SchlieBknoteneinrichtung (1) tiber die gegebenen-
falls mindestens eine Leitknoteneinrichtung (3) an die Zentralknoteneinrichtung (2) Gbermittelt wird.

Verfahren nach einem der Anspriiche 23 bis 26, wobei das Datensignal einen Adrefteil und einen Nachrichtenteil
aufweist.

Verfahren nach Anspruch 27, wobei der AdreRteil des Datensignals den Absender des Datensignals sowie die
Adressen der Knotensteuereinrichtungen aufweist, die entlang eines Datenaustauschpfades zu der anzusteuern-
den SchlieRknoteneinrichtung (1) liegen.

Verfahren nach Anspruch 28, wobei jede Knotensteuereinrichtung in dem AdreRteil des empfangenen Datensi-
gnals die Adressen des Datenaustauschpfades rotiert, so daf} die eigene Adresse zur Absenderadresse wird und
die Adressen der noch zu durchlaufenden Knoteneinrichtungen entsprechend nachriicken.

Verfahren nach Anspruch 29, wobei anzusteuernde SchlieRknoteneinrichtung (1) ein Bestatigungssignal an die
Zentralknoteneinrichtung (2) zurlicksendet, wobei die SchlieRknoteneinrichtung (1) im Adrefteil die Reihenfolge
der Adressen der auf dem Datenaustauschpfad liegenden Knotensteuereinrichtung (15) umdreht und die eigene
Adresse als Absenderadresse angibt.

Verfahren nach einem der Anspriiche 23 bis 30, wobei der Datenaustausch Uber eine Bluetooth-Funkverbindung
erfolgt.
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