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(54) Verfahren zur sicheren Distribution von Sicherheitsmodulen

(57) Die Erfindung betrifft ein Verfahren und ein Dis-
tributionssystem zur sicheren Distribution von Sicher-
heitsmodulen, insbesondere für Frankiermaschinen.
Zum Schutz vor Manipulationen von Sicherheitsmodu-
len wird durch die Erfindung ein Verfahren und ein Dis-
tributionssystem geschaffen, bei dem unter allen Um-
ständen, d. h. selbst bei umfassender Unterwanderung
der kryptotographischen Initialisierung am Produktions-
ort, gewährleistet wird, dass nur Geräte mit solchen Si-
cherheitsmodulen vom Kunden in Betrieb genommen
werden können, deren Schlüssel nicht kompromittiert
sind. Dazu ist erfindungsgemäß die Erzeugung und

Überprüfung von Markierungen ggf. in Kombination mit
Zertifikaten vorgesehen. Eine erste Markierung (9) der
versandfertigen Verpackung (8) des Sicherheitsmoduls
(7) erfolgt am Herstellerort (1) nach einer ersten krypto-
graphischen Initialisierung, wobei die erste Markierung
(9) vorzugsweise ein auf ein erstes Label gedruckter öf-
fentlicher Schlüssel ist. Eine zweite Markierung (13) er-
folgt in entfernt vom Herstellerort am Einfuhrpunkt (2)
beim Registrieren der Verpackung (8) und ermöglicht ei-
ne Identifikation beim späteren Registrieren des Gerä-
tes, ausgelöst von dem am Einsatzort befindlichen Be-
nutzer (3) vor dem Laden von angeforderten Daten in
die Frankiermaschine.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur siche-
ren Distribution von Sicherheitsmodulen, insbesondere
für Frankiermaschinen, von einem Herstellerort über ei-
nen Verteilerort zu einem Benutzerort. Außerdem be-
trifft die Erfindung ein Distibutionssystem zur sicheren
Distribution von Sicherheitsmodulen.
[0002] Sicherheitsmodule, insbesondere eingebette-
te Systeme, können wie Mikroprozessoren und Spei-
cherbausteine in großen Stückzahlen an zentralen Or-
ten gefertigt werden, die für Massenproduktion beson-
ders geeignet sind. Solche Sicherheitsmodule kommen
in verschiedenen Geräten zum Einsatz, insbesondere
in solchen Geräten, die bestimmte Werte ihrer Benutzer
verwahren. Beispiele sind Frankiermaschinen, Regi-
strierkassen, elektronische Geldbörsen, PCs, Note-
books, Palmtops und Mobiltelefone. Wenn diese Geräte
ebenfalls Massenware sind, so werden sie vom Kun-
den, dem späteren Benutzer, am bequemsten zusam-
men mit dem zugehörigen Sicherheitsmodul direkt
durch den Versandhandel oder Einzelhandel bezogen,
jedenfalls zumeist ohne weiteren Kontakt mit dem Her-
steller der Sicherheitsmodule aufzunehmen.
[0003] Um eine sichere kryptographische Initialisie-
rung und eine effiziente Distribution der Sicherheitsmo-
dule zu gewährleisten, sollte die Initialisierung am Pro-
duktionsort erfolgen. Andernfalls müsste es zentrale
oder dezentrale Initialisierungs-Center geben, die sehr
kostenaufwendig wären. Im allgemeinen werden die
Produktionsorte für Massenprodukte und die Sitze ihrer
späteren Betreiber, die für Schäden von Schlüsselkom-
promittierung haften werden, in verschiedenen Ländern
liegen und damit in verschiedenen Rechtsgebieten. Ge-
richtliche Auseinandersetzungen zwischen Produzen-
ten und Betreibern von Sicherheitsmodulen sind damit
von vornherein erschwert, wobei es jedoch wünschens-
wert wäre, sie durch technische vertrauensbildende
Maßnahmen möglichst selten zu machen bzw. ganz zu
vermeiden. Wenn es eine Domäne gäbe, welcher der
Betreiber nicht vertraut, dann bestünde ein Sicherheits-
problem. Den Produktionsprozess vom späteren Betrei-
ber jedoch regelmäßig inspizieren zu lassen, wäre un-
praktisch und kostspielig.
[0004] Verschiedene Modelle von derzeit auf dem
Markt befindlichen Frankiermaschinen sind mit einer
postalischen Sicherheitseinrichtung mit einem Sicher-
heitsmodul ausgestattet. Diese dient im wesentlichen
zur Speicherung und Abrechnung elektronischer Post-
gebühren und zur Erzeugung elektronischer Signaturen
für die Erzeugung gültiger Frankierabdrucke (Indizia).
Die Sicherheitsmodule müssen bei der Produktion,
beim Transport und bei der Benutzung ersichtlicherwei-
se gegen jegliche Art von Manipulationen geschützt
werden, was derzeit zumeist mittels mechanischer
Schutzmaßnahmen, wie einem verschlossenen Gehäu-
se um das Sicherheitsmodul herum erfolgt. Außerdem
wird jedes produzierte Sicherheitsmodul kryptogra-

phisch initialisiert und registriert, bevor es in Benutzung
genommen werden kann. Da dies jedoch bevorzugt am
Ort der Produktion des Sicherheitsmoduls erfolgt, wer-
den die Sicherheitsanforderungen nationaler Postbe-
hörden wie der US-Postbehörde nicht erfüllt. Diese for-
dern eine Gewähr für die Sicherheit von Sicherheitsmo-
dulen auch beim Transport und vorder Inbetriebnahme,
insbesondere eine Registrierung erst beim Endbenut-
zer der Frankiermaschine oder bei einem nationalen
Service-Center. Dies erfordert jedoch die Einrichtung
nationaler Service-Center und einen deutlich erhöhten
Aufwand an Zeit, Ausrüstung, Verpackung und sonsti-
ger Behandlung.
[0005] Der Erfindung liegt deshalb die Aufgabe zu-
grunde, ein Verfahren und ein Distributionssystem zur
Distribution kryptographisch initialisierter Sicherheits-
module zu schaffen. Zum Schutz vor Manipulationen
unter Aufsicht des späteren Betreibers des Sicherheits-
moduls soll unter allen Umständen, d. h. selbst bei um-
fassender Unterwanderung der kryptographischen In-
itialisierung am Produktionsort, z. B. bei groß angelegter
Bestechung des Personals, gewährleistet werden, dass
nur Geräte mit solchen Sicherheitsmodulen vom Kun-
den in Betrieb genommen werden können, deren kryp-
tographische Schlüssel nicht kompromittiert sind.
[0006] Diese Aufgabe wird erfindungsgemäß durch
ein Verfahren gemäß Anspruch 1 und ein Distributions-
system gemäß Anspruch 14 gelöst. Die Erfindung geht
dabei von der Erkenntnis aus, dass durch Erzeugung
und Überprüfung von speziellen Markierungen gegebe-
nenfalls in Kombination mit entsprechenden Zertifikaten
ein erfolgreicher Schutz vor Manipulationen mit Fäl-
schungsabsicht erzielt werden kann. Eine erste Markie-
rung erfolgt dabei am Herstellerort in einem Hersteller-
zentrum nach einer ersten kryptographischen Initialisie-
rung des Sicherheitsmoduls, wobei die erste Markie-
rung vorzugsweise ein auf ein erstes Label gedruckter
öffentlicher Schlüssel ist und das Label bevorzugt an
der versandfertigen Verpackung des Sicherheitsmoduls
bzw. eines Geräts mit integriertem, Sicherheitsmodul
angebracht wird. Die erste Markierung kann dabei den
zu versendenden elektronischen Schlüssel in unver-
schlüsselter oder verschlüsselter Form enthalten je
nachdem, ob es sich bei dem zu versendenden Schlüs-
sel um einen öffentlichen Schlüssel oder um einen pri-
vaten (geheimen) Schlüssel handelt. Die Verschlüsse-
lung kann beispielsweise mit Hilfe eines Hash-Algorith-
mus erfolgen.
[0007] Eine zweite Markierung erfolgt entfernt vom
Herstellerort bei einem Verteilerzentrum an einem Ver-
teilerort bzw. einem sogenannten Einfuhrpunkt, der je-
weils für eine bestimmte Region oder ein bestimmtes
Land vorgesehen ist, beim Einführen und Registrieren
der Verpackung mit dem Sicherheitsmodul. Dies ermög-
licht eine Identifikation der Verpackung beim späteren
Registrieren des Sicherheitsmoduls, ausgelöst durch
den am Einsatzort befindlichen Benutzer, bevor ange-
forderte Daten auf das Sicherheitsmodul bzw. die Fran-
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kiermaschine geladen werden können und die Frankier-
maschine benutzt werden kann. Der am Verteilerort er-
zeugte Identifizierungscode wird dazu in einer entfern-
ten zentralen Datenbank gespeichert.
[0008] Die Verifizierung erfolgt erfindungsgemäß mit-
tels eines Verifizierungscodes, der aus dem Identifizie-
rungscode und dem in dem Sicherheitsmodul gespei-
cherten elektronischen Schlüssel erzeugt wird. Als ein
solcher Verifizierungscode wird bevorzugt eine digitale
Signatur oder ein Authentisierungscode, z. B. ein MAC
(Message Authentication Code) Verwendung finden.
[0009] Das erfindungsgemäße Verfahren und das er-
findungsgemäße Distributionssystem gewährleisten ei-
nen sicheren Vertrieb von Sicherheitsmodulen, bei dem
die kundenfertig verpackten Geräte, z. B. Frankierma-
schinen, inklusive der bereits eingebauten Sicherheits-
module bzw. die separat vertriebenen und/oder separat
verpackten Sicherheitsmodule am Verteilerort bzw. dem
Einfuhrpunkt nicht ausgepackt werden brauchen. Dabei
ist es besonders wirtschaftlich, einen einzigen zentralen
Einfuhrpunkt in einem Land bzw. in einer Region zu ha-
ben, durch den alle verpackten Geräte bzw. Sicherheits-
module importiert werden. Dieser Einfuhrpunkt kann
vom Betreiber mit vertretbarem Aufwand regelmäßig in-
spiziert oder sogar selbst betrieben werden. Alle eintref-
fenden Geräte bzw. Sicherheitsmodule in diesem Ein-
fuhrpunkt auszupacken und zu inspizieren, was sehr
aufwendig wäre, ist erfindungsgemäß nicht mehr erfor-
derlich.
[0010] Vorteilhafte Ausgestaltungen des erfindungs-
gemäßen Verfahrens bzw. des erfindungsgemäßen
Distributionssystems sind in den Unteransprüchen an-
gegeben. Dabei kann selbstverständlich das Distributi-
onssystem in ähnlicher Weise weitergebildet sein, wie
es in den Unteransprüche bezüglich des Verfahrens an-
gegeben ist.
[0011] Bevorzugt ist vorgesehen, dass an der Verpak-
kung des Sicherheitsmoduls vom Herstellerzentrum ein
Label angebracht wird, auf das ein elektronischer
Schlüssel in verschlüsselter oder unverschlüsselter
Form, z. B. als Barcode, aufgedruckt ist. Diese maschi-
nenlesbare Markierung wird dann vom Verteilerzentrum
bzw. am Einfuhrpunkt gelesen und wird zur Identifizie-
rung verwendet, wonach ein zweites Label mit dem
Identifizierungscode an der Verpackung angebracht
wird. Dabei wird entweder das erste Label überklebt
oder entfernt, so dass es jedenfalls danach, insbeson-
dere beim Benutzer, nicht mehr lesbar ist. Auch der
Identifizierungscode kann verschlüsselt oder unver-
schlüsselt als Barcode auf dem Label aufgebracht sein.
Anstelle von Labels mit Barcodes sind auch andere
Möglichkeiten zum Versenden bzw. Anbringen des elek-
tronischen Schlüssels und/oder des Identifizierungsco-
des an der Verpackung bzw. dem Sicherheitsmodul
selbst denkbar, wie beispielsweise Chipkarten, Magnet-
streifenkarten oder ID-Tags. Dabei ist jeweils wieder be-
vorzugt vorgesehen, dass vom Verteilerzentrum bzw.
am Einfuhrpunkt der beim Hersteller gespeicherte elek-

tronische Schlüssel gelöscht und durch den Identifizie-
rungscode ersetzt wird.
[0012] In einer weiteren Ausgestaltung der Erfindung
ist die Benutzung eines Authentisierungsalgorithmus
und eines einzigen elektronischen Schlüssels beim Her-
steller vorgesehen. Ein solcher Authentisierungsalgo-
rithmus kann Teil eines sogenannten MAC (Message
Authentication Code) sein. Weiter kann vorgesehen
sein, dass dieser elektronische Schlüssel, der in dem
Sicherheitsmodul gespeichert ist und gleichzeitig mit
dem Sicherheitsmodul in von außen lesbarer Form ver-
sendet wird, mittels eines einzigen, nur dem Hersteller
bzw. einem Herstellerzentrum und einem Service-Cen-
ter in der Region des Benutzers bekannt ist. Der elek-
tronische Schlüssel, der dann auf dem Sicherheitsmo-
dul gespeichert ist, ist ebenfalls dem Benutzer bekannt
und kann später zur Verschlüsselung weiterer Informa-
tionen, beispielsweise zwischen Benutzer und Service-
Center, verwendet werden.
[0013] Alternativ ist in einer Weiterbildung die Ver-
wendung eines elektronischen Schlüsselpaares mit ei-
nem privaten und einem öffentlichen Schlüssel vorge-
sehen. Dieses wird mit einem digitalen Signaturalgorith-
mus erzeugt, wie beispielsweise einem RSA (Rivest,
Shamir, Adleman), einem DSA (Digital Signature Algo-
rithm) oder einem ECDSA (Elliptic Curve DSA). Bevor-
zugt ist der öffentliche Schlüssel dabei in der zentralen
Datenbank gespeichert, auf die auch das Verteilerzen-
trum und das Service-Center zugreifen können, und
wird in von außen lesbarer Form mit dem Sicherheits-
modul versendet, während der private Schlüssel aus-
schließlich im Sicherheitsmodul gespeichert ist und mit
diesem versendet wird. Zur Erzeugung von Zertifikaten,
mit denen sich das Sicherheitsmodul identifizieren lässt
und die den Schutz vor Manipulationen erhöhen, kann
ebenfalls ein elektronisches Schlüsselpaar aus einem
privaten und einem öffentlichen Schlüssel verwendet
werden, wobei sowohl beim Herstellerzentrum als auch
beim Verteilerzentrum ein getrenntes elektronisches
Schlüsselpaar vorgesehen sein können.
[0014] Alternativ zu einer zentralen Datenbank, in der
bestimmte elektronische Schlüssel, der Identifizie-
rungscode und gegebenenfalls erzeugte Zertifikate in
verschlüsselter oder unverschlüsselter Form gespei-
chert werden, kann auch vorgesehen sein, diese Daten
über ein separates Netzwerk, in dem Sicherheitsmodul
gespeichert oder auf sonstigem Wege, beispielsweise
mittels eines per Post verschickten Datenträgers, vom
Herstellerzentrum an das Verteilerzentrum und/oder
das regionale Service-Center zu übermitteln. Dies hätte
den Vorteil, dass die zentrale Datenbank, die bevorzugt
die Daten aller global eingesetzten Sicherheitsmodule
enthält, geringeren Sicherheitsanforderungen genügen
muss, kleiner ausgestaltet sein kann oder gänzlich ent-
fallen kann.
[0015] Die Erfindung ist selbstverständlich auch dann
anwendbar, wenn es getrennte Hersteller bzw. Herstel-
lerzentrum für das Sicherheitsmodul und das Anwen-
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dungsgerät, beispielsweise die Frankiermaschine, gibt.
Die Sicherheitsmodule werden dann in der beschriebe-
nen Weise an den Hersteller der Frankiermaschine ge-
sendet, wo das Sicherheitsmodul identifiziert und regi-
striert werden und anschließend in die Frankiermaschi-
ne eingebaut werden kann. Auch beim Versenden der
mit dem Sicherheitsmodul ausgestatteten Frankierma-
schine kann dann das erfindungsgemäße Verfahren
entsprechend angewendet werden.

Die Erfindung wird nachfolgend anhand der Zeichnun-
gen näher erläutert. Es zeigen:

[0016]

Figur 1 ein Blockschaltbild einer ersten Ausfüh-
rungsform eines erfindungs gemäßen Distri-
butionssystems,

Figur 2 ein Ablaufdiagramm zur Erläuterung des er-
findungsgemäßen Verfahrens bei einem
Distributionssystem gemäß Figur 1,

Figur 3 eine zweite Ausgestaltung eines erfindungs-
gemäßen Distributionssystems und

Figur 4 einen Ablaufplan zur Erläuterung des erfin-
dungsgemäßen Verfahrens bei einem Distri-
butionssystem gemäß Figur 3.

[0017] Das in Figur 1 gezeigte erfindungsgemäße
Distributionssystem weist folgende wesentliche Einhei-
ten auf:

a) Ein Hersteller bzw. Herstellerzentrum 1 von Si-
cherheitsmodulen 7 und gegebenenfalls Frankier-
maschinen an einem Herstellerort umfasst ein Her-
steller-Service-Center 6 (MSC = Manufacturing
Service Center), worunter ein in oder nahe bei der
Fabrik des Herstellers 1 betriebener Server ver-
standen werden soll. An diesen Server ist ein Druk-
ker oder ein Chipkarten-Schreib-/Lesegerät ange-
schlossen, so dass frisch produzierte Sicherheits-
module kryptographisch initialisiert werden können.
b) Ein Verteiler bzw. Verteilerzentrum 2 an einem
Verteilerort, das auch als Einfuhrpunkt (ESP = Entry
Service Point) bezeichnet wird, ist in jeder Region
vorgesehen, in der Geräte mit Sicherheitsmodulen
betrieben werden sollen. Dabei kann es ein oder
mehrere solcher Service-Center geben, die alle Ge-
räte mit Sicherheitsmodulen für diese Region regi-
strieren. Z. B. können alle Geräte mit Sicherheits-
modulen, die in einer Region verkauft werden sol-
len, an ein Verteilerzentrum 2 dieser Region gelie-
fert, dort registriert und anschließend an den betref-
fenden Kunden ausgeliefert werden.
c) Ein Benutzer 3 an einem Benutzerort, worunter
ein Endkunde verstanden wird, erwirbt ein Gerät mit
eingebautem Sicherheitsmodul oder beide Geräte
separat und arbeitet damit.

d) Eine zentrale Datenbank 4 (PKD = Public Key
Directory) dient als weltweites Verzeichnis aller ge-
fertigten Sicherheitsmodule und bestimmter Attri-
bute dieser Sicherheitsmodule, wobei es ein oder
mehrere verteilte Datenbanken geben kann.
e) In jeder Region gibt es ein oder mehrere Service-
Center 5 (RSC = Remote Service Center), worunter
Regional-Server zu verstehen sind, die für alle in
dieser Region registrierten Geräte mit Sicherheits-
modulen Dienste (Remote Services) anbieten. Der
oder die regionalen Server 5 können räumlich auch
in den Verteilerzentrum 2 der Region angesiedelt
sein.

[0018] Weiter kann es in jeder Region einen regiona-
len Betreiber geben, der alle Geräte mit Sicherheitsmo-
dulen in dieser Region betreibt, wobei dies auch eine
postalische Autorität sein kann. Regionaler Betreiber ist
derjenige, der für Schäden haftet, die aus der Kompro-
mittierung eines Sicherheitsmoduls resultieren, das in
dieser Region registriert ist. Aufgrund dieser Haftung
wird vorausgesetzt, dass der regionale Betreiber den
Verteilerzentrum seiner Region vertraut, das heißt, dass
er sie z. B. regelmäßig inspiziert, inspizieren lässt oder
selbst betreibt.
[0019] Das erfindungsgemäße Verfahren wird nach-
folgend näher erläutert. Das Herstellerzentrum 1 be-
treibt neben der Herstellung der Sicherheitsmodule 7 ei-
nen lokalen Hersteller-Server (Herstellungs-Service-
Center) 6 in unmittelbarer Nähe zum Produktionsend-
punkt der Fabrik. Zunächst wird von dem Hersteller-Ser-
ver 6 ein elektronisches Hersteller-Schlüsselpaar (sk1,
vk1) erzeugt (Schritt 20 in Figur 2). Der private Schlüssel
sk1 wird dabei von dem Hersteller-Server 6 benutzt, um
Mitteilungen über neu produzierte Sicherheitsmodule 7
zu signieren, während der öffentliche Schlüssel vk1 von
den Service-Centern 5 dazu benutzt wird, diese Signa-
turen zu verifizieren. Dazu kann der öffentliche Schlüs-
sel vk1 von dem Hersteller-Server 6 offline an das Ver-
teilerzentrum 2 und/oder das regionale Service-Center
5 übermittelt werden. Um diesen Übertragungskanal zu
authentifizieren, können eine oder mehrere zertifizie-
rende Autoritäten vorgesehen sein.
[0020] Auch das Verteilerzentrum 2, das als Einfuhr-
punkt für alle in einer bestimmten Region zu betreiben-
den Sicherheitsmodule dient, erzeugt zunächst ein Ver-
teiler-Schlüsselpaar (sk2, vk2) mit einem privaten
Schlüssel sk2 und einem öffentlichen Schlüssel vk2
(Schritt 21). Damit können für die Sicherheitsmodule so-
genannte Eingangszertifikate als digitale Signaturen er-
zeugt werden, die in der zentralen Datenbank 4 gespei-
chert werden können. Die verschiedenen Verteilerzen-
tren der unterschiedlichen Regionen oder Länder ken-
nen dabei die öffentlichen Verteiler-Schlüssel der ande-
ren Verteilerzentren nicht. Jedes Verteilerzentrum muss
nur in der Lage sein, seine eigenen Einträge in der zen-
tralen Datenbank 4 prüfen zu können. Grundsätzlich ist
es auch möglich, mehrere Verteilerzentrum bzw. Ein-
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fuhrpunkte für ein Land oder eine Region vorzusehen.
[0021] Nachdem ein Sicherheitsmodul 7 hergestellt
und mit den mechanischen Schutzvorrichtungen verse-
hen ist, wird es mit dem Hersteller-Server 6 verbunden,
beispielsweise über einen zwischengeschalteten (nicht
gezeigten) Registrierungs-PC. Dieser fordert von dem
Sicherheitsmodul 7 einen öffentlichen Schlüssel an, wo-
bei die Anforderung den öffentlichen Hersteller-Schlüs-
sel vk1 und die Anforderung, ein Transport-Schlüssel-
paar zu erzeugen, enthält (Schritt 22). Das Sicherheits-
modul 7 speichert den Schlüssel vk1 in einem nicht-
flüchtigen Speicher und generiert das angeforderte
Transport-Schlüsselpaar (stk, vtk), welches einen Si-
gnier-Transport-Schlüssel stk (signing transport key)
und einen Verifizier-Transport-Schlüssel vtk (verifying
transport key) enthält (Schritt 23). Während der private
Schlüssel stk von dem Sicherheitsmodul 7 privat gehal-
ten und nur dort gespeichert wird, wird von dem Sicher-
heitsmodul 7 eine einmalige Seriennummer s, die bei
der Herstellung vergeben wurde, und der Verifizier-
Transport-Schlüssel vtk über den Registrierungs-PC an
den Hersteller-Server 6 weitergegeben (Schritt 24). Die-
ser erzeugt daraufhin mit Hilfe seines privaten Schlüs-
sels sk1 und eines Signieralgorithmus cert ein öffentli-
ches Schlüssel-Zertifikat c1 (Schritt 25), das er anschlie-
ßend zusammen mit der Seriennummer s und dem Ve-
rifizier-Transport-Schlüssel vtk in der öffentlichen ent-
fernten zentralen Datenbank 4 speichert (Schritt 26).
Nach dieser anfänglichen Registrierung wird das Si-
cherheitsmodul 7 seinen Verifizier-Transport-Schlüssel
vtk niemals mehr herausgeben, auch eine Speicherung
desselben ist nicht erforderlich.
[0022] Für die Realisierung des Registrierungs-PCs
und des Hersteller-Servers 6 bieten sich verschiedene
Möglichkeiten, wie beispielsweise eine Client-Server-
Architektur auf der Basis von Windows-NT.
[0023] Anschließend wird das Sicherheitsmodul 7 in
einer Transportverpackung 8 verpackt, wobei das Si-
cherheitsmodul 7 in einer separaten Verpackung oder
zusammen mit einem Benutzergeräte 71, z.B. einer
Frankiermaschine, in einer gemeinsamen Verpackung
8 enthalten sein kann. Im letzteren Falle kann das Si-
cherheitsmodul 7, wie in Fig. 1 gezeigt, auch bereits in
die Frankiermaschine 71 eingebaut sein. Nachdem die
Verpackung 8 verschlossen und versiegelt ist, wird ein
Label 9 erzeugt, auf das die Seriennummer s, der Veri-
fizier-Transport-Schlüssel vtk des Sicherheitsmoduls 7
und gegebenenfalls weitere Informationen, bevorzugt in
Form eines zweidimensionalen Barcodes, gedruckt
sind (Schritt 27). Dieses Label 9 wird von außen sichtbar
und lesbar auf die Verpackung 9 aufgebracht, so dass
die enthaltene Information mit einer Maschine, z. B. mit
einem Barcode-Leser auf einfache Weise gelesen wer-
den kann. Wenn die Labels 9 nicht robust genug sind,
um den Transport zu überstehen, können die Barcodes
auch direkt auf die Verpackung oder etwaige Begleitpa-
piere gedruckt werden, die dann in eine entsprechende
Hülle auf die Außenseite der Verpackung 8 aufgebracht

werden.
[0024] Die Verpackungen werden anschließend vom
Herstellerzentrum 1 direkt zu den Verteilerzentrum 2 in
den jeweiligen Regionen gesandt, in denen die Fran-
kiermaschinen 71 bzw. die Sicherheitsmodule 7 dann
verkauft und benutzt werden sollen. Dort werden die
Barcodes jeder ankommenden Verpackung 9 mit einem
Scanner 10 gelesen, der an einen entsprechenden
Rechner 11 mit angeschlossenem Drukker 12 ange-
schlossen ist. Für jede Seriennummer s und jeden Ve-
rifizier-Transport-Schlüssel vtk wird anschließend per
Zufall ein Identifizierungscode ID gewählt, auch wenn
der Endkunde des Produkts weder bereits bekannt noch
bestimmt ist. Die Anzahl der Kundennummern muss da-
bei groß genug sein, so dass Kollisionen von Identifika-
tionscodes äußerst selten sind und es praktisch ausge-
schlossen ist, zu erraten, welcher Identifikationscode ei-
nem bestimmten Sicherheitsmodul zugewiesen werden
wird. Bevorzugt ist deshalb die Benutzung von Identifi-
kationscodes mit einer Länge zwischen 32 und 64 Bit
vorgesehen.
[0025] Anschließend verknüpft das Verteilerzentrum
2 den neuen Identifikationscode ID mit der Seriennum-
mer s und dem Verifizier-Transport-Schlüssel vtk auf
der Verpackung, indem der Identifizierungscode ID auf
ein neues Label 13 gedruckt wird, welches über das er-
ste Label 9 auf der Verpackung 8 geklebt wird, so dass
der Barcode des ersten Labels 9 nicht mehr gelesen
werden kann. Dazu kann das erste Label 9 auch entfernt
werden, bevor das Label 13 aufgeklebt wird. Wenn das
Label oder der Barcode auf Begleitpapieren angebracht
ist, wird das neue Label 13 an dieser Stelle angebracht.
Bevorzugt ist der Identifikationscode ID in normal les-
barer Form auf dem Label 13 aufgebracht, wobei das
genaue Format die Eigenschaften der Eingabemittel der
mit dem Sicherheitsmodul auszustattenden Frankier-
maschine berücksichtigen sollte. Wenn beispielsweise
die Eingabemittel ein Ziffernfeld aufweisen, dann kann
der Identifikationscode ID auch in Dezimalzahlen ge-
druckt werden. Wenn jedoch die Eingabemittel nur eine
Anzahl von speziellen, beispielsweise farblich unter-
schiedlichen Tasten aufweisen, dann sollte auch der
Identifkationscode in entsprechender Weise codiert
sein. Ausserdem wird vom Verteilerzentrum 2 ein Ein-
gangszertikat c2 aus der Seriennummer s, dem Verifi-
zier-Transport-Schlüssel vtk und dem Identifikationsco-
de ID mit Hilfe des privaten Verteiler-Schlüssels sk2 mit-
tels eines Signieralgorithmus cert erzeugt (Schritt 28).
Dieses wird schließlich zusammen mit dem Identifikati-
onscode ID in der zentralen Datenbank 4 gespeichert
und dort den bereits gespeicherten Daten des Sicher-
heitsmoduls 7 zugeordnet (Schritt 29).
[0026] Konzeptionell ist die zentrale Datenbank ein
großes verteiltes Verzeichnis, das öffentliche Verifizier-
Schlüssel von Sicherheitsmodulen für Frankiermaschi-
nen in allen Ländern zentral verwaltet. Der Zugriff auf
diese globale Datenbank 4 ist streng begrenzt, wobei
Lese- und Schreib-Zugriffe auf die Service-Center 5, 6
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und die Verteilerzentren 2 beschränkt sind. Die Ver-
teilerzentren 2 und die Service-Center jeder Region ha-
ben dabei nur auf die Schlüssel Zugriff, die die in ihrer
Region betriebenen Sicherheitsmodule betreffen.
[0027] Alle derartig verarbeiteten Verpackungen 8 mit
Sicherheitsmodulen werden anschließend von den Ver-
teilerzentren 2 direkt vermarktet oder über Einzelhänd-
ler vertrieben. Im allgemeinen wissen die Verteilerzen-
tren 2 nicht, wer schließlich der Endkunde 3 ist, welches
Produkt er erhält und wann er es erhält.
[0028] Nachdem ein Kunde 3 eine Verpackung 18 er-
halten und das Sicherheitsmodul 7 entnommen hat,
wird er es in die Frankiermaschine 71 einbauen, sofern
es nicht wie gezeigt bereits eingebaut ist, diese in Be-
trieb nehmen und an das Telefonnetz anschließen. Die
Frankiermaschine wird dann mit einem regionalen Ser-
vice-Center 5 seiner Region verbunden, um dort regi-
striert zu werden. Dazu wird zunächst von dem Sicher-
heitsmodul 7 ein Verifizierungscode sig aus dem in dem
Sicherheitsmodul gespeicherten privaten Schlüssel stk
und dem auf dem Label 13 enthaltenen Identifikations-
code ID erzeugt (Schritt 30). Dieser Verifizierungscode
sig wird dann zusammen mit dem Identifikationscode ID
an das regionale Service-Center 5 übertragen, welches
daraufhin in der zentralen Datenbank 4 nachsieht, ob
der übertragene Identifikationscode ID von dem Vertei-
ler 2 dieser Region erzeugt worden ist und ob ein gülti-
ges Eingangszertifikat c2 vorliegt (Schritte 31, 32). So-
fern dies der Fall ist, erhält das regionale Service-Center
5 von der zentralen Datenbank 4 den Verifizier-Schlüs-
sel vtk zurück (Schritt 33), der dann für die Verifizierung
des Sicherheitsmoduls mittels des Verifizieralgorithmus
ver anhand des erzeugten Verifizierungscode sig und
des Identifikationscodes ID benutzt wird (Schritt 34).
[0029] Wenn dieser Test erfolgreich ist, ist das Sicher-
heitsmodul und die zugehörige Frankiermaschine regi-
striert und für die Benutzung freigegeben, wonach die
länderspezifische Software, Initialisierung und Authori-
sierung heruntergeladen werden können. Danach ist
das Sicherheitsmodul als postalische Sicherheitsein-
richtung (PSD = Postal Security Device) anerkannt, so
dass die Frankiermaschine in Betrieb gehen, Gebüh-
reneinheiten herunterladen und Frankierungen erzeu-
gen kann. Wie unmittelbar aus der oberen Erläuterung
ersichtlich ist, ist es bei der Erfindung nicht erforderlich,
dass die Verpackung des Sicherheitsmoduls auf dem
Weg zum Hersteller bis zum Endbenutzer geöffnet wer-
den muss. Es können demnach Siegel an der Verpak-
kung angebracht werden, so dass beim Benutzer ein
unbefugtes Öffnen der Verpackung während des Trans-
ports leicht festgestellt werden kann. Durch die Verwen-
dung der beschriebenen Zertifikate und der beschriebe-
nen Labels wird ausserdem ein weitreichender Schutz
vor Manipulationen mit Fälschungsabsicht erzielt. Nur
wenn die Verifizierung und Registrierung am Ende des
beschriebenen Verfahrens erfolgreich verläuft, kann
das Sicherheitsmodul auch in Betrieb genommen wer-
den.

[0030] Grundsätzlich muss ein Distributionssystem
einer Reihe von Sicherheitsanforderungen genügen
und Schutz vor unterschiedlichen Manipulationen bie-
ten. Diese sollen nachfolgend kurz dargestellt werden:

1. Ein Betrüger könnte den privaten Transport-
schlüssel stk eines Sicherheitsmoduls kompromit-
tieren und sich mittels eines PC an einem regiona-
len Service-Center in gleicher Weise wie ein Sicher-
heitsmodul anmelden. Nachdem er sich dann an-
gemeldet, initialisiert und autorisiert hat, könnte er
ein geeignetes Schlüsselpaar unter Kontrolle ha-
ben, um Frankierungen in beliebiger Zahl und Höhe
zu erzeugen. Die Kompromittierung könnte da-
durch erfolgen, dass beim Herstellungsprozess der
private Transportschlüssel gestohlen wird, dass öf-
fentliche Transportschlüssel bei der Übertragung
über ein Netzwerk abgehört werden oder dass die
mechanischen Schutzvorrichtungen eines Sicher-
heitsmoduls aufgebrochen werden. Ausserdem
könnte ein solcher Betrüger auch direkt Sicher-
heitsmodule beim Hersteller stehlen.

2. Ein Betrüger könnte auch seine eigenen Trans-
portschlüssel erzeugen und in das System durch
Ankopplung an einen Hersteller-Service 6 oder ein
regionales Service-Center 5 einschleusen. Auch
der Transport von Verifizier-Schlüsseln neuer Si-
cherheitsmodule könnte von einem Betrüger unter-
brochen werden. In diesem Falle würde das System
keinen Unterschied zwischen der Anzahl der her-
gestellten Sicherheitsmodule und der Anzahl der
Transportschlüssel registrieren. Da der Betrüger
dann einen privaten Transportschlüssel kennt, der
mit einem öffentlichen Transportschlüssel zusam-
menpasst, ist der Betrüger ebenso mächtig wie je-
mand, der einen privaten Transportschlüssel kom-
promittiert.

3. Ein Betrüger könnte auch ein fertiggestelltes Si-
cherheitsmodul, das mit einem Transportschlüssel
ausgestattet ist, entwenden, bevor es zum Kunden
geliefert wird. Dieses könnte er dann dazu benutz-
ten, um in einem bestimmten Land Frankierungen
zu erzeugen.

4. Schließlich könnte ein Betrüger auch seine eige-
nen Sicherheitsmodule herstellen und in die Ver-
triebskette einschleusen. Dabei müsste der Betrü-
ger allerdings öffentliche Transportschlüssel erfolg-
reich in das System einschleusen, da ansonsten
seine Sicherheitsmodule nicht akzeptiert werden.

[0031] Das erfindungsgemäße Verfahren und das er-
findungsgemäße Distributionssystem kann allen be-
schriebenen Missbräuchen standhalten, ausser das Si-
cherheitsmodul wird beim Kunden gestohlen und die
mechanischen Sicherheitsvorrichtungen werden aufge-
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brochen oder der öffentliche Transportschlüssel fällt
dem Betrüger dabei in die Hände. Bei der erfindungs-
gemäßen Lösung muss einem Betrüger nicht nur ein re-
gistriertes Schlüsselpaar von Transportschlüsseln, son-
dern auch ein zugehöriger Identifikationscode in die
Hände fällen. Wenn ein Betrüger nur das registrierte
Transportschlüsselpaar und möglicherweise ein Sicher-
heitsmodul findet, ist es immer noch erforderlich, dass
er dafür einen Identifikationscode beim Verteiler erzeu-
gen lassen muss. Andernfalls wird sonst kein Identifika-
tionscode in die zentrale Datenbank eingetragen und ei-
ne Registrierung oder Benutzung wird fehlschlagen.
Nachdem das Verteilerzentrum einen Identifikationsco-
de erzeugt und in der zentralen Datenbank gespeichert
hat, könnte ein Betrüger auch versuchen, diesen aus
der zentralen Datenbank auszulesen oder das Sicher-
heitsmodul auf dem Transportweg zum Benutzer abzu-
fangen, um den Identifikationscode zu erhalten. Dabei
ist anzumerken, dass nicht jedermann eine Verpackung
mit einem Sicherheitsmodul und einem Label mit Iden-
tifikationscode bestellen kann.
[0032] Das beschriebene erfindungsgemäße Distri-
butionssystem umfasst eine verteilte Datenbank mit
höchster Sicherheitsstufe, die in ausreichendem Maße
gegen nichtautorisierten Zugriff geschützt werden
muss. Dies ist dadurch gesichert, dass die Infrastruktur
ein geschlossenes System ist ohne Zugriffsmöglichkeit
über das Internet.
[0033] Eine Verpackung mit einem Label auf dem Ver-
triebswege abzufangen wird allgemein als ausreichend
schwierig angesehen. Die Anzahl der Versendungen
von Sicherheitsmodulen ist relativ gering und es ist auch
nicht möglich, ohne Barcodescanner einen öffentlichen
Transportschlüssel von einem Label zu lesen. Noch
schwieriger ist es dann, wenn das Label mit dem Iden-
tifikationscode über das erste Label geklebt ist.
[0034] Der schwerwiegendste Betrugsversuch liegt
vermutlich darin, eine große Anzahl von privaten Trans-
portschlüsseln beim Hersteller zu kompromittieren und
deren öffentliche Transportschlüssel mit derselben An-
zahl von Verpackungen zu vergleichen, die in Ladenre-
galen liegen, um wenigstens eine einzige Übereinstim-
mung zu finden. Diese Betrugsmethode funktioniert nur
dann, wenn der Betrüger irgendwie erkennen kann, wel-
che Verpackungen in den Ladenregalen mit welchen
von dem Hersteller kommenden Verpackungen über-
einstimmen. Dies könnte dadurch erfolgen, dass ein Be-
trüger beim Verteilerzentrum den öffentlichen auf dem
ersten Label gespeicherten Transportschlüssel in ir-
gendeiner Weise ausliest, bevor das zweite Label dar-
über geklebt wird. Eine andere Möglichkeit wäre die
heimliche Markierung von Verpackungen beim Herstel-
ler, um dieselben Verpackungen später wiedererkennen
zu können.
[0035] All die beschriebenen Missbrauchsmöglich-
keiten werden jedoch bei dem erfindungsgemäßen Dis-
tributionssystem und Verfahren unterbunden bzw. weit-
gehend vermieden, so dass die vorgesehenen Sicher-

heitsmaßnahmen nur unter sehr großem Aufwand um-
gangen werden können.
[0036] Eine zweite Ausführungsform des erfindungs-
gemäßen Distributionssystems und des erfindungsge-
mäßen Verfahrens soll anhand der Figuren 3 und 4 er-
läuert werden. Anders als bei dem Distributionssystem
gemäß Fig. 1 werden hier nicht Schlüsselbpaare mit ei-
nem privaten und einem öffentlichen Schlüssel, son-
dern es wird nur jeweils ein symmetrischer Schlüssel
eingesetzt. Zunächst erzeugt der Hersteller-Server 6 ei-
nen privaten Schlüssel k1, der mit dem regionalen Ser-
vice-Center 5 vereinbart wird (Schritt 40). Ebenso ge-
neriert das Verteilerzentrum 2 einen eigenen privaten
Schlüssel k2 und das Sicherheitsmodul 7 einen Trans-
portschlüssel tk (Schritte 41, 42). Nachdem das Sicher-
heitsmodul 7 den Transportschlüssel tk an den Herstel-
ler-Server 6 übertragen hat (Schritt 43), verschlüsselt
dieser den Transportschlüssel tk mit Hilfe seines priva-
ten Schlüssels k1 mittels eines Verschlüsselungsalgo-
rithmus enc und sendet das Zertifikat c1 an das Sicher-
heitsmodul 7 zurück (Schritte 44, 45). Das Sicherheits-
modul 7 speichert das Zertifikat c1, erstellt aus dem
Transportschlüssel tk einen Hash-Wert h und druckt die-
sen auf das Label 9, welches dann an der Verpackung
8 des Sicherheitsmoduls 7 angebracht wird (Schritt 46).
Dieser Hash-Wert h wird schließlich über den Herstel-
ler-Server 6 auch in die zentrale Datenbank 4 eingetra-
gen (Schritt 47).
[0037] Bei dem Verteilerzentrum 2 wird der Hash-
Wert h von dem Label 9 mittels des Scanners 10 gele-
sen, ein Identifikationscode ID erzeugt und auf das
zweite Label 13 gedruckt, welches dann über dem Label
9 auf der Verpackung 8 angebracht wird (Schritt 48). Der
Identifikationscode ID wird ebenfalls in der zentralen
Datenbank 4 gespeichert und dort den Hash-Wert h zu-
geordnet (Schritt 49).
[0038] Am Benutzerort 3 wird vom Sicherheitsmodul
7 nach dessen Eintreffen mittels eines Authentisie-
rungsalgorithmus aus dem Transportschlüssel tk, der in
dem Sicherheitsmodul gespeichert ist, und dem Identi-
fikationscode ID des Labels 13 ein Verifizierungscode
m, oft auch als MAC (Message Authentication Code) be-
zeichnet, erzeugt (Schritt 50). Dieser wird zusammen
mit dem Identifizierungscode ID und dem Zertifikat c1
an das regionale Service-Center 5 übertragen (Schritt
51). Dort wird das Zertifikat c1 mit Hilfe des privaten
Schlüssels k1 mittels eines Entschlüsselungsalgorith-
mus dec entschlüsselt, woraus sich der Transport-
schlüssel tk ergibt, aus dem dann anschließend ein
Hash-Wert h berechnet wird (Schritt 52). Danach prüft
das regionale Service-Center 5, ob der Identifizierungs-
code ID und der Hash-Wert h in der zentralen Daten-
bank 4 enthalten sind (Schritt 53). Sofern dies der Fall
ist, erfolgt schließlich die Verifizierung mittels des Veri-
fizieralgorithmus ver mit Hilfe des Transportschlüssels
tk, des Identifizierungscodes ID und des Verifizierungs-
codes m (Schritt 54). Bei erfolgreicher Verifizierung
kann dann die Registrierung erfolgen, wonach das Si-
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cherheitsmodul bestimmungsgemäß benutzt werden
kann.

Patentansprüche

1. Verfahren zursicheren Distribution von Sicherheits-
modulen (7), insbesondere für Frankiermaschinen,
von einem Herstellerort über einen Verteilerort zu
einem Benutzerort mit den Schritten:

a) Erzeugung und Speicherung mindestens ei-
nes elektronischen Schlüssels (stk, vtk; tk) in
dem Sicherheitsmodul (7) am Herstellerort,
b) Speicherung des elektronischen Schlüssels
(vtk; tk) in einer zentralen Datenbank (4),
c) Versendung des elektronischen Schlüssels
(vtk; tk) zusammen mit dem Sicherheitsmodul
(7) in von außen lesbarer Form zum Verteiler-
ort,
d) Erzeugung eines dem elektronischen
Schlüssel (vtk; tk) zugeordneten Identifizie-
rungscodes (ID), Speicherung des am Vertei-
lerort erzeugten Identifizierungscodes (ID) in
der entfernten zentralen Datenbank (4) und
Versendung zusammen mit dem Sicherheits-
modul (7) in von außen lesbarer Form am Ver-
teilerort, wobei der von außen lesbare elektro-
nische Schlüssel (vtk; tk) unlesbar gemacht
wird,
e) Erzeugung eines Verifizierungscodes (sig;
m) aus dem Identifizierungscode (ID) und dem
in dem Sicherheitsmodul gespeicherten elek-
tronischen Schlüssel (stk; tk) durch das Sicher-
heitsmodul am Benutzerort,
f) Verifizierung der Zusammengehörigkeit von
Verifizierungscode (sig; m), Identifizierungsco-
de (ID) und aus der zentralen Datenbank (4)
ausgelesenem, dem Identifizierungscode (ID)
zugehörigem elektronischen Schlüssel (vtk; tk)
durch ein Service-Center (5) und
g) Registrierung des Sicherheitsmoduls (7) bei
erfolgreicher Verifizierung durch den Service-
center (5).

2. Verfahren nach Anspruch 1,
dadurch gekennzeichnet, dass zur Versendung
mit dem Sicherheitsmodul der elektronische
Schlüssel und/oder der Identifizierungscode an
dem Sicherheitsmodul, an ein Gerät mit eingebau-
tem Sicherheitsmodul oder an eine Transportver-
packung des Sicherheitsmoduls oder des Geräts
angebracht sind.

3. Verfahren nach Anspruch 2,
dadurch gekennzeichnet, dass der elektronische
Schlüssel und/oder der Identifizierungscode ma-
schinenlesbar angebracht sind, insbesondere als

Barcode oder als Datenträger, insbesondere Chip-
karte, Magnetstreifenkarte oder ID-Tag.

4. Verfahren nach einem der vorhergehenden Ansprü-
che,
dadurch gekennzeichnet, dass zur Erzeugung
des Verifizierungscodes der Identifizierungscode in
das Sicherheitsmodul eingegeben wird.

5. Verfahren nach einem der vorhergehenden Ansprü-
che,
dadurch gekennzeichnet, dass ein Herstellerzen-
trum (1) am Herstellerort zur vollständigen oder teil-
weisen Fertigung der Sicherheitsmodule ausge-
staltet ist, dass ein Verteilerzentrum (2) am Vertei-
lerort zur Distribution der verpackten und von au-
ßen mit dem Identifizierungscode versehenen Si-
cherheitsmodule ausgestaltet ist und dass der Ser-
vicecenter (5) zur Versorgung der Sicherheitsmo-
dule bei dem Benutzer mit Gebühreneinheiten aus-
gestaltet ist.

6. Verfahren nach einem der vorhergehenden Ansprü-
che,
dadurch gekennzeichnet, dass zur Speicherung
in dem Sicherheitsmodul und zum Versenden mit
dem Sicherheitsmodul in von außen lesbarer Form
ein einziger mittels eines Authentisierungsalgorith-
mus erzeugter elektronischer Schlüssel verwendet
wird.

7. Verfahren nach Anspruch 6,
dadurch gekennzeichnet, dass zur Verschlüsse-
lung ein einziger, nur dem Herstellerzentrum (1)
und einem Servicecenter (5) bekannter elektroni-
scher Schlüssel verwendet wird.

8. Verfahren nach einem der Ansprüche 1 bis 5,
dadurch gekennzeichnet, dass zur Speicherung
in dem Sicherheitsmodul und zum Versenden mit
dem Sicherheitsmodul in von außen lesbarer Form
ein mittels eines digitalen Signaturalgorithmus er-
zeugtes elektronisches Schlüsselpaar mit einem
privaten und einem öffentlichen Schlüssel verwen-
det wird.

9. Verfahren nach Anspruch 8,
dadurch gekennzeichnet, dass nur der öffentliche
Schlüssel in der zentralen Datenbank (4) gespei-
chert und mit dem Sicherheitsmodul von außen les-
bar versendet wird und dass der private Schlüssel
ausschließlich im Sicherheitsmodul gespeichert ist
und nur zur Erzeugung des Verifizierungscodes
verwendet wird.

10. Verfahren nach Anspruch 8 oder 9,
dadurch gekennzeichnet, dass zur Erzeugung
von Zertifikaten ein elektronisches Schlüsselpaar
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aus einem privaten und einem öffentlichen Schlüs-
sel verwendet wird.

11. Verfahren nach einem der vorhergehenden Ansprü-
che,
dadurch gekennzeichnet, dass der elektronische
Schlüssel und der Identifizierungscode statt in der
zentralen Datenbank (4) gespeichert zu werden,
über ein Netzwerk, in dem Sicherheitsmodul ge-
speichert oder auf sonstigem Weg für die Verifizie-
rung des Sicherheitsmoduls übermittelt wird.

12. Verfahren nach einem der vorhergehenden Ansprü-
che,
dadurch gekennzeichnet, dass die Daten der
zentralen Datenbank (4) verschlüsselt sind und
dass das Herstellerzentrum (1) und ein zur Regi-
strierung des Sicherheitsmoduls vorgesehenes
Servicecenter (5) einen Schlüssel zum Zugriff auf
die Datenbank (4) besitzen.

13. Verfahren nach einem der vorhergehenden Ansprü-
che,
dadurch gekennzeichnet, dass die Versendung
des Sicherheitsmoduls von dem Herstellerort zum
Verteilerort und vom Verteilerort zum Benutzerort in
einer verschlossen bleibenden Versandverpackung
erfolgt.

14. Distributionssystem zur sicheren Distribution von
Sicherheitsmodulen, insbesondere für Frankierma-
schinen, mit:

a) einem Herstellerzentrum (1) zur Erzeugung
und Speicherung mindestens eines elektroni-
schen Schlüssels (stk; tk) in dem Sicherheits-
modul (7), zur Speicherung des genannten
oder eines weiteren elektronischen Schlüssels
(vtk; tk) in einer zentralen Datenbank (4) und
zur Versendung des elektronischen Schlüssels
(vtk; tk) zusammen mit dem Sicherheitsmodul
(7) in von außen lesbarer Form,
b) einem Verteilerzentrum (2) zum Empfang
des Sicherheitsmodul (7) vom Hersteller (1),
zur Erzeugung eines dem elektronischen
Schlüssel (vtk; tk) zugeordneten Identifizie-
rungscodes (ID), zur Speicherung des am Ver-
teilerort erzeugten Identifizierungscodes (ID) in
der entfernten zentralen Datenbank (4) und zur
Versendung des Identifizierungscodes (ID) zu-
sammen mit dem Sicherheitsmodul (7) in von
außen lesbarer Form, wobei der von außen les-
bare elektronische Schlüssel (vtk; tk) unlesbar
gemacht wird,
c) einem Benutzergerät (3), das nach dem
Empfang des Sicherheitsmoduls (7) von dem
Verteilerzentrum in Betrieb genommen wird,
mit dem Sicherheitsmodul (7) zur Erzeugung

eines Verifizierungscodes (sig; m) aus dem
Identifizierungscode (ID) und dem elektroni-
schen Schlüssel (vtk; tk), und
d) einem Servicecenter (5) zur Verifizierung der
Zusammengehörigkeit von Verifizierungscode
(sig; m), Identifizierungscode (ID) und aus der
zentralen Datenbank (4) ausgelesenem, dem
Identifizierungscode (ID) zugehörigem elektro-
nischen Schlüssel (vtk; tk) und zur Registrie-
rung des Sicherheitsmoduls (7) bei erfolgrei-
cher Verifizierung.

15. Distributionssystem nach Anspruch 14,
dadurch gekennzeichnet, dass Verteilerzentrum
(2) den Servicecenter (5) umfasst und dass das
Verteilerzentrum (2) und/oder der Servicecenter (5)
von einem regionalen Betreiber betrieben werden.

16. Distributionssystem nach Anspruch 14 oder 15,
dadurch gekennzeichnet, dass das Verteilerzen-
trum (2) derart ausgestaltet ist, dass alle in einem
territorialen Gebiet zu betreibenden Sicherheitsmo-
dule den Verteilerort vor der Registrierung durch-
laufen müssen.
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