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(54) Schaltungsanordnung zur Detektion einer dusseren Einwirkung auf einen Halbleiterchip

(57)  Die Erfindung schlagt eine monolithisch inte- gnaleingang mit dem Knotenpunkt aus einem zweiten
grierte Schaltungsanordnung in einem Halbleiterchip Eingang (7) des Vergleichmittels und einem von der du-
zur Detektion einer dufieren Einwirkung auf den Halb- Reren Einwirkung Spannungsabhéngigen Element (3)
leiterchip vor, bei der ein Signaleingang (1) der Schal- verbunden ist. Der Ausgang (8) des Vergleichmittels (5)
tungsanordnung mit einem ersten Eingang (6) eines ist mit einer Schutzvorrichtung fiir weitere Schaltungs-
Vergleichmittels (5) verbunden ist und bei der der Si- anordnungen des Halbleiterchips verbunden.
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Beschreibung

[0001] Die Erfindung betrifft eine monolithisch inte-
grierte Schaltungsanordnung in einem Halbleiterchip
zur Detektion einer aueren Einwirkung auf den Halb-
leiterchip.

[0002] Halbleiterchips, die insbesondere in Chipkar-
ten oder Geldkarten zum Einsatz kommen, unterliegen
besonderen Sicherheitsanforderungen. Das Vermeiden
eines unbefugten Zugriffes durch Dritte auf Speicherin-
halte oder die Funktionsweise eines derartigen Halblei-
terchips, spielt bei der Entwicklung eine entscheidende
Rolle. Unbefugte kdnnen sich beispielsweise dadurch
Kenntnis tber das System und Uber die gespeicherten,
sicherheitsrelevanten Daten verschaffen, indem sie
Fehler im Ablauf des Rechenwerkes erzeugen und so-
mit versuchen, aus den resultierenden Ergebnissen
Kenntnisse zu erhalten. Die Fehler kénnen beispiels-
weise durch das Einstrahlen von Licht oder o-Strahlung
erzeugt werden. Hierdurch werden die Diffusionsleck-
strome vergroRert, wodurch ein Teil der Signale unter
Umstanden nicht mehr wahrend eines Taktes auf den
bestimmungsgemalen Wert anzusteigen vermag. Hier-
durch errechnet ein Gatter einen falschen Wert. Je hau-
figer ein derartiges Verrechnen erzwungen wird, desto
groRer ist die statistische Wahrscheinlichkeit, daf}
Kenntnisse Uber das System erlangt werden.

[0003] Es gibt verschiedene Lésungsvorschlage, ei-
nen mittels Lichteinstrahlung durchgefiihrten "Angriff"
auf einen Halbleiterchip zu unterbinden. So ist beispiels-
weise in der EP 0 178 512 A1 eine Schaltungsanord-
nung beschrieben, deren Speicher vor einer elektroop-
tischen Analyse geschiitzt ist. Das dort beschriebene
Prinzip beruht darauf, daR beim Einsatz von Strahlung
zumindest ein Teil der Speicherzellen ausgangsseitig
auf ein definiertes Potential, unabh&ngig vom Ladungs-
zustand der Speicherzellen, geschaltet wird und damit
die gespeicherte Information nicht erkennbar ist. M6g-
lich wird dieses Vorgehen dadurch, dal® im Umfeld der
Speicherzellen ein oder mehrere strahlungsempfindli-
che Sensoren integriert sind, deren Ausgangssignal
vorzugsweise zur definierten Festlegung der an den
Speicherausgédngen anliegenden Spannung beniitzt
wird.

[0004] Weiterhin ist aus der US 5,053,992 ein Halb-
leiterchip bekannt, der einen geheime Daten beinhal-
tenden Speicher aufweist, ein undurchsichtiges Gehau-
se und eine Vorrichtung zum Léschen der geheimen Da-
ten in dem Fall, in dem das Gehause vom Halbleiterchip
entfernt wird. Die Vorrichtung zum Ldschen der Daten
beinhaltet dabei ein lichtsensitives Element mit einer bei
Lichteinfall detektierbaren Stromcharakteristik. Ein
Schaltmittel ist mit dem Speicher verbunden, wobei bei
einer Belichtung des lichtsensitiven Elementes die Stro-
manderung erfasst wird und die geheimen Daten aus
dem Speicher entfernt werden. Als lichtsensitive Ele-
mente werden hierbei Dioden und Bipolartransistoren
vorgeschlagen, bei denen unter Lichteinwirkung ein
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Ruckwartsstrom detektierbar ist.

[0005] Die aus dem Stand der Technik bekannten An-
ordnungen weisen jedoch den Nachteil auf, daB sie le-
diglich eine elektrooptische Analyse verhindern. Die
oben angesprochene o-Strahlung, die die gleichen Wir-
kungen wie Licht hervorruft, kann mittels der im Stand
der Technik beschriebenen Anordnungen nicht detek-
tiert werden.

[0006] Die Aufgabe der vorliegenden Erfindung be-
steht deshalb darin, eine integrierte Schaltung anzuge-
ben, bei der Fehler im Rechenwerk durch eine duRere
Einwirkung vermieden werden kénnen.

[0007] Diese Aufgabe wird mit den Merkmalen des
Patentanspruches 1 gelést. Die Erfindung schlagt somit
eine monolithisch integrierte Schaltungsanordnung in
einem Halbleiterchip zur Detektion einer duf3eren Ein-
wirkung auf den Halbleiterchip vor, bei der ein Signal-
eingang der Schaltungsanordnung mit einem ersten
Eingang eines Vergleichsmittels verbunden ist und bei
der der Signaleingang ferner mit dem Knotenpunkt aus
einem zweiten Eingang eines Vergleichsmittels und ei-
nem von der duferen Einwirkung spannungsabhangi-
gen Element verbunden ist und bei der der Ausgang des
Vergleichsmittels mit einer Schutzvorrichtung fir weite-
re Schaltungsanordnungen des Halbleiterchips verbun-
den ist.

[0008] Mit der Erfindung wird das Erreichen einer
Spannung auf einen "High-Wert" innerhalb einer festge-
legten Zeitspanne uberpruft, wobei bei einer Unter-
schreitung des erwarteten Wertes durch die Schal-
tungsanordnung ein Alarmprogramm ausgeldst wird.
Dieses kann beispielsweise im Auslosen eines Resets
der weiteren Schaltungsanordnung oder dem L&schen
von relevanten Daten bestehen. Die Erfindung detek-
tiert somit mittels des Vergleichsmittels den Signalhub,
indem einer der Eingénge des Vergleichsmittels mit ei-
nem von der duf3eren Einwirkung spannungsabhangi-
gen Element verbunden wird. Je groRer die aulRere Ein-
wirkung ist, desto geringer wird der Signalhub. Liegt am
Signaleingang ein getaktetes Signal an, welches bei-
spielsweise das Clock-Signal des Halbleiterchips sein
kann, so wird das spannungsabhéangige Element derart
dimensioniert, daf} es innerhalb eines Taktes unter der
auleren Einwirkung den erwarteten High-Wert nicht er-
reichen kann.

[0009] Anstatt die Ursache der duferen Einwirkung
zu detektieren, sieht die Erfindung die Detektion der
Wirkung vor. Mit der erfindungsgemafen Schaltungs-
anordnung wird somit Uberprift, ob der Halbleiterchip
bestimmungsgeman funktioniert, dal heilt rechnet. Die
Erfindung ist somit unabhangig vom Mechanismus der
Stérung. Es kann somit sowohl eine elektrooptische
Analyse als auch eine Analyse mittels o-Strahlung un-
terbunden werden. Hierbei wird die Verwendung eines
Lichtsensors vermieden. Die Erfindung bietet somit ei-
nen unauffalligen Schutz gegen einen unbefugten Zu-
griff auf einen Halbleiterchip.

[0010] Vorteilhafte Ausgestaltungen ergeben sich
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aus den Unteranspriichen.

[0011] Vorteilhafterweise ist mit dem ersten Eingang
des Vergleichsmittels ein von der dufReren Einwirkung
spannungsunabhdngiges Element verbunden. Hier-
durch wird der Spannungs-Referenzwert fiir das Ver-
gleichsmittel festgelegt.

[0012] Ineinerbevorzugten Ausgestaltungist das von
der duReren Einwirkung abhangige Element ein erster
Ladungsspeicher, der unter der duReren Einwirkung ei-
nen Diffusionsleckpfad aufweist. Dies kann beispiels-
weise ein Ladungsspeicher sein, der mit einem pn-
Ubergang verbunden ist. Je starker die duRere Einwir-
kung ist, desto mehr Strom flie3t Gber den Diffusions-
leckpfad des pn-Uberganges. Hierdurch verringert sich
der Endwert, auf den der Ladungsspeicher aufgeladen
werden kann.

[0013] Das vonder aufieren Einwirkung unabhangige
Element ist vorteilhafterweise ein Ladungsspeicher, der
keinen oder héchstens einen im Vergleich zu dem er-
sten Ladungsspeicher nur geringen Diffusionsleckpfad
aufweist. Dies kann beispielsweise ein Kondensator
sein, dessen Platten aus Polysilizium bestehen, wobei
sich ein Dielektrikum dazwischen befindet. Hierdurch
wird das am Signaleingang anliegende getaktete Signal
auch unter einer duf3eren Einwirkung unverfalscht an
den ersten Eingang des Vergleichsmittels weitergege-
ben. Es versteht sich von selbst, dal} die Frequenz des
getakteten Signales mit der GrofRe des Ladungsspei-
chers abgestimmt sein muf}, so daf} innerhalb eines
Taktes eine vollstdndige Aufladung des Ladungsspei-
chers erfolgen kann.

[0014] Als Vergleichsmittel wird vorteilhafterweise ein
XOR-Gatter vorgesehen. Es ist denkbar, dal der Si-
gnaleingang ein von einer der weiteren Schaltungsan-
ordnungen des Halbleiterchips erzeugtes Signal emp-
fangt. Es ist jedoch auch denkbar, daB ein eigener Takt-
generator fur die erfindungsgemafe Schaltungsanord-
nung vorgesehen wird.

[0015] Die Erfindung wird anhand der nachfolgenden
Figuren weiter erlautert. Es zeigen:

Figur 1 Den prinzipiellen Aufbau der erfindungsge-
maRen Schaltungsanordnung und

Figur 2 die an verschiedenen Stellen der Schal-
tungsanordnung abgegriffenen Signale.

[0016] Figur 1 zeigt eine prinzipielle Schaltungsan-

ordnung zur Detektion einer dulReren Einwirkung auf ei-
nen Halbleiterchip. An einem Signaleingang 1 liegt ein
getaktetes Signal an. Der Signaleingang 1 ist einerseits
mit einem ersten Eingang 6 eines Vergleichsmittels 4
und andererseits mit dem Knotenpunkt zwischen einem
zweiten Eingang 7 des Vergleichsmittels 4 und einem
unter einer dulReren Einwirkung spannungsabhangigen
Element 3 verbunden. Das spannungsabhangige Ele-
ment 3 ist als mit einem Bezugspotential verbundener
Kondensator ausgefiihrt, der in integrierter Form auf
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dem Halbleiterchip ausgefiihrt ist. Der Kondensator 3
ist dabei entweder durch einen pn-Ubergang gebildet
oder aber ist als Poly-Poly-Kapazitat ausgefihrt, wobei
eine Elektrode mit einem pn-Ubergang verbunden ist.
Die Kapazitat 3 weist die Eigenschaft auf, dal diese un-
ter der aufReren Einwirkung einen sehr hohen Diffusi-
onsleckstrom aufweist. Hierdurch verringert sich der
Endwert, auf den der Kondensator aufgeladen werden
kann. Mit dem ersten Eingang 6 des Vergleichsmittels
4 ist ebenfalls ein Kondensator verbunden, der mit sei-
nem anderen Anschluf® mit dem Bezugpotential verbun-
den ist. Im Gegensatz zu dem Kondensator 3 weist der
Kondensator 2 unter der duReren Einwirkung keinen
Diffusionsleckstrom auf. Der Kondensator 2 kann bei-
spielsweise eine Metallkapazitat oder eine Poly-Poly-
Kapazitat sein.

[0017] Als Vergleichsmittel 4 kann beispielsweise ein
XOR-Gatter 5 vorgesehen sein, das mit seinem Aus-
gang 8 mit einer weiteren (nicht dargestellten) Schal-
tungsanordnung verbunden ist, wodurch beim Ermitteln
eines unterschiedlichen Signalhubs, bedingt durch die
aullere Einwirkung, ein Reset oder Léschen der Daten
der weiteren Schaltungsanordnung ermdglicht wird. Die
Kapazitaten 2, 3 sind derart dimensioniert, dal} sie wah-
rend eines Taktes des Eingangsignales auf- und entla-
den werden. Durch die Verkniipfung mit dem XOR-Gat-
ter wird am Ausgang 8 ohne auflere Einwirkung grund-
satzlich ein Low-Signal erzeugt. Eine Erhéhung des Dif-
fusionsleckstromes der Kapazitat 3 verhindert ein Auf-
laden wahrend des Taktes, so dall am Ausgang des
XOR-Gatters 5 ein High-Signal erzeugt wird. Hierdurch
wird das Alarmprogramm in der weiteren Schaltungsan-
ordnung ausgel6st.

[0018] Die Erfindung beruht somit auf dem Prinzip un-
terschiedlicher Signalhlibe in den Pfaden des span-
nungsabhangigen und des spannungsunabhangigen
Elementes. Diese durch auRere Einflisse bedingten
Anderungen der Signalhiibe werden detektiert. Zur
Realisierung des spannungsabhédngigen Elementes
kénnen bereits vorhandene parasitare Elemente der
weiteren Schaltungsanordnung benutzt werden. Auf die
Verwendung eines lichtsensitiven Elementes, zum Bei-
spiel einer speziellen Fotochiode oder eines Fototran-
sistors kann hingegen verzichtet werden.

[0019] InderFigur2 werden die Signalverlaufe an un-
terschiedlichen Stellen der in Figur 1 dargestellten
Schaltungsanordnung mit als auch ohne auf3ere Einwir-
kung naher erlautert. Mit 11 ist das in Signaleingang 1
anliegende getaktete Eingangssignal bezeichnet. Die
Ziffer 12 bezeichnet das am den ersten Eingang 6 des
Vergleichsmittels 4 anliegende Spannungssignal. In
diesem Pfad ist das von der dufReren Einwirkung unab-
hangige Element 2 vorgesehen, so daR der Signalver-
lauf im wesentlichen dem Eingangssignal 11 entspricht.
Das an dem zweiten Eingang 7 des Vergleichsmittels 4
anliegende Signal 13 verlauft ohne dufere Einwirkung
dergestalt, daf3 sich die Kapazitat 3 innerhalb eines Tak-
tes vollstéandig auf- und wieder entladen kann. Sobald
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eine dufRere Einwirkung vorhanden ist, vergrof3ert sich
der Diffusionsleckstrom in der Kapazitat 3, so dal® an
dem zweiten Eingang 7 des Vergleichsmittels 4 inner-
halb eines Taktes der vorherbestimmte Spannungswert
nicht erreicht werden kann. Durch die Verknlpfung der
Signale 12 und 13 Uber ein XOR-Gatter wird bei glei-
chen Eingangssignalen ein Low-Wert (ohne &uflere
Einwirkung) generiert, wahrend bei einer dufleren Ein-
wirkung bei einem anliegenden High-Wert am Signal-
eingang 1 ein High-Wert erzeugt wird. Dieser sorgt fir
das Ausldsen des Alarmprogrammes.

Bezugszeichenliste

[0020]

Signaleingang
Ladungsspeicher
Ladungsspeicher
Vergleichsmittel

XOR-Gatter

erster Eingang

zweiter Eingang

Ausgang

Eingangssignal
Einwirkungsunabhangiges Signal
Einwirkungsabhangiges Signal
Ausgangssignal

Patentanspriiche

1.

Monolithisch integrierte Schaltungsanordnung in
einem Halbleiterchip zur Detektion einer duReren
Einwirkung auf den Halbleiterchip,

dadurch gekennzeichnet, daB

- ein Signaleingang (1) der Schaltungsanord-
nung mit einem ersten Eingang (6) eines Ver-
gleichsmittels (4) und mit dem Knotenpunkt aus
einem zweiten Eingang (7) des Vergleichsmit-
tels (4) und einem von der auReren Einwirkung
spannungsabhangigen Element (3) verbunden
ist,

- der Ausgang (8) des Vergleichsmittels (4) mit
einer Schutzvorrichtung flir weitere Schal-
tungsanordnungen des Halbleiterchips verbun-
den ist.

Schaltungsanordnung nach Anspruch 1,

dadurch gekennzeichnet, daB

mit dem ersten Eingang (6) des Vergleichsmittels
(4) ein von der auBeren Einwirkung spannungsun-
abhangiges Element (2) verbunden ist.

Schaltungsanordnung nach Anspruch 1 oder 2,
dadurch gekennzeichnet, da
das von der auferen Einwirkung abhangige Ele-
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ment (3) ein erster Ladungsspeicher ist, der unter
der auleren Einwirkung einen Diffusionsleckpfad
aufweist.

Schaltungsanordnung nach einem der Anspriiche
1 bis 3,

dadurch gekennzeichnet, daf

das von der auBeren Einwirkung unabhéngige Ele-
ment (2) ein Ladungsspeicher ist, der keinen oder
héchstens einen im Vergleich zu dem ersten La-
dungsspeicher (3) nur geringen Diffusionsleckpfad
aufweist.

Schaltungsanordnung nach einem der vorherge-
henden Anspriiche,

dadurch gekennzeichnet, daB

als Vergleichsmittel ein XOR-Gatter vorgesehenist.

Schaltungsanordnung nach einem der vorherge-
henden Anspriiche,

dadurch gekennzeichnet, daB

an dem Signaleingang (1) ein getaktetes Signal an-
liegt.

Schaltungsanordnung nach einem der vorherge-
henden Anspriiche,

dadurch gekennzeichnet, daB

der Signaleingang (1) ein von einer der weiteren
Schaltungsanordnungen des Halbleiterchips er-
zeugtes Signal empfangt.
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