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Description

[0001] La présente invention concerne un systéme de
communication dans un automate programmable per-
mettant de réaliser, sur le bus de communication interne
de 'automate programmable, des échanges conformes
au protocole TCP/IP. L'invention concerne également un
automate programmable susceptible de mettre en
oeuvre un tel systtme de communication. Ce systéme
peut s’appliquer a tout process automatisé et notamment
au domaine des automatismes industriels, des automa-
tismes du batiment ou du contréle/commande des ré-
seaux électriques de distribution.

[0002] Le protocole standard IP (Internet Protocol) dé-
finit un protocole d’interconnexion entre différents re-
seaux de communication, au niveau de la couche réseau.
Le protocole standard TCP (Transport Control Protocol)
définit, au niveau de la couche transport, un mécanisme
de transport des données robuste et fiable garantissant
un contrdle des données de bout en bout. Ces deux pro-
tocoles sont utilisés dans des réseaux globaux de type
Internet, Intranet ou Extranet, qui seront regroupés dans
le présent exposé sous le terme "réseau TCP/IP".
[0003] Un automate programmable modulaire pilotant
un process a automatiser comporte au moins un module
unité centrale dans lequel s’exécute un programme ap-
plication pour le contréle/commande du process. L’auto-
mate programmable peut également comporter, si be-
soin, un ou plusieurs modules métier dotés eux aussi
d’une unité de traitement pour assurer des fonctions
d’'automatisme (pesage, régulation, positionnement,
communication,...) ainsi que d’autres modules tels que
des modules d’entrées/sorties (digitales ou analogi-
ques). Dans la suite de I'exposé, le terme "module intel-
ligent" représentera indifféeremment un module unité cen-
trale, un module métier ou tout module doté d’une unité
de traitement propre. Les modules d’un automate pro-
grammable sont reliés entre eux par un bus de commu-
nication interne, qui est généralement un bus de type
fond de panier. Les protocoles utilisés sur un bus de com-
munication interne sont habituellement des protocoles
propriétaires.

[0004] Dans un automate programmabile, il est connu
de disposer d’'un module de communication, appelé ci-
apres module réseau, connecté au bus de communica-
tion interne de 'automate et relié a un réseau TCP/IP.
Untelmodule réseau peutalors servir de passerelle entre
d’un c6te le protocole TCP/IP utilisé sur le réseau TCP/IP
et de l'autre c6té un ou plusieurs protocoles implantés
sur le bus de communication interne de I'automate. Un
module intelligent de I'automate connecté au bus de
communication interne, par exemple le module unité cen-
trale, peut ainsi accéder au réseau TCP/IP au travers de
la passerelle de ce module réseau.

[0005] Cependant, dans ces conditions, il n’est pas
possible de maintenir les caractéristiques d’'une commu-
nication selon le protocole TCP/IP de bout en bout entre
deux entités communiquant entre elles. En effet, la pas-
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serelle que constitue un module réseau coupe le flux de
données de TCP et n’assure pas non plus la transparen-
ce de IP. On perd ainsi les avantages en performance,
en fiabilité et en transparence que procurent le protocole
TCP/IP. Or, il serait avantageux de pouvoir bénéficier de
ce protocole standard pour des communications a partir
ou a destination de modules intelligents d’'un automate
programmable.

[0006] Le document EP0977412 décrit un procédé
d’attribution d’adresses entre des unités d’un systeme
de conduite industriel. Chaque unité est constituée d’un
ordinateur et peut se voir attribuer une adresse IP indi-
viduelle pour communiquer sur un réseau local externe,
selon les protocoles IP, TCP ou UDP. Notre demande
concerne au contraire un systéme de communication en-
tre modules intelligents a l'intérieur d’'un automate pro-
grammable modulaire assimilable a une seule unité pro-
grammable d’exploitation.

[0007] Le document US5710708 concerne un syste-
me de contrble pour une pluralité de machines de filature.
Le systeme comprend une architecture de communica-
tion a plusieurs niveaux. Un méme protocole de commu-
nication, tel que le protocole TCP/IP, peut étre utilisé
dans les différents niveaux de I'architecture. Néanmoins,
ce document ne décrit pas que, pour échanger des in-
formations conformes au protocole TCP/IP sur le bus de
communication interne, un module intelligent d’'un auto-
mate programmable comporte une adresse IP propre et
une pile TCP/IP exécutable par 'unité de traitement du
module intelligent.

[0008] Le butdelinvention estdonc de proposerades
modules intelligents connectés au bus de communica-
tion interne d’un automate programmable un accés direct
au protocole TCP/IP pour effectuer des échanges entre
eux et des échanges sur un réseau TCP/IP, sans avoir
recours a une passerelle au niveau de la couche appli-
cation qui peut se révéler colteuse. De plus, grace au
protocole TCP/IP, le module unité centrale ou des mo-
dules métier d’'un automate programmable pourront di-
rectement utiliser les protocoles et les architectures du
WEB comme par exemple les standards UDP, HTTP,
XML, WAP, FTP, SMTP, SNMP, DHCP, DNS, etc...
[0009] Pourcela, l'invention décrit un systéme de com-
munication dans un automate programmable modulaire
qui comprend plusieurs modules intelligents dotés d’une
unité de traitement propre et qui comprend un bus de
communication interne permettant de faire communiquer
les modules de I'automate programmable entre eux. Le
systéme de communication se caractérise par le fait que,
pour communiquer conformément au protocole de com-
munication TCP/IP sur le bus de communication interne,
un module intelligent de 'automate programmable com-
porte une adresse IP propre et une pile TCP/IP exécu-
table par l'unité de traitement du module intelligent, et
par le fait que le bus de communication interne comporte
plusieurs canaux de communication séparés permettant
de faire circuler simultanément des trames conformes
au protocole TCP/IP avec des trames conformes a
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d’autres protocoles.

[0010] De plus, unautomate programmable modulaire
peut comporter au moins un module réseau, raccordé a
un réseau TCP/IP externe, permettant a un coupleur in-
telligent de 'automate programmable de réaliser direc-
tement sur le réseau TCP/IP des échanges d’informa-
tions conformes au protocole de communication TCP/IP,
via le bus de communication interne.

[0011] D’autres caractéristiques vont apparaitre dans
la description détaillée qui suit en se référant a un mode
de réalisation donné a titre d’exemple et représenté par
les dessins annexés sur lesquels:

- lafigure 1 représente un exemple d’architecture de
base d’un automate programmable doté d’'un syste-
me de communication conforme a l'invention et com-
prenant un module unité centrale, un module réseau,
un module métier et un module d’entrées/sorties,

- les figures 2 et 3 détaillent respectivement un pre-
mier mode de fonctionnement A et un second mode
de fonctionnement B du systéme de communication.

[0012] Dans la figure 1, un automate programmable
50 modulaire, chargé de piloter un process a automati-
ser, est constitué d’'un module unité centrale 20 (CPU),
d’'un module réseau 10, d’'un module métier 30, d’'un mo-
dule entrées/sorties 40 et d’'un bus de communication
interne 5 reliant les différents modules de 'automate pro-
grammable 50 entre eux. Le nombre et le type de mo-
dules acceptés dans un automate 50 dépend de la taille
et de la puissance de cet automate.

[0013] Lemodule unité centrale 20 comporte une unité
de traitement 21 chargée d’exécuter un programme ap-
plication pour piloter le process. Le module unité centrale
20 contrble généralement les autres modules de I'auto-
mate programmable 50. Un module métier 30 comporte
une unité de traitement propre 31, telle qu’'un microcon-
tréleur ou un microprocesseur, pour effectuer une ou plu-
sieurs fonctions d’automatisme dédiées, comme par
exemple du comptage, de la communication, de la régu-
lation, du positionnement, de la commande d’axe, etc.
Un module d’entrée/sorties 40 est chargé d’acquérir des
entrées venant du process et d’envoyer des sorties vers
le process; il peut dans certains cas disposer lui aussi
d’une unité de traitement 41 simplifiée. Les différents mo-
dules 10,20,30,40 de 'automate 50 peuvent échanger
grace a un bus de communication interne 5 qui est gé-
néralement le bus fond de panier de 'automate.

[0014] Lemoduleréseau 10 posséde une unité de trai-
tement propre 11 et est connecté a un réseau TCP/IP
externe 9 grace a un driver d’accés 19 pour la couche
liaison et a un adaptateur au médium du réseau TCP/IP
9 (non schématisé en figure 1) pour la couche physique.
De fagon préférentielle, le réseau TCP/IP 9 s’appuie sur
le standard Ethernet pour les couches physique et
liaison, de sorte que le driver d’accés 19 gére notamment
un adressage MAC (Media Access Control) du coupleur
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réseau 10, conforme a la couche liaison MAC préconisée
dans la norme IEEE802.3 ou dans la norme RFC894.
Comme indiqué en début de I'exposé, le réseau TCP/IP
9 utilise le protocole TCP/IP au niveau des couches ré-
seau et transport. Dans I'exemple de la figure 1, le mo-
dule unité centrale 20 et le module métier 30 sont des
modules intelligents susceptibles de communiquer sur
le réseau TCP/IP 9.

[0015] Le bus de communication interne 5 doit dispo-
ser de la possibilité de faire circuler des trames corres-
pondant a des flux de communication différents : en plus
d’unflux IP de communication lié aux trames du protocole
TCP/IP, il existe en effet sur le bus de communication 5
un flux 10 de données des entrées/sorties de 'automate
et éventuellement d’autres flux de données liés par
exemple a une messagerie propriétaire. En conséquen-
ce, ces flux sont acheminés dans le bus de communica-
tion 5 sur des canaux de communication distincts qui
doivent travailler au niveau de la couche liaison et étre
capable de véhiculer n’importe quelle trame. Sur la figure
1, sont représentés un canal de communication 6 pour
le flux IP et un canal de communication 7 pour le flux IO
d’entrées/sorties.

[0016] Pour se raccorder au bus de communication 5,
les modules 10,20,30,40 comportent des drivers d’accés
au bus qui gérent la couche physique et la couche liaison
du bus de communication et qui doivent étre spécifiques
achaque canal de communication. Pour le canal de com-
munication 7 correspondant au flux 10, les modules
10,20,30,40 possédent un driver d’accés 17,27,37,47.
Pour le canal de communication 6 correspondant au flux
IP, les modules 10,20,30 possédent un driver d’acces
16,26,36. Le module d’entrées/sorties 40 n’ayant pas
d’accés au réseau TCP/IP 9, il ne dispose pas de driver
d’accés au flux IP.

[0017] Le systéme de communication permet a des
modules intelligents 20,30 de communiquer par le pro-
tocole TCP/IP soit entre eux, soit directement sur un ré-
seau TCP/IP 9 raccordé a un module réseau 10. Pour
cela, les modules intelligents 20,30 comportent chacun
une pile TCP/IP 22,32 (stack TCP/IP) exécutable par
'unité de traitement 21,31 du module intelligent 20,30.
Cette pile TCP/IP 22,32 estreliée au driver d’accés 26,36
du flux IP et gére les couches réseau et transport du
protocole TCP/IP. Chaque module intelligent 20,30 doit
également posséder son adresse IP propre.

[0018] A lintérieur d’'un automate programmable 50,
une communication directe par TCP/IP entre modules
intelligents peut étre intéressante par exemple lorsqu’un
des modules est un coupleur IHM (Interface Homme-
Machine) qui se présente sous la forme d’un navigateur
HTTP et qui peut de fagon native échanger des informa-
tions selon le protocole TCP/IP. Il pourra alors commu-
niquer avec des modules intelligents de 'automate sans
avoir besoin de développer d’autres protocoles.

[0019] Deux modes de fonctionnement du systéme de
communication vont maintenant étre détaillés, en réfé-
rence aux figures 2 et 3 :
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Dans un premier mode de fonctionnement, appelé
fonctionnement A et détaillé en figure 2, le bus de
communication 5 n’est qu’'un prolongement du ré-
seau TCP/IP 9 sur lequel le module réseau 10 est
connecté. Dans ce cas, celui-ci ne sert qu’a router
les trames IP émises ou destinées a un module in-
telligent 20,30. Le module réseau 10 n’a alors pas
besoin de comporter sa propre pile TCP/IP, sauf s’il
se comporte lui-méme comme un module intelligent
capable de posséder des applications WEB.

Pour qu’un module intelligent 20,30 de I'automate
accededirectementauréseau TCP/IP 9 d’'un module
réseau 10, il faut que :

- lapile TCP/IP 22,32 du module intelligent 20,30
soit capable d’émettre et de recevoir des trames
ayant une encapsulation conforme a la couche
liaison (couche MAC) du réseau TCP/IP 9,

- chaque module intelligent 20,30 possede une
table de routage IP pour router les trames émi-
ses par lui vers le (ou les) module(s) réseau(x)
10,10’ de 'automate 50,

- le module réseau 10 posséde des moyens de
filtrage et de redirection 13 des trames IP en
provenance du réseau TCP/IP 9 en fonction de
l'adresse IP 24,34 des modules intelligents
20,30, permettant de n’envoyer vers ces modu-
les 20,30 que les trames comportant leur adres-
se IP. Ce filtrage est possible grace a une table
de mémorisation de I'adresse IP des modules
intelligents 20,30 de 'automate 50 susceptibles
d’accéder au réseau TCP/IP 9, cette table de
mémorisation étant stockée dans le module ré-
seau 10.

Dans un deuxieme mode de fonctionnement, appelé
fonctionnement B et détaillé en figure 3, le bus de
communication 5 est vu comme un sous-réseau IP
a part entiére du réseau TCP/IP 9 sur lequel le mo-
duleréseau 10 est connecté. Dans ce cas, le module
réseau 10 comporte deux attachements IP matéria-
lisés par une premiére adresse IP 15 correspondant
au réseau TCP/IP 9 et par une deuxieéme adresse
IP 14 correspondant au bus de communication 5 de
'automate 50. Le module réseau 10 posséde aussi
obligatoirement sa propre pile TCP/IP 12 exécutable
dans le module réseau 10 permettant de faire le rou-
tage des trames entre les deux attachements IP.

En fonction de I'adresse du sous-réseau IP sur le
bus de communication 5, on peut choisir le niveau
de visibilité d’'un module sur le réseau TCP/IP 9. Si
on veut que le module soit vu par I'Internet sans mise
a jour de routeur externe, il faut que le bus de com-
munication 5 ait un adressage comportant un méme
numéro de sous-réseau IP que le réseau TCP/IP 9
du module réseau 10, comme le montre la figure 3.
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En plus, celui-ci doit agir comme un proxy serveur
pour un proxy client se trouvant sur le bus de com-
munication 5. Par rapport au mode de fonctionne-
ment A, c’est le coupleur qui répond a une requéte
de reconnaissance d’adresse MAC (requéte ARP
sur Ethernet).

[0020] Comme indiqué en figure 2, un méme automate
programmable peut comporter plusieurs modules réseau
10,10’ chacun connecté aunréseau TCP/IP 9,9’ différent
possédant chacun un numéro IP de réseau 8,8. Dans
ce cas, les flux IP générés par chaque réseau TCP/IP
9,9’ sont acheminés par des canaux séparés 6,6’ sur le
bus de communication 5. Pour pouvoir se connecter a
ces différents réseaux Internet arrivant sur 'automate
50, un module intelligent 20 doit alors posséder une
adresse IP spécifique 24,24’ respectivement pour cha-
que réseau TCP/IP 9,9'.

[0021] Compte tenu du fait que, grace a l'invention, un
module intelligent 20,30 peut étre directement connecté
sur I'Internet, les aspects de sécurité sont importants. Un
premier niveau de sécurité est normalement assuré par
un coupe-feu Intranet quand 'automate 50 est raccordé
a un réseau de type Intranet 9. Néanmoins, si I'on sou-
haite mieux controler 'accés aux modules intelligents, il
existe plusieurs possibilités : on peut rajouter dans le mo-
dule réseau 10 un filtrage supplémentaire des trames IP,
on peut faire un contréle des connexions rentrantes au-
dessus de la couche TCP et on peut aussi renoncer au
comportement proxy serveur du module réseau 10 pour
éviter qu’un module intelligent 20,30 soit vu automati-
quement par I'extérieur sans configuration de routeur ex-
terne, dans les fonctionnements A et B. Par ailleurs, ces
deux fonctionnements A et B sont compatibles avec la
norme RFC925 et ils évitent la mise a jour de tables de
routage dans un réseau existant.

[0022] Le systéme de communication décrit dans la
présente invention peut étre utilisé par un programme
application d’'un automate programmable pour commu-
niquer des données de synchronisation, de contrdle, de
commande ou toute autre information nécessitantla qua-
lité des services offerts par les protocoles de la famille
TCP/IP. Par ailleurs, une connexion aisée au monde de
I'Internet et du WEB est un avantage majeur par rapport
aux protocoles propriétaires. A l'intérieur d’un tel auto-
mate programmable, il est ainsi possible de développer
un module intelligent (de type PC par exemple) équipé
d'un systéme d’exploitation et d’'un navigateur Internet
du commerce afin de réaliser le dialogue opérateur hom-
me machine. Utiliser le protocole TCP/IP dans un bus de
communication automate est aussi une voie privilégiée
pour normaliser les échanges de donnée internes a un
automate programmable, cette normalisation facilitant
une interopérabilité dans un environnement hétérogéne.
[0023] De méme, il est possible de véhiculer des don-
nées auxquelles les automates programmables ne sont
pas habituellement utilisés comme le son ou la vidéo,
ces informations pouvant étre exploitées par I'application
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elle-méme (un module de capture vidéorelié a un module
de traitement vidéo) ou pouvant servir a des applications
externes et aux services liés a 'automatisme (par exem-
ple télémaintenance d’'une installation d’automatisme).
[0024] Les données échangées peuvent également
étre du code programme. Ces programmes peuvent étre
applicatifs pour modifier le comportement d’'un module,
lui ajouter des fonctionnalités, mettre a jour une version
logicielle, corriger une anomalie, I'espionner lors des
phases de développement et permettre des services plus
précis en télémaintenance. Ce mécanisme permet d’of-
frir ainsi au monde de I'automatisme les bases d’une ar-
chitecture distribuée de traitement.

Revendications

1. Systéme de communication dans un automate pro-
grammable modulaire (50) qui comprend plusieurs
modules intelligents (20,30) dotés d’'une unité de trai-
tement propre (21,31) et qui comprend un bus de
communication interne (5) permettant de faire com-
muniquer les modules de I'automate programmable
(50) entre eux, caractérisé par le fait que, pour
communiquer conformément au protocole de com-
munication TCP/IP sur le bus de communication in-
terne (5), un module intelligent (20,30) de 'automate
programmable (50) comporte une adresse IP propre
(24,34) et une pile TCP/IP (22,32) exécutable par
'unité de traitement (21,31) du module intelligent
(20,30), et par le fait que le bus de communication
interne (5) comporte plusieurs canaux de communi-
cation (6,7) séparés permettant de faire circuler si-
multanément des trames conformes au protocole
TCP/IP avec des trames conformes a d’autres pro-
tocoles.

2. Systéme de communication selon la revendication
1, caractérisé par le fait que 'automate program-
mable modulaire (50) comprend au moins un module
réseau (10), raccordé a un réseau TCP/IP externe
(9), permettant a un coupleur intelligent (20,30) de
'automate programmable (50) de réaliser directe-
ment des échanges d’informations conformes au
protocole de communication TCP/IP sur le réseau
TCP/IP (9), via le bus de communication interne (5).

3. Systeme de communication selon la revendication
2, caractérisé par le fait que I'automate program-
mable (50) comporte plusieurs modules réseau
(10,10’) raccordés a plusieurs réseaux Internet
(9,9’), chaque module réseau (10,10’) utilisant un
canal de communication différent (6,6’) pour faire
circuler simultanément des trames sur le bus de
communication interne (5).

4. Systéme de communication selon la revendication
3, caractérisé par le fait que, pour accéder direc-
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tementa plusieurs réseaux Internet(9,9’), un module
intelligent (20) de l'automate programmable (50)
comporte plusieurs adresses IP respectives
(24,24).

5. Systéme de communication selon la revendication
2, caractérisé par le fait que, dans I'automate pro-
grammable (50), un module réseau (10) connecté a
un réseau TCP/IP (9) comporte :

- un driver d’accés (19) a la couche liaison du
réseau TCP/IP (9),

- une table de mémorisation de I'adresse IP des
différents modules intelligents (20,30) de I'auto-
mate (50) susceptibles d’accéder au réseau
TCP/IP (9),

- des moyens de filtrage et de redirection (13)
des trames IP en provenance du réseau TCP/IP
(9) en fonction de I'adresse IP (24,34) des mo-
dules intelligents correspondants.

6. Systéeme de communication selon la revendication
5, caractérisé par le fait que la pile TCP/IP (22,32)
d’'un module intelligent (20,30) est susceptible
d’émettre et de recevoir des trames ayant une en-
capsulation conforme a la couche liaison du réseau
TCP/IP (9) et par le fait que le module intelligent
(20,30) posséde une table de routage IP pour router
les trames émises par le module intelligent vers le
module réseau (10).

7. Systéme de communication selon la revendication
2, caractérisé par le fait qu’un module réseau (10)
connecté a un réseau TCP/IP (9) comporte :

- un driver d’accés (19) a la couche liaison du
réseau TCP/IP (9),

- deux attachements IP matérialisés par une pre-
miére adresse IP (15) correspondant au réseau
TCP/IP (9) et par une deuxieme adresse IP (14)
correspondant au bus de communication inter-
ne (5),

- une pile TCP/IP (12) exécutable dans le mo-
dule réseau (10), permettant de faire le routage
des trames entre les deux attachements IP.

8. Systéeme de communication selon la revendication
2, caractérisé par le fait que la couche liaison du
réseau TCP/IP (9) est la couche MAC préconisée
dans le standard Ethernet.

Patentanspriiche

1. Kommunikationssystem in einer modularen pro-
grammierbaren Steuerung (50), die mehrere intelli-
gente Module (20, 30) umfasst, die mit einer eigenen
Bearbeitungseinheit (21, 31) ausgestattet sind und
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das einen internen Kommunikationsbus (5) umfasst,
der es erlaubt, die Module der programmierbaren
Steuerung (50) miteinander kommunizieren zu las-
sen, dadurch gekennzeichnet dass, um gemafn
des Kommunikationsprotokolls TCP/IP am internen
Kommunikationsbus (5) zu kommunizieren, ein in-
telligentes Modul (20, 30) der programmierbaren
Steuerung (50) eine eigene IP Adresse (24, 34) und
einen TCP/IP Stapel (22, 32) umfasst, der von einer
Bearbeitungseinheit (21, 31) des intelligenten Mo-
duls (20, 30) ausfiihrbar ist, und dadurch gekenn-
zeichnet, dass der interne Kommunikationsbus (5)
mehrere getrennte Kommunikationskanale (6, 7)
umfasst, die es erlauben, gleichzeitig Rahmen, die
dem TCP/IP Protokoll entsprechen, mit Rahmen, die
anderen Protokollen entsprechen, zirkulieren zu las-
sen.

Kommunikationssystem nach Anspruch 1, dadurch
gekennzeichnet, dass die modulare programmier-
bare Steuerung(50) mindestens ein Netzmodul (10)
umfasst, das an ein externes TCP/IP Netz (9) ange-
schlossen ist, das es einem intelligenten Koppler
(20, 30) der programmierbaren Steuerung (50) er-
laubt, direkt am TCP/IP Netz Informationsaustau-
sche zu realisieren, die dem TCP/IP Kommunikati-
onsprotokoll entsprechen, und dies Uber den inter-
nen Kommunikationsbus (5).

Kommunikationssystem nach Anspruch 2, dadurch
gekennzeichnet, dass die programmierbare
Steuerung (50) mehrere Netzmodule (10, 10°) um-
fasst, die an mehrere Internetnetze (9, 9’) ange-
schlossen sind, wobei jedes Netzmodul (10, 10’) ei-
nen anderen Kommunikationskanal (6, 6’) verwen-
det, um gleichzeitig Rahmen am internen Kommu-
nikationsbus (5) zirkulieren zu lassen.

Kommunikationssystem nach Anspruch 3, dadurch
gekennzeichnet, dass, um direkt auf mehrere In-
ternetnetze (9, 9’) zuzugreifen, ein intelligentes Mo-
dul (20) der programmierbaren Steuerung (50) meh-
rere entsprechende IP Adressen (24, 24°) aufweist.

Kommunikationssystem nach Anspruch 2, dadurch
gekennzeichnet, dass in der programmierbaren
Steuerung (50), ein Netzmodul (10), das an ein
TCP/IP Netz (9) angeschlossen ist, Folgendes um-
fasst:

- einen Zugangsdriver (19) zur Verbindungs-
schicht des TCP/IP Netzes (9),

- eine Speichertabelle der IP Adresse der ver-
schiedenen intelligenten Modulen (20, 30) der
Steuerung (50), die auf das TCP/IP Netz (9) zu-
greifen kénnen,

- Filtrier- und Umleitungsmittel (13) der IP Rah-
men, die vom TCP/IP Netz (9) stammen, und
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dies in Abhangigkeit von der IP Adresse (24, 34)
der entsprechenden intelligenten Module.

Kommunikationssystem nach Anspruch 5, dadurch
gekennzeichnet, dass der TCP/IP Stapel (22, 32)
eines intelligenten Moduls (20, 30) Rahmen senden
und empfangen kann, die eine Einkapselung aufwei-
sen, die der Verbindungsschicht des TCP/IP Netzes
(9) entspricht, und dadurch gekennzeichnet, dass
das intelligente Modul (20, 30) Uber eine IP Routing-
tabelle verfliigt, um die die vom intelligenten Modul
zum Netzmodul (10) gesendeten Rahmen zu leiten.

Kommunikationssystem nach Anspruch 2, dadurch
gekennzeichnet, dass ein Netzmodul (10), das an
ein TCP/IP Netz (9) angeschlossen ist, Folgendes
umfasst:

- einen Zugangsdriver (19) zur Verbindungs-
schicht des TCP/IP Netzes (9),

- zwei |IP AnschlUsse, die durch eine erste IP
Adresse (15), die dem TCP/IP Netz (9) ent-
spricht und durch eine zweite IP Adresse (14),
die dem internen Kommunikationsbus (5) ent-
spricht, materialisiert sind,

- ein TCP/IP Stapel (12), der im Netzmodul (10)
ausfuhrbar ist, der es erlaubt, das Routing der
Rahmen zwischen den beiden IP Anschliissen
zu realisieren.

Kommunikationssystem nach Anspruch 2, dadurch
gekennzeichnet, dass die Verbindungsschicht des
TCP/IP Netzes (9) die MAC Schicht ist, die im Ether-
net Standard vorgeschrieben wird.

Claims

Communications system in a modular programma-
ble controller (50) that includes several smart mod-
ules (20,30) equipped with its own processing unit
(21,31) and which comprises an internal communi-
cations bus (5) that allows inter-connecting the mod-
ules of the programmable controller (50), charac-
terised in that in order to communicate in compli-
ance with the TCP/IP communications protocol over
the internal communications bus (5), an intelligent
module (20,30) of the programmable controller (50)
includes its own IP address (24,34) and a TCP/IP
stack (22,32) that can be executed by the processing
unit (21,31) of the smart module (20,30), and in that
the internal communications bus (5) includes several
separate communications channels (6,7) that allow
the simultaneous flow of the frames complying with
the TCP/IP protocol together with frames complying
with other protocols.

Communications system according to claim 1, char-
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acterised in that a modular programmable control-
ler (50) comprises at least one network module (10),
connected to an external TCP/IP network (9), allow-
ing a smart coupler (20,30) of the programmable
controller (50) to directly perform data exchanges in
compliance with the TCP/IP communications proto-
col over the TCP/IP network (9), via the internal com-
munications bus (5).

Communications system according to claim 2, char-
acterised in that the programmable controller (50)
includes several network modules (10,10’) connect-
ed to several Internet networks (9,9’); each network
module (10,10’) uses a different communications
channel (6,6’) for the simultaneous flow of frames
over the internal communications bus (5).

Communications system according to claim 3, char-
acterised in that in order to directly access several
Internet networks (9,9’), a smart module (20) of the
programmable controller (50) includes several re-
spective IP address (24,24).

Communications system according to claim 2, char-
acterised in that, in the programmable controller
(50), a network module (10) connected to the TCP/IP
network (9) includes:

- a driver (19) for accessing the link layer of the
TCP/IP network (9),

- atable for storing the IP address of the different
smart modules (20,30) of the controller (50), ca-
pable of accessing the TCP/IP network (9),

- means for filtering and redirecting (13) the IP
frames from the TCP/IP network (9) according
to the IP address (24,34) of the corresponding
smart modules.

Communications system according to claim 5, char-
acterised in that the TCP/IP stack (22,32) of asmart
module (20,30) is capable of transmitting and receiv-
ing frames with an encapsulation complying with the
link layer of the TCP/IP network (9), and in that the
smart module (20,30) has an IP routing table for rout-
ing the frames transmitted by the smart module to
the network module (10).

Communications system according to claim 2, char-
acterised in that a network module (10) connected
to a TCP/IP network (9) includes:

- a driver (19) for accessing the link layer of the
TCP/IP network (9),

- two IP attachments materialised by a first IP
address (15) corresponding to the TCP/IP net-
work (9) and by a second IP address (14) cor-
responding to the internal communications bus

®).
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- a TCP/IP stack (12) that can be executed in
the network module (10), allowing the frames to
be routed between both IP attachments.

Communications system according to claim 2, char-
acterised in that the link layer of the TCP/IP network
(9) is the recommended MAC layer in the Ethernet
standard.
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