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(54)  Verfahren zur Ubertragung von Daten iiber einen Datenbus

(57)  Die Erfindung betrifft ein Bussystem zur Uber-
tragung von Daten zwischen einer Verarbeitungseinheit
(10) und einer Speichereinheit (19) mit Speicherzellen
(17), wobei fiir jede Speicherzelle (17) mehrere logische
Adressen zur Verfigung stehen. Je nach Art der ver-

wendeten Adresse werden die (iber den Datenbus (13)
Ubertragenen Daten von einer Datenveranderungsein-
heit (16) unterschiedlich manipuliert, so dass zum
Schutz vor einem Datenmissbrauch auf dem Datenbus
(13) nicht die unveranderten identischen Daten anlie-
gen.
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Beschreibung
Technisches Gebiet

[0001] Die Erfindung betrifft ein Verfahren zur Uber-
tragung von Daten Uber einen Datenbus zwischen einer
Verarbeitungseinheit und einer Speichereinheit mit
mehreren Speicherzellen, wobei die Verarbeitungsein-
heit Gber einen Adressbus die logische Adresse einer
Speicherzelle Gibermittelt, auf welche zugegriffen wer-
den soll. Ferner betrifft die Erfindung ein Datenibertra-
gungssystem, welches zur Durchfiihrung des genann-
ten Verfahrens eingerichtet ist.

Stand der Technik

[0002] FUr den Austausch von digitalen Daten zwi-
schen elektronischen Datenverarbeitungseinheiten ist
es bekannt, Bussysteme zu verwenden. Bussysteme
verbinden eine oder mehrere "zentrale" Verarbeitungs-
einheiten mit typischerweise mehreren peripheren Bau-
elementen beziehungsweise Hilfseinheiten. Der Bus
enthalt dabei den Adressbus mit den Adressleitungen,
Uber welche diejenige der am Busbefindlichen Einhei-
ten ausgewahlt werden kann, mit welcher Daten ausge-
tauscht werden sollen, sowie den Datenbus mit den Da-
tenleitungen, an welchen die auszutauschenden binéa-
ren Daten anliegen. Dariber hinaus sind in der Regel
Steuerleitungen eines Steuerbusses vorhanden, lber
welche das Schreiben und Lesen der Daten koordiniert
wird Im haufigsten Falle wird die Verarbeitungseinheit
auf der einen Seite des Bussystems durch einen Zen-
tralprozessor (CPU) gebildet, wahrend auf der anderen
Seite des Busses Speicher, Ein-/Ausgabe-Komponen-
ten oder ahnliche Einheiten liegen. Solche Einheiten
werden nachfolgend vereinheitlicht als "Speichereinhei-
ten" bezeichnet, wobei die Speichereinheiten ihrerseits
mehrere einzelne "Speicherzellen" fir jeweils ein Da-
tum aufweisen kénnen.

Bei den bekannten Bussystemen besteht eine bijektive
Zuordnung zwischen den tber den Bus ansprechbaren
Speicherzellen und den logischen Adressen, iber wel-
che diese Speicherzellen ausgewahlt werden kénnen.
Fir einen Schreib-/Lesezugriff auf eine bestimmte Spei-
cherzelle muss die Verarbeitungseinheit daher genau
die eine zur Speicherzelle gehdrige, eindeutige logische
Adresse an den Adressbus anlegen, woraufhin die Ver-
bindung zu der gewlinschten Speicherzelle hergestellt
wird und die Daten uber den Datenbus ausgetauscht
werden kdnnen. Es gibt somit nur eine genau definierte
Adresse im Adressraum der Verarbeitungseinheit, unter
welcher die Speicherzelle angesprochen werden kann.
Die Daten gehen bei dem Datenaustausch zwischen
der Speicherzelle und der Verarbeitungseinheit unver-
andert, das heil3t im "Klartext" Giber den Datenbus.
[0003] Nachteilig bei den bekannten Verfahren zum
Datenaustausch lber ein Bussystem ist, dass es einen
Angriffspunkt fur das missbrauchliche Abhéren gehei-
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mer Daten bietet. Dies hat seinen Grund darin, dass die
zu Ubertragenden Daten als 1:1-Kopie auf dem Daten-
bus liegen, da jedes Datum entweder direkt von der Ver-
arbeitungseinheit auf den Bus getrieben beziehungs-
weise von ihr in der vorliegenden Form verarbeitet wird.
Bei sensitiven Daten wie zum Beispiel einem geheimen
Schlussel fur kryptographische Funktionen ergibt sich
daraus das Problem, dass die geheimen Daten in gro-
Beren Schaltungsteilen gehalten werden mussen. Oft-
mals geben Algorithmen dariiber hinaus die Reihenfol-
ge vor, in der die Daten an einzelne Adressen geschrie-
ben werden miissen. Diese Reihenfolge muss dann von
der Verarbeitungseinheit genau eingehalten werden.
Die genannten Merkmale erlauben es, durch die Beob-
achtung des Bussystems, durch die Beobachtung der
internen Register der Verarbeitungseinheit (CPU) oder
durch andere Verfahren die vertraulichen Daten auszu-
forschen.

Darstellung der Erfindung

[0004] Vor diesem Hintergrund war es eine Aufgabe
der vorliegenden Erfindung, ein Verfahren und eine Vor-
richtung bereitzustellen, welche eine Ubertragung von
Daten zwischen einer Verarbeitungseinheit und einer
Speichereinheit (ber einen Datenbus mit héherer Si-
cherheit gegeniber Ausforschungsversuchen erlau-
ben.

[0005] Diese Aufgabe wird durch ein Verfahren mit
den Merkmalen des Anspruchs 1 sowie ein Datenlber-
tragungssystem mit den Merkmalen des Anspruchs 5
gelost. Vorteilhafte Ausgestaltungen sind in den Unter-
anspriichen enthalten.

[0006] Das vorgeschlagene Verfahren dientder Uber-
tragung von Daten Uber einen Datenbus, der sich zwi-
schen einer Verarbeitungseinheit und einer Speicher-
einheit mit mehreren Speicherzellen befindet. Wie oben
erlautert wurde, ist die Bezeichnung "Speichereinheit"
dabei breit zu verstehen und soll auch Ein-/Ausgabe-
Einheiten umfassen, welche unter bestimmten Adres-
sen Daten entgegennehmen beziehungsweise bereit-
stellen. Bei dem Verfahren wird von der Verarbeitungs-
einheit Uber einen Adressbus die logische Adresse ei-
ner Speicherzelle der Speichereinheit Ubermittelt, auf
welche ein Zugriff zum Lesen oder Schreiben erfolgen
soll. Das Verfahren ist dadurch gekennzeichnet, dass
mindestens einer der Speicherzellen der Speicherein-
heit, vorzugsweise jedoch allen Speicherzellen der
Speichereinheit mindestens zwei verschiedene logi-
sche Adressen zugeordnet sind. Dieselbe Speicherzel-
le kann demnach Uber mindestens zwei verschiedene
an den Adressbus angelegte Adressen adressiert wer-
den. Weiterhin ist das Verfahren dadurch gekennzeich-
net, dass die Daten bei ihrer Ubertragung zwischen der
Speicherzelle und dem Datenbus in Abhangigkeit von
der zur Adressierung der Speicherzelle verwendeten lo-
gischen Adresse verandert werden.

[0007] Bei dem geschilderten Verfahren kann somit
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die Verarbeitungseinheit wahlweise tber verschiedene
logische Adressen auf dieselbe Speicherzelle zugrei-
fen. Je nach verwendeter logischer Adresse werden
dann innerhalb der Speichereinheit die aus der Spei-
cherzelle gelesenen beziehungsweise die in die Spei-
cherzelle zu schreibenden Daten verschiedenartig ma-
nipuliert. Die Manipulation beziehungsweise Veréande-
rung sorgt dafur, dass die am Datenbus anliegenden
Daten nicht mehr identisch mit den in der Speicherzelle
vorliegenden beziehungsweise von der Verarbeitungs-
einheit verarbeiteten Daten sind. Auf dem Datenbus
liegt somit nicht mehr eine 1:1-Kopie dieser Daten, was
sicherheitsrelevante beziehungsweise vertrauliche Da-
ten bei ihrer Ubertragung vor einer erfolgreichen Aus-
forschung schitzt.

[0008] Die Veranderung eines Datums, die bei seiner
Ubertragung zwischen einer Speicherzelle und dem Da-
tenbus stattfindet, kann zum Beispiel darin bestehen,
dass nicht alle Bits des D atums ubertragen werden.
Das heil}t, dass das Datum nur eine geringere Anzahl
von "Nutzbits" enthalt, die die eigentliche Information
tragen. Den nicht verwendeten Datenleitungen des Da-
tenbusses kdnnen dann andere Daten aufgepragt wer-
den, weiche entweder zusatzliche Information tbertra-
gen oder aber nur der Verschleierung des relevanten
Dateninhaltes dienen.

[0009] Andere mogliche Veranderungen eines Da-
tums bei seiner Ubertragung zwischen der Speicherzel-
le und dem Datenbus kdnnen wie folgt aussehen:

a) exklusiv-oder Verknlipfungen (XOR) mit den
Adressbits;

b) exklusiv-oder Verknupfungen (XOR) mit Bits der
Speicherzelle;

c) exklusiv-oder Verknipfungen (XOR) mit festen
Werten;

d) Permutation der Datenbits untereinander;

e) Ersetzen von einzelnen Datenbits durch einzelne
Adressbits;

f) Ersetzen von einzelnen Datenbits durch feste
Werte.

[0010] Anwendung kryptografischer Verfahren auf die
Datenbits in Abh&angigkeit

von den Adrel3bits vorzugsweise mit symmetrischen Al-
gorithmen wie DES oder cipher block chaining (CBC).
[0011] Neben den aufgezahlten Méglichkeiten gibt es
noch zahlreiche weitere Moglichkeiten, die Daten fir ih-
re Ubertragung lber den Datenbus zu verschleiern.
Wichtig ist dabei nur, dass die Veranderung an den re-
levanten Bits der Daten von der Verarbeitungseinheit
wieder eindeutig riickgangig gemacht werden kann, so
dass keine Information verloren geht.
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[0012] GemaR einer Weiterbildung des Verfahrens
wird die Art der Abhangigkeit zwischen der logischen
Adresse einer Speicherzelle und der Veranderung der
Daten nach jedem Zugriff auf die Speichereinheit und/
oder die Speicherzelle verandert. Insbesondere kann
dies durch einen Zufallsgenerator gesteuert gesche-
hen, wobei sicherzustellen ist, dass in der Speicherein-
heit und in der Verarbeitungseinheit derselbe Zufallsge-
nerator betrieben wird, damit an beiden Enden des Bus-
ses eindeutig verfolgt werden kann, welche Art der Da-
tenverschleierung aktuell angewendet wird

[0013] Die Erfindung betrifft ferner ein Datenibertra-
gungssystem enthaltend eine Verarbeitungseinheit und
eine Speichereinheit mit Speicherzellen, wobei die Ver-
arbeitungseinheit und die Speichereinheit ber einen
Adressbus und einen Datenbus miteinander gekoppelt
sind. Wie oben erlautert wurde, ist der Ausdruck "Spei-
chereinheit" in einem breiten Sinne zu verstehen und
umfasst alle Systeme, welche unter bestimmten Adres-
sen Daten entgegennehmen oder bereitstellen. Das Da-
tentbertragungssystem ist dadurch gekennzeichnet,
dass die Speichereinheit mindestens eine mit dem
Adressbus, mit mindestens einer Speicherzelle und mit
dem Datenbus gekoppelte Datenveranderungseinheit
enthalt, welche die Daten bei ihrer Ubertragung ZWi-
schen der Speicherzelle und dem Datenbus in Abhan-
gigkeit von der am Adressbus anliegenden logischen
Adresse der Speicherzelle verandert, wobei minde-
stens eine der Speicherzellen mindestens zwei ver-
schiedene logische Adressen aufweist.

[0014] Mit einem derartigen Datenlbertragungssy-
stem kann grundsétzlich ein Verfahren der oben erlau-
terten Art durchgefiihrt werden. Vorzugsweise ist das
Datenubertragungssystem so weitergebildet, dass es
auch die Varianten des oben erlduterten Verfahren
durchfiihren kann. Ein derartiges Datenlibertragungs-
system bietet eine hohe Sicherheit gegenliiber dem Aus-
forschen vertraulicher Daten, da auf dem Datenbus
nicht identische Kopien der relevanten Daten vorliegen,
sondern nur veranderte Daten, wobei die Veranderun-
gen ohne die Kenntnis des dabei verwendeten Algorith-
mus extern nicht rliickgangig gemacht werden kdénnen.

Kurze Beschreibung der Zeichnungen

[0015] Im Folgenden wird die Erfindung mit Hilfe der
Figur beispielhaft erlautert. Die einzige Abbildung zeigt
schematisch die Komponenten eines erfindungsgema-
Ren Datenlibertragungssystems und deren Kopplung
durch verschiedene Busse.

Bester Weg zur Ausflihrung der Erfindung

[0016] Die Hauptbestandteile des Datenibertra-
gungssystems sind die Verarbeitungseinheit 10, bei der
es sich vorliegend um eine CPU handeln soll, sowie die
Speichereinheit 19 mit Speicherzellen 17. Die Speicher-
zelle 17 kann ein Speicherplatz in einem RAM, einem
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ROM, einem EEPROM, einem Ein-/Ausgaberegister
oder dergleichen sein. Im Falle eines Registers ist die
Speicherzelle 17 Gber eine Leitung 18 noch mit anderen
Schaltungsteilen verbunden, die den Inhalt des Regi-
sters verwenden beziehungsweise verandern.

[0017] Die Verarbeitungseinheit 10 und die Speicher-
einheit 19 sind Uber ein Bussystem gekoppelt, welches
aus dem Adressbus 11, dem Datenbus 13 und dem
Steuerbus 12 besteht. An den Adressbus 11 kann die
Verarbeitungseinheit 10 die logische Adresse derjeni-
gen Speicherzelle 17 anlegen, zu der sie Daten schrei-
ben méchte beziehungsweise von der sie Daten lesen
mdchte.

[0018] Die am Adressbus aktuell anliegende Adresse
wird von einem Adressdecoder 14 in der Speicherein-
heit 19 decodiert. Beim Stand der Technik ist der Spei-
cherzelle 17 dabei genau eine logische Adresse zuge-
ordnet, unter welcher sie angesprochen werden kann.
Dies ist bei dem erfindungsgsméafen System anders.
Hierbei kann die Speicherzelle 17 ber verschiedene
Adress-Auswahlsignale 15a, 15b, 15c, 15d ("Alias-
Adressen") adressiert werden. Weiterhinist im Unter-
schied zum Stand der Technik eine kombinatorische Lo-
gik beziehungsweise Datenverdnderungseinheit 16 in
der Speichereinheit 19 vorgesehen, welche einerseits
mit dem Adressdecoder 14, dem Steuerbus 12 und dem
Datenbus 13 und andererseits mit der Speicherzelle 17
verbunden ist.

[0019] Die Datenveranderungseinheit 16 stellt eine
Verbindung zwischen der adressierten Speicherzelle 17
und dem Datenbus 13 her, wobei sie die vom Datenbus
13 auf die Speicherzelle 17 beziehungsweise umge-
kehrt zu Ubertragenden Daten jedoch nicht einfach un-
verandert als identische Kopien durchlasst. Vielmehr
fuhrt die Datenveranderungseinheit 16 an den Daten
Manipulationen durch, wobei die Art der Manipulation
von derlogischen Adresse bzw. dem Auswabhlsignal 15a
- d abhangt, worunter die Speicherzelle 17 angespro-
chen wurde. Dabei kénnen insbesondere die folgenden
Modifikationen der Daten implementiert werden:

1. Je nach auf dem Adressbus liegender logischer
Adresse werden nur einige Bits der Speicherzelle
17 geschrieben/gelesen. Dasheil3t, es kdnnen ne-
ben den eigentlichen Nutzbits auf den ungenutzten
anderen Leitungen des Datenbusses 13 weitere
Daten Ubertragen werden.

2. Je nach auf dem Adressbus 11 liegender logi-
scher Adresse werden die Daten auf ihrem Weg
zwischen Datenbus 13 und Speicherzelle 17 mani-
puliert. Das heift, beim Schreiben kommen in der
Speicherzelle 17 andere Daten an, als auf dem Da-
tenbus 13 waren, und entsprechend umgekehrt
beim Lesen.

[0020] Médgliche Manipulationen sind zum Beispiel
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a) exklusiv-oder Verknipfungen (XOR) mit den
Adressbits;

b) exklusiv-oder Verkniipfungen (XOR) mit Bits der
Speicherzelle;

c) exklusiv-oder Verknupfungen (XOR) mit festen
Werten;

d) Permutation der Datenbits untereinander;

e) Ersetzen von einzelnen Datenbits durch einzelne
Adressbits;

f) Ersetzen von einzelnen Datenbits durch feste
Werte.

g) Anwendung kryptografischer Verfahren auf die
Datenbits in Abhangigkeit von den AdreRbits vor-
zugsweise mit symmetrischen Algorithmen wie
DES oder cipher block chaining (CBC).

[0021] Insgesamt ergibt sich somit eine Vielzahl von
Mdglichkeiten, einen gewilinschten Wert in die Spei-
cherzelle mit den Adressen 15a - dunter Verwendung
verschiedener Daten zu schreiben beziehungsweise
von dort zu lesen. Diese Moglichkeiten kdnnen zusatz-
lich bei jedem zeitlich aufeinanderfolgenden Zugriff va-
riiert werden, wobei diese Variation zum Beispiel durch
einen Zufallsgenerator gesteuert werden kann.

[0022] Durch die Nutzung des in der Figur dargestell-
ten Bussystems in Systemen, die geheime Daten bear-
beiten, kann erreicht werden, dass die CPU 10 bei der
Kommunikation mit Speichern oder Ein-/Ausgabe-Kom-
ponenten nicht mit den geheimen Daten selbst arbeiten
muss, sondern auf diese nur liber die oben beschriebe-
nen VeischleierungsmaRnahmen zugreift. Trotz einer
fest vorgegebenen Reihenfolge der Zieladressen ist es
dabei moglich, durch die redundanten logischen Adres-
sen die tatsachliche Zugriffsreihenfolge auf die Ziel-
adressen zu variieren. Hierdurch werden alle Attacken
erheblich erschwert, die auf die Ausforschung der ge-
heimen Daten abzielen. Hierzu gehért zum Beispiel die
Beobachtung des Bussystems, die Beobachtung der in-
ternen Register der CPU 10 oder auch Versuche, aus
der Stromaufnahme des Systems Rickschlisse auf die
bearbeiteten Daten zu ziehen (Stichwort: DPA).

Bezugszeichen:

[0023]

10 Verarbeitungseinheit (CPU)
11 Adressbus

12 Steuerbus

13 Datenbus

14 Adressdecoder

15a-d  Adressauswabhlsignale

16 Datenveranderungseinheit
17 Speicherzelle

18 Leitung

19 Speichereinheit
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Patentanspriiche

1.

Verfahren zur Ubertragung von Daten (iber einen
Datenbus (13) zwischen einer Verarbeitungseinheit
(10) und einer Speichereinheit (19) mit mehreren
Speicherzellen (17), wobei die Verarbeitungsein-
heit Gber einen Adressbus (11) die logische Adres-
se einer Speicherzelle (17) Gbermittelt, auf welche
zugegriffen werden soll,

dadurch gekennzeichnet,

dass der Speicherzelle (17) mindestens zwei ver-
schiedene logische Adressen zugeordnet sind, und
dass die Daten bei ihrer Uberfragung zwischen der
Speicherzelle und dem Datenbus (13) in Abhangig-
keit von der fiir die Speicherzelle verwendeten lo-
gischen Adresse verandert werden.

Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass die Veranderung eines Datums darin besteht,
dass nicht alle seiner Bits Ubertragen werden.

Verfahren nach einem der Anspriiche 1 oder 2,
dadurch gekennzeichnet,
dass die Veranderung eines Datums erfolgt durch

a) exklusiv-oder Verknupfungen (XOR) mit den
Adressbits;

b) exklusiv-oder Verkniipfungen (XOR) mit Bits
der Speicherzelle;

c) exklusiv-oder Verknipfungen (XOR) mit fe-
sten Werten;

d) Permutation der Datenbits untereinander;
e) Ersetzen von einzelnen Datenbits durch ein-
zelne Adressbits;

f) Ersetzen von einzelnen Datenbits durch feste
Werte. Anwendung kryptografischer Verfahren
auf die Datenbits in Abhé&ngigkeit von den
AdreRbits vorzugsweise mit symmetrischen Al-
gorithmen wie DES oder cipher block chaining
(CBCQ).

Verfahren nach mindestens einem der Ansprliche
1 bis 3,

dadurch gekennzeichnet,

dass die Art der Abhangigkeit zwischen der logi-
schen Adresse einer Speicherzelle (17) und der
Veranderung der Daten nach jedem Zugriff auf die
Speichereinheit (19) und/oder Speicherzelle (17)
verandert wird.

Datenlibertragungssystem enthaltend eine Verar-
beitungseinheit (10) und eine Speichereinheit (19)
mit Speicherzellen (17), wobei die Verarbeitungs-
einheit und die Speichereinheit Uber einen
Adressbus (11) und einen Datenbus (13) miteinan-
der gekoppelt sind,

dadurch gekennzeichnet,
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dass die Speichereinheit mindestens eine mit dem
Adressbus, mit mindestens einer Speicherzelle
(17) und mit dem Datenbus gekoppelte Datenver-
anderungseinheit (16) enthalt, welche die Daten bei
ihrer Ubertragung zwischen der Speicherzelle (17)
und dem Dakenbus in Abhangigkeit von der am
Adressbus anliegenden logischen Adresse fir die
Speicherzelle verandert, wobei mindestens eine
der Speicherzellen mindestens zwei verschiedene
logische Adressen aufweist.

Datenulbertragungssystem nach Anspruch 5,
dadurch gekennzeichnet,

dass die Datenveradnderungseinheit (16) so einge-
richtet ist, dass sie ein Verfahren nach einem der
Anspriiche 1 bis 4 durchfiihren kann.
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