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Description

DOMAINE TECHNIQUE ET ART ANTERIEUR

[0001] L'invention concerne le domaine du transport
sécurisé d'objets, tel que par exemple des valeurs nu-
méraires (notamment des billets de banque) et/ou des
cheques et /ou de documents précieux ou confidentiels.
[0002] |l peut aussi s'appliquer au transport de mar-
chandises précieuses, par exemple destinées a une
transformation industrielle quelconque, par exemple
des diamants bruts, ou des matériaux rares.

[0003] |l s'applique d'une maniére générale au trans-
port de toutes matiéres ou documents ou informations
nécessitant, pour une raison ou pour une autre, d'étre
transportés d'un point a un autre, ou d'une personne a
une autre, avec un certain degré de sécurité.

[0004] De maniere connue, ce type de transport sé-
curisé est actuellement réalisé en faisant appel a des
véhicules blindés. C'est notamment le cas pour le trans-
fert de billets, a partir d'un magasin vers une banque,
ou d'un local bancaire vers un autre local bancaire.
[0005] Il est clair que ce type de transport présente
un certain nombre de contraintes, telles que la nécessité
de commander un, ou de disposer d'un, véhicule blindé,
et de recourir a des protections physiques pour les per-
sonnes qui sont chargées de réaliser le convoyage.
[0006] De plus, le recours a des véhicules blindés est
colteux, et entraine des frais importants pour ceux qui
doivent y recourir.

[0007] Enfin les véhicules blindés sont en général vo-
lumineux.
[0008] Il se pose donc le probleme de trouver un pro-

cédé et un dispositif de transport, présentant un certain
degré de sécurité, mais autorisant un convoyage a l'aide
de moyens moins colteux ou moins volumineux que les
véhicules blindés.

[0009] EP 0,692,599 décrit un dispositif de transport
sécurisé comportant une station d'émission, une station
de réception, un systéme de transport de la station
d'émission a la station de réception et de moyens de
contrble de I'ensemble du systéme.

EXPOSE DE L'INVENTION

[0010] L'invention a justement pour objet un dispositif
de transport sécurisé d'un objet comportant :

- des moyens pour contenir un objet a transporter,
encore appelés contenant, et des moyens pour fer-
mer ou verrouiller ces moyens ou ce contenant,

- des moyens de communication, ou de connexion,
pour connecter les moyens pour contenir un objet,
ou le contenant, a un réseau de communication.

[0011] Ainsi il est possible, aprés connexion du con-
tenant au réseau de communication, d'envoyer a un cor-
respondant (par exemple un systéme de surveillance ou
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de télésurveillance) un signal relatif a un état des
moyens pour contenir ledit objet.

[0012] Le contenant peut ensuite recevoir, en répon-
se, un signal d'ouverture du contenant ou des moyens
pour contenir ledit objet.

[0013] L'invention a également pour objet un disposi-
tif de transport sécurisé d'un objet comportant :

- des moyens pour contenir un objet a transporter,
encore appelés contenant, et des moyens pour fer-
mer ou verrouiller ces moyens ou ce contenant.

- des moyens de communication, pour connecter les
moyens pour contenir un objet, ou le contenant, a
un réseau de communication, et pour envoyer, sur
ce réseau, un signal relatif a un état des moyens
pour contenir ledit objet ou le contenant,

- des moyens de réception pour recevoir un signal
d'ouverture des moyens pour contenir ledit objet.

[0014] Ainsi, une ouverture du contenant, ou des
moyens qui contiennent |'objet, peut étre conditionnée
a I'état de ces moyens ou de ce contenant. Si le signal
relatif a I'état du contenant traduit une tentative d'effrac-
tion sur le contenant, aucun signal d'ouverture ne sera
transmis, et il faudra une intervention, par exemple celle
de I'expéditeur lui-méme, pour réaliser I'ouverture du
contenant.

[0015] Sile signal traduit un état normal du contenant,
I'ouverture de celui-ci pourra avoir lieu, apres réception
du signal autorisant l'ouverture. Il s'agit donc d'une
ouverture a distance.

[0016] Le dispositif de transport sécurisé selon l'in-
vention permet donc un contréle, a distance, de I'état du
contenant, ce contréle pouvant étre réalisé par I'expé-
diteur lui-méme ou par un tiers, qui est chargé par l'ex-
péditeur de surveiller I'acheminement du contenant et
de l'objet a la destination ou au destinataire voulu.
[0017] Il est possible d'utiliser des contenants de tou-
te taille, ne nécessitant aucun signe de reconnaissance
particulier, mais le contenant utilisé est de préférence
compatible avec un transport manuel (il s'agit alors d'un
dispositif de transport manuel et sécurisé) ou avec un
envoi postal. Dans ce dernier cas, le format du conte-
nant peut étre du type de ceux utilisés par les services
postaux (enveloppes ou colis par exemple).

[0018] Autrement dit, le dispositif de transport selon
l'invention est de préférence congue pour un transport
manuel ou pour un envoi postal ou par coursier.
[0019] La mention du destinataire peut en outre étre
apportée sur le contenant, en particulier si le transport
est réalisé par voie postale ou par coursier.

[0020] Parconséquent le dispositif de transport selon
l'invention remplace avantageusement les moyens de
transport sécurisés connus dans I'art antérieur, qui met-
tent en oeuvre des malettes blindées et qui doivent étre
transportées par du personnel de garde, le plus souvent
armé.

[0021] De préférence, les moyens de communica-
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tions sont des moyens pour, ou spécialement program-
més pour, envoyer un signal codé ou crypté, relatif a
I'état du contenant.

[0022] Le codage ou le cryptage ajoute un degré sup-
plémentaire de sécurité : un tiers, qui obtiendrait les in-
formations en surveillant le réseau de communication
utilisé, ne pourrait capter les informations relatives a
I'état des contenants que sous une forme codée ou cryp-
tée.

[0023] Le dispositif selon l'invention comporte des
moyens pour identifier un état de fonctionnement nor-
mal ou anormal, et/ou pour identifier une tentative d'ef-
fraction ou de violation ou d'ouverture sans autorisation
ou un type de tentative d'effraction ou de violation ou
d'ouverture sans autorisation du dispositif de transport
ou de ses moyens de fermeture.

[0024] Ainsi, le dispositif de transport sécurisé, ou le
contenant, peut étre muni de moyens pour détecter ou
mesurer la température de I'atmosphére environnante
du contenant et/ou de moyens pour détecter ou mesurer
le degré d'hygrométrie de cette atmosphere environ-
nante.

[0025] Selon une variante, un circuit conducteur peut
étre disposé a l'intérieur du contenant ainsi que des
moyens pour détecter une coupure de ce circuit.
[0026] Une variation en dehors d'une, ou de, plage(s)
spécifiée(s), ou en dega ou au dela d'une valeur seuil
prédéterminée de la température et/ou de I'hygrométrie
et /ou la détection d'une coupure du circuit conducteur
peuvent déclencher des moyens, disposés a l'intérieur
du contenant, permettant de détruire ou d'abimer ou de
maculer ou de marquer un objet contenu dans ce con-
tenant.

[0027] Avantageusement, les moyens de communi-
cation du dispositif de transport sécurisé selon l'inven-
tion sont des moyens de connexion a un réseau télé-
phonique.

[0028] Aprés connexion sur le réseau téléphonique,
les moyens de communication du dispositif de transport
selon l'invention composent un numéro de téléphone,
par exemple celui de I'expéditeur ou du surveillant du
transport.

[0029] Ce dernier, une fois la communication établie,
compare le numéro de téléphone du lieu ou de la prise
téléphonique alaquelle le dispositif de transport est con-
necté a un ou plusieurs numéros prédéterminés qui est/
sont celui/ceux du destinataire choisi initialement.
[0030] Lorsque le numéro a partir duquel le dispositif
de transport sécurisé appelle est bien celui du destina-
taire choisi initialement, et apres vérification de I'état du
contenant, il peut étre procédé a I'ouvenure a distance
du contenant.

[0031] De préférence, le réseau téléphonique a l'aide
duquel la communication a lieu est un réseau analogi-
que, qui est plus sdr qu'un réseau numérique.

[0032] Selon d'autres modes de réalisation, le réseau
de communication peut étre un réseau de type Internet
ou LAN, ou ETHERNET ou ISDN ou X25 ou de tout
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autre type. Le dispositif de transport sécurisé selon I'in-
vention est alors muni de moyens pour envoyer, sur un
tel réseau, des signaux relatifs a son état, ou bien un
signal ou des signaux d'identification d'un destinataire,
tel que par exemple une adresse TRANSPAC ou Inter-
net prédéterminée.

[0033] Lors de sa connexion au réseau, ce dispositif
compose un numéro d'identification d'un terminal ou
d'un appareil ou d'un systéme de surveillance auquel
est connecté, par exemple, I'expéditeur ou un sur-
veillant du transport.

[0034] Aprés établissement de la connexion, un si-
gnal ou des signaux, relatif(s) a I'état du contenant est/
sont envoyé(s), via le réseau. a une personne (par
exemple I'expéditeur ou le surveillant du transport) ou
au terminal ou a I'appareil ou au systéme de surveillan-
ce qui est susceptible de pouvoir envoyer un signal
d'ouverture pour ouvrir les moyens qui ferment ou qui
verrouillent le contenant pendant tout le transport. Une
fois la communication établie, I'adresse électronique ou
l'identification du lieu ou d'un terminal auquel le dispo-
sitif de transport est connecté peut étre comparée avec
une adresse ou une identification prédéterminée qui est
celle du destinataire choisiinitialement. Lorsque 'adres-
se ou l'identification est bien celle du destinataire choisi
initialement, et aprés vérification de I'état du contenant,
il peut étre procédé a l'ouverture a distance du conte-
nant.

[0035] Selonun autre aspect, le dispositif de transport
sécurisé selon l'invention comporte en outre des
moyens d'alimentation d'énergie électrique, pour fournir
de I'énergie aux moyens de connexion ou de communi-
cation et/ou aux moyens de réception.

[0036] Ainsi, le dispositif selon l'invention est autono-
me. Il suffit de s'assurer, avant le transport, que les
moyens d'alimentation en énergie électrique ont une ca-
pacité suffisante pour pouvoir envoyer, a réception, le
signal correspondant effectivement a I'état dans lequel
se trouve le contenant.

[0037] L'invention concerne également un dispositif
de surveillance du transport sécurisé d'un objet contenu
dans un contenant fermé, par exemple du type selon
l'invention et tel que décrit ci-dessus, ce dispositif de
surveillance étant caractérisé en ce qu'il comporte :

- des moyens, reliés a un réseau de communication,
pour recevoir un signal relatif a un état du conte-
nant,

- des moyens pour, ou spécialement programmés
pour, déterminer un état du contenant en fonction
du signal regu relatif a I'état du contenant,

- des moyens pour, ou spécialement programmés
pour, déterminer un signal a envoyer au contenant,
ou pour déterminer si un signal d'ouverture peut
étre envoyé ou émis vers ce contenant, en fonction
de I'état du contenant déterminé,

- des moyens pour, ou spécialement programmés
pour, envoyer un signal ou un signal d'ouverture au
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contenant.

[0038] L'invention concerne également un dispositif
de surveillance du transport sécurisé d'un objet contenu
dans un contenant fermé, par exemple du type selon
l'invention et tel que décrit ci-dessus, ce dispositif étant
caractérisé en ce qu'il comporte:

- desmoyens, reliés a unréseau de communications,
pour recevoir un signal relatif a un état du conte-
nant,

- des moyens pour, ou spécialement programmeés
pour, envoyer un signal d'ouverture au contenant,
apres réception et en fonction du signal relatif a
I'état du contenant.

[0039] Un dispositif de surveillance selon I'une des
définitions données ci-dessus permet une surveillance,
a distance, de I'état d'un contenant d'un dispositif de
transport sécurisé selon l'invention, lorsque ce dispositif
ou ce contenant est remis a un destinataire.

[0040] Ce dispositif de surveillance peut étre muni de
moyens pour, ou spécialement programmés pour, en-
voyer un signal de destruction ou de maculation ou d'in-
clusion ou de marquage d'un objet contenu dans le con-
tenant, lorsque le signal d'état recu indique que le con-
tenant a été ou est forcé, ou a été ou est agressé, par
un agent extérieur, ou bien encore que le contenant est
toujours fermé aprés une durée de fermeture prédéter-
minée.

[0041] |l peut en effet étre avantageux, dans certains
cas, de pouvoir détruire ou neutraliser immédiatement
I'objet contenu dans le contenant, dés lors qu'il est cons-
taté, a réception du contenant fermé, que celui-ci a subi
une tentative d'agression, ou bien dés lors qu'il est cons-
taté que le contenant n'a pas été ouvert au moment qui
était convenu.

[0042] Selon un mode de réalisation, le dispositif de
surveillance selon l'invention comporte en outre des
moyens pour armer, préalablement, des moyens de
destruction ou de maculation ou d'inclusion ou de mar-
quage d'un objet contenu dans le contenant, puis pour
désarmer ces moyens, avant I'envoi du signal d'ouver-
ture.

[0043] L'opérationou l'étape d'armementdes moyens
de destruction ou de maculation ou d'inclusion ou de
marquage peut se faire juste aprés le chargement de
I'objet dans le contenant, par exemple chez I'exploitant
du systéme de surveillance.

[0044] Le réseau de communication auquel le dispo-
sitif de surveillance selon l'invention est relié peut étre
de I'un ou l'autre des types déja décrits ci-dessus (ré-
seau téléphonique, ou Internet ou Ethernet ou LAN ou
ISDN ou X25 ou tout autre type de réseau).

[0045] Le systéme selon l'invention comporte de pré-
férence en outre, ou est de préférence en outre connec-
té a, une ligne de communication locale, d'un réseau
local, par exemple d'un réseau téléphonique local, per-
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mettant de réaliser I'armement des moyens de destruc-
tion ou de maculation ou d'inclusion ou de marquage
d'un objet contenu dans le contenant.

[0046] Ainsi, lorsque le contenant est relié lui aussi au
réseau local, par exemple a la ligne téléphonique locale,
I'étape d'armement peut avoir lieu, et ceci sans qu'il y
ait recours a un codage des informations échangées en-
tre le dispositif de surveillance et le contenant.

[0047] Selon un autre aspect, le dispositif de sur-
veillance est en outre muni de moyens pour mémoriser
un code d'identification d'un destinataire ou d'un lieu de
destination de I'objet transporté, et pour comparer un
code d'identification regu avec ce code d'identification
du destinataire ou du but de l'objet.

[0048] Le systéme de surveillance émet ensuite un si-
gnal, par exemple d'ouverture, qui tient compte du code
d'identification du destinataire ou du lieu de destination
de I'objet transporté.

[0049] L'invention concerne également un procédé
de transport sécurisé d'un objet, comportant:

- le chargement de l'objet dans des moyens pour
contenir cet objet, et la fermeture ou le verrouillage
de ces moyens, ces moyens étant de préférence du
type décrit ci-dessus dans le cadre de la présente
invention,

- le transport de cet objet et des moyens qui le con-
tiennent,

- la connexion des moyens qui contiennent I'objet a
un réseau de communication,

- l'envoi, sur ce réseau de communication, d'un si-
gnal relatif a I'état des moyens qui contiennent I'ob-
jet.

[0050] Enréponse al'émission du signal relatif a I'état
des moyens qui contiennent l'objet, et notamment lors-
que le signal d'état transmis par le contenant indique
que celui-ci est dans un état prédéterminé, de préféren-
ce un état normal, un signal d'ouverture est recu par les
moyens qui contiennent I'objet.

[0051] Selon un autre mode de réalisation, un tel pro-
cédé comporte, avant I'étape de transport, une étape
préalable d'armement de moyens pour la destruction ou
la maculation ou l'inclusion de I'objet contenu dans le
contenant.

[0052] Il peut alors étre procédé a la neutralisation ou
a la destruction ou a la maculation ou a l'inclusion de
I'objet contenu dans le contenant, lorsque le signal
d'état transmis par le contenant indique que celui-ci est
dans un état différent de I'état prédéterminé, et notam-
ment est différent de I'état normal, ou que celui-ci a été
ou est forcé, ou a été ou est agressé, par un agent ex-
térieur, ou que le contenant est toujours fermé aprés une
durée de fermeture prédéterminée.

[0053] L'invention concerne également un procédé
de surveillance du transport sécurisé d'un objet contenu
dans un contenant fermé, ce contenant étant de préfé-
rence du type décrit ci-dessus dans le cadre de la pré-
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sente invention, ce procédé étant caractérisé en ce qu'il
comporte:

- laréception, par des moyens reliés a un réseau de
communication, d'un signal relatif a un état du con-
tenant, aprés connection de ce contenant audit ré-
seau,

- I'envoi au contenant d'un signal d'ouverture aprés
réception du signal d'état, relatif a I'état du conte-
nant, notamment lorsque le signal d'état corres-
pond a au moins un type d'état prédéterminé, ou
I'envoi, apres réception du signal d'état, d'un signal
qui est fonction ou qui dépend de ce signal d'état.

[0054] L'invention concerne également un procédé
de surveillance du transport sécurisé d'un objet contenu
dans un contenant fermé, ce procédé étant caractérisé
en ce qu'il comporte:

- laréception, par des moyens reliés a un réseau de
communication, d'un signal relatif & un état du con-
tenant, aprés connection de ce contenant audit ré-
seau,

- la neutralisation ou la destruction ou la maculation
ou l'inclusion de I' objet contenu dans le contenant,
lorsque le signal d'état transmis par le contenant in-
dique que celui-ci a été ou est forcé, ou violé ou
agresse, par un agent extérieur, ou lorsque le signal
d'état transmis par le contenant est différent d'au
moins un signal prédéterminé ou ne correspond pas
a au moins un signal ou a un type de signal prédé-
terminé, ou lorsque le contenant est toujours fermé
apres une durée de fermeture prédéterminée.

[0055] Ainsi il peut étre procédé soit a I'ouverture du
contenant, a distance, lorsque I'état du contenant est
identifié comme étant satisfaisant, ou comme conforme
aun état prédéterminé, soit a la neutralisation de ce con-
tenant, lorsque I'état du contenant ne correspond pas a
un état prédéterminé, choisi comme satisfaisant.

BREVE DESCRIPTION DES FIGURES

[0056] Les caractéristiques et avantages de l'inven-
tion apparaitront mieux a la lumiére de la description qui
va suivre. Cette description porte sur les exemples de
réalisation, donnés a titre explicatif et non limitatif, en
se référant a des dessins annexés sur lesquels :

- lafigure 1 représente un dispositif de transport se-
lon l'invention,

- lafigure 2 représente un dispositif de transport se-
lon l'invention et un systéme de surveillance, reliés
a un réseau,

- lafigure 3 représente schématiquement la structure
d'un dispositif informatique d'un systéme de sur-
veillance selon l'invention,

- la figure 4 représente un systéeme de surveillance
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selon l'invention et une pluralité de dispositifs de
transport reliés par réseau ou par liaison locale, a
ce systeme de surveillance,

- les figures 5A et 5B représentent un mode de réa-
lisation d'un autre dispositif de transport selon I'in-
vention,

- lafigure 6 représente I'architecture fonctionnelle de
moyens de communication et de commande de la
sécurité d'un dispositif de transport sécurisé selon
l'invention,

- la figure 7 représente un mode de réalisation de
moyens de communication et de contrdle de la sé-
curité d'un dispositif de transport sécurisé selon I'in-
vention.

- lafigure 8 est un exemple d'une architecture de ré-
seaux d'un mode de réalisation de l'invention.

EXPOSE DETAILLE DE MODES DE REALISATION DE
L'INVENTION

[0057] La figure 1 représente schématiquement un
dispositif de transport sécurisé selon l'invention. Dans
le mode de réalisation illustré, ce dispositif 2 a la forme
d'une mallette dont les deux parties 4, 6 peuvent étre
fermées par des moyens de fermeture ou de verrouilla-
ge 8, 10, 12, 14.

[0058] Cette mallette peut servir a transporter des va-
leurs numéraires 3, ou bien toute autre marchandise
dont le transport doit étre réalisé de maniére confiden-
tielle ou nécessite certaines précautions.

[0059] Une poignée 7 permet un transport manuel du
dispositif.
[0060] Les moyens de fermeture ou de verrouillage

peuvent étre par exemple de type électromagnétique,
comportant par exemple essentiellement un élec-
troaimant miniature. Selon un autre mode de réalisation,
les moyens de fermeture ou de verrouillage comportent
essentiellement un systéme mécanique asservi.
[0061] Le dispositif peut en outre contenir des
moyens d'alimentation en tension (par exemple: batterie
au lithium, de faible encombrement) qui lui conférent
une certaine autonomie.

[0062] Des moyens 16 permettent de réaliser une
connexion a un réseau de communication et des
moyens 18 permettent d'émettre, via les moyens 16,
vers un systéme de surveillance qui sera décrit plus loin,
des signhaux, et notamment des signaux relatifs a un état
de dispositif de transport ou des signaux d'identification
du lieu ou se trouve connecté le dispositif 2. Ces moyens
permettent également de recevoir des signaux émis par
le systéme de surveillance.

[0063] Dans le mode de réalisation illustré, la référen-
ce 16 désigne une prise pour une connexion sur un ré-
seau tel que le réseau téléphonique, et les moyens 18,
disposés a l'intérieur du dispositif de transport, sont des
moyens électroniques qui permettent d'émettre ou de
recevoir des signaux via la connexion établie a I'aide
des moyens 16 ou de la prise 16.
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[0064] De préférence, ces moyens 18 contrdlent éga-
lement I'ouverture et la fermeture des moyens 8, 10, 12,
14 de fermeture ou de verrouillage. Autrement dit, ces
moyens de fermeture recoivent un ordre de fermeture
ou d'ouverture a partir de moyens disposés a l'intérieur
du dispositif de transport lui-méme.

[0065] Les parois qui délimitent le dispositif de trans-
port selon l'invention peuvent étre constituées de ma-
tiere plastique souple, en particulier pour les dispositifs
de type colis, ou de matiére telle que du caoutchouc
pour les dispositifs de format "enveloppe". Ces types de
matériau sont compatibles avec l'insertion, dans le con-
tenant, de moyens ou d'un dispositif de gestion 18, réa-
lisé par exemple sous forme de carte électronique, et
avec la réalisation d'une prise de connection 16 dans
une des parois ou surfaces extérieures.

[0066] Pourdes plus gros dispositifs, tels que des ma-
lettes du type de celle illustrée sur la figure 1, des parois
en matériau indéformable pourront étre prévues.
[0067] Comme indiqué ci-dessus, la prise 16 permet
une connexion sur un réseau de communication. La fi-
gure 2 représente le cas d'une connexion de la mallette
2, a I'état fermé. a un réseau téléphonique 20, qui est
représenté schématiquement en traits interrompus. La
prise 16 permet de raccorder la mallette a une prise té-
Iéphonique 19 par l'intermédiaire d'un céble 17.

[0068] Un dispositif de surveillance 22 est lui aussi re-
lié au réseau de communication 20, par exemple, dans
le cas décrit ici, par connexion a une prise téléphonique
21. Dans l'exemple représenté, le systeme de sur-
veillance comporte essentiellement un micro-ordinateur
22 doté d'une interface pour communiquer par l'inter-
médiaire d'un réseau téléphonique, par exemple un mo-
dem. Un opérateur 24 procede a la surveillance, d'une
maniére qui sera décrite plus loin.

[0069] Le systeme de surveillance 22 comporte un
dispositif de visualisation 23, un clavier 26, des moyens
périphériques tels qu'une souris 27 permettant de dé-
placer un curseur sur I'écran 23.

[0070] La figure 3 représente schématiquement, en
bloc, diverses composantes du systeme de surveillance
22. Un microprocesseur 34 est relié, par un bus 38, a
des mémoires RAM 30 pour stocker des données, a une
mémoire ROM 32 dans laquelle des instructions de pro-
gramme de surveillance peuvent étre mémorisées. Le
systéme comporte en outre le dispositif de visualisation,
ou écran, 23. et des moyens périphériques 26 (clavier)
et 27 (souris).

[0071] La référence 36 désigne un modem permet-
tant d'établir une communication avec un réseau télé-
phonique 20.

[0072] Un ordinateur personnel peut étre utilisé en
tant qu'ordinateur du systeme 22 dans le cadre de la
présente invention. Le systéme 22 peut étre par exem-
ple réalisé al'aide d'un ordinateur PC Pentium, fonction-
nant sous Windows NT.

[0073] Plus généralement, plusieurs utilisateurs,
c'est-a-dire plusieurs contenant transportant chacun un
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ou des objets différents, peuvent étre reliés au systeme
de surveillance 22. Ce mode de réalisation est illustré
sur la figure 4, ou des contenants, ou dispositifs de
transport, 48, 50 (représentés ici sous forme de colis,
par exemple de colis postaux) sont reliés, par l'intermé-
diaire d'un réseau de communication 46, tel que le ré-
seau téléphonique public, a des moyens de réception
42, tels qu'une centrale de réception, ce dernier moyen
étant lui-méme relié au systéme de surveillance 22 par
une connexion 44 (par exemple de type RS 232).
[0074] Une connexion locale, chez I'exploitant du sys-
téme de surveillance 22, peut étre réalisée entre des
contenants 52, 54, via une, ou des, ligne(s) de con-
nexion locale(s) 56. L'intérét de ce type de connexion
sera expliqué ci-dessous.

[0075] L'ensemble estrelié a des moyens d'alimenta-
tion électrique 58.

[0076] Le systeme décrit ci-dessus fait mention d'une
ligne téléphonique en tant que réseau de communica-
tion. Il est également possible d'utiliser tout autre type
de réseau de communication fonctionnant avec un sys-
téme d'adressage des équipements ou des postes qui
y sont connectés. Par exemple, il est possible de mettre
en oeuvre le réseau Internet, la liaison se faisant par
exemple:

- du coté systéme de surveillance 22: a l'aide d'un
PC équipé d'une carte de communication, et dont
I'adresse est connue;

- du codté du destinataire : par le dispositif de trans-
port lui-méme, et plus précisément par les moyens
électroniques 18, qui comportent par exemple un
microprocesseur programme ainsi qu'une carte ré-
seau (ou des moyens d'interface de ligne) pour la
liaison avec le réseau de communication.

[0077] Un procédé de transport sécurisé a I'aide des
dispositifs décrits ci-dessus va maintenant étre expli-
qué. Tout d'abord, I'objet 3 a transporter est placé dans
le dispositif de transport 2, et celui-ci est fermé. Les
moyens 8, 10, 12, 14 sont verrouillés de sorte qu'une
ouverture, autre qu'une ouverture commandée par le
systeme de surveillance 22, ne peut étre réalisée sans
forcer le dispositif 2.

[0078] Le verrouillage des moyens 8, 10, 12, 14 peut
étre réalisé par tout moyen, mais de préférence par les
moyens 16, 18 qui commanderont 'ouverture lors de la
réception du contenant. On réalise dans ce cas, avant
expédition du contenant et de son contenu, une premiée-
re connexion des moyens de transport au systeme 22,
et celui-ci envoie un signal de fermeture ou de verrouilla-
ge du oudes contenant(s) 2, 52, 54. Cette premiére con-
nexion est avantageusement réalisée de maniére loca-
le, par exemple a l'aide d'un réseau local tel que les li-
gnes locales 56 (figure 4), de maniére a s'affranchir, au
cours de cette étape, des problémes de sécurité qui
peuvent apparaitre lors de I'utilisation d'un réseau public
tel que le réseau téléphonique public: la communication



11 EP 1 255 906 B1 12

entre systéme de surveillance 22 et contenant(s) n'a
alors pas besoin d'étre codée ou cryptée.

[0079] Au cours ou aprés cette phase de verrouillage,
les informations qui seront utilisées lors de la procédure
d'ouverture sont transmises du systeme de surveillance
22 au contenant 2, 52, 56.

[0080] Aprés expédition et transport, le dispositif de
transport est réceptionné par son destinataire. Celui-ci
établit, a I'aide des moyens 16, 17, 19 une connexion
avec le systéme 22 via le réseau 20.

[0081] Lorsque le contenant 2 est dans un état nor-
mal, par exemple lorsque des tentatives pour I'ouvrir
sans autorisation, ou pour le forcer, ou pour forcer les
moyens de fermeture 8, 10, 12, 14, ou pour forcer ou
détruire ou perturber les moyens 18 de commande
d'ouverture, n'ont pas eu lieu, les moyens 18 émettent
un signal traduisant cet état normal, signal qui est recu
par le systeme de surveillance 22. L'opérateur 24, ou le
systéme 22, spécialement programmé a cet effet, peut
alors déterminer un état du contenant (ici: un état nor-
mal) en fonction du signal regu, et déterminer un signal
a envoyer, en réponse (ici: un signal d'ouverture du con-
tenant). Le systéeme 22 peut alors envoyer un signal
d'ouverture au dispositif de transport 2. Ce signal est
recu et traité par les moyens 18, qui émettent alors une
commande ou un ordre d'ouverture aux moyens de ver-
rouillage 8, 10, 12, 14.

[0082] Lorsque le dispositif 2 a subi une tentative
d'ouverture sans autorisation ou a été ou est forcé, ou
lorsque les moyens de verrouillage 8 - 14 ou les moyens
de commande 18 sont forcés ou subissent une pertur-
bation qui peut traduire une tentative pour les forcer, les
moyens 18 émettent un autre signal, qui traduit cet état.
L'opérateur 24, ou le systeme 22, spécialement pro-
grammé a cet effet, peut alors déterminer un état du
contenant (ici: un état anormal) en fonction du signal re-
cu, etdéterminerlaréponse a formuler (ici: pas de signal
d'ouverture du contenant). Le systéme 22 n'envoie alors
pas de signal d'ouverture au dispositif de transport 2. ||
peut éventuellement lui envoyer un signal indiquant
I'existence d'une anomalie et l'impossibilité d'envoyer
un signal d'ouverture. Ce signal est regu et traité par les
moyens 18, qui peuvent transmettre cette information a
un dispositif d'affichage incorporé dans les parois du
contenant ou a un dispositif pour émettre un signal
d'alarme.

[0083] Le dispositif 2 et ses moyens 18, peuvent
émettre, ou sont programmés pour émettre, un signal
prédéterminé, en fonction de I'état du contenant ou du
dispositif 2. lls peuvent aussi éventuellement émettre un
signal d'identification du contenant lui-méme.

[0084] De méme, le systétme 22 émet un signal
d'ouverture si le signal d'état regu correspond a un type
de signal prédéterminé, qu'un opérateur 24 peut quali-
fier, ou pas, de normal.

[0085] Autrementdit, le systéeme 2 est programmé, ou
spécialement programmé, pour émettre un signal
d'ouverture, ou un autre type de signal (par exemple un
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signal signalant l'impossibilité d'émettre un signal
d'ouverture, ou encore un signal de neutralisation du
contenu ainsi qu'il sera expliqué ci-dessous) en fonction
du signal regu.

[0086] Le systéme 2 peut étre programmé pour que
certains signaux, ne correspondant pas a un état tout a
fait intact du contenant, soient acceptés ou interprétés
par le systtme 2 comme traduisant un état presque
normal ; a ce type de signaux, il peut alors étre répondu
par un signal d'ouverture.

[0087] Les moyens qui permettent de détecter une
tentative d'effraction sur le dispositif 2 peuvent étre les
moyens 18 eux-mémes, ou des moyens supplémentai-
res tels que des capteurs qui transmettent un signal au
dispositif ou aux moyens 18, ce signal traduisant une
variation, normale ou anormale, d'une certaine gran-
deur physique.

[0088] Par exemple, les parois internes du dispositif
de transport 2 peuvent étre munies de moyens électri-
ques formant un circuit lorsque le contenant est dans
un état fermé, ce circuit étantinterrompu lorsqu'une ten-
tative d'effraction telle qu'une tentative de séparation
des deux parties 4. 6 du dispositif 2, a lieu. Les parois
internes du dispositif 2 peuvent par exemple étre revé-
tues d'un maillage électrique ou de conducteurs électri-
ques qui sont reliés aux moyens électroniques 18. Dans
un état normal, fermé, du dispositif 2, le courant circule
normalement dans ce maillage ou ces conducteurs, et
une valeur prescrite de courant est détectée par des
moyens de détection de courant, par exemple disposés
dans les moyens 18. Lorsque le circuit est ouvert, le cou-
rant ne circule plus, et une variation du courant est en-
registrée par les moyens 18. Aprés connexion au ré-
seau 20, ces moyens 18 envoient un signal traduisant
cette variation.

[0089] Le dispositif 2 peut en outre étre muni d'un ou
de plusieurs capteurs, tels qu'une sonde thermique qui
permet de détecter tout mouvement anormal de la tem-
pérature dans l'environnement du dispositif 2, ou un
capteur d'hygrométrie qui permet de détecter toute va-
riation anormale de I'hygrométrie dans I'environnement
du dispositif 2. De tels capteurs permettent de détecter
une tentative d'ouverture sans autorisation ou de viola-
tion, réalisée en utilisant une ou des variation(s) brus-
que(s) de température et/ou en introduisant un liquide
autour du contenant ou des moyens 18 d'émission de
signaux ou de contrdle de I'ouverture du dispositif de
transport.

[0090] D'autres attaques peuvent étre réalisées surle
dispositif 2, par exemple par application de tension éle-
vée sur les éléments apparents du dispositif, ou par ap-
plication de perturbations électromagnétiques. Des
capteurs peuvent donc étre prévus pour détecter une
variation de tension appliquée au dispositif 2 ou une va-
riation d'une grandeur électromagnétique, telle que par
exemple un champ magnétique, appliqué dans I'envi-
ronnement ou a l'intérieur du dispositif 2.

[0091] Selon un exemple, deux capteurs de tempéra-
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ture équipent le dispositif, un premier pour détecter des
températures inférieures & une valeur seuil T, (par
exemple : -25°C ou encore 0°C), un second pour détec-
ter des températures supérieures & un seuil T, (par
exemple : 60°C ou encore 40°C).

[0092] Selon un autre exemple, deux maillages de
protection peuvent étre collés sur le dispositif 2 : le pre-
mier maillage pour la partie supérieure 4 et le second
maillage pour la partie inférieure 6. Pour chacun de ces
maillages, un potentiomeétre peut étre prévu pour régler
une impédance qui varie en fonction de la surface du
dispositif 2. Chaque potentiométre est raccordé aux
moyens 18 par deux fils soudés.

[0093] Selon un autre exemple, un contact peut étre
monté directement sur le dispositif 2 pour signaler son
ouverture. Ce contact délivre une information "tout ou
rien". Il est raccordé aux moyens 18 par deux fils sou-
dés.

[0094] La mise en oeuvre de capteurs, tels que les
capteurs électriques ou électromagnétiques (par exem-
ple de tensions ou de champs magnétiques) ou de cap-
teurs thermiques ou d'hygrométrie, ou de maillages
électriques, ou de moyens de maculation ou de destruc-
tion ou d'inclusion est compatible avec la réalisation
d'un dispositif selon l'invention sous I'un quelconque
des formats déja indiqués ci-dessus. Il suffit de sélec-
tionner le capteurs ou d'adapter la taille du dispositif de
maculation ou de destruction ou d'inclusion avec celle
du dispositif de transport sélectionné.

[0095] Afin d'accroitre la sécurité, un code d'identifi-
cation d'un destinataire ou d'un lieu de destination de
I'objet transporté peut étre préalablement mémorisé par
le dispositif de surveillance 22. Dans le cas ou le réseau
20 est un réseau téléphonique, il peut s'agir du numéro
de téléphone du lieu ou le dispositif 2 doit &tre livré. Lors
de la connexion du dispositif 2 au réseau téléphonique
20 par l'intermédiaire d'une prise téléphonique 19, le nu-
méro de téléphone du lieu d'arrivée, ou qui correspond
ala prise 19 a laquelle le dispositif a été connecté, peut
étre envoyé automatiquement au systéme de sur-
veillance 22 qui identifie alors le lieu ou se trouve, ou
bien ou a été délivré, le dispositif 2, et qui peut donc
vérifier si ce lieu correspond au lieu ou le dispositif de
transport devait effectivement étre délivré initialement.
Il est donc possible de rajouter, comme condition a la
délivrance, par le systeme 22, du signal d'ouverture du
dispositif 2, la condition suivante : le code d'identifica-
tion est bien celui du destinataire ou du lieu de destina-
tion prévu initialement. La connexion du systéme 22 au
réseau téléphonique 20 peut également inclure un ser-
vice automatique d'identification de dispositif 2 appe-
lant, une fois que celui-ci est connecté au réseau télé-
phonique.

[0096] Dans le cas ou, comme déja évoqué ci-des-
sus, les moyens 18 sont congus ou programmeés pour
en outre émettre un signal d'identification du contenant,
le systéme 22 peut en outre vérifier sile contenant prévu
a été délivré au destinataire ou au lieu prévu. Cette vé-
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rification est opérée par contréle des données de des-
tinataire et des données d'identification de contenants
préalablement mémorisées dans les moyens de mémo-
risation du systéme 22.

[0097] Une autre condition a la délivrance, par le sys-
téme 22, du signal d'ouverture du dispositif 2, peut donc
étre la condition suivante : le contenant est bien celui
qui est destiné au destinataire ou au lieu de destination
prévu initialement.

[0098] Afin de compléter la protection obtenue a I'aide
de I'un ou l'autre des moyens déja décrits ci-dessus, le
dispositif de transport selon l'invention peut en outre in-
corporer des moyens de destruction et/ou de macula-
tion et/ou d'inclusion et/ou de marquage d'un objet qu'il
contient.

[0099] Ainsi, le contenu du dispositif 2 peut étre rendu
inutilisable pour quelqu'un qui arriverait a forcer, ou a
ouvrir sans autorisation, le dispositif 2. Par exemple, des
valeurs numéraires 3 peuvent étre maculées, ou des do-
cuments confidentiels peuvent étre détruits, ou des ob-
jets précieux peuvent étre inclus dans une masse solide
lors d'une telle tentative d'ouverture du dispositif 2.
[0100] Selon un mode de réalisation, un comparti-
ment spécifique prévu a l'intérieur du dispositif compor-
te un produit ou un liquide adapté a une telle neutrali-
sation, tel qu'un colorant indélébile pour la maculation,
ou un acide minéral ou un solvant organique pour la des-
truction, ou une résine synthétique pour réaliser une in-
clusion.

[0101] De préférence, le dispositif de transport est
alors réalisé en une matiere étanche, ce qui garantit une
efficacité maximale du processus de neutralisation de
I'objet par le produit ou le liquide de neutralisation.
[0102] De préférence également, le compartiment
spécifique qui contient le liquide ou le produit de neu-
tralisation est isolé de la partie recevant le contenu a
transporter par une paroi, par exemple en mousse po-
lyuréthane, le protégeant ainsi des éventuels chocs lors
des manipulations et opérations de transport.

[0103] Des moyens sont également prévus, qui per-
mettent I'expulsion du produit ou du liquide de neutrali-
sation sur l'objet transporté dans le dispositif 2. Ces
moyens comportent par exemple un second comparti-
ment contenant un gaz comprimé qui permet I'expulsion
du produit.

[0104] Le produit se répand alors uniformément sur
les valeurs ou les documents ou les objets transportés,
par exemple a l'aide de rampes d'éjection disposées au
voisinage de la zone dans laquelle se trouve I'objet 3
transporté.

[0105] Un processus de maculation ou de destruction
ou d'inclusion peut étre déclenché par des moyens in-
ternes au contenant, tels que les moyens 18 et/ou par
le systéeme de surveillance a distance 22.

[0106] Le déclenchement des moyens de destruction
ou de maculation ou d'inclusion peut donc étre réalisé
a l'aide du dispositif électronique 18, par exemple a par-
tir d'informations regues d'un ou de plusieurs capteurs
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(s) tel(s) que déja décrit(s) ci-dessus (rupture d'un cir-
cuit, et/ou d'un maillage de conducteur, et/ou détection
d'une variation anormale d'humidité, et/ou détection
d'une variation anormale de température, et/ou détec-
tion d'une variation anormale d'une tension et/ou d'une
grandeur électromagnétique telle qu'un champ magné-
tique, et/ou détection d'une variation anormale de tout
autre parametre physique pouvant traduire une tentati-
ve d'effraction sur le dispositif 2).

[0107] Eventuellement, le dispositif de maculation ou
de destruction ou d'inclusion peut étre déclenché a par-
tirdu systéme 22, lorsque celui-ci détecte une anomalie,
par exemple aprés réception, via le réseau 20, d'un si-
gnal qui traduit un état anormal du dispositif 2. Il peut
aussi étre déclenché si le systeme 22 identifie un des-
tinataire non conforme au destinataire prévu initiale-
ment ou un contenant qui ne correspond pas au desti-
nataire prévu, et ceci bien que le destinataire soit bien
celui prévu initialement.

[0108] Dans ce cas, non seulement le systéme 22
n'envoie pas de signal d'ouverture, mais il envoie en
outre un signal ou un ordre de déclenchement de la des-
truction, de la maculation ou de l'inclusion de I'objet.
Plus précisément, ce signal est regu par les moyens 18
qui déclenchent les moyens de destruction ou de ma-
culation ou d'inclusion.

[0109] Lorsque, aprés connexion surle réseau 20, les
moyens 16, 18 envoient au systéme de surveillance 22
un signal traduisant un état normal du dispositif de trans-
port, le systéme 22 envoie, en réponse :

- unsignal de désarmement ou de désactivation des
moyens de maculation ou de destruction ou d'inclu-
sion,

- un signal d'ouverture du dispositif 2.

[0110] Selon un autre aspect, il peut étre prévu que
le dispositif 2 doit étre ouvert, et son contenu doit en
étre retiré, dans un certain intervalle de temps apres ré-
ception du signal autorisant son ouverture. Au dela de
cetintervalle de temps, le dispositif est de nouveau ver-
rouillé, et/ou les moyens de destruction ou de macula-
tion ou d'inclusion sont de nouveau réarmés ou réacti-
vés.

[0111] A cette fin, les moyens 18 comportent une hor-
loge et, aprés un certain temps, un signal est émis par
ces moyens 18, pour redéclencher le verrouillage et/ou
le systéeme d'armement.

[0112] Lors du chargement du dispositif de transport
2 avec l'objet 3, le dispositif est fermé, verrouillé, puis,
éventuellement, le systtme de maculation ou de des-
truction ou d'inclusion est armé. Ces opérations se font
par exemple sur ordre de I'exploitant 24 du systéme 22,
par connexion sur une ligne locale, telle qu'une des li-
gnes 56 de la figure 4.

[0113] Les figures 5A et 5B représentent un mode de
réalisation d'un dispositif 60 de transport selon l'inven-
tion, qui comporte des moyens de neutralisation d'un
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contenu transporté.

[0114] Sur ces figures, la référence 16 désigne la pri-
se pour le raccordement au réseau et la référence 18
les moyens électroniques de communication et de trai-
tement des signaux. La référence 62 désigne le syste-
me de maculation, relié a des rampes de maculation 70,
72 disposées au fond d'un compartiment 78 dans lequel
peuvent étre enfermés des billets de banque ou des do-
cuments. Un couvercle 80, situé dans la partie supérieu-
re 4 du dispositif permet de fermer le compartiment 78.
[0115] Des contacts de fermeture 74, 76 permettent
de détecter une éventuelle ouverture de dispositif de
transport, de la maniere et avec les conséquences déja
décrites ci-dessus.

[0116] Le systéme de fermeture 82, 84 fonctionne sur
le principe d'un verrouillage électromagnétique :
I'ouverture ou la fermeture du dispositif 60 se fait élec-
triquement, avec un électroaimant. L'ensemble est rac-
cordé au dispositif électronique de commande 18. Selon
un exemple, la puissance de bobine de I'électroaimant
est de 3 W et la tension de bobine est fixée a 6 V.
[0117] Des moyens 119 d'alimentation en tension et
des moyens 124 accumulateurs de secours sont égale-
ment représentés dans la paroi de la valise 60.

[0118] La figure 6 représente les moyens électroni-
ques 18 de commande et de contrble d'un dispositif de
transport sécurisé selon l'invention, muni de différents
éléments périphériques.

[0119] Plus précisément, les moyens 18 comportent
un premier sous-ensemble 18-1 qui permet de gérer la
communication avec le systeme de surveillance, via la
prise 16, et qui commande également des moyens de
signalisation 17 permettant d'indiquer a un opérateur
extérieur ou a un transporteur une anomalie du syste-
me.

[0120] Les moyens 18 comportent une deuxiéme pa-
nie 18-2 qui assure la gestion du verrouillage et de la
sécurité du dispositif. Cette deuxiéme partie est reliée,
dans I'exemple donné sur la figure 6, a un maillage 92
du contenant, a un capteur thermique 94 et a un détec-
teurd'ouverture 96. Les moyens 18-2 commandent éga-
lement I'ouverture et la fermeture des moyens de ver-
rouillage 90 du dispositif.

[0121] Ces moyens 18-2 commandent également la
mise en oeuvre du systéeme de maculation ou de des-
truction ou d'inclusion 62. avec ses deux compartiments
62-1 et 62-2 et deux rampes d'éjection 70, 72.

[0122] Le schéma de la figure 6 concerne un mode
de réalisation particulier. Un dispositif de transport selon
l'invention peut également étre mis en oeuvre, sans
aucun des éléments 92, 94, 96, et sans les moyens 62
de maculation. La sécurité est alors évidemment plus
faible, mais l'ouverture a distance du contenant, en
fonction d'un signal d'état du dispositif, peut cependant
étre assurée.

[0123] La figure 7 représente, de maniere plus dé-
taillée, la réalisation de moyens 18 de communication
et de contrdle d'un dispositif de transport selon l'inven-
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tion.

[0124] L'ensemble des composants de ce dispositif
est organisé autour d'un microprocesseur ou microcon-
tréleur 100. et de moyens de mémorisation 102 (de type
mémoire non volatile) et d'une horloge 103.

[0125] Dans le mode de réalisation illustré, les cap-
teurs ou détecteurs suivants sont prévus :

- capteur de température 94,

- capteur d'hygrométrie 104,

- maillage de protection 106 de la partie supérieure
4 du dispositif,

- maillage de protection 108 de la partie inférieure 6
du dispositif,

- détecteur 96 d'ouverture, ou contact d'ouverture,

- moyens 110 de détection de la présence d'un objet
dans le dispositif, ou contact vide/plein.

[0126] Chacun des capteurs ou détecteurs est relié a
des moyens ou a un circuit de mise en forme 95, 105,
107, 97 du signal émis par le capteur ou le détecteur.
Une fois mis en forme, le signal est transmis au micro-
processeur 100. Ce dernier est programmé de maniere
a déclencher les actions nécessaires a la suite de la ré-
ception des signaux provenant des capteurs ou des dé-
tecteurs ci-dessus (envoi au systeme de surveillance 22
d'un signal traduisant un défaut d'état, déclenchement
d'un signal de command de la neutralisation, affichage
d'un message pour un utilisateur, par exemple le trans-
porteur ou le destinataire de I'objet).

[0127] Le microprocesseur 100 déclenche également
I'ouverture des moyens de verrouillage 8 - 14 (fig.1) ou
82, 84 (figure 5A, 5B) ou 90 (figure 6) par envoi d'un
signal mis en forme a l'aide d'un circuit de mise en forme
112.

[0128] La communication avec le systéme de sur-
veillance est réalisée par l'intermédiaire de moyens d'in-
terface de ligne 114, d'un modem 116 et d'un circuit 118
d'émission DTMF.

[0129] Selon un exemple de réalisation, le modem
116 est un modem V23, a 1 200 bauds pour la transmis-
sion dans le sens contenant vers superviseur, et a 75
bauds pour la transmission dans le sens superviseur
vers contenant. Le choix de ces valeurs permet d'opti-
miser la consommation électrique du systéme.

[0130] Les signaux regus du systeme de surveillance
22 transitent par la prise 16, l'interface 114, le modem
116 et sont transmis au processeur 100 qui est program-
mé pour déclencher les actions nécessaires aprés ré-
ception de ce signal (par exemple : ouverture du dispo-
sitif de transport, ou déclenchement de la neutralisation
(maculation, inclusion, destruction), ou affichage d'un
message sur un écran d'affichage 130 du dispositif de
transport).

[0131] Des signaux émis par les moyens 18 a desti-
nation du systéme de surveillance 22 transitent par le
circuit 118, l'interface 114 et la prise 16.

[0132] Des moyens 119 d'alimentation en tension,
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tels qu'une batterie, contenus dans le dispositif de trans-
port selon I'invention, sont également reliés aux moyens
18, et en particulier a des moyens 120 de régulation de
la tension. Ces derniers sont eux-mémes reliés a des
moyens 122 d'aiguillage de I'alimentation qui fournis-
sent une tension Vc au microprocesseur 100 et une
tension d'alimentation au circuit d'interface 114. Les
moyens de régulation 120 peuvent étre également re-
liés a un chargeur 127, pouvant lui-méme étre relié a un
chargeur DC 125 et a une diode 123 d'indication de I'état
de charge de la batterie.

[0133] Enfin, des moyens accumulateurs de secours
124 peuvent étre prévus, qui alimentent l'interface 114.
Ainsi, un mauvais fonctionnement ou une diminution de
la tension d'alimentation du systéme d'alimentation en
tension du dispositif de transport selon l'invention ne
perturbe pas la communication avec le systéeme de sur-
veillance 22.

[0134] Les moyens 124 accumulateurs de secours
permettent également d'établir la communication avec
le superviseur 22, lorsque la batterie ou les moyens
d'alimentation en tension sont complétement détruits,
par exemple a l'issue d'une opération d'inclusion, ou de
maculation, ou de destruction. Ainsi, la commande
d'ouverture du dispositif peut étre actionnée, sans avoir
recours a des moyens mécaniques de type pied de bi-
che.

[0135] Les moyens 119 et 124 sont représentés éga-
lement sur la figure 5A, en position dans la paroi de la
valise 60.

[0136] L'ensemble des moyens 18 peut étre réalisé a
I'aide de circuits imprimés, les capteurs de températu-
res et d'hygrométrie pouvant étre eux-mémes soudés
sur le circuitimprimé. Les maillages 106, 108, le contact
d'ouverture 96 sont eux-mémes reliés a la carte électro-
nique par des fils soudés. Deux fils soudés permettent
également de relier la carte aux moyens de verrouillage
du dispositif de transport.

[0137] Ledispositifde transport selon l'invention peut,
selon une variante, étre muni de moyens permettant de
le localiser en continu lors de son transport.

[0138] Par exemple, une localisation par GPS peut
étre effectuée.
[0139] Dans ce cas, des moyens émetteurs/récep-

teurs (GPS) sont disposés dans le dispositif de transport
selon l'invention.

[0140] Celui-ci peut donc recevoir a tout moment une
information sur sa position.

[0141] Il est en outre équipé de moyens, par exemple
des moyens émetteurs/récepteurs pour réémettre ou
recevoir des signaux RF vers le et en provenance du,
systeme de surveillance.

[0142] Ce dernier est lui aussi équipé de moyens
émetteurs/récepteurs pour signaux RF. |l traite alors les
signaux regus en provenance du dispositif de transport
et contenant l'information sur la position de celui-ci, et
contrdle ainsi le trajet de ce dernier.

[0143] Si ce trajet s'éloigne, ou s'écarte d'un trajet
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prévu a l'avance, le systéme de surveillance peut en-
voyer un signal de déclenchement des moyens de neu-
tralisation du contenu transporté.

[0144] Un procédé détaillé de transport d'un objet va
étre décrit dans le cadre de la présente invention.
[0145] L'opération de transport commence de préfé-
rence, pour des raisons de sécurité, dans les locaux ou
sont installés les moyens de contréle 22.

[0146] Les valeurs ou les documents ou les objets a
transporter auront préalablement été chargés dans le
dispositif 2, 60 ou la mallette de transport, ou sont char-
gés dans ce dispositif ou cette mallette dans les locaux
des moyens de contréle 22.

[0147] Une fois que le contenant, chargé de son con-
tenu, est fermé, les opérations suivantes peuvent étre
effectuées.

[0148] Le superviseur 22 regoit des informations con-
cernant le destinataire du contenu, par exemple sous la
forme d'un numéro de téléphone. Cette opération peut
se faire automatiquement aprés un dialogue avec le
systéme informatique 22 de I'exploitant, ou par saisie
manuelle.

[0149] La ligne téléphonique locale 56 de program-
mation est connectée au contenant.

[0150] Une communication téléphonique est établie
entre le superviseur 22 et le contenant 2 ou 60.

[0151] Des informations confidentielles peuvent alors
étre échangées. Elles seront utilisées pendant la procé-
dure d'ouverture du contenant.

[0152] Le systeme de contrdle 22 peut a cette occa-
sion vérifier I'état de la batterie 119 et des capteurs. L'in-
formation correspondante peut étre affichée sur I'écran
de contrdle et/ou sur un afficheur LCD et/ou étre mémo-
risée. Un compte rendu peut ensuite étre envoyé au sys-
teme informatique de l'exploitant et un bordereau de
confirmation d'armement peut étre imprimé.

[0153] Laligne téléphonique locale 56 est ensuite dé-
connectée, et le contenant est remis au transporteur.
[0154] L'opération de désarmement du dispositif peut
se faire chez le client qui entre en possession du con-
tenant, ou chez I'exploitant qui récupére un contenant
non vide. Dans les deux cas, I'objectif est d'ouvrir sans
provoquer la neutralisation du contenu.

[0155] Cette opération se fait sous le contrdle du su-
perviseur 22, aprés connexion du contenant sur une li-
gne téléphonique bien précise, prévue initialement.
[0156] Apres réception du contenant, il peut donc étre
procédé aux opérations suivantes.

[0157] Une connexiondu contenantalaligne télépho-
nique locale ou directe estréalisée. Cette connexion en-
traine une prise de ligne automatique et la composition
d'un numéro de téléphone qui est dans ce cas le numéro
de téléphone du superviseur 22.

[0158] Une communication entre le superviseur 22 et
le contenant est alors établie.

[0159] Des informations sont échangées pour autori-
ser l'ouverture du contenant. L'autorisation d'ouverture
du contenant se fait aprés vérification des informations
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confidentielles chargées pendant I'opération d'arme-
ment, et en particulier de l'identité du destinataire. La
détection d'un défaut peut mettre fin a la procédure
d'ouverture du contenant.

[0160] L'autorisation d'ouverture est ensuite émise.
Cette autorisation peut étre valable pour une certaine
durée seulement, par exemple pendant 10 s.

[0161] Sil'ouverture n'a pas lieu pendant cette durée,
le contenant est de nouveau verrouillé.

[0162] Sinon, le contenant est ouvert, ce qui peut étre
immédiatement rapportée au superviseur 22, avec, par
exemple, affichage dans un tableau d'événements du
superviseur 22 et/ou envoi d'un compte rendu au Sys-
téme Informatique de I'exploitant.

[0163] La ligne téléphonique est ensuite déconnec-
tée.

[0164] Si une ouverture du contenant ne peut avoir
lieu, l'utilisateur déconnecte sa ligne téléphonique et re-
commence l'opération ultérieurement. Cette fonction de
recomposition automatique du numéro de téléphone
peut étre bloquée aprés un certain délai (par exemple :
1 min) afin que, pendant I'opération de désarmement,
le client ou le destinataire reste devant le contenant.
[0165] Le dispositif de contréle 18 peut en outre étre
programmé de maniére a rendre impossible toute
ouverture apres plusieurs (par exemple : trois) tentati-
ves successives d'ouvertures. Le dispositif retourne en-
suite par exemple chez I'exploitant, seul habilité a inter-
venir.

[0166] Des indications spécifiques, correspondant a
I'une ou l'autre des étapes ci-dessus, peuvent étre affi-
chées sur des moyens d'affichage du contenant.
[0167] Notamment, les moyens d'affichage signalent
a l'utilisateur qu'une ouverture du contenant ne peut
avoir lieu.

[0168] Les opérations décrites ci-dessus supposent
qu'une étape de maculation ou de destruction ou d'in-
clusion n'a pas eu lieu. Une telle étape intervient sur un
contenant armé, fermé et non vide. Lorsque le conte-
nant ne se trouve pas dans cet état, toute anomalie est
enregistrée pour étre consignée dans le superviseur 22,
mais n'active pas la commande de maculation ou de
destruction.

[0169] Cette commande de neutralisation peut aussi
étre déclenchée a distance par le superviseur 22. Cela
laisse la possibilité a I'exploitant d'intervenir sur des con-
tenants qui lui ont été signalés comme étant volés.
[0170] Une fois ouvert et vidé de son contenu, le con-
tenant peut étre réexpédié au systéme de surveillance,
qui pourra l'affecter au transport d'un autre objet chez
un autre destinataire. L'adresse électronique ou l'iden-
tification du nouveau destinataire pourra étre a son tour
enregistrée dans le systéme de surveillance 22, pour
procéder a la vérification de I'identité du nouveau des-
tinataire, aprés livraison et avant ouverture.

[0171] Selon un autre mode d'utilisation, le contenant
peut étre chargé avec un autre objet chez un premier
destinataire, puis envoyé directement chez un deuxie-
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me destinataire sans étre préalablement renvoyé au
systeme de surveillance.

[0172] La procédure est alors la méme que celle pré-
cédemment décrite, avec toutefois cette différence que
I'étape de fermeture ainsi que les éventuelles étapes
d'armement des moyens de neutralisation, et/ou de con-
tréle de I'état de la batterie et des capteurs, ont lieu a
distance. Ces étapes peuvent avoir lieu aprés déchar-
gement du contenant, alors que celui-ci est encore con-
necté a la ligne ou a la prise 19 (figure 1) du premier
destinataire.

[0173] La nouvelle adresse électronique ou le nou-
veau numéro d'identification du nouveau destinataire
peut aussi étre transmis au cours de cette connexion.
[0174] |l y a alors programmation de la nouvelle des-
tination du contenant (composition d'un code ou d'une
adresse électronique ou d'un numéro d'identification du
nouveau destinataire).

[0175] Selon une variante, cette nouvelle adresse
électronique ou ce nouveau numeéro d'identification peut
avoir été préalablement établi et mémorisé, lors de la
préparation du contenant chez I'exploitant du systéme
de surveillance, avant expédition chez le premier desti-
nataire.

[0176] Autrement dit, plusieurs adresses électroni-
ques ou numéros d'identification de destinataires suc-
cessifs peuvent étre préalablement prévus. Ceci permet
d'éviter d'avoir a faire transiter un ou plusieurs codes
confidentiels d'identification sur un réseau de commu-
nication public tel que le réseau téléphonique.

[0177] Avant la toute premiere mise en service d'un
contenant, les moyens ou la carte électronique 18 ne
possedent pas encore d'identification. Une opération
permet d'attribuer un numéro au contenant, de recopier
ce numéro dans la mémoire non volatile 102 de la carte
18, et d'ajouter ce nouveau numéro dans une base de
données tenue par le superviseur 24. Cette opération
peut se faire lors de la connexion du contenant sur une
ligne locale 56 (figure 4). Cette opération permet égale-
ment d'associer un contenant donné avec un nom don-
né d'exploitant 24, et d'interdire ainsi une exploitation
avec le dispositif superviseur 22 d'un autre exploitant.
Cette donnée d'identification peut faire partie des don-
nées envoyées par le contenant au systéme de super-
vision 22, apres sa réception par un destinataire et sa
connexion au réseau, chez ce destinataire. Cette don-
née est d'abord vérifiee (le contenant émetteur est-il
autorisé a travailler avec le superviseur contacté?), puis
le systeme 22 proceéde aux opérations de vérification
déja expliquées ci-dessus (vérification de I'état du con-
tenant et éventuellement vérification de l'identité du
destinataire).

[0178] Ainsi, un systéme selon l'invention permet
d'initialiser chacun des contenants qu'il utilise, et de gé-
rer ces différents contenants a travers les réseaux exis-
tants.

[0179] Un procédé de gestion d'un ensemble de con-
tenants selon la présente invention comporte donc no-
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tamment les étapes suivantes:

- l'identification ou la reconnaissance des contenants
a distance, par l'intermédiaire d'un ou de plusieurs
réseaux de communication, aprés connexion de
ces contenants a un de ces réseaux,

- l'ouverture éventuelle de ces contenants, en fonc-
tion de leur état et selon une des procédures déja
décrites ci-dessus,

- ou bien l'envoi d'un message d'impossibilité
d'ouverture a I'un de ces contenants, ou bien I'envoi
d'un signal ou d'un message de déclenchement de
neutralisation d'un des contenus.

[0180] Preéalablement, chaque utilisateur ou destina-
taire peut spécifier a un gestionnaire d'un parc de con-
tenants le type d'objet a transporter, et le type d'acces
a un réseau dont il dispose. Le gestionnaire peut alors
identifier le contenu a utiliser, et l'initialiser selon la pro-
cédure déja décrite ci-dessus.

[0181] Le procédé de transport tel que déja décrit ci-
dessus peut ensuite étre mis en oeuvre.

[0182] Le systéme de surveillance décrit ci-dessus
peut étre mis en oeuvre en liaison avec un systeme de
gestion d'un ensemble de dispositifs de transport selon
l'invention.

[0183] La figure 8 représente ce mode de réalisation,
dans lequel le systéme de supervision (ou superviseur)
est équipé d'un logiciel de supervision sur un réseau lo-
cal informatique 29 et est relié au réseau local 150 du
systéme de gestion (ou gestionnaire).

[0184] La référence 22 désigne un micro-ordinateur
du systéme de surveillance, tel que par exemple déja
décrit ci-dessus en liaison avec les figures 2 et 3, et la
référence 42 des centrales de réception, telles que celle
déja évoquées ci-dessous en liaison avec la figure 4.
[0185] De maniere pratique, dans ce mode de réali-
sation, c'est le systeme de gestion 150 qui va procéder
a I'édition d'un ticket de transport qui est transmis au
superviseur 29.

[0186] Un pare-feu 153 (“firewall") isole les deux ré-
seaux.
[0187] Le ticket de transport fourni par le gestionnaire

150 se compose par exemple de :

- n° de la valise ou du contenant,

- code client,

- n° de bordereau de livraison,

- date de début d'autorisation d'ouverture (facultatif)
et durée d'ouverture.

[0188] De préférence, l'interconnexion entre les deux
réseaux 29 et 150 est prévue de telle fagon que la saisie
du ticket de transport puisse également se faire a partir
du réseau 29, en cas de nécessité.

[0189] Le superviseur assure, ou est spécialement
programmé pour assurer, la programmation des conte-
nants et la réception des appels distants.
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[0190] |l peut aussi assurer la réception des valises
et leur maintenance, services respectivement désignés
sur la figure 8 par les références 152 et 154.

[0191] Le logiciel superviseur permet par exemple de
mémoriser, dans les moyens de mémorisation dont dis-
pose le superviseur, les informations suivantes :

- données client (sur disque 25 du réseau de sur-
veillance 29),

- informations du ticket de transport fourni par le ges-
tionnaire.

- fichier des valises et bordereau de livraison en état
temporaire (entre le gestionnaire et le superviseur)

- fichier des bordereaux de livraison saisis et non trai-
tés pour cause de défaut de valise en programma-
tion,

- fichier des expéditions de valises vides depuis le
central,

- fichier des relances client avant neutralisation du
contenu d'un dispositif de transport,

- retour d'information sur test de la valise en mode
local ou distant,

- information sur le succés ou I'échec d'une tentative
d'ouverture d'une valise a distance,

- nature des incidents en connexion (fausse prise,
faux code, fausse valise...),

- statut d'une valise,

- état d'une valise,

- liste des valises déja ouvertes et/ou désarmées, et/
Oou encore en mission,

- liste des valises opérationnelles prétes au départ

- historique des opérations (événements),

- compteur des connexions clients.

[0192] Les statuts possibles d'un contenant ou d'une
valise peuvent étre définis de la maniére suivante :

- disponible (batterie en charge d'entretien sur rate-
lier),

- en mission (hors site du dispositif de surveillance),

- entournée (programmé a distance),

- ouvert a distance.

- attendu vide au central,

- attendu plein au central,

- stocké chez le client,

- code "vol",

- code "perte",

- batterie en charge,

- en maintenance,

- enréparation usine.

[0193] Les états possibles d'un contenant peuvent
étre définis de la maniére suivante :

- vide/plein,

- ouvert/fermé,

- armé/non armé,
- encré/non encré,
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- bloqué/non bloqué,

- température bonne/mauvaise,
- humidité bonne/mauvaise,

- maillage OK: oui/non,

- batterie bonne/mauvaise.

[0194] Le superviseur peut traiter également les inci-
dents de connexion suivants :

- prise incorrecte

- code d'échange incorrect

- code valise incorrect

- non ouverture aprés 3 essais.

[0195] Diverses procédures ou étapes de fonctionne-
ment d'un tel systéme vont maintenant étre données a
titre d'exemple.

[0196] La premiére procédure décrite est celle du dé-
part des valises depuis le central ou le systéme de sur-
veillance.

[0197] C'est le gestionnaire 150 qui procéde a I'édi-
tion du ticket de transport, tel que déja défini ci-dessus,
et qui le fixe sur la valise ou le contenant.

[0198] Le gestionnaire commence par ouvrir de son
c6té un écran de saisie de mission (a I'aide d'un micro-
ordinateur ou d'un PC 171), et acceéde au disque infor-
matique du superviseur 29.

[0199] Chaque paramétre est ensuite transmis dans
la base de données du disque du superviseur 29, par
tout moyen informatique du gestionnaire 150.

[0200] Ces parametres sont par exemple :

- un code opérateur,

- la date d'autorisation d'ouverture,

- la date d'encrage (ou, plus généralement, de neu-
tralisation),

- un numéro de bordereau de livraison,

- un numéro de code client,

- un numéro de valise, par exemple par lecture d'un
code barre sur la valise,

- une date/heure de relance du client avant encrage
ou neutralisation du contenu,

[0201] L'applicatif du gestionnaire 150 demande de
valider I'écran de saisie, et installe ces données dans
une table des bordereaux de livraison, reprise dans une
table "Edition", avant programmation de la valise.
[0202] Il existe un seul numéro de bordereau de livrai-
son en attente de programmation par valise et une seule
valise par bordereau de livraison. Tout autre arrange-
ment est géré par l'informatique du gestionnaire.
[0203] Ensuite, I'opérateur du gestionnaire remplit la
valise de son contenu, et son bordereau de livraison. Il
verrouille la valise. Il colle I'étiquette du destinataire et
transmet la valise au service d'expédition 160 (qui dis-
pose d'un micro-ordinateur ou PC 161).

[0204] L'opérateur du systeme 29 ou de service d'ex-
pédition 160 connecte la valise a une ligne de program-
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mation. La transaction se fait ensuite pour lui en aveugle
(sans écran) et elle est traitée directement cette fois par
le systéeme 29.
[0205] L'opérateur du systeme 29 procéde ensuite
aux étapes de :

- reconnaissance d'une valise pleine.

- reconnaissance des données associées telles que
le n° de bordereau de livraison, le code et/ou le nom
du client et le code de la valise,

- affectation d'un code éphémeére client (invisible),

- affectation d'un code éphémere maintenance (invi-
sible),

- armement de la valise,

- autotest des composants,

- allumage de la diode, sur la valise, a I'état perma-
nent,

[0206] L'opérateur retire ensuite la prise et procéde a
I'expédition.

[0207] Tout clignotement rapide d'une diode sur la va-
lise, lors de la programmation, renvoie la valise en main-
tenant pour diagnostic.

[0208] Pour raison de sécurité, les codes éphéméres
ne sont pas choisis dans une liste déroulante, mais sont
de préférence générés de fagon aléatoire a chaque de-
mande de transaction interne ou externe.

[0209] De plus, pour se garantir d'une éventuelle
écoute téléphonique lors de la mise a distance d'un co-
de d'échange a travers le réseau (par exemple lors du
départ d'une valise pleine depuis le client), le code est
livré crypté.

[0210] |l peut étre également prévu de pouvoir proce-
der a l'envoi d'une valise vide depuis le systéme super-
viseur.

[0211] Certains clients pourront alors obtenir une va-
lise vide, par exemple comme un service supplémentai-
re ou en remplacement d'une valise défectueuse lors
d'une demande de tournée.

[0212] La procédure de voyage d'une valise vide de-
puis le gestionnaire est la suivante :

- un code opérateur est introduit,

- un code valise est généré,

- une date conventionnelle d'encrage ou de neutrali-
sation est choisie,

- un numéro de bordereau de livraison est choisi
dans la liste normale du gestionnaire,

- lavalise est fermée,

- l'étiquette d'expédition et le bordereau de livraison
sont collés sur la valise,

- lavalise est transmise au service expédition 160 du
systeme superviseur.

[0213] A l'arrivée au service expédition, et apres con-
nexion par l'opérateur du systéme superviseur, celui-ci
reconnait la valise dans sa table des bordereaux de li-
vraison en attente, ainsi que la date d'encrage conven-
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tionnelle et procede uniquement a l'autotest avant d'al-
lumer en permanence la diode qui équipe la valise.
Dans ce cas, il n'y a aucune attribution de code éphé-
meére. L'opérateur expédie ensuite la valise.

[0214] Des qu'il détecte une anomalie technique, par
exemple si une programmation a échoué, le
superviseur :

- fait clignoter la diode de la valise en mode rapide-
ment permanent,

- enregistre I'anomalie au journal des événements,

- renseigne une table des bordereaux de livraison
saisis mais non traités,

- renseigne une table des valises qui sont, technique-
ment, hors service.

[0215] La procédure de retour de la valise peut étre
la suivante. La valise retourne en maintenance 154 pour
diagnostic. La maintenance récupeére le contenu orphe-
lin et le transmet au gestionnaire 150 pour une nouvelle
expédition. Le gestionnaire peut saisir une seconde fois
ce bordereau de livraison, puisqu'il est vu par le super-
viseur dans le fichier des "bordereaux de livraison saisis
mais non traités".

[0216] La maintenance peut ensuite renseigner ma-
nuellement le superviseur du nouveau statut de la valise
"en maintenance".

[0217] Le service 160 de maintenance :

- crée les nouveaux codes des valises (valises neu-
ves),

- dispose des outils de diagnostic du dysfonctionne-
ment de la valise,

- traite les motifs de I'anomalie technique en retour
de programmation,

- ouvre les valises en défaut d'ouverture chez le
client, par exemple aprés 3 essais,

- diagnostique les défauts d'ouverture de tous or-
dres, chez le client ou lors du retour chez le ges-
tionnaire,

- ouvre les valises a l'aide de son code éphémeére,
associé au code éphémere client,

- recoit les alertes des défauts de programmation a
distance (par exemple par le réseau 29 et un aver-
tisseur sonore 170), et prévient le client de I'éven-
tuelle annulation de la mission,

- procéde a I'entretien physique et électronique des
valises (notamment apreés les retours des valises
pleines au service des retours),

- gere I'état des retours des valises en usine,

- ouvre les valises encrées ou neutralisées.

[0218] Au moins un PC 156 est dédié aux opérations
de maintenance. Des cartes de réception ou des cartes
de programmation sont connectées a ce PC.

[0219] Dans les cas généraux, toutes les centrales de
réception 42 appartenant au systéme de surveillance
peuvent ouvrir ou programmer des valises en fonction
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des cartes internes dont elles disposent. Mais l'ouver-
ture sera refusée a une centrale de réception sila valise
arrive directement de la programmation sans avoir ef-
fectué son ouverture a distance chez le client.

[0220] La maintenance 154 a acces a tous les para-
metres décrits dans la procédure de programmation,
sauf la lecture en clair des codes éphéméres. Lors du
retour d'une valise directement depuis la programma-
tion, elle peut donc ouvrir la valise par une procédure
banale si celle-ci n'est pas armée, ou bien en échan-
geant le code éphémére de maintenance associé a la
mission, si la valise est pleine.

[0221] La maintenance 154 diagnostique également
a I'écran du superviseur les différences apparues, lors
du traitement de la valise, au service de réception, avec
les deux cas standards qui sont :

- valise normalement vide,
- valise normalement pleine.

[0222] L'outillage du service 152 de réception des va-
lises n'est composé que d'une centrale de réception.
Aucun PC n'est requis. L'opérateur est appelé receveur.
[0223] Aprés connexion de la valise en retour du
client, le superviseur analyse son état et son statut.
[0224] Divers cas peuvent se présenter, qui vont étre
analysés successivement (cas A-H ci-dessous) :

A) Cas d'une valise normalement vide

[0225] Le superviseur :

- rapproche le numéro de valise avec le code client
et le numéro de bordereau de livraison de la der-
niére connexion, et s'assure d'une association cor-
recte,

- constate I'état vide de la valise,

- vérifie que ce code bordereau de livraison/client n'a
effectué aucune transaction pour retourner cette
valise pleine (dans ce cas, la valise serait anorma-
lement vide),

- teste les éléments techniques,

- remplit la liste des valises revenues,

[0226] La diode de la valise s'allume (I'ouverture est
possible), et le receveur déconnecte la valise et I'envoie

en recharge batterie pour remise en circulation.

B) Valise anormalement vide

[0227] La valise a été ouverte aprés programmation
a distance par un tiers non destinataire.

1° La valise est encrée ou neutralisée et le contenu
est réputé avoir été maculé (en I'absence probable
du destinataire).

2° La valise a été forcée, sans neutralisation de son
contenu, car le client n'a pas procédé a la transac-
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tion d'armement a distance avant expédition (ano-
malie de procédure seulement, car la valise est at-
tendue normalement vide).

3° La valise n'est pas neutralisée. Il faut d'abord vé-
rifier si un objet quelconque n'a pas aveuglé provi-
soirement le systeme optique dédié au capteur de
logement plein. Il s'agit, dans ce cas, d'une mystifi-
cation au chargement de la valise. Toute autre cau-
se doit faire I'objet d'une investigation précise en
maintenance.

C Cas typique d'une valise normalement pleine

[0228] Le superviseur :

- diagnostique,

- litles instructions de la derniére transaction,

- reconnaitle code éphémere d'ouverture de la valise
attribué a la prise "réception autorisée" sur laquelle
la valise est connectée,

- remplit la liste des valises revenues au stock phy-
sique,

- allume la diode de la valise,

- ouvre la valise,

[0229] Le receveur récupére le contenu et remet la
valise a la maintenance pour effectuer les tests techni-

ques et I'entretien.

D) Valise anormalement pleine

[0230] Le client a renvoyé sa valise pleine sans pas-
ser par la procédure d'armement. La diode de la valise
clignote rapidement au service de réception. Le passa-
ge en maintenance permet de détecter I'erreur de pro-
cédure du client en constatant que la valise est pleine.

E) Cas d'une valise retoumée suite a un échec d'ouver-
ture chez le client

[0231]

- le superviseur reconnait une valise anormalement
pleine et fait clignoter la diode en conséquence,

- lereceveur transfére la valise en maintenance pour
traitement.

F) Cas d'une valise présentant un défaut d'aspect exté-
rieur

[0232] Le service réception la transmet directement a
la maintenance. Plus généralement, tous les cas diffé-
rents des cas A) et C) conduisent la valise en mainte-
nance.

[0233] Le systéme informatique traitera I'ensemble
des cas en anomalie.

[0234] Deux exemples significatifs d'erreurs de pro-
cédure, ainsi que leur traitement, sont donnés ci-des-
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sous (§ GetH):

G) Exemple d'erreur de procédure n° 1

[0235] Cas d'une valise retournée pleine au gestion-
naire, au lieu d'étre expédiée au client n° 2 dans le cadre
d'une tournée programmée.

[0236] Le superviseur:

- diagnostique la valise pleine,

- nereconnait pas le code éphémeére attaché a cette
livraison et cette prise téléphonique,

- déclenche le clignotement de la diode de la valise.

[0237] Le receveur transmet la valise a la maintenan-

ce.

[0238] La maintenance 154 connecte la valise et lit

sur son écran la derniére transaction (code client, li-

vreur, tournée demandée vers etc...). Elle constate I'er-

reur de destination et ouvre la valise a partir du code

éphémere du client destinataire.

[0239] La maintenance a alors 2 options :

1° Elle a le temps matériel de réexpédier la valise
au destinataire.

2° Ce temps est trop court pour une réexpédition,
sans risquer un encrage ou une neutralisation du
fait d'une batterie basse ou de la durée restante
avant neutralisation. Dans ce cas, la maintenance
annule la procédure de livraison initialement mémo-
risée dans le superviseur et elle fait procéder a la
programmation, en local, d'une autre valise pour le
client final. Enfin, elle modifie manuellement le sta-
tut de la valise.

H) Exemple d'erreur de procédure n° 2

[0240] Cas d'une valise arrivant directement au ser-
vice de réception 152 sans étre passée chez le client.
[0241] Le défaut est constaté par le superviseur puis-
que la valise n'appelle pas depuis la prise préprogram-
mée. La diode clignote et la valise part en maintenance
154.

[0242] La maintenance constate que la valise n'a pas
été ouverte par la procédure distante (état de la valise
non ouverte). La maintenance met fin, manuellement, a
la mission en effagant les éléments de programmation.
Elle retourne la valise et son contenu vers le gestionnai-
re pour une nouvelle édition avec un nouveau borde-
reau de livraison.

[0243] Le superviseur gére la flotte des valises en
mission. |l sait distinguer la liste des valises présentes
au central (disponibles en stock + en charge de batterie
+ en maintenance + en réparation) de la liste des valises
en mission (en départ du central + en tournée + en stock
chez les clients + perdues + volées).

[0244] Pourrécupérer ses valises dans les meilleures
conditions, le systéme est informé de :
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- quand elles doivent étre ouvertes avant encrage
(délai d'ouverture programmé en local ou a distan-
ce),

- ouelles se trouvent (destination indiquée lors de la
programmation),

- quand elles doivent rentrer (connaissance approxi-
mative en fonction des aléas de transport et des dé-
lais de stockage chez les clients).

[0245] Le dernier point est aléatoire par la nature mé-
me de la procédure (sans contrainte de gestion de flux
pour le client). Le second point est incertain car la des-
tination des valises est connue jusqu'a ce qu'un événe-
ment extérieur en décide autrement (perte, vol, deman-
de de tournée, etc.). Quant au premier point, il peut faire
I'objet d'une relance du client, avant encrage ou neutra-
lisation, pour éviter que le client oublie de procéder a
I'ouverture de sa valise.

[0246] Certains statuts d'une valise sont modifiés
automatiquement lors d'une transaction (passage de
"attendue au central" a "en tournée"). D'autres statuts
sont renseignés manuellement par la maintenance (per-
due, volée, en traitement...).

[0247] Laprocédure de départd'une valise pleine, de-
puis un client vers un autre client sans passer par le
central ou le superviseur (il s'agit alors d'une circulation
ou d'une tournée de la valise), peut étre la suivante.
[0248] Le client renseigne un serveur a définir par le
gestionnaire (minitel, guide vocal...).

[0249] Le superviseur29récupére, par ce serveur, les
informations suivantes, dont le gestionnaire garantit
I'authenticité :

- code du client expéditeur,

- code du client destinataire,

- n° de bordereau de livraison ou équivalent,
- code valise,

- date/heure de connexion prévue,

- date limite d'ouverture a programmer.

[0250] Le superviseur 29 change le statut de la valise,
qui passe de "attendue pleine" a "en tournée".

[0251] Leclientaremplietfermé (verrouillé) sa valise.
Il la connecte a sa prise téléphonique autorisée.
[0252] La valise appelle alors le superviseur 29.
[0253] Celui-ci reconnait le numéro de valise et ac-
cepte/refuse la transaction en fonction du statut de la
valise (perdue, volée...) ou d'un éventuel incident de
connexion (mauvaise prise connectée).

[0254] Une diode peut clignoter doucement pour si-
gnaler l'acceptation de la transaction.

[0255] Le superviseur associe cette connexion a la
demande faite plus haut par le client sur le serveur, et
procéde aux tests des éléments techniques de la valise
(batterie, valise pleine, circuit des capteurs...). Il envoie
le code éphémere crypté de la tournée, et le code éphé-
mere crypté de la maintenance associé a cette tournée.
[0256] La valise est alors armée.
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[0257] A la fin de la transaction, la diode se stabilise
allumée pour signaler une transaction correcte. Il n'y a
pas dans ce cas de limite de temps d'allumage de la
diode, comme par exemple lors de la demande d'ouver-
ture a distance d'une valise pleine.

[0258] Dés que la diode est stabilisée, le client peut
retirer la prise. Il fixe le bordereau d'expédition sur la
valise et procéde lui-méme a I'expédition.

[0259] Si une anomalie intervient dans le processus
ci-dessus, notamment lors des tests techniques (batte-
rie vide, etc.), ou a cause d'une erreur de procédure (co-
des incorrects), la diode se met alors a clignoter en per-
manence. Une action est prise ensuite, depuis le service
maintenance, pour prévenir le client d'une impossibilité
technique. Pour cela, un signal sonore est prévu au ser-
vice maintenance dés que I'anomalie arrive sur le ré-
seau 29.

[0260] Pour récupérer le contenu de sa valise avant
de la réexpédier vide, le client doit alors réitérer la con-
nexion de la valise. C'est le superviseur qui délivre dans
ce cas un ordre d'ouverture sur la valise non armée. Si
la valise ne s'ouvre pas et que la diode clignote rapide-
ment, le client applique alors une consigne de retour sé-
curisé de la valise.

[0261] [l n'est volontairement tenu compte d'aucun
statut particulier de la valise lors de sa programmation
a distance pour une tournée. En particulier, on n'interdit
pas la tournée d'une valise si il ne s'agit pas de la pre-
miére ou de la derniére remise au client, ou si la valise
est déclarée volée.

[0262] En revanche, la valise devra avoir été utilisée
par le client expéditeur pour la derniére ouverture. La
transaction sera donc refusée dans les termes habituels
si la valise provient d'un tiers qui I'a stockée, mais qui
n'est pas client ou destinataire.

[0263] La limite physique d'une tournée de valise est
liée ala charge de sa batterie. On peut autoriser certains
clients a détenir un chargeur de batterie rapide permet-
tant une charge avec le couvercle de la valise ouvert.
[0264] Enfin, le statut d'une valise qui est chez le
client, mais pas encore programmeée pour une tournée,
est celui d'une valise attendue au central ou par le su-
perviseur.

[0265] Les instructions de programme pour mettre en
oeuvre un procédé selon l'invention, selon I'un ou l'autre
des modes de réalisation décrits ci-dessus, sont mémo-
risées dans une zone mémoire du systéme de sur-
veillance 22 et/ou 29 et. éventuellement, du systéme
gestionnaire 150. Ces instructions sont par exemple ins-
tallées a partir d'un support pouvant étre lu par le sys-
téme informatique 22 et/ou 29 et sur lequel elles sont
enregistrées. Un tel support peut étre par exemple un
disque dur, une mémoire morte ROM, un disque optique
compact, une mémoire vive dynamique DRAM ou tout
autre type de mémoire RAM, un élément de stockage
magnétique ou optique, des registres ou d'autres mé-
moires volatiles et/ou non volatiles.

[0266] Ainsi sont mémorisées les instructions de pro-
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gramme d'ordinateur pour mettre en oeuvre un procédé
de surveillance selon l'invention et/ou un procédé de
transport selon l'invention.

[0267] Selon un mode de réalisation, un dispositif de
surveillance selon l'invention comporte en outre des
moyens pour, ou spécialement programmeés pour, rece-
voir un signal de demande de communication émis par
le contenant, lorsque celui-ci est connecté au réseau de
communication.

[0268] Selon un autre aspect, dans un procédé de
transport sécurisé selon l'invention, un signal de défaut
de communication est envoyé aux moyens qui contien-
nent I'objet lorsque, aprés connection de celui-ci au ré-
seau de communication, la communication n'est pas
établie.

[0269] Enfin, dans un procédé de surveillance selon
I'invention, un signal peut étre émis par le contenant fer-
mé et a destination des moyens 22 de surveillance, lors
d'un défaut d'ouverture du contenant aprés réception,
par ce dernier, du signal d'ouverture émis par les
moyens 22 de surveillance.

Revendications

1. Dispositif de transport sécurisé (2, 48, 50, 52, 54,
60) d'un objet (3), comportant:

- desmoyens (4, 6, 78, 80) pour contenir un objet
(3) a transporter, ou contenant, et des moyens
(6, 8, 10, 14, 82, 84, 90) de fermeture pour fer-
mer ces moyens (4, 6, 78, 80) pour contenir un
objet ou ce contenant, caractérisé en ce qu'il
comporte en outre:

- des moyens de communication (16, 18)
pour connecter les moyens pour contenir
un objet, ou le contenant, a un réseau (20)
de communication et pour envoyer, sur ce
réseau (20) de communication, un signal
relatif a un état des moyens pour contenir
ledit objet ou le contenant,

- des moyens (16, 18) de réception pour re-
cevoir un signal d'ouverture des moyens
pour fermer les moyens pour contenir

2. Dispositif selon la revendication 1, les moyens de
communication (16, 18) étant des moyens pour en-
voyer un signal codé ou crypté, relatif a un état des
moyens pour contenir ledit objet.

3. Dispositif selon la revendication 1 ou 2, comportant
des moyens (18, 62, 74, 76, 92, 94, 96, 100) pour
identifier ou détecter un état de fonctionnement nor-
mal ou anormal, et/ou pour identifier ou détecter
une tentative d'effraction ou de violation ou d' ouver-
ture sans autorisation ou un type de tentative d'ef-
fraction ou de violation ou d'ouverture sans autori-
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sation du dispositif de transport ou de ses moyens
de fermeture.

Dispositif selon I'une des revendications 1 a 3, com-
portant en outre des moyens (94) pour détecter ou
mesurer la température de I'atmosphére environ-
nante du contenant ou dans le contenant et/ou des
moyens pour détecter ou mesurer le degré d'hygro-
métrie de cette atmosphére environnante ou dans
cette atmosphére environnante.

Dispositif selon I'une des revendications 1 a 4, com-
portant en outre un circuit conducteur ou un mailla-
ge conducteur (92) disposé a l'intérieur du dispositif
de transport sécurisé, et des moyens (18, 100) pour
détecter une coupure de ce circuit ou de ce mailla-

ge.

Dispositif selon la revendication 1 a 5, comportant
en outre des moyens (62, 70, 72) pour détruire ou
abimer ou maculer un objet contenu dans les
moyens (4, 6, 78, 80) pour contenir un objet.

Dispositif selon I'une des revendications précéden-
tes, comportant en outre des moyens pour localiser
le dispositif au cours de son transport.

Dispositif selon la revendication 7, comportant en
outre des moyens émetteurs et des moyens récep-
teurs de signaux radiofréquences.

Dispositif selon l'une des revendications 1 a 8, les
moyens de communication comportant des moyens
(16, 114, 116) de connection a un réseau télépho-
nique.

Dispositif selon I'une des revendications 1 a 9, les
moyens de communication étant prévus pour com-
poser automatiquement un numéro d'identification
d'un poste ou d'un appareil ou d'un terminal distant
lui aussi connecté au réseau de communication,
aprés connection du dispositif de transport au ré-
seau.

Dispositif selon la revendication 10, les moyens de
communication étant prévus ou programmé pour
composer plusieurs fois automatiquement ledit nu-
méro d'identification en cas de non réception d'un
signal d'ouverture ou de non établissement d'une
communication aprés connexion au réseau des
moyens de communication.

Dispositif selon I'une des revendications 1 a 11,
comportant en outre des premiers moyens (119)
d'alimentation en énergie électrique, pour fournir de
I'énergie électriqgue aux moyens de communication
et/ou aux moyens de réception.
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Dispositif selon la revendication 12, comportant en
outre des seconds moyens (124) d'alimentation en
énergie électrique, pour alimenter les moyens de
communication en cas de dysfonctionnement ou de
mauvais fonctionnement des premiers moyens
(119) d'alimentation.

Dispositif selon I'une des revendications 1 a 13, le
contenant étant du format d'une enveloppe postale
ou d'un colis postal.

Dispositif selon I'une des revendications 1 a 14, le
contenant ayant des parois en matériau souple ou
en caoutchouc.

Dispositif selon I'une des revendications 1 a 15,
comportant en outre des moyens (102) de mémori-
sation.

Dispositif selon I'une des revendications 1 a 16,
comportant en outre des moyens d'affichage (130).

Dispositif (22) de surveillance du transport sécurisé
d'un objet (3) contenu dans un contenant fermé (4,
6, 78, 80), ce dispositif étant caractérisé en ce qu'il
comporte:

- des moyens (22), reliés a un réseau (20) de
communication, pour recevoir un signal relatif
a un état du contenant,

- des moyens (22, 30, 32) pour, ou spécialement
programmeés pour, envoyer un signal d'ouver-
ture au contenant, aprés réception et en fonc-
tion du signal relatif a I'état du contenant.

Dispositif selon la revendication 18, comportant en
outre des moyens pour, ou spécialement program-
més pour, envoyer un signal de destruction

ou d'inclusion ou de maculation de I' objet contenu
dans le contenant, lorsque le signal d'état recu in-
dique que le contenant a été ou est forcé ou violé
ou agressé, par un agent extérieur, ou que le con-
tenant est toujours fermé apres une durée de fer-
meture prédéterminée.

Dispositif selon la revendication 19, comportant en
outre des moyens pour, ou spécialement program-
més pour, armer préalablement des moyens (18,
62, 70, 72) de destruction ou de maculation ou d'in-
clusion de I'objet contenu dans le contenant.

Dispositif selon la revendication 20, relié a une ligne
de communication locale pour armer les moyens de
destruction ou de maculation ou d'inclusion de I'ob-
jet.

Dispositif selon I'une des revendications 18 a 21,
comportant en outre des moyens pour, ou spécia-
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lement programmeés pour, initialiser une communi-
cation avec le contenant, lorsque celui-ci est con-
necté au réseau de communication.

Dispositif selon I'une des revendications 18 a 22,
comportant en outre des moyens pour, ou spécia-
lement programmés pour, recevoir un signal de de-
mande de communication émis par le contenant,
lorsque celui-ci est connecté au réseau de commu-
nication.

Dispositif selon I'une des revendications 18 a 23,
comportant en outre des moyens (30, 32) pour mé-
moriser un code d'identification d'un destinataire de
I'objet transporté, et pour comparer un code d'iden-
tification regu avec ce code d'identification du des-
tinataire de I'objet.

Dispositif selon I'une des revendications 18 a 23,
comportant en outre des moyens (30, 32) pour mé-
moriser l'identification ou un code d'identification du
contenant, et pour comparer ce code ou cette iden-
tification avec le code ou l'identification d'un conte-
nant prévu pour un destinataire donné de I'objet
transporté.

Dispositif de surveillance selon I'une des revendi-
cations 18 a 23, comportant en outre des moyens
émetteurs et récepteurs de signaux radiofréquen-
ces.

Procédé de transport sécurisé d'un objet (3),
comportant :

- le chargement de I'objet (3) dans des moyens
(4, 6, 78, 80) pour contenir cet objet, et la fer-
meture de ces moyens,

- le transport de cet objet (3), et des moyens (4,
6, 78, 80) qui le contiennent, a un premier des-
tinataire prédéterminé, caractérisé en ce qu'il
comporte en outre:

- la connexion des moyens (4, 6, 78, 80) qui
contiennent |'objet a un réseau de commu-
nications (20),

- l'envoi, sur ce réseau de communications,
d'un signal relatif a I'état des moyens qui
contiennent I'objet.

Procédé selon la revendication 27, comportant en
outre la réception d'un signal d'ouverture des
moyens qui contiennent l'objet lorsque le signal
d'état transmis par le contenant indique que celui-
ci est dans un état normal prédéterminé.

Procédé selon la revendication 27 ou 28,compor-
tant, avant I'étape de transport, une étape préalable
d'armement de moyens (18, 62) pour la destruction
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30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

36

ou la maculation ou l'inclusion de I' objet contenu
dans le contenant.

Procédé selon la revendication 29, comportant en
outre la destruction ou la maculation de I' objet con-
tenu dans le contenant, lorsque le signal d'état
transmis par le contenant indique que celui-ci est
dans un état différent de I'état normal prédéterminé,
ou que celui-ci a été ou est forcé, ou a été ou est
agressé, par un agent extérieur, ou que le conte-
nant est toujours fermé apres une durée de ferme-
ture prédéterminée.

Procédé selon I'une des revendications 27 a 30, le
réseau de communication étant un réseau télépho-
nique.

Procédé selon la revendication 31, le réseau de
communication étant un réseau téléphonique ana-
logique.

Procédé selon I'une des revendications 27 a 30, le
réseau de communications étant un réseau électro-
nique de communication.

Procédé selon l'une des revendication 27 a 33, un
signal de défaut de communication étant envoyé
aux moyens qui contiennent I'objet lorsque, aprées
connection de celui-ci au réseau de communica-
tion, la communication n'est pas établie.

Procédé selon I'une des revendications 27 a 34
comportant, aprés connection des moyens qui con-
tiennent I'objet au réseau de communications (20),
I'envoi d'un signal d'identification du destinataire ef-
fectif de l'objet (3) et du contenant.

Procédé selon la revendication 35 comportant en
outre I'envoi d'un signal d'identification des moyens
pour contenir I'objet.

Procédé selon I'une des revendication 27 a 36,
comportant une étape préalable de mémorisation
dans un systéme informatique, d'un code d'identifi-
cation d'au moins un destinataire du contenant a
transporter.

Procédé selon I'une des revendications 27 a 37,
plusieurs destinataires du contenant a transporter
étant préalablement prédéterminés, ou bien une
pluralité de codes d'identification de plusieurs des-
tinataires du contenant étant préalablement mémo-
risés.

Procédé selon l'une des revendication 27 a 38,
comportant, aprés ouverture du contenant, la fer-
meture des moyens(4, 6, 78, 80) pour contenir le
méme objet ou un autre objet, et:
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41.

42,

43.

44,

45,

37

- le transport de cet objet (3), et des moyens (4,
6, 78, 80) qui le contiennent, a un second des-
tinataire,

- laconnexion des moyens (4, 6, 78, 80) qui con-
tiennent I'objet a un réseau de communications
(20),

- I'envoi, sur ce réseau de communications, d'un
signal relatif a I'état des moyens qui contien-
nent l'objet.

Procédé de surveillance du transport sécurisé d'un
objet (3) contenu dans un contenant fermé (4, 6, 78,
80), ce procédé étant caractérisé en ce qu'il com-
porte:

- la réception, par des moyens (22) reliés a un
réseau de communications (20), d'un signal re-
latif a un état du contenant, aprés connection
de ce contenant audit réseau,

- l'envoi au contenant d'un signal d'ouverture
aprées réception du signal d'état, relatif a I'état
du contenant, ou la neutralisation ou la destruc-
tion ou la maculation ou l'inclusion de I'objet (3)
contenu dans le contenant, lorsque le signal
d'état transmis par le contenantindique que ce-
lui-ci a été ou est forcé, ou violé ou agressé,
par un agent extérieur, ou que le contenant est
toujours fermé aprés une durée de fermeture
prédéterminée.

Procédé de surveillance selon la revendication 40,
comportant préalablement I'armement de moyens
de sécurité pour neutraliser, ou détruire, ou abimer,
ou maculer, ou réaliser une inclusion de, I' objet (3)
contenu dans le contenant.

Procédé selon la revendication 41, I'armement
préalable des moyens de sécurité étant réalisé par
les moyens (22) reliés au réseau de communica-
tions (20).

Procédé selon la revendication 42, les moyens (22)
reliés a un réseau de communications étant égale-
ment reliés a un réseau de communications local
(56), et 'armement préalable du systéme de sécu-
rité étant réalisé, par l'intermédiaire de ce réseau
local, apres connection du contenant sur ce réseau
de communications local.

Procédé de surveillance selon 'une des revendica-
tion 41 a 43, comportant le désarmement desdits
moyens de sécurité lorsque le signal d'état indique
que le contenant est dans un état satisfaisant.

Procédé de surveillance selon la revendication 44,
le systéme de sécurité étant de nouveau armé
aprés désarmement, si le contenant n'est pas
ouvert aprés désarmement.
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46.

47.

48.

38

Procédé selon la revendication 44 ou 45, le désar-
mement dudit systéeme de sécurité ayant lieu par
envoi, sur le réseau de communication (20), par les
moyens (22) de surveillance, d'un signal de com-
mande du désarmement, aprés connection du con-
tenant fermé audit réseau.

Procédé de surveillance selon I'une des revendica-
tions 40 a 46, comportant en outre I'émission d'un
signal, par le contenant fermé et a destination des
moyens (22) de surveillance, lors d'un défaut
d'ouverture du contenant aprés réception par ce
dernier du signal d'ouverture émis par les moyens
(22) de surveillance.

Procédé selon I'une des revendications 40 a 47, les
moyens (22) reliés a un réseau de communications,
comparant un signal ou un code d'identification d'un
destinataire effectif du contenant ou d'un lieu dans
lequel le contenant se trouve, avec un signal d'iden-
tification d'un destinataire souhaité du contenant ou
d'un lieu auquel le contenant est destiné ou est a
transporter.

Patentanspriiche

1.

2,

3.

Vorrichtung (2, 48, 50, 52, 54, 60) zum sicheren
Transport eines Gegenstandes (3), umfassend:

Mittel (4, 6, 78, 80) zum Enthalten eines zu
transportierenden Gegenstandes (3), oder Be-
halter, und SchlieBmittel (6, 8, 10, 14, 82, 84,
90) zum VerschlieRen der Mittel (4, 6, 78, 80)
zum Enthalten eines Gegenstandes oder des
Behalters, dadurch gekennzeichnet, daB sie
auflerdem umfalfdt:

- Kommunikationsmittel (16, 18) zum Ver-
binden der Mittel zum Enthalten eines Ge-
genstandes oder des Behalters mit einem
Kommunikationsnetzwerk (20) und zum
Senden Uber das Kommunikationsnetz-
werk (20) von einem Signal, das einen Zu-
stand des Mittels zum Enthalten des Ge-
genstandes oder Behalter betrifft, und

- Empfangsmittel (16, 18) zum Empfang ei-
nes Offnungssignals der Mittel zum Schlie-
Ren der Mittel zum Enthalten des Gegen-
standes.

Vorrichtung nach Anspruch 1, worin die Kommuni-
kationsmittel (16, 18) vorgesehen sind, um ein co-
diertes oder verschlisseltes Signal zu senden, das
einen Zustand des Mittels zum Enthalten des Ge-
genstandes betrifft.

Vorrichtung nach Anspruch 1 oder 2, umfassend
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Mittel (18, 62, 74, 76, 92, 94, 96, 100) zum Identifi-
zieren oder Detektieren eines normalen oder ab-
normalen Betatigungszustandes und/oder zum
Identifizieren oder Detektieren eines Einbruchs-,
Gewaltanwendungs- oder nicht zugelassenen Off-
nungsversuchs oder Einbruchs-, Gewaltanwen-
dungs- oder nicht zugelassenen Offnungsver-
suchstyps der Transportvorrichtung oder ihrer
Schliel3mittel.

Vorrichtung nach einem der Anspriche 1 bis 3, wei-
terhin umfassend Mittel (94) zum Detektieren oder
Messen der Temperatur der umgebenden Atmo-
sphére des Behalters oder in dem Behélter und/
oder Mittel zum Detektieren oder Messen des
Feuchtigkeitsgrades der umgebenden Atmosphéare
oder in der umgebenden Atmosphére.

Vorrichtung nach einem der Anspriiche 1 bis 4, wei-
terhin umfassend einen Leiterkreis oder Leiternetz-
werk (92), angeordnet in der sicheren Transportvor-
richtung, und Mittel (18, 100) zum Detektieren einer
Unterbrechung des Kreises oder des Netzwerks.

Vorrichtung nach einem der Anspriiche 1 bis 5, wei-
terhin umfassend Mittel (62, 70, 72) zum Zerstéren,
Beschadigen oder Verschmieren eines Gegenstan-
des, der in den Mitteln (4, 6, 78, 80) zum Enthalten
des Gegenstandes enthalten ist.

Vorrichtung nach einem der vorhergehenden An-
spruche, weiterhin umfassend Mittel zur Bestim-
mung des Ortes der Vorrichtung bei ihrem Trans-
port.

Vorrichtung nach Anspruch 7, weiterhin umfassend
Mittel zum Senden und Empfangen von Radiofre-
quenzsignalen.

Vorrichtung nach einem der Anspriche 1 bis 8, wor-
in die Kommunikationsmittel Verbindungsmittel (16,
114, 116) zu einem Telefonnetzwerk umfassen.

10. Vorrichtung nach einem der Anspriiche 1 bis 9, wor-

1.

in die Kommunikationsmittel vorgesehen sind, um
automatisch eine ldentifikationsnummer eines fer-
nen Postens, Apparats oder Terminals zu wahlen,
der auch mit dem Kommunikationsnetzwerk nach
Verbindung der Transportvorrichtung mit dem Netz-
werk verbunden ist.

Vorrichtung nach Anspruch 10, worin die Kommu-
nikationsmittel vorgesehen oder programmiert
sind, um die ldentifikationsnummer automatisch
mehrere Male zu wahlen, wenn kein Offnungssignal
empfangen wird oder wenn keine Kommunikation
nach dem Verbinden der Kommunikationsmittel mit
dem Netzwerk aufgebaut wird.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

40

Vorrichtung nach einem der Anspriche 1 bis 11,
weiterhin umfassend erste elektrische Energiever-
sorgungsmittel (119) zum Liefern elektrischer Ener-
gie an die Kommunikationsmittel und/oder Emp-
fangsmittel.

Vorrichtung nach Anspruch 12, weiterhin umfas-
send zweite elektrische Energieversorgungsmittel
(124) zur Versorgung der Kommunikationsmittel im
Falle einer Fehlfunktion oder eines schlechten
Funktionierens der ersten Versorgungsmittel (119).

Vorrichtung nach einem der Anspriiche 1 bis 13,
worin der Behalter das Format eines Briefum-
schlags oder Pakets hat.

Vorrichtung nach einem der Anspriiche 1 bis 14,
worin der Behalter Wande hat, die aus einem flexi-
blen Material oder Gummi gemacht sind.

Vorrichtung nach einem der Anspriiche 1 bis 15,
weiterhin umfassend Speichermittel (102).

Vorrichtung nach einem der Anspriiche 1 bis 16,
weiterhin umfassend Anzeigemittel (130).

Vorrichtung (22) zur Uberwachung des sicheren
Transports eines Gegenstandes (3), der in einem
geschlossenen Behélter (4, 6, 78, 80) enthalten ist,
wobei die Vorrichtung dadurch gekennzeichnet
ist, daB sie umfafdt:

- Mittel (22), die mit einem Kommunikationsnetz-
werk (20) verbunden sind, um ein Signal be-
ziglich eines Zustands des Behalters zu emp-
fangen,

- Mittel (22, 30, 32) zum oder speziell program-
miert zum Senden eines Offnungssignals an
den Behélter nach Empfangen und in Abhan-
gigkeit des Signals, das den Zustand des Be-
hélters betrifft.

Vorrichtung nach Anspruch 18, die weiterhin Mittel
zum oder speziell programmiert zum Senden eines
Signals der Zerstérung, ZerschieRens oder Ver-
schmierung des in dem Behalter enthaltenen Ge-
genstandes umfallt, wenn das empfangene Signal
anzeigt, daf’ der Behalter iberbeansprucht, Gewalt
unterzogen oder angegriffen wird oder worden ist
durch ein auReres Mittel oder daR der Behalter
noch nach einer vorbestimmten VerschlieRzeit ver-
schlossen ist.

Vorrichtung nach Anspruch 19, weiterhin umfas-
send Mittel zur oder speziell programmiert zur vor-
herigen Entsicherung der Mittel (18, 62, 70, 72) zum
Zerstoren, Verschmieren oder Zerschielen des in
dem Behalter enthaltenen Gegenstands.



21.

22,

23.

24,

25.

26.

27.
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Vorrichtung nach Anspruch 20, die mit einer lokalen
Kommunikationsleitung verbunden ist, um die Mit-
tel zum Zerstéren, Verschmieren oder Zerschief3en
des Gegenstandes zu entsichern.

Vorrichtung nach einem der Anspriiche 18 bis 21,
weiterhin umfassend Mittel, um oder speziell pro-
grammiert, um eine Kommunikation mit dem Behal-
ter zu initialisieren, wenn der Behalter mit dem
Kommunikationsnetzwerk verbunden wird.

Vorrichtung nach einem der Anspriiche 18 bis 22,
weiterhin umfassend Mittel, um oder speziell pro-
grammiert, um ein Kommunikationsanfragesignal
zu empfangen, dal3 durch den Behalter ausgesandt
wird, wenn der Behalter mit dem Kommunikations-
netzwerk verbunden wird.

Vorrichtung nach einem der Anspriiche 18 bis 23,
weiterhin umfassend Mittel (30, 32) zum Speichern
eines ldentifikationscodes eines Empfangers des
transportierten Gegenstands und zum Vergleichen
des empfangenen Identifikationscodes mit dem
Identifikationscode des Empfangers des Gegen-
stands.

Vorrichtung nach einem der Anspriiche 18 bis 23,
weiterhin umfassend Mittel (30, 32) zum Speichern
der Identifikation oder eines Identifikationscodes
des Behalters und zum Vergleich des Codes oder
der Identifikation mit dem Code oder der Identifika-
tion eines Behalters, der fir einen vorgegebenen
Empfanger des transportierten Gegenstands vor-
gesehen ist.

Uberwachungsvorrichtung nach einem der Anspri-
che 18 bis 23, weiterhin umfassend Sende- und
Empfangsmittel von Radiofrequenzsignalen.

Verfahren zum sicheren Transport eines Gegen-
standes (3), umfassend:

Laden des Gegenstandes (3) in Mittel (4, 6, 78,
80) zum Enthalten des Gegenstandes und Ver-
schliefen der Mittel,

Transport des Gegenstandes (3) und der Mittel
(4, 6,78, 80), die ihn enthalten, zu einem ersten
vorbestimmten Empfanger, dadurch gekenn-
zeichnet, daB es weiterhin umfafit:

Verbinden der Mittel (4, 6, 78, 80), die den
Gegenstand enthalten, mit einem Kommu-
nikationsnetzwerk (20), und

Senden (iber das Kommunikationsnetz-
werk eines Signals, das den Zustand des
Mittels betrifft, das den Gegenstand ent-
halt.
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28.

29.

30.

31.

32.

33.

34.

35.

36.

37.
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Verfahren nach Anspruch 27, weiterhin umfassend
empfangen eines Signals zum Offnen der Mittel, die
den Gegenstand enthalten, wenn das durch den
Behalter Gibermittelte Zustandssignal anzeigt, da
dieser in einem vorbestimmten Normalzustand ist.

Verfahren nach Anspruch 27 oder 28, einschlie-
Rend, vor dem Transportschritt einen vorlaufigen
Schritt der Entsicherung von Mitteln (18, 62) zur
Zerstérung oder Verschmierung oder ZerschieRen
des in dem Behalter enthaltenen Gegenstandes.

Verfahren nach Anspruch 29, weiterhin umfassend
die Zerstdrung oder Verschmierung des in dem Be-
halter enthaltenen Gegenstandes, wenn das durch
den Behalter Ubermittelte Zustandssignal, anzeigt,
daf} er in einem anderen Zustand als dem vorbe-
stimmten Normalzustand vorliegt oder, dal es
Uberbeansprucht worden ist oder angegriffen wor-
den ist durch ein duBeres Reagenz oder daR der
Behalter noch nach einer vorbestimmten Ver-
schlieRzeit verschlossen ist.

Verfahren nach einem der Anspriiche 27 bis 30,
worin das Kommunikationsnetzwerk ein Telefon-
netzwerk ist.

Verfahren nach Anspruch 31, worin das Kommuni-
kationsnetzwerk ein analoges Telefonnetzwerk ist.

Verfahren nach einem der Anspriiche 27 bis 30,
worin das Kommunikationsnetzwerk ein elektroni-
sches Kommunikationsnetzwerk ist.

Verfahren nach einem der Anspriiche 27 bis 33,
worin ein Kommunikationsfehlersignal an den Ge-
genstand enthaltende Mittel gesandt wird, wenn
keine Kommunikation nach dem Verbinden von je-
nem mit dem Kommunikationsnetzwerk die Kom-
munikation nicht aufgebaut wird.

Verfahren nach einem der Anspriiche 27 bis 34 um-
fassend, nach Verbindung der, den Gegenstand
enthaltenden Mittel mit dem Kommunikationsnetz-
werk (20), das Senden eines Identifikationssignals
des wirklichen Empféngers des Gegenstands (3)
und des Behalters.

Verfahren nach Anspruch 35, weiterhin umfassend
das Senden eines Signals zur Identifikation der Mit-
tel zum Enthalten des Gegenstands.

Verfahren nach einem der Anspriiche 27 bis 36, ein-
schlieRend einen vorherigen Schritt zum Speichern
eines ldentifikationscodes wenigstens eines Emp-
fangers des zu transportierenden Behalters in ei-
nem Datenverarbeitungssystem.
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39.

40.

41,
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Verfahren nach einem der Anspriiche 27 bis 37,
worin eine Vielzahl von Empféangern des zu trans-
portierenden Behélters vorbestimmt wird oder auch
eine Vielzahl von Identifikationscodes mehrerer
Empféanger des Behalters im Speicher vorbestimmt
wird.

Verfahren nach einem der Anspriiche 27 bis 38, um-
fassend, nach Offnung des Behalters, das Schlie-
Ren der Mittel (4, 6, 78, 80) zum Enthalten dessel-
ben Gegenstands oder eines anderen Gegen-
stands und:

- Transportieren des Gegenstandes (3) und der
Mittel (4, 6, 78, 80), die ihn enthalten zu einem
zweiten Empfénger,

- Verbinden der Mittel (4, 6, 78, 80), die den Ge-
genstand enthalten mit einem Kommunikati-
onsnetzwerk (20),

- Senden eines Signals tuber das Kommunikati-
onsnetzwerk, das den Zustand der Mittel be-
trifft, die den Gegenstand enthalten.

Verfahren zum Uberwachen des sicheren Trans-
ports eines Gegenstands (3), der in einem ver-
schlossenen Behélter (4, 6, 78, 80) enthalten ist,
welches Verfahren dadurch gekennzeichnet ist,
daR es umfalt:

- den Empfang durch mit einem Kommunikati-
onsnetzwerk (20) verbundene Mittel (22), eines
Signals beziiglich des Zustands des Behélters
nach Verbindung des Behalters mit dem Netz-
werk,

- Senden eines Offnungssignals an den Behélter
nach Empfangen des Signals, bezlglich des
Zustands des Behalters oder Neutralisieren
oder Zerstéren oder Verschmieren oder Zer-
schieflen des Gegenstands (3), der in dem Be-
halter enthalten ist, wenn das durch den Behal-
ter Ubermittelte Signal anzeigt, dal dieser
Uberbeansprucht oder mit Gewalt behandelt
oder angegriffen worden ist durch ein dufl3eres
Mittel oder dal® der Behélter noch nach einer
vorbestimmten VerschlieRzeit verschlossen ist.

Uberwachungsverfahren nach Anspruch 40, um-
fassend einen vorherigen Schritt der Entsicherung
der Sicherungsmittel zum Neutralisieren oder Zer-
stéren oder Beschadigen oder Verschmieren oder
Durchfiihren eines Zerschief3ens des Gegenstands
(3), der in dem Behalter enthalten ist.

Verfahren nach Anspruch 41, worin die vorherige
Entsicherung der Sicherungsmittel durch Mittel (22)
ausgefuhrt wird, die mit dem Kommunikationsnetz-
werk (20) verbunden sind.
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43.

44,

45.

46.

47.

48.

44

Verfahren nach Anspruch 42, worin die Mittel (22),
die mit einem Kommunikationsnetzwerk verbunden
sind, auch mit einem lokalen Kommunikationsnetz-
werk (56) verbunden sind und die vorherige Entsi-
cherung des Sicherheitssystems durch das lokale
Kommunikationsnetzwerk nach Verbindung des
Behalters mit dem Kommunikationsnetzwerk
durchgefiihrt wird.

Uberwachungsverfahren nach einem der Ansprii-
che 41 bis 43, umfassend die Sicherung der Sicher-
heitsmittel, wenn das den Zustand des Behélters
betreffende Signal anzeigt, dal® der Zustand des
Behalters zufriedenstellend ist.

Uberwachungsverfahren nach Anspruch 44, worin
das Sicherheitssystem nach Entsicherung wieder
gesichert wird, wenn der Behalter nach Sicherung
nicht gedffnet ist.

Verfahren nach Anspruch 44 oder 45, wobei die Si-
cherung des Sicherheitssystems durch Senden
Uber das Kommunikationsnetzwerk (20) durch die
Uberwachungsmittel (22) von einem Sicherungs-
steuersignal nach Verbinden des geschlossenen
Behalters mit dem Netzwerk stattfindet.

Uberwachungsverfahren nach einem der Ansprii-
che 40 bis 46, weiterhin umfassend das Senden ei-
nes Signals des geschlossenen Behalters an die
Uberwachungsmittel (22) im Falle eines Behalter-
offnungsfehlers nach Empfang durch diesen letzte-
ren des Offnungssignals, das durch die Uberwa-
chungsmittel (22) ausgesandt wird.

Verfahren nach einem der Anspriiche 40 bis 47,
worin die Mittel (22), die mit einem Kommunikati-
onsnetzwerk verbunden sind, ein Signal oder einen
Identifikationscode eines wirklichen Empféangers
des Behélters oder eines Ortes vergleichen, an
dem sich der Behalter befindet, mit einem Identifi-
kationssignal eines gewlinschten Empfangers des
Behalters oder eines Ortes, an den der Behalter
vorgesehen oder zu transportieren ist.

Claims

1.

A device (2, 48, 50, 52, 54, 60) for the secure trans-
portation of an object (3), including:

- means (4, 6, 78, 80) for containing an object (3)
to be transported, also known as a container,
and closure means (6, 8, 10, 14, 82, 84, 90) for
closing said means (4, 6, 78, 80) for containing
an object or container, said device being char-
acterised in that it further includes:
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- communication means (16, 18) for connecting
the means for containing an object or container
to a communication network (20) and for send-
ing over the communication network (20) a sig-
nal relating to a state of the means for contain-
ing said object or container, and

- receiver means (16, 18) for receiving a signal
for opening the means for closing the means
for containing the object.

A device according to claim 1, the communication
means (16, 18) being adapted to send an encoded
or encrypted signal relating to a state of the means
for containing said object.

A device according to claim 1 or claim 2, including
means (18, 62, 74, 76, 92, 94, 96, 100) for identify-
ing or detecting a normal or abnormal operating
state and/or for identifying or detecting an attempt
at breaking into, violating or opening without author-
ization the transportation device or its closure
means or a type of attempt at breaking into, violating
or opening without authorization the transportation
device or its closure means.

A device according to one of claims 1 to 3, further
including means (94) for sensing or measuring the
temperature of the atmosphere around the contain-
er or in the container and/or means for sensing or
measuring the relative humidity of said surrounding
atmosphere or in said surrounding atmosphere.

A device according to one of claims 1 to 4, further
including a conductive circuit or a conductive mesh
(92) inside the secure transportation device and
means (18, 100) for detecting interruption of said
circuit or said mesh.

A device according to claim 1 to 5, further including
means (62, 70, 72) for destroying or spoiling or
staining an object contained in the means (4, 6, 78,
80) for containing an object.

A device according to one of the preceding claims,
further including means for determining the location
of the device during its transportation.

A device according to claim 7, further including
means for sending and receiving radio frequency
signals.

A device according to one of claims 1 to 8, the com-
munication means including means (16, 114, 116)
for connecting it to a telephone network.

A device according to one of claims 1 to 9, the com-
munication means being adapted to dial automati-
cally an identification number of a remote terminal,
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device or station also connected to the communica-
tion network after the transportation device is con-
nected to the network.

A device according to claim 10, the communication
means being adapted or programmed to dial said
identification number automatically several times if
no opening signal is received or if no call is set up
after connecting the communication means to the
network.

A device according to one of claims 1 to 11, further
including first electrical power supply means (119)
for supplying electrical power to the communication
means and/or the receiver means.

A device according to claim 12, further including
second electrical power supply means (124) for
supplying power to the communication means in the
event of dysfunction or malfunction of the first power
supply means (119).

A device according to one of claims 1 to 13, the con-
tainer having the format of a mailing envelope or
parcel.

A device according to one of claims 1 to 14, the con-
tainer having walls made of a flexible material or
rubber.

A device according to one of claims 1 to 15, further
including memory means (102).

A device according to one of claims 1 to 16, further
including display means (130).

A system (22) for monitoring the secure transporta-
tion of an object (3) contained in a closed container
(4, 6, 78, 80), which system is characterised in
that it includes:

- means (22) adapted to be connected to a com-
munication network (20) to receive a signal re-
lating to a state of the container, and

- means (22, 30, 32) for sending, or specially pro-
grammed to send, an opening signal to the con-
tainer after receiving, and as a function of, the
signal relating to the state of the container.

A system according to claim 18, further including
means for sending, or specially programmed to
send, a signal for the destruction, potting or staining
of the object contained in the container if the signal
relating to the state of the container that is received
indicates that the container has been forced or is
being forced or violated or attacked by an external
agent or that the container is still closed after a pre-
determined closure time.
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A system according to claim 19, further including
means for arming beforehand, or specially pro-
grammed to arm beforehand, means (18, 62, 70,
72) for destroying, staining or potting the object con-
tained in the container.

A system according to claim 20, adapted to be con-
nected to a local communication line to arm the
means for destroying, staining or potting the object.

A system according to one of claims 18 to 21, further
including means for initializing, or specially pro-
grammed to initialize, communication with the con-
tainer when the container is connected to the com-
munication network.

A system according to one of claims 18 to 22, further
including means for receiving, or specially pro-
grammed to receive, a call request signal sent by
the container when the container is connected to
the communication network.

A system according to one of claims 18 to 23, further
including means (30, 32) for storing in memory an
identification code of a recipient of the transported
object and for comparing a received identification
code with this identification code of the recipient of
the object.

A system according to one of claims 18 to 23, further
including means (30, 32) for storing in memory the
identification or an identification code of the contain-
er and for comparing said code or said identification
with the code or the identification of a container for
a given recipient of the transported object.

A monitoring system according to one of claims 18
to 23, further including means for sending and re-
ceiving radio frequency signals.

A method for the secure transportation of an object
(3), including:

- loading the object (3) into means (4, 6, 78, 80)
for containing said object and closing said
means,

- transporting said object (3) and the means (4,
6, 78, 80) that contain it to a first predetermined
recipient, said method being characterised in
that it further includes:

- connectingthe means (4, 6, 78, 80) that contain
the object to a communication network (20),
and

- sending over said communication network a
signal relating to the state of the means that
contain the object.
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A method according to claim 27, further including
receiving a signal for opening the means that con-
tain the object when the signal relating to the state
of the means that contain the object sent by the con-
tainer indicates that it is in a predetermined normal
state.

A method according to claim 27 or 28, including, be-
fore the transportation step, a preliminary step of
arming means (18, 62) for destroying, staining or
potting the object contained in the container.

A method according to claim 29, further including
destroying or staining of the object contained in the
container if the signal relating to the state of the
means that contain the object sent by the container
indicates that it is in a state other than the predeter-
mined normal state, or that it has been forced or is
being forced, or has been attacked or is being at-
tacked, by an external agent, or that the container
is still closed after a predetermined closure time.

A method according to one of claims 27 to 30, the
communication network being a telephone network.

A method according to claim 31, the communication
network being an analog telephone network.

A method according to one of claims 27 to 30, the
communication network being an electronic com-
munication network.

A method according to one of claims 27 to 33, a
communication error signal being sent to the means
that contain the object if no call is set up after con-
necting said means to the communication network.

A method according to one of claims 27 to 34 in-
cluding, after the means that contain the object are
connected to the communication network (20),
sending a signal identifying the recipient who has
actually received the object (3) and the container.

A method according to claim 35, further including
sending a signal identifying the means for contain-
ing the object.

A method according to one of claims 27 to 36, in-
cluding a preliminary step of storing an identification
code of at least one recipient of the container to be
transported in memory in a data processing system.

A method according to one of claims 27 to 37, a
plurality of recipients of the container to be trans-
ported being predetermined beforehand or a plural-
ity of identification codes of a plurality of recipients
of the container being stored in memory before-
hand.
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A method according to one of claims 27 to 38, in-
cluding, after the container is opened, closing the
means (4, 6, 78, 80) for containing the same object
or another object and:

- transporting said object (3) and the means (4,
6, 78, 80) that contain it to a second recipient,

- connectingthe means (4, 6, 78, 80) that contain
the object to a communication network (20),
and

- sending over said communication network a
signal relating to the state of the means that
contain the object.

A method of monitoring the secure transportation of
an object (3) contained in a closed container (4, 6,
78, 80), which method is characterised in that it
includes:

- means (22) connected to a communication net-
work (20) receiving a signal relating to a state
of the container after connection of said con-
tainer to said network, and

- sending an opening signal to the container after
receiving the signal relating to the state of the
container, or neutralizing, destroying, staining
or potting the object (3) contained in the con-
tainer if the signal relating to a state of the con-
tainer sent by the container indicates that the
container has been, or is being, forced, violated
or attacked by an external agent or that the con-
tainer is still closed after a predetermined clo-
sure time.

A monitoring method according to claim 40, includ-
ing a preliminary step of arming the security means
for neutralizing, destroying, spoiling, staining or pot-
ting the object (3) contained in the container.

A method according to claim 41, the preliminary
step of arming the security means being executed
by the means (22) connected to the communication
network (20).

A method according to claim 42, the means (22)
connected to a communication network being also
connected to a local communication network (56)
and the preliminary step of arming the security sys-
tem is executed via said local network after connec-
tion of the container to said local communication
network.

A monitoring method according to one of claims 41
to 43, including disarming said security means if the
signal relating to the state of the container indicates
that the state of the container is satisfactory.

A monitoring method according to claim 44, the se-
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curity system being re-armed after disarming it if the
container is not opened after disarming the security
system.

A method according to claim 44 or claim 45, said
security system being disarmed by the monitoring
means (22) sending a signal to command disarming
over the communication network (20) after connec-
tion of the closed container to said network.

A monitoring method according to one of claims 40
to 46, further including the closed container sending
a signal to the monitoring means (22) in the event
of a container opening error after the container re-
ceives the opening signal sent by the monitoring
means (22).

A method according to one of claims 40 to 47, the
means (22) connected to a communication network
comparing a signal or code identifying the recipient
who has actually received the container, or the
place in which the container is located, with a signal
identifying an intended recipient of the container or
a location to which the container is intended to be
sent or transported.
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