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(57)  Die Erfindung betrifft ein Verfahren zur Steue-
rung eines elektronischen Schlosses, bei dem das

Schloss Uber ein Eingabeelement zumindest hinsicht-

lich des Offnens und SchlieRens gesteuert wird, indem
Daten, beispielsweise ein Zugangsberechtigungscode

eingegeben und mit einem abgespeicherten Code ver-

glichen werden, bevor das Schloss gedffnet oder ge-
schlossen wird. Um ein Verfahren zur Steuerung eines
Schlosses derart weiterzubilden, dass das Schloss in

Verfahren zur Steuerung eines elektronischen Schlosses

einfacher Weise auf die Anforderungen des Anwenders
eingestellt werden kann, ohne dass eine Einzelfertigung
der entsprechenden Schldsser erforderlich ist, ist vor-
gesehen, dass optionale Funktionen des Schlosses,
wie beispielsweise zeitliche Zugangsberechtigungen,
personenbezogene  Zugangsberechtigungen,  Off-

nungsverzdgerungen oder dergleichen nach Eingabe
eines Berechtigungscodes aktiviert oder deaktiviert
werden.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Steue-
rung eines elektronischen Schlosses, bei dem das
Schloss Uber ein Eingabeelement zumindest hinsicht-
lich des Offnens und SchlieRens gesteuert wird, indem
Daten, beispielsweise ein Zugangsberechtigungscode
eingegeben und mit einem abgespeicherten Code ver-
glichen werden, bevor das Schloss gedffnet oder ge-
schlossen wird.

[0002] Elektronische Schidsser, insbesondere elek-
tronische Turschldsser sind aus dem Stand der Technik
bekannt. Beispielsweise offenbart die DE 196 03 200
C2 ein elektronisches Turschloss fur Einsteckschlosser,
das einen Turinnenbeschlag mit einem Drehknauf, ei-
nen Turaufenbeschlag mit einer Einheit fiir die Eingabe
eines Codes sowie mit einem Drehknauf, und eine in-
nenliegende, mit der Eingabeeinheit elektrisch verbun-
dene Elektronik aufweist, in der ein Code gespeichert
und Uber die der Drehknauf im Tlrauf3enbeschlag bei
Ubereinstimmung des gespeicherten Codes mit dem
eingegebenen Code entsperrt ist. Bei diesem vorbe-
kannten elektronischen Tirschloss, das sich insgesamt
bewahrt hat, ist vorgesehen, dass als Eingabeeinheit fiir
den Code ein Tastenfeld verwendet ist und dass die
Drehknaufe jeweils an der Auf3en- und Innenseite der
Tdr zusammen mit dem als Adapter ausgebildeten
SchlieBwerk auf einer Achse liegen.

[0003] Weiterhinist aus der US 5040 391 ein elektro-
nisches Tlrschloss bekannt, bei dem als Einheit fiir die
Eingabe des Codes eine Codekarte verwendet wird. Die
Steuerungselektronik ist aulen auf der Codekarte vor-
gesehen. Diese Ausflihrung genlgt elektrisch nicht den
Anforderungen fur den Einbruchschutz im Schlossbe-
reich. Hierbei ist zu berlicksichtigen, dass elektronische
Tuarschlésser der genannten Art dazu dienen, den Ein-
bruchschutz im SchloRbereich zu erh6hen. Ohne Ein-
gabe des mit dem gespeicherten Code ubereinstim-
menden Codes, beispielsweise bei Eingabe einer mit ei-
nem Schliisselgeheimnis nicht Gbereinstimmenden Zif-
fernfolge fir ein Zahlencodeschloss, ist es nicht mog-
lich, das Schloss von auflen gewaltfrei zu 6ffnen. Die
Verwendung eines unbefugt angefertigten Nachschlis-
sels entfallt grundsatzlich bei derartigen elektronischen
Tirschléssern. Auch ist es hier in der Regel nicht mog-
lich, den Code zu knacken, da beispielsweise bei einem
Ublichen zehnziffrigen Tastenfeld als Eingabeeinheit die
Variationsmdglichkeiten nahezu unbegrenzt sind. Uber-
dies kann von einem Befugten der Code bei Bedarf ge-
andertwerden. Derartige Schl6sser sind dartiber hinaus
auch im Bereich von Sicherheitsschranken, insbeson-
dere bei der Verwendung in Hotels bekannt, bei denen
der Hotelgast den Zugangscode andern kann.

[0004] Aus der WO 00/40829 ist darliber hinaus ein
SchlieBsystem bekannt, welches aus einem Master-
schloss und mehreren untergeordneten Schléssern be-
steht. Uber ein codierbares Schliisselsystem kann das
Masterschloss und zumindest ein dem codierten
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Schlissel zugeordnetes Schloss gedffnet werden. Ein
derartiges SchlieRsystem ist beispielsweise sinnvoll im
Bereich von Wertschrankanlagen in Geldinstituten ein-
setzbar, bei denen das Masterschloss mit jedem ausge-
gebenen Schlissel geodffnet werden kann, dieser
Schliissel aber nur fiir die Offnung eines einzigen unter-
geordneten Schlosses geeignet ist. Hierdurch erhalten
samtliche Inhaber eines Schliissels den Zugang in ei-
nen Raum mit mehreren Wertfachern, von denen mit je-
dem Schlissel aber lediglich eines geéffnet werden
kann.

[0005] Ausgehend von dem voranstehend beschrie-
benen Stand der Technik liegt der Erfindung die Aufga-
be zugrunde, ein Verfahren zur Steuerung eines Schlos-
ses derart weiterzubilden, dass das Schloss in einfacher
Weise auf die Anforderungen des Anwenders einge-
stellt werden kann, ohne das eine Einzelfertigung der
entsprechenden Schldsser erforderlich ist.

[0006] Die Losung dieser Aufgabenstellung sieht er-
findungsgemaR vor, dass optionale Funktionen des
Schlosses, wie beispielsweise zeitliche Zugangsbe-
rechtigungen, personenbezogene Zugangsberechti-
gungen, Offnungsverzdgerungen oder dergleichen
nach Eingabe eines Berechtigungscodes aktiviert oder
deaktiviert werden.

[0007] Durch ein erfindungsgeméBes Verfahren kén-
nen elektronische Schldsser werksseitig konfiguriert
werden, um beispielsweise lediglich die einfachste
Funktion des Offnens und SchlieRens aufzuweisen. Die
individuelle Konfiguration des Schlosses kann dann sei-
tens des Anwenders vorgenommen werden. Beispiels-
weise kann der Anwender eine Offnungsverzégerung
des Schlosses, eine Alarmcodierung, eine zeitliche Li-
mitierung der Offnungszeiten oder dergleichen entspre-
chend seinen Anforderungen programmieren. Hierzu
kann der Anwender vom Hersteller eine Zugangsbe-
rechtigung anfordern, mit der er die erforderlichen Da-
ten in den Speicher des Schlosses eingeben kann, um
das Schloss auf seine individuellen Erfordernisse anzu-
passen. In der Regel kann der Hersteller fir jede zu-
satzliche individuelle Funktion, die mit einer zusatzlich
Programmierung des Schlosses verbunden ist, eine er-
ganzende Lizenzgeblhr in Rechnung stellen, so dass
dem Hersteller mit dem erfindungsgemafRen Verfahren
auch die Mdglichkeit gegeben ist, ein elektronisches
Schloss relativ preiswert anzubieten, um einen grof3en
Kundenkreis zu erschlief3en.

[0008] Neben den voranstehend genannten optiona-
len Funktionen sind weitere Funktionen mdglich, die der
Anwender ebenfalls zusatzlich, ndmlich optional aktivie-
ren oder deaktivieren kann. Beispielsweise kénnen fe-
ste oder bewegliche Feiertage programmiert werden,
um ein Offnen des Schlosses an diesen Tagen zu ver-
hindern, wenn der Zugang zu SchlieRfachern in einem
Tresorraum versperrt bleiben soll. Weiterhin kénnen zu-
satzliche Zugangsberechtigungen ausgegeben oder
gesperrt werden. Der Zugangsberechtigungscode kann
beispielsweise auf Magnetstreifenkarten, Transpon-



3 EP 1 260 659 A2 4

dern oder Smartkarten gespeichert sein, wobei dem
Schloss ein Datensatz Ubermittelt wird, der die Frei-
schaltung des Schlosses fiir gespeicherte Zugangsbe-
rechtigungen ermdglicht. Es besteht aber auch die Még-
lichkeit, die entsprechenden Datentrager Uber ein not-
wendigerweise im Schloss integriertes Lesegerat zu
konfigurieren, sobald die entsprechende optionale
Funktion aktiviert ist. Sdmtliche optionalen Funktionen
kdnnen zeitlich befristet sein. Beispielsweise kann mit
der Ubermittlung eines neuen Datensatzes auch die
Freigabe der bisherigen optionalen Funktionen beendet
werden, um konkurrierende Datenlbermittlungen aus-
zuschlielRen.

[0009] Mitdem Schloss erhalt der Anwender einen in-
dividuellen Zugangsberechtigungscode, mit dem das
Schloss aktivierbar und im weiteren hinsichtlich seiner
Grundfunktionen Offnen und SchlieRen betatigbar ist.
Der individuelle Zugangsberechnungscode ist derart im
Datenspeicher abgelegt, dass er nicht manipulierbar ist
oder eine Manipulation nur nach einer umfangreichen
Prifung einer Manipulationsberechtigung durchgefiihrt
werden kann.

[0010] Um optionale Funktionen zu aktivieren ist es
in der Regel vorgesehen, dass der Anwender nach Ein-
gabe seines individuellen Zugangsberechtigungscodes
einen weiteren, vom Hersteller erhaltenen Code eingibt,
der die gewlinschte optionale Funktion freigibt. Hierbei
wird grundsatzlich nicht die Programmierung, sondern
die Konfiguration des Schlosses geandert. Somit ist bei
dem erfindungsgemafien Verfahren zwischen einem
Zugangsberechtigungscode und einem Programmier-
code zu unterscheiden, wobei es vorteilhaft ist, die An-
wendung des Programmiercodes von der richtigen Ein-
gabe des Zugangsberechtigungscodes abhangig zu
machen.

[0011] Es besteht aber auch die Moglichkeit, die op-
tionalen Funktionen bereits nach Eingabe des Zugangs-
berechtigungscodes aufzurufen und zu aktivieren bzw.
zu deaktivieren. Die Konfiguration des elektronischen
Schlosses kann dann durch den Anwender ohne vorhe-
rige Riicksprache mit dem Hersteller durchgefihrt wer-
den.

[0012] Seitens des Herstellers sind die Schldésser mit
einer Seriennummer registriert, so dass fir jedes
Schloss ein individualisierter Programmiercode vorge-
sehen ist, um die Programmierung bzw. Aktivierung von
optionalen Funktionen auf individuelle Schlésser zu be-
grenzen und Missbrauch hinsichtlich anderer Schiésser
zu vermeiden.

[0013] Nach einem weiteren Merkmal der Erfindung
ist vorgesehen, dass der Berechtigungscode Uber das
Eingabeelement, beispielsweise eine Tastatur eingege-
ben wird. Eine Tastatur stellt ein relativ preiswertes Bau-
element dar und ermoglicht eine schnelle und einfache
Eingabe von Daten. Dartber hinaus ist eine Tastatur Be-
standteil Ublicher elektronischer Schlésser, um einen
Offnungscode einzugeben. Daher ist es vorteilhaft, die
bereits vorhandenen Bauteile fur das erfindungsgema-
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Re Verfahren anzuwenden.

[0014] Es hat sich ferner als vorteilhaft erwiesen, den
Berechtigungscode Uber eine Telekommunikationsein-
richtung, insbesondere eine Datenleitung oder ein Tele-
fonfunknetz zu ibermitteln. Hierzu kénnen sowohl ein
Festnetz als auch ein Funknetz zur Datenibermittlung
genutzt werden. In einer einfachsten Ausgestaltung ist
vorgesehen, dass Daten aus dem Schloss Uber ein
Mehrfrequenzverfahren (MFV-Technik) ausgelesen
werden, wie es beispielsweise auch bei Fernabfragen
von Anrufbeantwortern Ublich ist. Es kdnnen auch an-
dere Verfahren verwendet werden. Hierzu generiert das
Schloss bei Abruf der Daten eine bestimmte Tonfolge,
die akustisch uber eine Telekommunikationsleitung an
einen Empfanger, beispielsweise den Hersteller und/
oder einen mit Programmierung und/oder Wartung der-
artiger Schldsser betrauten Handler Gbermittelt wird.
Der Empfanger kann anhand der Tonfolge die wesent-
lichen Daten und Eigenschaften des Schlosses erken-
nen und im Gegenzug Daten an das Schloss Ubermit-
teln. Die Decodierung der tbermittelten Tonfolge kann
beispielsweise auch durch einen Rechner erfolgen.
[0015] Mit dieser Vorgehensweise ist insbesondere
eine Ferndiagnose von Defekten des Schlosses durch-
fuhrbar. So kann vorgesehen sein, dass das Schloss un-
terschiedliche Tonfolgen fiir verschiedene Defekte und/
oder Wartungsanforderungen Ubermittelt werden. Im
Gegenzug kénnen dem Anwender verschiedene Code-
eingaben Ubermittelt werden, die der Ausfihrung von
Wartung und/oder der Beseitigung von Defekten die-
nen. Die Ubermittlung der Codeeingabe kann hierbei
fernmundlich erfolgen. Es bestehen aber auch die Még-
lichkeiten einer Datentbertragung Uber elektronische
Medien, beispielsweise in Form eines Emails, einer
SMS oder dergleichen. Diese Daten kdnnen beispiels-
weise auch in Form einer Sequenz aus Steuerzeichen
direkt in den Datenspeicher des Schlosses Ubermittelt
werden.

[0016] Istdas Schloss direkt an eine Telekommunika-
tionsleitung angeschlossen, so kénnen die notwendi-
gen Codeeingaben direktin das Schloss Gibermittelt und
Uber ein Display angezeigt werden. Im Gegenzug kén-
nen beispielsweise Uber bestimmte Anbieter von Tele-
fonleitungen vom Hersteller und/oder Vertriebshandler
erbrachte Leistungen direkt bei Inanspruchnahme ab-
gerechnet werden.

[0017] Gleiches gilt hinsichtlich der Freigabe zusatz-
licher Lizenz fiir die Nutzung optionaler Funktionen des
Schlosses.

[0018] Nach einem weiteren Merkmal der Erfindung
ist vorgesehen, dass fir jede optionale Funktion ein ei-
gener Berechtigungscode eingegeben wird. Hierdurch
ist eine weitergehende Individualisierung des auf den
Anwender angepassten Funktionen des Schlosses
mdglich.

[0019] Bei dem erfindungsgemaRen Verfahren ist
weiterhin vorgesehen, dass nach Eingabe des Berech-
tigungscodes die optionale Funktion des Schlosses pro-
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grammiert wird. Hierdurch wird sichergestellt, dass eine
Programmierung optionaler Funktionen nur durch be-
rechtigte Personen durchgefiihrt werden kann. Erfolgt
die Programmierung Uber eine Datenleitung, so ist die
vorherige Freischaltung der Programmiermdglichkeit
durch Eingabe des Berechtigungscodes durch eine be-
rechtigte Person erforderlich. Hierdurch wird auch si-
chergestellt, dass eine Manipulation von auf3en nicht er-
folgen kann. Die berechtigte Person kann beispielswei-
se auch eine herstellerseitig einen Rechner zur Wartung
und/oder Programmierung bedienende Person sein.
[0020] Vorzugsweise wird die erforderliche Vorge-
hensweise zur Aktivierung oder Deaktivierung einer op-
tionale Funktion in einem Display des Schlosses ange-
zeigt. Als vorteilhaft hat es sich erwiesen, dem Anwen-
der bei Bedarf einer zusatzlichen Funktion eine Code
zu Ubermitteln, der Gber die Eingabeeinheit eingegeben
wird. Bei zutreffender Eingabe des Codes, der fiir jedes
Schloss individualisiert sein kann, wird der Anwender
Uber das Display angeleitet, um die gewtinschte Funk-
tion zu installieren. Fir den Hersteller erlbrigt sich hier-
durch die Bereitstellung umfangreichen Bedienungsan-
leitungen in verschieden Sprachen, da derartige Pro-
dukte in der Regel international eingesetzt werden. Im
Ubrigen erleichtert diese Vorgehensweise die Abrech-
nung der Schldsser unterschiedlicher Konfiguration, so
dass dem Anwender ein Schloss angeboten werden
kann, das genau auf seine Bedirfnisse angepasst ist.
Der Anwender muss daher nicht bendtigte, aber bei Ub-
lichen Schidéssern vorinstallierte Leistungsmerkmale
nicht bezahlen.

[0021] Es ist nach einem weiteren Merkmal der Erfin-
dung vorgesehen, dass die Aktivierung oder Deaktivie-
rung von optionalen Funktionen des Schlosses Uber
Menls angezeigt und/oder gesteuert werden. Hierzu
kann beispielsweise ein vierzeiliges Display vorgese-
hen sein, das Uber Texte und/oder Pictogramme die er-
forderliche Vorgehensweise zur Freischaltung optiona-
ler Funktionen leicht versténdlich anzeigt. Andre Anzei-
geeinrichtungen, wie LEDs sind alternativ oder zusatz-
lich méglich und kénnen der Darstellung von Buchsta-
ben, Zahlen oder Pictogrammen dienen. Die Verwen-
dung von Pictogrammen hat insbesondere den Vorteil,
dass auf eine detaillierte textliche Beschreibung mitden
damit verbundenen Problemen verschiedener Spra-
chen verzichtet werden kann. Aber auch die Verwen-
dung von Textbausteinen ist unproblematisch, da ent-
sprechende Speicherbausteine mit den erforderlichen
Texten in einer Vielzahl von Sprachen hergestellt und
verwendet werden kdnnen, so dass in einem ersten
Schritt die gewiinschte Sprache ausgewahlt wird. Die
Auswahl der Sprache kann sowohi seitens des Herstel-
lers, des Handler als auch seitens des Anwenders
durchgefiihrt werden und stellt beispielsweise eine Ver-
fahrensschritt bei der ersten Inbetriebnahme des
Schlosses dar.

[0022] Es ist weiterhin als vorteilhafte Ausgestaltung
des erfindungsgemaRen Verfahrens vorgesehen, dass
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die Programmierung und/oder Konfiguration des
Schlosses Uiber eine optionale Funktion ausgelesen und
als insbesondere verschlisselter Datensatz Gbermittelt
wird. Diese Funktion ist vorzugsweise ber Sperrfunk-
tionen abgesichert, so dass nur mit einem bestimmten
Code die Programmierung auslesbar ist. Fiir die Ande-
rung der Programmierung mussen dartberhinaus wei-
tere Sicherungsstufen vorgesehen werden, um unbe-
rechtigte Manipulation auszuschlieRen.

[0023] Vorzugsweise kdnnen bestimmte Daten des
Schlosses zu Wartungsund/oder Kontrollzwecken mit-
tels einer optionalen Funktion ausgelesen werden. Eine
Ubermittlung ergénzender Daten, beispielsweise eines
Offnungscodes wird hierdurch unterbunden. Durch die
Eingabe des Codes fir die Wartungs- und/oder Kontroll-
funktion werden beispielsweise weitere Funktion und/
oder Speicherebenen zumindest fiir einen bestimmten
Zeitraum gesperrt. Alternativ kann vorgesehen sein,
dass nach einer Wartung des Schlosses eine weitere
Programmierung des Schlosses nur nach Eingabe des
Zugangsberechtigungscodes vorgenommen werde
kann. Es werden somit durch die Eingabe des Codes
fur die optionale Funktion der Wartung und/oder Kon-
trolle des Schlosses alle weiteren Programmiermdglich-
keiten gesperrt, bis durch Eingabe des Eingabe des zu-
treffenden Zugangsberechtigungscodes signalisiert
wird, dass der berechtigte Anwender eine Freischaltung
aller Programmiermdglichkeiten wiinscht. Es wird hier-
durch verhindert, dass beispielsweise bei der Wartung
des Schlosses Manipulationen ausgefiihrt werden, die
spater fiir einen unberechtigten Offnungsvorgang oder
eine Umprogrammierung des Datensatzes des Schlos-
ses genutzt werden.

[0024] Nach einem weiteren Merkmal ist vorgesehen,
dass die Daten beziiglich der Programmierung des
Schlosses uber eine Telekommunikationseinrichtung,
insbesondere eine Datenleitung oder ein Telefonfun-
knetz Ubermittelt werden. Neben den Fernwartungs-
mdglichkeiten wird hierdurch die Moéglichkeit eréffnet,
das Schloss in einfacher Weise mit aktualisierten Pro-
grammversionen zu versehen, ohne dass hierzu eine
Wartung vor Ort durch eine Serviceperson durchgefiihrt
oder das Schloss dem Hersteller zur Verfligung gestellt
werden muss. Der Anwender kann auf Wunsch jederzeit
aktualisierte, gegebenenfalls weitere optionale Funktio-
nen aufweisende Programme erhalten.

[0025] Es ist weiterhin vorgesehen, dass das Schloss
Uber eine Telekommunikationseinrichtung, insbesonde-
re eine Datenleitung oder ein Telefonfunknetz zu War-
tungs- und/oder Instandsetzungsarbeiten angespro-
chen wird.

[0026] Vorzugsweise wird die Programmierung des
Schlosses ausgelesen und die Wartung des Schlosses
im Gegenzug Uber eine bidirektionale Dateniibermitt-
lung durchgefiihrt wird. Die Wartung kann hierdurch
sehr weitgehend automatisiert werden und beispiels-
weise Uber einen beim Hersteller installierten Rechner
insoweit erfolgen, dass eine Kommunikation zwischen
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dem Schloss und dem Rechner zu einer Diagnose fuihrt,
die als Ergebnis die notwendigen Wartungs- bzw. In-
standhaltungsarbeiten festlegt und dem Anwender in
Form eines einzugebenden Wartungscode ibermittelt.
Dieser Wartungscode kann beispielsweise nach seiner
Eingabe auch die Aufforderung enthalten, eine berech-
tigtes Wartungsunternehmen zu beauftragen, dem ber
einen Codeschlissel die erforderlichen Wartungsarbei-
ten Ubermittelt werden.

[0027] Wie bereits ausgefiihrt kann erganzend vorge-
sehen werden, dass die Programmierung des Schlos-
ses Uber die Telekommunikationseinrichtung durchge-
fuhrt wird, wobei insbesondere eine Aktualisierung der
Datensétze fur den Betrieb des Schlosses durchgefihrt
wird. Eine Programmierung bzw. Konfiguration kann
aber auch Uber eine Schnittstelle im Schloss vorgese-
hen sein, an die ein Rechner, beispielsweise ein Laptop,
ein Pocket-Computer und/oder ein anderes elektroni-
sches Werkzeug anschlieBbar ist, um Daten aus dem
Schloss auszulesen und/oder in das Schloss einzuspei-
sen.

[0028] SchlieBlich ist vorgesehen, dass die Daten-
Ubermittlung Uber einen im Schloss angeordneten
GSM-, DECT- o. a. Baustein oder ein Lesegerat fir ein
zum Zwecke der Datenubermittlung eingesetzten
GSM-, DECT- o. &. Baustein durchgefiihrt wird. Bei die-
ser Weiterbildung des Verfahrens kann jedem Schloss
eine Telefonnummer zugeordnet werden, die es ermég-
licht, das Schloss unmittelbar anzuwéhlen, um die not-
wendigen Daten fur eine Wartung und/oder erganzende
Programmierung optionaler Funktionen auszulesen
bzw. zu lGbermitteln. Weist das Schloss ein Lesegerat
fur GSM-, DECT- o. &. Chips auf, so kann der berech-
tigte Anwender eine individualisierte und auf seinen Na-
men registrierte Telefonnummer verwenden. Der Zu-
gang zum Datensatz des Schlosses ist dann nur mog-
lich, wenn der entsprechende GSM-, DECT- o. &. Chip
eingesetzt und dem Wartungs- und/oder Herstellungs-
unternehmer die Zugangsnummer bekannt gegeben ist.
Es liegt somit in der Hand des berechtigten Anwenders
die Zugangsvoraussetzungen flir eine Fernwartung
und/oder Ergénzung des Datensatzes zu schaffen.
[0029] Vorzugsweise kann der GSM-, DECT- o. a.
Chip nur eingesetzt oder entnommen werden, wenn zu-
vor der Zugangsberechtigungscode eingegeben wurde.
Es hat sich somit als sinnvoll erwiesen, das Lesegerat
derart anzuordnen, dass es nur in der gedffneten Stel-
lung des Schlosses zuganglich ist.

[0030] Die optionale Funktion kann auch eine zeitli-
che Limitierung der Bedienbarkeit des Schlosses vor-
sehen. Derartige Schlésser kénnen beispielsweise im
Hotelbereich fir Zimmertlren eingesetzt werden. Ein
Hotelgast erhalt gegen Entrichtung des Zimmerpreises
einen zeitlich limitierten individuellen Zugangsberechti-
gungscode, mit dem er die Zimmertur 6ffnen und ggfs.
auch weitere Einrichtungen, wie beispielsweise Minibar
und/oder vorausbezahlte Fernsehprogramme (Pay-TV)
freischalten und nutzen kann. Nach Ablauf der voraus-
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bezahlten Mietzeit wird der individuelle Zugangsberech-
tigungscode ungliltig, so dass eine weitere oder neue
Nutzung des Hotelzimmers nur nach Erwerb eines neu-
en individuellen Zugangsberechtigungscodes mdglich
ist. Bei dieser Anwendung der Erfindung ist eine Fern-
Uberwachung und Wartung des Schlosses besonders
vorteilhaft, um beispielsweise eine direkte Abrechnung
der mit Bankkarten (Kreditkarten) vorausbezahlten Zim-
mer vornehmen zu kénnen.

[0031] Weitere Merkmale und Vorteile der Erfindung
ergeben sich aus der nachfolgenden Beschreibung der
zugehorigen Zeichnung, in der ein Gehause eines elek-
tronischen Schlosses dargestellt ist, mit dem das erfin-
dungsgemaBe Verfahren durchfiihrbar ist.

[0032] Ein elektronisches Schloss weist ein Gehause
1 auf, welches eine numerische Tastatur 2 und ein drei-
zeiliges Display 3 hat. Neben dem Display 3 sind zwei
Taste 4, 5 angeordnet, die der sogenannten "Scroll"-
Funktion dienen. Demzufolge dienen die Taste 4, 5 der
Aufund Abbewegung eines auf dem Display 3 darge-
stellten Textes oder dergleichen.

[0033] Die Tastatur 2 weist dreizehn Tasten 6 auf, von
denen zehn Tasten zur Eingabe einzelner Ziffern 0 bis
9 dienen. Ferner ist eine Taste 6 mit dem Symbol "E"
vorgesehen, Uber die ein in dem Gehause 1 angeord-
neter und nicht ndher dargestellter Datenspeicher akti-
vierbar, d.h. einschaltbar ist. Ferner ist eine Taste mit
der Bezeichnung "Q" vorgesehen, um Befehle in den
Speicher bzw. einen zugehdrigen, nicht ndher darge-
stellten Mikroprozessor einzugeben. Eine weiterhin vor-
gesehene, flichenmafig groRere Taste istim vorliegen-
den Ausfiihrungsbeispiel nicht belegt, kann aber bei-
spielsweise dazu verwendet werden, dass zuletzt ein-
gegebene Befehle korrigiert oder geléscht werden.
[0034] Uber die Tastatur 2 wird nach Betétigung der
Taste 6 mit dem Buchstaben "E" ein Zugangsberechti-
gungscode eingegeben, der mit dem im Datenspeicher
abgelegten Code Ubereinstimmt. Nach einem Vergleich
des eingegebenen Zugangsberechtigungscodes mit
dem im Datenspeicher abgelegten Code 6ffnet das
nicht ndher dargestellte Schoss, wie es beispielsweise
in der DE 196 03 200 C2 detailliert beschrieben ist. Hier-
zu kann eine motorische Offnung bzw. Verschiebung
der Sperrriegel vorgesehen sein. Alternativ besteht die
Méoglichkeit, dass nach Eingabe des zutreffenden Zu-
gangsberechtigungscodes ein akustisches und/oder
optisches Signal erscheint, welches dem Anwender si-
gnalisiert, dass das Schloss nunmehr durch Betatigung,
beispielsweise eines Drehknaufs gedffnet werden kann.
[0035] In einfachster Weise ist das Schloss lediglich
mit der voranstehend genannten Funktion ausgestattet.
Im Datenspeicher sind weitere Funktionen vorgesehen,
die vom Anwender optional ausgewahlt und aktiviert
werden kénnen. Zu diesem Zweck kann tber eine Me-
nlsteuerung im Display 3 jede optionale Funktion an-
gezeigt werden. Beispielsweise kann durch zweimali-
ges Betatigen der Taste "E" die Menlsteuerung aufge-
rufen werden, wobei beispielsweise im Display die op-
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tionale Funktion "Zeitverzégerung" angezeigt wird. Eine
solche Zeitverzégerung sieht vor, dass das Schloss erst
ein vorbestimmtes Zeitintervall nach Eingabe des Zu-
gangsberechtigungscodes 6ffnet.

[0036] Wird nun in der mittleren Zeile des Displays 3
die optionale Funktion "Zeitverzégerung" angezeigt, so
kann der oberen Zeile des Displays 3 das Wort "ja" und
in der unteren Zeile das Wort "nein" erscheinen. Mit den
Tasten 4 und 5 kann der Anwender nun auswahlen, ob
er die Funktion "Zeitverzogerung" bei seinem Schloss
einstellen mdéchte. Drickt er zu diesem Zweck die Taste
4 erscheint die Mitteilung, dass sich der Anwender bei-
spielsweise unter Angabe eines bestimmten Codes an
den Hersteller des Schlosses oder seinen Vertrieb wen-
den moge.

[0037] Gibt der Anwender dort den erhaltenen Code
an, so erhalt er vom Hersteller bzw. Vertrieb einen Be-
rechtigungscode, mit dem die Funktion "Zeitverzoge-
rung" aktivierbar ist. Im Gegenzug bezahlt der Anwen-
der fir diese zusatzliche Funktion eine Lizenzgebiihr an
den Hersteller.

[0038] Wahlt der Anwender Uber die Taste 5 hinsicht-
lich der optionalen Funktion "Zeitverzégerung" die Ant-
wort "nein", so gelangt er zur ndchsten optionalen Funk-
tion, beispielsweise einer Funktion "Alarm", bei der ein
Alarm ausgel6st wird, sobald ein bestimmter Code ein-
gegeben wird. Ein solcher Code kann beispielsweise
die Eingabe des Zugangsberechtigungscodes in umge-
kehrter Reihenfolge sein.

[0039] Uber diese Vorgehensweise kann das elektro-
nische Schloss eine Vielzahl von optionalen Funktionen
aufweisen, die seitens des Anwenders hinsichtlich sei-
ner Anforderungen ausgewahlt und installiert werden
kénnen. Samtliche optionalen Funktionen sind hierbei
in der Ursprungsprogrammierung des Datenspeichers
enthalten und kénnen uber die voranstehend beschrie-
bene Vorgehensweise aktiviert oder deaktiviert werden.
[0040] Das Schloss weist ferner einen Lautsprecher
7 und/oder ein Kartenlesegerat 8 und/oder einen An-
schlufd 9 fur eine Datenleitung auf, mit der Daten des
Datenspeichers uber ein Telefonfestnetz Ubertragen
werden kénnen.

[0041] Die voranstehend genannten Bauteile des
Schlosses denen insbesondere der Dateniibertragung.
Zusammen mit dem Kartenlesegerat 8 ist eine Sende-
und Empfangseinheit vorgesehen, mit der Daten Uber
ein Telefonfunknetz im GSM-, DECT- o. &. Standard
Ubermittelt werden kénnen.

[0042] In der einfachsten und damit preisgiinstigsten
Ausflihrung des Schlosses ist ein Lautsprecher 7 vor-
gesehen. Bei dieser Ausfihrungsform werden Daten
aus dem Schloss Uber ein Mehrfrequenzverfahren
(MFV) ausgelesen. Hierzu generiert das Schloss bei
Abruf der Daten eine bestimmte Tonfolge, die akustisch
Uber eine Telekommunikationsleitung an einen Empfan-
ger, beispielsweise den Hersteller und/oder einen mit
der Programmierung und/oder Wartung derartiger
Schldsser betrauten Handler Gbermittelt wird. Der Emp-
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fanger kann anhand der Tonfolge die wesentlichen Da-
ten und Eigenschaften des Schlosses erkennen und im
Gegenzug Daten an das Schloss Gibermitteln. Beispiels-
weise kdnnen auf diese Weise Daten Gbermittelt wer-
den, die erkennbar machen, wann das Schloss gedffnet
und geschlossen wurde. Darlber hinaus kénnen auch
Fehler des Schlosses, beispielsweise Tastaturfehler,
schwergangige Sperrglieder und/oder Sperrelement,
elektrische oder mechanische Fehler, Riegelwerksfeh-
ler, Korrosionsschaden, Batterieprobleme, Spannungs-
einbriiche, Bedienungsfehler, Ureinstellungsfehler oder
dergleichen erkannt und im Zuge einer Wartung besei-
tigt werden. Zu diesem Zweck ist es erforderlich, dass
die generierten Tone Uber den Lautsprecher in eine Te-
lekommunikationseinrichtung, beispielsweise ein Tele-
fon Gbermittelt werden. Die Auswertung der generierten
Tdne kann seitens des Empfangers mittels eines Rech-
ners erfolgen, der mittels eines Rechners erfolgen, der
unverziglich den ubermittelten Fehler bzw. die Gbermit-
telten Daten dekodiert und ein entsprechendes Konzept
zur Beseitigung des Fehlers bereitstellt.

[0043] Alternativ zu einer voranstehend beschriebe-
nen Ubermittlung der Daten kann eine Dateniibermitt-
lung auch Uber den Anschluf® 9 erfolgen. Hierzu wird
das Schloss iber den Anschluf? 9 mit einem Datenkabel
mit einem Telekommunikationsnetz, insbesondere ei-
nem Festnetz verbunden. Vorteil dieser Ausflihrungs-
form ist, dass eine wesentliche zuverlassigere Daten-
Ubermittlung erfolgt. Dieser Vorteil kann auch dahinge-
hend genutzt werden, dass erganzend Daten an den
Datenspeicher des Schlosses Ubermittelt werden, so
dass zum einen auch optionale Funktionen Giber die Da-
tenleitung eingegeben werden kénnen und zum ande-
ren Stérungen erkannt und beseitigt werden, soweit die-
se Stérungen nicht durch den Einsatz eines Servicemit-
arbeiters beseitigt werden missen.

[0044] Der Anschlu® 9 kann aber auch ein Zugang zu
einer Schnittstelle des in das Schloss integrierten Pro-
zessors sein. Uber diese Schnittstelle kénnen Daten
aus dem Schloss ausgelesen und/oder in das Schloss
eingespeichert werden, um beispielsweise die Art der
Nutzung und/oder Wartungsanforderungen festzustel-
len. Ferner kdnnen aktualisierte Programme eingespei-
chert und/oder optionale Funktion freigeschaltet wer-
den.

[0045] Selbstverstandlich kénnen die Daten auch
Uber ein Telefonfunknetz tibermittelt werden, wobei zum
einen der Anschlu 9 zum Anschlu eines ublichen
Funktelefons (Handy) genutzt werden kann. Anderer-
seits kann aber bereits im Gehause 1 eine entsprechen-
de Sendeund/oder Empfangseinheit angeordnet sein,
die entweder eine eigene Chipkarte im GSM-, DECT- o.
8. Modus aufweist oder das Kartenlesegerat hat, in wel-
ches der Anwender des Schlosses beispielsweise eine
Karte mit einem GSM-, DECT- o. &. Chip einsteckt. Auf
diese Weise kann das Schloss mit einem beim Herstel-
ler installierten Rechner kommunizieren und Daten
Ubermitteln. Entfernt der Anwender die Karte mit dem
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GSM-, DECT- o. &. Chip, so ist ein unberechtigter Zu-
gang durch Anwahl des Schlosses nicht mdglich. Um
einen unberechtigten Datentransfer tiber eine nicht dem
Anwender zuzuordnenden Karte mit GSM-, DECT- o. &.
Chip zu vermeiden kann vorgesehen sein, dass nach
Eingeben der Karte mit dem GSM-, DECT- o. a. Chip
zuerst der Zugangsberechtigungscode eingegeben
werden muss, bevor die Sende-/Empfangseinheit des
Schlosses fir den Datenaustausch aktiviert wird.
[0046] Weiterhin kann hierbei auch vorgesehen sein,
dass ein Vertriebshandler die Serviceleistungen er-
bringt und zu diesem Zweck mit einer Chipkarte im
GSM-, DECT- o. 4. Modus ausgerustet ist, mit der er mit
dem Rechner des Herstellers in Kontakt treten kann.
[0047] Vorteil des erfindungsgemafen Verfahrens ist
insbesondere, dass derartige elektronische Schlésser
werksseitig als Serienprodukt mit immer gleicher Konfi-
guration hinsichtlich der Leistungsfahigkeit hergestellt
werden kdnnen. Fir optional gewlinschte Funktionen
besteht dann die Méglichkeit, vom Hersteller erganzen-
de Lizenzen zu erwerben, so dass die voranstehend be-
schriebenen Funktionen und weitere Funktionen eines
elektronischen Schlosses genutzt werden kdnnen. Ein
derartiges elektronisches Schloss in einfachster Konfi-
guration kann demzufolge kostengiinstig angeboten
werden. Andererseits besteht der Vorteil, dass Uber ein
erfindungsgemafies Verfahren auch eine Vielzahl von
Wartungs- und/oder Instandsetzungsarbeiten ausge-
fuhrt werden koénnen, ohne dass hierflir Wartungsper-
sonal vorgehalten werden muss. Die einfache Ausge-
staltung des Schlosses mit einer MenUsteuerung er-
moglicht es, ein solches Schloss annahernd ohne um-
fangreiche Bedienungsanleitung bedienen zu kdnnen.
Unterschiedliche Sprachen, in denen derartige Bedie-
nungsanleitungen bei internationalem Vertrieb vorge-
halten werden missen, kdnnen im Datenspeicher ab-
gelegt und seitens des Herstellers oder seines Zentral-
vertriebs im jeweiligen Land bzw. durch den Anwender
aktiviert werden. Erganzende Informationen kénnen
Uber Datenleitungen in das Display 3 des Gehauses 1
Ubermittelt werden.

[0048] Erkennt der im Schloss integrierte Prozessor
einen Fehler, beispielsweise eine Verringerung der Bat-
terieleistung, so kann ein derartiger Fehler rechtzeitig
im Display 3 angezeigt werden, woraufhin der Anwen-
der entsprechende Informationen zur Beseitigung die-
ses Fehlers schnell und problemlos iber bestimmte Ko-
dierungen mitgeteilt bekommt. Darlber hinaus sind
auch sogenannte Not6ffnungen seitens des Herstellers
moglich, sollte der Zugangsberechtigungscode nicht
mehr zur Verfligung stehen.

[0049] Ein erfindungsgemalies Verfahren kann bei-
spielsweise bei einer Schlielanlage mit einer Vielzahl
von Schléssern angewendet werden, wobei jedes
Schloss den Zugang zu einem Raum verschlief3t, in
dem eine Sende-/Empfangseinheit mit einer Antenne
angeordnet ist. Eine derartige Sende-/Empfangseinheit
kann beispielsweise fur Funktelefonnetze vorgesehen
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sein.

[0050] Die Antenneist iber die Sende-/Empfangsein-
heit mit dem Schloss verbunden, um Daten aus einem
Zentralrechner in den Datenspeicher Gbermitteln zu
kénnen. Jedes Schloss ist mit einem jeweils einen Zu-
gangsberechtigungscode aufweisenden Datentrager in
Form einer sogenannten Smartkarten zu 6ffnen. Als op-
tionale Funktion kénnen dem Schloss Daten Gbermittelt
werden, um weitere Zugangsberechtigungen mit weite-
ren Smartkarten zu ermdéglichen. Somit kbnnen Wartun-
gen der Sende-/Empfangseinheiten dadurch schnell
und zuverldssig durchgefiihrt werden, dass einer Viel-
zahl von Wartungsmitarbeitern entsprechende Smart-
karten ausgehandigt werden, die den Zugang zu einzel-
nen R&dumen ermdglicht.

[0051] Die Fluktuation der Mitarbeiter und die Sicher-
heit der Schldsser, beispielsweise bei Verlust und/oder
unberechtigter Weitergabe von Smartkarten macht es
erforderlich, eine Datenédnderung zumindest beim Auf-
treten entsprechender Vorkommnisse durchzufiihren.
Hierbei hat es sich als vorteilhaft erwiesen, entspre-
chende Datenerneuerungen nicht nur Bedarf, sondern
regelmaRig, beispielsweise einmal taglich durchzufiih-
ren, um neue Zugangsberechtigungen einzulesen oder
bestimmten Zugangsberechtigungen zu sperren. Die
Datenibermittlung erfolgt in diesem Ausflihrungsbei-
spiel Uber die bereits installierte Sende-/Empfangsein-
heit und die angebundene Antenne, wobei die Sende-/
Empfangseinheit mit dem Schloss Uber eine Datenlei-
tung verbunden ist.

[0052] Es hat sich als vorteilhaft erwiesen, die Daten-
erneuerung regelmaRig, beispielsweise zu Zeiten gerin-
ger Inanspruchnahme der Sende/Empfangseinheit
durchzuflihren, so dass insbesondere die Nachtstun-
den fiir dieses Vorgehen geeignet sind. Im Falle eines
Defektes der Antenne und/oder der Sende-/Empfangs-
einheit bleibt die Zugangsberechtigung in ihrem Daten-
satz vor dem Defekt bestehen, so dass lediglich neue
Zugangsberechtigungen und/oder Zugangssperrungen
nicht berlcksichtigt werden. Die Grundfunktion des
Schlosses wird hierdurch aber nicht beeintrachtigt, so
dass ein sicheres Offnen des Schlosses méglich bleibt.
[0053] Erganzend ist bei einem erfindungsgemalen
Verfahren mdglich, dass ein Schloss ohne Zugangsbe-
rechtigungscode und damit nicht funktionsféhig ausge-
liefert wird. Die optionale Funktion ist dann darin zu se-
hen, dass das Schloss nach Einbau und Anschluss an
eine Datenleitung und Verbindung mit einem Rechner
hinsichtlich des Zugangsberechtigungscode konfigu-
riert wird. In diesem Fall wird lediglich der im Datenspei-
cher des Schlosses abgelegte Vergleichscode ausgele-
sen und mit dem externen Code aus dem Rechner ver-
glichen. Nach dieser Konfiguration ist das Schloss be-
triebs- und funktionsbereit. Die Konfiguration des
Schlosses kann beispielsweise durch einen Dialog zwi-
schen dem im Schloss installierten Prozessor und ei-
nem Zentralrechner erfolgen.
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Patentanspriiche

1.

Verfahren zur Steuerung eines elektronischen
Schlosses, bei dem das Schloss (iber ein Eingabe-
element zumindest hinsichtlich des Offnens und
SchlieBens gesteuert wird, indem Daten, beispiels-
weise ein Zugangsberechtigungscode eingegeben
und mit einem abgespeicherten Code verglichen
werden, bevor das Schloss geoéffnet oder geschlos-
sen wird,

dadurch gekennzeichnet,

dass optionale Funktionen des Schlosses, wie bei-
spielsweise zeitliche Zugangsberechtigungen, per-
sonenbezogene Zugangsberechtigungen,  Off-
nungsverzoégerungen oder dergleichen nach Einga-
be eines Berechtigungscodes aktiviert oder deakti-
viert werden.

Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass der Berechtigungscode Uber das Eingabe-
element, beispielsweise eine Tastatur eingegeben
wird.

Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass der Berechtigungscode Uber eine Telekom-
munikationseinrichtung, insbesondere eine Daten-
leitung oder ein Telefonfunknetz lUibermittelt wird.

Verfahren nach Anspruch 3,

dadurch gekennzeichnet,

dass fir jede optionale Funktion ein eigener Be-
rechtigungscode eingegeben wird.

Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass nach Eingabe des Zugangsberechtigungsco-
des die optionale Funktion des Schlosses program-
miert wird.

Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass die erforderliche Vorgehensweise zur Aktivie-
rung oder Deaktivierung einer optionale Funktion in
einem Display des Schlosses angezeigt wird.

Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass die Aktivierung oder Deaktivierung von optio-
nalen Funktionen des Schlosses tiber Menis ange-
zeigt und/oder gesteuert werden.

Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass die Programmierung des Schlosses lber eine
optionale Funktion ausgelesen und als insbesonde-
re verschlisselter Datensatz Gbermittelt wird.
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9.

10.

1.

12.

13.

14.

Verfahren nach Anspruch 8,

dadurch gekennzeichnet,

dass bestimmten Daten des Schlosses zu War-
tungs- und/oder Kontrollzwecken mittels optionalen
Funktion ausgelesen werden kénnen.

Verfahren nach Anspruch 8,

dadurch gekennzeichnet,

dass die Daten beziiglich der Programmierung des
Schlosses uber eine Telekommunikationseinrich-
tung, insbesondere eine Datenleitung oder ein Te-
lefonfunknetz Gbermittelt werden.

Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass das Schloss uber eine Telekommunikations-
einrichtung, insbesondere eine Datenleitung oder
ein Telefonfunknetz zu Wartungs- und/oder In-
standsetzungsarbeiten angesprochen wird.

Verfahren nach Anspruch 11,

dadurch gekennzeichnet,

dass die Programmierung des Schlosses ausgele-
sen und die Wartung des Schlosses im Gegenzug
Uber eine bidirektionale Datenibermittiung durch-
gefiihrt wird.

Verfahren nach Anspruch 11,

dadurch gekennzeichnet,

dass die Programmierung des Schlosses Uber die
Telekommunikationseinrichtung durchgefiihrt wird,
wobei insbesondere eine Aktualisierung der Daten-
satze fur den Betrieb des Schlosses durchgefiihrt
wird.

Verfahren nach Anspruch 3,

dadurch gekennzeichnet,

dass die Datentiibermittlung lber einen im Schloss
angeordneten GSM-, DECT- o. &. Baustein oder ein
Lesegerét fir ein zum Zwecke der Dateniibermitt-
lung eingesetzten GSM-, DECT- o. a. Baustein
durchgefiihrt wird.
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