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(54) Verfahren zur Verschliisselung von Daten, die von einer peripheren Baugruppe an eine
Steuereinheit eines miinzbetatigten Automaten gesandt werden

(57) 1. Verfahren zur Verschllsselung von Daten, 2.2 Zu diesem Zweck wird von der Steuereinheit pe-
die von einer peripheren Baugruppe an eine Steu- riodisch eine Transaktionszahl an den Minzprufer
ereinheit eines miinzbetatigten Automaten gesandt gesandt. Seitens des Munzpriifers wird unter Ver-
werden. mittlung eines Algorithmus die Transaktionszahl

und der Miinzwert zu einer Echtheitszahl verknipft
2.1 Miinzbetatigte Automaten, insbesondere miinz- und an die Steuereinheit Ubermittelt.

betétigte Unterhaltungsautomaten mit einer Sym-
bolspieleinrichtung, umfassen einen Munzpruifer,
der die Wertigkeit der zugefiihrten akzeptierten
Minzen an eine Steuereinheit Ubermittelt. Die
Neuerung hat die Aufgabe, die von dem Miinzprtifer
an die Steuereinheit Gbermittelten Wertimpulse ge-
gen eine betriigerische Veranderung der Ubermit-
telten Daten zu sichern.
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Beschreibung

[0001] Die Erfindung bezieht sich auf ein Verfahren
zur Verschlisselung von Daten, die von einer periphe-
ren Baugruppe an eine Steuereinheit eines miinzbeta-
tigten Automaten gesandt werden gemaR dem Oberbe-
griff des Patentanspruches 1.

[0002] Aus der DE 199 47 42.A1 ist ein miinzbetatig-
ter Unterhaltungsautomat mit einer Steuereinheit und
einer Minzeinheit, bestehend aus einem elektroni-
schen Minzprifer mit zugeordneten minzindividuellen
Minzstapelrohren, denen jeweils bodenseitig eine Aus-
zahlvorrichtung zugeordnet ist, bekannt. In der den
elektronischen Munzprifer mit der Steuereinheit verbin-
denden Leitungsvielfalt, ist ein Konverter angeordnet
zum Zweck, minzpriferausgangsseitige Signale einem
neuen Ereignis anzupassen. Durch den Einsatz des
Konverters wird es wahrend der Wahrungsumstellung
von DM auf EURO ermdglicht, vorhandene miinzbetéa-
tigte Unterhaltungsautomaten weiterhin stérungsfrei zu
benutzen, wenn Euro-Miinzen zugeflihrt werden, ob-
wohl die minzbetatigten Unterhaltungsautomaten fir
die Annahme von DM-Minzen konzipiert waren.
[0003] Aufgabe der vorliegenden Erfindung ist es,
den Datentransport zwischen einer Miinzeinheit und ei-
ner Steuereinheit eines minzbetatigten Unterhaltungs-
automaten gegen mogliche Manipulation zu sichern.
[0004] Diese Aufgabe wird erfindungsgemaf durch
die Merkmale des kennzeichnenden Teiles des Patent-
anspruches 1, 2, 8, 9, 15 oder 16 geldst.

[0005] Weitergehende vorteilhafte Ausgestaltungen
sind den Unteranspriichen entnehmbar.

[0006] Das erfindungsgemale Verfahren weist den
Vorteil auf, dal® aufgrund des gesicherten Datentrans-
fers zwischen einer peripheren Baugruppe, z. B. einem
elektronischen Minzprifer, und einer Steuereinheit ei-
nes munzbetatigten Unterhaltungsautomaten ein me-
chanischer und/oder elektrischer Angriff auf Kontakt-
stellen zum Verandern von Signalen nicht zum Erfolg
fuhrt. Durch den sich stdndig verandernden Sicherheits-
schlussel, der von der Steuereinheit an den Miinzprifer
ausgegeben wird, ist ein Ausspdhen des mdglichen Ver-
fahrens durch Dritte erschwert und kann nur unter
grétem Einsatz von MeRmitteln nachvollzogen wer-
den. Ein Ausspéhen der erforderlichen Daten vor Ort an
einem in Betrieb befindlichen miinzbetatigten Unterhal-
tungsautomaten ist somit ausreichend erschwert und
verhindert eine Manipulation an den von dem Minzpru-
fer an die Steuereinheit Gibermittelten Wertimpulsen, die
zur Veranderung eines Guthabenzahlers am miinzbe-
tatigten Unterhaltungsautomaten fiihren.

[0007] Seitens der Steuereinheit des minzbetatigten
Unterhaltungsautomaten wird an eine Steuerung des
als Minzprifers ausgebildeten peripheren Baugruppe
eine Transaktionszahl Gbermittelt. Die Steuerung der
als Munzprifer ausgebildeten peripheren Baugruppe
sendet bei keinem Vorliegen eines Minzwertes eine
Antwort ohne eine Echtheitszahl an die Steuereinheit
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zurlick. Seitens der Steuereinheit wird erkannt, daf’ kein
Munzwert vorliegt und Ubersendet die zuvor gesendete
Transaktionszahl wiederholt an die als Minzpriifer aus-
gebildete periphere Baugruppe. Beim Vorliegen eines
Minzwertes an der als Miinzprifer ausgebildeten peri-
pheren Baugruppe wird die von der Steuereinheit der
Steuerung des Minzprifers zugesandte Transaktions-
zahl mit dem ermittelten Wert des zugefiihrten und ak-
zeptierten Zahlungsmittels und mindestens einer weite-
ren der Steuereinheit bekannten Konstanten eine Echt-
heitszahl nach einem vorgegebenen Algorithmus von
der einen Mikrocomputer umfassenden Steuerung der
peripheren Baugruppe gebildet. Von der Steuerung der
peripheren Baugruppe, z. B. des Miinzprifers, wird
nachfolgend die Echtheitszahl und der Wert des entge-
gengenommenen Zahlungsmittels an die Steuereinheit
Ubermittelt. Von der Steuereinheit wird geprift, ob der
in der Echtheitszahl transportierte Wert des Zahlungs-
mittels mit dem Ubermittelten Wert Gbereinstimmt. Nur
bei einer Ubereinstimmung zwischen dem Wert des
Zahlungsmittels, der Ubermittelt wurde, und dem aus
der Echtheitszahl ermittelten Wert wird von der Steuer-
einheit der Guthabenzahler um den tUbermittelten Wert
des akzeptierten Zahlungsmittels, z. B. MUnzen, erhoht.
Der Steuereinheit sind der verwandte Algorithmus als
auch die Konstante zur Bildung der Echtheitszahl be-
kannt.

[0008] Die verwandte Konstante kann zum Beispiel
aus dem Tagesdatum, der Uhrzeit und/oder der Serien-
nummer der peripheren Baugruppe, z. B. Minzprifer,
Chipkartenleser, Schreibeinheit, oder Banknotenakzep-
tor, gebildet werden.

[0009] Die seitens der Steuereinheit an die periphere
Baugruppe Ubermittelte Transaktionszahl wird von ei-
nem Zufallsgenerator gebildet. Die verwandte Echt-
heitszahl hat eine GréRe von 2 Byte.

[0010] In einer weiteren erfindungsgemaflen Ausge-
staltung wird seitens der Steuereinheit periodisch eine
durch einen Pseudozufallsgenerator gebildete Transak-
tionszahl ermittelt und an die einen Mikrocontroller um-
fassende Steuerung der peripheren Baugruppe, z. B.
dem Munzpriifer, Gbermittelt. Seitens der Steuerung der
peripheren Baugruppe, z.B. dem Minzprifer, wird aus
der Transaktionszahl, dem ermittelten Wert und minde-
stens einer weiteren Konstanten eine Echtheitszahl ge-
bildet. Die Echtheitszahl und zuséatzlich der ermittelte
Wert der akzeptierten Zahlungsmittel werden an die
Steuereinheit Ubermittelt. Seitens der Steuereinheit
wird anhand des im Klartext erhaltenen Wertes des ak-
zeptierten Zahlungsmittels der vorher ermittelten und
der Steuereinheit zugesandten Transaktionszahl der
Konstanten und anhand des bekanntes Algorithmus die
Echtheitszahl gebildet. Die von der Steuereinheit gebil-
dete Echtheitszahl wird von dieser mit der zugesandten
Echtheitszahl verglichen. Bei einer Ubereinstimmung
wird der im Klartext Gbermittelte Wert des Zahlungsmit-
tels im Guthabenzahler der Steuereinheit kumuliert.
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Patentanspriiche

1.

Verfahren zur Verschlisselung von Daten, die von
einer peripheren Baugruppe an eine Steuereinheit
eines minzbetatigten Automaten gesandt werden,
wobei die Steuereinheit mindestens einen Gutha-
benzahler umfaldt, dem Anzeigemittel zugeordnet
sind,

dadurch gekennzeichnet,

daB der Minzprifer ein elektronischer Munzprifer
ist, dem von der Steuereinheit eine Transaktions-
zahl Gbermittelt wird und daf} aus dieser Transakti-
onszahl und dem ermittelten Minzwert der zuge-
fuhrten und akzeptierten Miinze und/oder einer der
Steuerung des Minzprifers bekannten Konstanten
die Steuerung eine Echtheitszahl nach einem vor-
gebenen Algorithmus bildet, wobei die Echtheits-
zahl und der ermittelte Miinzwert von der Steuerung
an die Steuereinheit Ubermittelt werden und seitens
der Steuereinheit Uberprift wird, ob der in der Echt-
heitszahl transportierte Minzwert mit dem tubermit-
telten Miinzwert identisch ist, wobei bei einer Uber-
einstimmung der Miinzwerte von der Steuereinheit
der Ubermittelte Miinzwert im Guthabenzahler des
Automaten kumuliert wird.

Verfahren zur Verschlisselung von Daten, die von
einer peripheren Baugruppe an eine Steuereinheit
eines minzbetatigten Automaten gesandt werden,
wobei die Steuereinheit mindestens einen Gutha-
benzahler umfallt, dem Anzeigemittel zugeordnet
sind,

dadurch gekennzeichnet,

daB der Minzprifer ein elektronischer Munzprifer
ist, dem von der Steuereinheit eine Transaktions-
zahl Gbermittelt wird und daf} aus dieser Transakti-
onszahl und dem ermittelten Minzwert der zuge-
fuhrten und akzeptierten Miinze und/oder eine der
Steuerung des Munzprifers bekannten Konstante
die Steuerung eine Echtheitszahl nach einem vor-
gegebenen Algorithmus bildet, wobei die Echtheits-
zahl und der ermittelte Miinzwert von der Steuerung
an die Steuereinheit bermittelt wird, und daR sei-
tens der Steuereinheit anhand des Ubermittelten
Minzwertes, der Steuereinheit bekannten Transak-
tionszahl und der bekannten Konstanten und des
verwandten Algorithmus die Echtheitszahl ermittelt
wird und diese mit der von der Steuerung tbermit-
telten verglichen wird, und daf} bei einer Identitat
der Ubersandte Minzwert von der Steuereinheitim
Guthabenzahler des Automaten kumuliert wird.

Verfahren nach Anspruch 1 und/oder Anspruch 2,
dadurch gekennzeichnet,

daB die Transaktionszahl eine von der Steuerein-
heit gebildete Zufallszahl ist.

Verfahren nach Anspruch 1 und/oder Anspruch 2,
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dadurch gekennzeichnet,
daR eine Konstante aus der Seriennummer des
Munzprufers und/oder dem Datum gebildet wird.

Verfahren nach Anspruch 1 und/oder Anspruch 2,
dadurch gekennzeichnet,

daB von der Steuereinheit periodisch eine Transak-
tionszahl zur Steuerung des Minzprifers Gbermit-
telt wird.

Verfahren nach einem oder mehreren der vorange-
gangenen Anspriche,

dadurch gekennzeichnet,

daB die Echtheitszahl gleich oder groRer ist als 1
Byte.

Verfahren nach Anspruch 1 und/oder Anspruch 2,
dadurch gekennzeichnet,

daB eine an die Steuerung des Muinzprifers ge-
sandte Transaktionszahl bei keinem Vorliegen ei-
nes zu Ubermittelnden Mlnzwertes an die Steuer-
einheit eine Antwort ohne Echtheitszahl an diese
zuriicksendet.

Verfahren zur Verschliisselung von Daten, die von
einer peripheren Baugruppe an eine Steuereinheit
eines munzbetatigten Automaten gesandt werden,
wobei die Steuereinheit mindestens einen Gutha-
benzahler umfallt, dem Anzeigemittel zugeordnet
sind,

dadurch gekennzeichnet,

daB von der Steuereinheit an die periphere Bau-
gruppe eine Transaktionszahl Gbermittelt wird und
daf} aus dieser Transaktionszahl und einem ermit-
telten Wert der von der peripheren Baugruppe zu-
geflhrten Zahlung und/oder einer der Steuerung
der peripheren Baugruppe bekannten Konstanten
die Steuerung eine Echtheitszahl nach einem vor-
gebenen Algorithmus bildet, die Echtheitszahl und
der ermittelte Wert von der Steuerung an die Steu-
ereinheit Ubermittelt werden und seitens der Steu-
ereinheit Uberprift wird, ob der in der Echtheitszahl
transportierte Wert mit dem Ubermittelten Wert
identisch ist, wobei bei einer Ubereinstimmung der
Werte von der Steuereinheit der Ubermittelte Wert
im Guthabenzahler des Automaten kumuliert wird.

Verfahren zur Verschlisselung von Daten, die von
einer peripheren Baugruppe an eine Steuereinheit
eines munzbetatigten Automaten gesandt werden,
wobei die Steuereinheit mindestens einen Gutha-
benzahler umfallt, dem Anzeigemittel zugeordnet
sind,

dadurch gekennzeichnet,

daB die periphere Baugruppe einen Mikrocomputer
umfaldt, dem von der Steuereinheit eine Transakti-
onszahl Ubermittelt wird und daf® aus dieser Trans-
aktionszahl und dem ermittelten Wert des zugefiihr-
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ten und akzeptierten Zahlungsmittels und/oder eine
der Steuerung der peripheren Baugruppe bekann-
ten Konstante die Steuerung eine Echtheitszahl
nach einem vorgegebenen Algorithmus bildet, wo-
bei die Echtheitszahl und der ermittelte Wert des
Zahlungsmittels von der Steuerung an die Steuer-
einheit Gbermittelt wird und daf} seitens der Steuer-
einheit anhand des Ubermittelten Minzwertes, der
Steuereinheit bekannten Transaktionszahl und der
bekannten Konstanten und des verwandten Algo-
rithmus die Echtheitszahl ermittelt wird und diese
mit der von der Steuerung Ubermittelten verglichen
wird und daf bei einer Identitat der Gbersandte Wert
des Zahlungsmittels von der Steuereinheit im Gut-
habenzahler des Automaten kumuliert wird.

Verfahren nach Anspruch 8 und/oder Anspruch 9,
dadurch gekennzeichnet,

daR die Transaktionszahl eine von der Steuerein-
heit gebildete Zufallszahl ist.

Verfahren nach Anspruch 8 und/oder Anspruch 9,
dadurch gekennzeichnet,

daB eine Konstante aus der Seriennummer der pe-
ripheren Baugruppe und/oder dem Datum gebildet
wird.

Verfahren nach Anspruch 8 und/oder Anspruch 9,
dadurch gekennzeichnet,

daB von der Steuereinheit periodisch eine Transak-
tionszahl zur Steuerung der peripheren Baugruppe
Ubermittelt wird.

Verfahren nach einem oder mehreren der vorange-
gangenen Anspriche,

dadurch gekennzeichnet,

daB die Echtheitszahl gleich oder groRer ist als 1
Byte.

Verfahren nach Anspruch 8 und/oder Anspruch 9,
dadurch gekennzeichnet,

daB eine an die Steuerung der peripheren Baugrup-
pe gesandte Transaktionszahl bei keinem Vorlie-
gen eines zu Ubermittelnden Wertes eines Zah-
lungsmittels an die Steuereinheit eine Antwort ohne
Echtheitszahl an diese zurlicksendet.

Verfahren zur Verschliisselung von Daten, die von
einer peripheren Baugruppe an eine Steuereinheit
eines minzbetatigten Automaten gesandt werden,
wobei die Steuereinheit mindestens einen Gutha-
benzahler umfaldt, dem Anzeigemittel zugeordnet
sind,

dadurch gekennzeichnet,

daB die periphere Baugruppe ein elektronischer
Munzprifer ist, dem von der Steuereinheit eine
Transaktionszahl Gbermittelt wird und dal} aus die-
ser Transaktionszahl und einem ermittelten Wert
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16.

17.

18.

der zugefiihrten und akzeptierten Miinze und/oder
einer der Steuerung des Muinzpriifers bekannten
Konstanten die Steuerung eine Echtheitszahl nach
einem vorgegebenen Algorithmus bildet, wobei die
Echtheitszahl und der ermittelte Miinzwert von der
Steuerung an die Steuereinheit ibermittelt werden
und seitens der Steuereinheit Uberprift wird, ob der
in der Echtheitszahl transportierte Minzwert mit
dem Ubermittelten Minzwert identisch ist, wobei bei
einer Ubereinstimmung der Miinzwerte von der
Steuereinheit der Ubermittelte Minzwert im Gutha-
benzahler des Automaten kumuliert wird.

Verfahren zur Verschliisselung von Daten, die von
einer peripheren Baugruppe an eine Steuereinheit
eines munzbetatigten Automaten gesandt werden,
wobei die Steuereinheit mindestens einen Gutha-
benzahler umfallt, dem Anzeigemittel zugeordnet
sind,

dadurch gekennzeichnet,

daB die periphere Baugruppe ein elektronischer
Munzprufer ist, dem von der Steuereinheit eine
Transaktionszahl Gbermittelt wird und daf® aus die-
ser Transaktionszahl und dem ermittelten Mlnz-
wert der zugefiihrten und akzeptierten Miinze und/
oder eine der Steuerung des Miinzpriifers bekann-
ten Konstante die Steuerung eine Echtheitszahl
nach einem vorgegebenen Algorithmus bildet, wo-
bei die Echtheitszahl und der ermittelte Minzwert
von der Steuerung an die Steuereinheit Gbermittelt
wird, und daf seitens der Steuereinheit anhand des
Ubermittelten Miinzwertes, der Steuereinheit be-
kannten Transaktionszahl und der bekannten Kon-
stanten und des verwandten Algorithmus die Echt-
heitszahl ermittelt wird und diese mit der von der
Steuerung Ubermittelten verglichen wird, und dafl
bei einer Identitat der Gbersandte Minzwert von der
Steuereinheit im Guthabenzahler des Automaten
kumuliert wird.

Verfahren nach einem oder mehreren der vorange-
gangenen Anspriche,

dadurch gekennzeichnet,

daB die periphere Baugruppe eine Vorrichtung zur
Entgegennahme und Prifung auf Echtheit und
Wertigkeit fur Banknoten ist.

Verfahren nach einem oder mehreren der vorange-
gangenen Anspriche,

dadurch gekennzeichnet,

daB die periphere Baugruppe eine Vorrichtung zur
Annahme und Auslesung von Chipkarten ist.
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