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(57)  Eine Anordnung und ein Verfahren zum Andern
der Funktionalitat eines Sicherheitsmoduls verwenden
ein im Flash-Programmspeicher (128) gespeichertes
Startladeprogramm zur Reprogrammierung des Flash-
Programmspeichers, indem es teilweise in einen Ar-
beitsspeicher (121) des Sicherheitsmoduls (100) ko-
piert wird. Im Kommunikationsinterface (160) des Si-
cherheitsmoduls (100) werden Daten mindestens eines
Teils eines Anwendungsprogramms, ein zugehdriger

Anordnung und Verfahren zum Andern der Funktionalitit eines Sicherheitsmoduls

Zertifikatcode und Kennungsdaten bereitgestellt. Die
Daten des Teils des Anwendungsprogramms werden
auf einem freien Speicherplatz des Flash-Programm-
speichers (128) gespeichert, wenn die Kennungsdaten
einen Folgezustand vom gespeicherten Zustand kenn-
zeichnen. Die Authentizitét des geladenen Teils des An-
wendungsprogramms wird mittels des Zertifikatcodes
Uberprift, wobei bei Authentizitédt des geladenen Teils
des Anwendungsprogramms letzteres als gliltig gespei-
chert wird.
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Beschreibung

[0001] Die Erfindung betrifft eine Anordnung zum An-
dern der Funktionalitdt eines Sicherheitsmoduls, ge-
maf der im Oberbegriff des Anspruchs 1 angegebenen
Art und ein entsprechendes Verfahren, gemafR der im
Oberbegriff des Anspruchs 3 angegebenen Art. Sicher-
heitsmodule arbeitet in einer potentiell unfreundlichen
Umgebung in Geldautomaten, Fahrkartenautomaten,
Registrierkassen, elektronischen Geldbdrsen, Compu-
tern fir den persénlichen Gebrauch (Palmtops, Note-
books, Organizers), Handys und Geraten, die mehrere
dieser Funktionalitdten kombinieren. Die Baugruppen
sind mit einer Vergussmasse vergossen. In Form eines
postalischen Sicherheitsmoduls ist ein Einsatz in einer
Frankiermaschine bzw. Postbearbeitungsmaschine
oder ComputermitPostbearbeitungs-funktion (PC-Fran-
kierer) moglich.

[0002] Es ist bereits aus EP 417 447 B1 bekannt, in
elektronischen Datenverarbeitungsanlagen besondere
Module einzusetzen und mit Mitteln zum Schutz vor ei-
nem Einbruch in ihre Elektronik auszustatten. Solche
Module zahlen zu den Sicherheitsmodulen.

[0003] Moderne Frankiermaschinen, oder andere
Einrichtungen zum Frankieren von Postgut, sind mit ei-
nem Drucker zum Drucken des Postwertstempels auf
das Postgut, mit einer Steuerung zum Steuern des
Druckens und der peripheren Komponenten der Fran-
kiermaschine, mit einer Abrecheneinheit zum Abrech-
nen von Postgebihren, die in nichtfliichtigen Speichern
gehalten werden, und einer Einheit zum kryptografi-
schen Absichern der Postgebiihrendaten ausgestattet.
Ein Sicherheitsmodul (EP 789 333 A2) kann eine Hard-
ware-Abrecheneinheit und/oder die Einheit zum Absi-
chern des Druckens der Postgebiihrendaten aufweisen.
Beispielsweise kann ersterer als Anwenderschaltkreis
ASIC und letzterer als OTP-Prozessor (One Time Pro-
grammable) realisiert werden. Ein interner OTP-Spei-
cher speichert auslesesicher sensible Daten (kryptogra-
fische Schlissel), die beispielsweise zum Nachladen ei-
nes Guthabens erforderlich sind. Eine Kapselung durch
ein Sicherheitsgehduse bietet einen weiteren Schutz.
[0004] Zum Schutz eines Sicherheitsmoduls vor ei-
nem Angriff, auf die inihm gespeicherten Daten, wurden
weitere Ma3nahmen vorgeschlagen, in der DE 198 16
572 A1 mit dem Titel: Anordnung flr ein Sicherheitsmo-
dul und DE 198 16 571 A1 mit dem Titel: Anordnung fiir
den Zugriffsschutz fiir Sicherheitsmodule, im EP 1 035
516 A2 mit dem Titel: Anordnung fir ein Sicherheitsmo-
dul, im EP 1 035517 A2 und EP 1 035 518 A2 beide mit
dem Titel: Verfahren zum Schutz eines Sicherheitsmo-
duls und Anordnung zur Durchfiihrung des Verfahrens,
im EP 1 035 513 A2 mit dem Titel: Sicherheitsmodul mit
Statussignalisierung, sowie im deutschen Gebrauchs-
muster DE 200 20 635 U1, mit dem Titel: Anordnung zur
Stromversorgung fir einen Sicherheitsbereich eines
Gerates.

[0005] Die bisher zum Einsatz kommenden verschie-
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dene Techniken, wie die Umhillung mit einem sicheren
Gehause und der Einsatz von verschiedenen Ereignis-
Detektoren, die ggf. das Sicherheitsmodul zum Léschen
von sicherheitsrelevanten Daten veranlassen (EP 1 035
518 A2 und DE 200 20 635 U1) kdnnen nur fir die eine
vorgesehene Anwendungsfunktionalitdt einen sichern
Schutz vor Manipulation bieten.

[0006] Aus dem US 4.528.644 ist ein Verfahren zum
kundenspezifischen Einstellen der Firmware einer elek-
tronischen Frankiermaschine nach deren Zusammen-
bau bekannt, wobei eine Eingabe einer Konfigurations-
mitteilung in einem nichtfliichtigen Speicher gespeichert
wird und mit dem Betriebsprogramm zusammenwirkt,
um die Frankiermaschine den Kundenwiinschen anzu-
passen. Nach Abschlul® der Konfigurierung wird der
weitere Zugriff zum Konfigurationsprogramm verhin-
dert. AuRRerhalb der sicheren Umgebung beim Herstel-
ler ist es jedoch schwierig, einen sicheren Schutz vor
Manipulation zu bieten. Deshalb werden auRerhalb der
sicheren Umgebung beim Hersteller keine sicherheits-
relevanten Programmdaten in Frankiermaschinen in-
stalliert, um eine unterschiedliche Anwendungsfunktio-
nalitdt zu erreichen.

[0007] In modernen Postgeraten werden heute be-
reits als Programmspeicher sogenannte Flash-EE-
PROM's eingesetzt. Letztere gestatten ein sektorwei-
ses Léschen und Speichern von Daten sowie ein byte-
weises Einfugen von einzelnen Daten in einen Spei-
cherbereich (Sektor). So wurde bereits im EP 724 141
B1 ein Verfahren zur Dateneingabe in eine Waage vor-
geschlagen, wobei die betreffenden Speicherbereiche
im Flash-EEPROM der Waage geldscht werden, bevor
eine Re-programmierung vorgenommen wird, bei-
spielsweise um eine Portotariftabelle mindestens parti-
ziellzuandern. Die vorzugsweise via Modem einer Fran-
kiermaschine, beispielsweise JetMail®, geladenen Da-
ten werden im Flash-EEPROM komprimiert gespeichert
und vor Anwendung dekomprimiert und in einem sepa-
raten Anwendungsspeicher gespeichert. In der Waage
ist auflerdem ein programmierbares Sicherheitsmittel
vorgesehen, dass ein unbefugtes Léschen von Daten-
blécken in den Flash-EEPROM-Speicherbereichen ver-
hindert. Fur die Frankiermaschine sind Teilbilddateien
und eine Steuerdatei bestimmt, welche zugleich mit den
fur die Waage bestimmten Daten von einer Datenzen-
trale in den Speicher der Frankiermaschine herunterge-
laden werden. Neben einem Datensatz, der u.a. auch
eine Versionsinformation enthalt, wird auch der Bear-
beitungsstatus gespeichert, um den erreichten Pro-
grammzustand bei Programmabbruch nichtfliichtig zu
konservieren. Jedoch weder in der Frankiermaschine
noch in der Waage werden scherheitsrelevante Pro-
grammdaten installiert.

[0008] Ein elektronisches Gerat mit Flash-Speicher
und ein Verfahren zur Reprogrammierung des Flash-
Programmspeichers wurde in der EP 788 115 A2 vor-
geschlagen. Die Programmierung des Flash-Pro-
grammspeicher-Bausteins erfolgt durch die Abarbei-
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tung eines fiir diesen Zweck in einer Speicher-Bank die-
ses Bausteins enthaltenen Teil-Programms, wobei die
betreffenden Speicherbereiche der jeweils anderen
Speicher-Bank geléscht werden, bevor eine Repro-
grammierung vorgenommen wird. Meist ist das Pro-
gramm langer oder kirzer als der durch Léschung ge-
schaffene freie Speichersektor, der somit nicht voll aus-
genutzt werden kann. Neben der 0.g.Einschrankung be-
ziglich der vollstandigen Nutzung des Speicherplatzes
ist ein solcher Baustein auch noch teuerer als ein ver-
gleichbarer ohne mehrere Speicher-Banke. Durch ein
Uberpriifen einer Checksumme wird festgestellt, ob die
Reprogrammierung komplett abgeschlossen ist. Je-
doch kann damit nicht ausgeschlossen werden, dass
das Gerat mit manipulierten Daten reprogrammiert wur-
de.

[0009] Auch bei den postalischen Sicherheitsmodu-
len kommen fiir die funktionsspezifische Programm-
speicherung reprogrammierbare Speicherbausteine
(FLASH oder EEPROM) zum Einsatz. Die Programmie-
rung dieser Bausteine kann in bekannter Art nach un-
terschiedliche Verfahren beim Hersteller vorgenommen
werden:

¢  Programmierung eines Programm-Bausteins durch
einen Programmieradapter vor dem Einbau in das
Sicherheitsmodul,

e Programmierung des Programm-Bausteins durch
die Abarbeitung eines fiir diesen Zweck in einer
Speicher-Bank dieses Programm-Bausteins ent-
haltenen Teil-Programms.

[0010] Das erste Verfahren hat gegeniiber dem zwei-
ten Verfahren den Nachteil, dass ein fehlerhaftes Pro-
gramm nicht mehr ausgetauscht werden kann. Das
zweite Verfahren erfordert in nachteiliger Weise einen
Baustein, der mindestens zwei unterschiedliche Spei-
cher-Banke besitzen, was ihn bei den o.g. starken Ein-
schrankungen der Nutzung des Speicherplatzes teue-
rer macht. An die postalischen Sicherheitsmodule wer-
den besondere Anforderungen gestellt, was den Aus-
tausch bzw. die Erweiterbarkeit von Funktionen angeht.
Die Programmierung von o.a. Programmbausteinen
darf nicht zu jedem Zeitpunkt und insbesondere nicht
von jedem Bediener ausgefiihrt werden kdnnen.
[0011] Der Erfindung liegt die Aufgabe zugrunde, mit
geringem Aufwand die oben genannten besondere An-
forderungen, unter Vermeidung der Nachteile, zu erfll-
len und eine Anordnung und Verfahren fir ein Sicher-
heitsmodul zu schaffen, dass ein Austauschen der
Funktionalitdt zustandsabhangig und autorisiert ge-
wahrleistet.

[0012] Die Aufgabe wird mit den Merkmalen der An-
ordnung nach Anspruch 1 bzw. mit den Merkmalen des
Verfahrens nach Anspruch 3 gelost.

[0013] Bei dem entwickelten Sicherheitsmodul
kommt ein Mikroprozessor zum Einsatz, der die Ausfiih-
rung seines Programms in einem Arbeitsspeicher er-
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mdglicht. Neben diesem Arbeitsspeicher kommt eben-
falls ein FLASH-Programm-Speicher fiir das anwen-
dungsspezifische Programm zum Einsatz. Beide Spei-
cher sind Uber den Bus an den Prozessor angeschlos-
sen.

[0014] Zum Zeitpunkt der Fertigung des Sicherheits-
moduls wird nach der oben genannten ersten bekann-
ten Methode ein sog. "Bootloader" als Startladepro-
gramm in den Programmspeicher eingebracht. Eine
spezielle Funktionalitat zur Anderung der Funktionalitét
des Ubrigen freien Programm-Speichers ermoglicht:

a) Das Kopieren eines Programmteils des Startla-
deprogramms in den Arbeitsspeicher,

b) Das Ausfiihren dieses Programmteils im Arbeits-
speicher, zum Programmieren des freien Teils des
Programmspeichers,

c) Das Verifizieren eines beim Programmieren er-
reichten Programmzustandes, um die Programm-
funktionalitdt zustandsabhangig ausfiihren zu kén-
nen,

d) Das Autorisieren der gednderten Funktionsweise
des nachgeladenen Programms bei dessen Au-
thentizitat.

[0015] Das Sicherheitsmodul wird somit wahrend sei-
ner Produktion mit Programmdaten programmiert und
erhalt eine Kennung flr einen ersten Grundzustand.
Nach dem Einschalten wird mittels eines Start up Pro-
grammes ein erster Programmteil aus dem Speicherbe-
reich des Programmspeichers in den Arbeitsspeicher
kopiert. Der erreichte Programmzustand wird verifiziert,
um die Programmfunktionalitdt zustandsabhéngig aus-
fuhren zu kénnen. Eine Zustandsvariable fir den er-
reichten Programmzustand kann beispielsweise im Pro-
grammspeicher oder in einem nichtfliichtigen Speicher
des Sicherheitsmoduls gespeichert sein. Eine Lichte-
mitterdiode (LED) signalisiert, dass der Mikroprozessor
einen zweiten Programmteil abarbeitet und auf die An-
derung der Programmfunktionalitdt des freien Pro-
grammspeichers wartet. Uber das im Sicherheitsmodul
enthaltene Kommunikationsinterface werden minde-
stens Anwendungsprogrammdaten in einen freien bzw.
nicht aktiven Speicherbereich des Programmspeichers
geladen. AulRerdem werden zugehérige Kennungsda-
ten und eine kryptographische Signatur des Anwen-
dungsprogramms in einen nichtflichtigen Speicher des
Sicherheitsmoduls oder ebenfalls in ein und denselben
oder anderen freien bzw. nicht aktiven Speicherbereich
desselben Programmspeichers geladen. Hierzu verifi-
ziert der durch das zweite Programmteil gesteuerte Mi-
kroprozessor zunachst die Kennung des vorherig ge-
speicherten Programms. Die Kennung beschreibt die
Eigenschaften der Programmdaten und ist auf einem
Speicherplatz mit einer bestimmten Adresse gespei-
chert. Stellt die an dieser Adresse gespeicherte Ken-
nung einen gultigen Vorganger der Kennung der neuen
Anwendungsprogrammdaten dar, so wird die in den Ar-
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beitsspeicher kopierte Funktionalitat des ersten Pro-
grammteils benutzt, um die iber das Kommunikations-
interface erhaltenen Anwendungsprogrammdaten in
den freien Speicherbereich des Programmspeichers zu
laden. Vor jeder Programmierung des Programmspei-
chers wird zusétzlich sichergestellt, dass keine Daten
in den z.Z. aktiven Bootloader-Speicher-Bereich gelan-
gen kénnen, um ein Uberschreiben des Startladepro-
gramms (Bootloaders) zu verhindern. Nachdem auf die-
se Weise alle Anwendungsprogrammdaten in den freien
Speicherbereich des Programmspeichers gespeichert
wurden, wird bei Echtheit des Anwendungsprogramms
dessen Anwendung freigegeben. Beispielsweise wird
ein Zertifikatcode, vorzugsweise die kryptographische
Signatur der geladenen Anwendungsprogrammdaten
verifiziert und bei Erfolg wird das geladene Anwen-
dungsprogramm durch ein Flag als gultig gekennzeich-
net bzw. der erreichte Zustand des Anwendungspro-
gramms auf andere geeignete Weise fortgeschrieben.
AuRerdem wird die zugehdrige Kennung gespeichert.
Die Anderung der Funktionalitit ist somit abgeschlos-
sen. Nachdem das Sicherheitsmodul neu gebootet wur-
de, stellt nun das Startladeprogramm (Bootloader) fest,
das der neue Programmzustand eine glltige Anwen-
dungsprogrammfunktionalitdt anzeigt und fuhrt diese
nun aus. Dies wird zusatzlich durch eine andersfarbige
LED angezeigt. Eine Anderung der jetzigen Funktiona-
litdt des Programmspeichers ist nun nicht mehr moglich
solange der Programmzustand nicht wieder geeignet
modifiziert wird.

[0016] Um diese Anderung der Programmfunktionali-
tat weiterhin gewahrleisten zu kdnnen, enthalt jede
nachgeladene Funktionalitdt ebenfalls ein Teilpro-
gramm zum Kopieren und Ausfiihren von Programmier-
anweisungen in den Arbeitsspeicher. Diese Funktiona-
litdt kann ebenfalls Uber das im Sicherheitsmodul be-
findliche Kommunikationsinterface aufgerufen werden.
Bei Aufruf andert es die Zustandvariable derart, dass
zwar die Kennung des Programms erhalten bleibt, beim
nachsten Booten dem Bootloader jedoch kenntlich ge-
macht wird, dass die anwendungsspezifische Software
jetzt wieder einen freien Programmspeicherbereich dar-
stellt. Als Folge wird beim n&chsten Booten der Boot-
loader wieder aktiv sein und Anwendungsprogrammda-
ten empfangen.

[0017] Die Erfindung geht weiterhin davon aus, dass
mittels einem schnellen Mikroprozessor und weiteren
teilweise bekannten Funktionseinheiten ein Sicher-
heitsmodul geschaffen wird, das allen Anforderungen
genugt. Der schnelle Prozessor ermoglicht symmetri-
sche und/oder asymmetrische Verschllisselungsver-
fahren fur unterschiedliche Einsatzfalle einzusetzen.
Entsprechend dem jeweiligem Einsatzfall wird eine
Echtzeitverarbeitung von Ereignissen sowie eine Auf-
zeichnung bzw. Buchung erméglicht. Eine interne Bat-
terie des Sicherheitsmoduls Gibernimmt die Spannungs-
versorgung flr eine Echtzeituhr und fir Bauelemente
zur nichtflichtigen Speicherung der Nutzdaten, zur per-
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manenten Uberwachung aller sicherheitsrelevanten
Funktionen sowie der Betriebsbereitschaft des Sicher-
heitsmoduls bei ausgeschalteter Systemspannung des
Gerates. Im Fehlerfall und bei Entfernung des Sicher-
heitsmoduls wird eine Zustandsanderung abfragbar ge-
speichert. Der Status des Sicherheitsmoduls ist auch
nach dem L&schen vom Geréat abfragbar. Zur Signali-
sierung des Zustandes kann eine vorhandene Anzeige-
einheit des Gerates oder ein Signalisierungsmittel des
Sicherheitsmoduls mitbenutzt werden.

[0018] Vorteilhafte Weiterbildungen der Erfindung
sind in den Unteransprichen gekennzeichnet bzw. wer-
den nachstehend zusammen mit der Beschreibung der
bevorzugten Ausflihrung der Erfindung anhand der Fi-
guren ndher dargestellt. Es zeigen:

Figur 1,  Blockschaltbild des Sicherheitsmoduls,

Figur 2,  Darstellung der Mehrschicht-Programm Ar-
chitektur,

Figur 3, FluRplan zur Anderung der Funktionalitat
des Sicherheitsmoduls.

[0019] Die Figur 1 zeigt ein Blockschaltbild des Si-

cherheitsmoduls, umfassend die Baugruppen:

- einen Mikroprozessor 120 mit interner Echtzeituhr,

- einen Programmspeicher 128, zum Beispiel ein
FLASH 512K x32,

- einen Arbeitsspeicher SRAM 121, zum Beispiel ein
SRAM 64K x32,

- zwei nichtflichtige Speicher NVRAM | & NVRAM II,

- einen Arbeitsspeicher SRDI-RAM 122 (Secure Re-
levant Data Items) mit Ldsch-Hardware und
BUS-Treibereinheit 127,

- eine Langzeit-Batterie 134, zum Beispiel eine Lithi-
um-Batterie,

- eine Leistungsverwaltungs-& Uberwachungsein-
heit (Power Manager) 11 mit Spannungsiberwa-
chungseinheit 12, mit Schnittstellen zur Zufiihrung
der Systemspannung (Main Power Supply Inter-
face) und zur Batteriespannungszufiihrung (Host
Battery Interface),

- Ereignisdetektoren(Event Detectors),
einschliellich einer Zerstérungs-Detektionseinheit
15, die mit einer in einer Vergussmasse 105 einge-
betten Membrane 153 verbunden ist, und einer Un-
gestecktsein-Detektionseinheit 13,

- einen speziellen Schaltkreis FPGA 160 mit einem
I/O Interface 150 zur Herstellung einer Kommuni-
kationsverbindung mit einem Gerat. Das Kommuni-
kationsinterface 150 enthalt eine interne Steuerung
und einen 8 Byte-Kommunikations-Puffer, aus wel-
chem zuerst eingelesene Daten zuerst ausgelesen
und weitergeleitet werden.

[0020] Das Herstellergeréat liefert eine Systemspan-
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nung und optional eine zweite Batteriespannung. Das
Sicherheitsmodul wird bei eingeschaltetem Hersteller-
gerat mit Systemspannung betrieben. Zum Andern der
Funktionalitat ist das Sicherheitsmodul 100 mit einem
reprogrammierbaren FLash-Programmspeicher 128
ausgestattet, der ein Startladeprogramm speichert, und
mit einem Mikroprozessor 120, der das Startladepro-
gramm teilweise in den Arbeitsspeicher SRAM 121 ko-
piert. Das integrierte Kommunikationsinterface 150 des
speziellen Schaltkreises 160 ermoglicht die Herstellung
einer Kommunikationsverbindung mit dem Hersteller-
gerat, welches Anwendungsprogrammdaten fiir das Si-
cherheitsmodul bereit stellt. Der Mikroprozessor 120
steht Uber einen BUS mit dem Arbeitsspeicher SRAM
121, mit dem FLASH-Programmspeicher 128 und mit
dem Kommunikationsinterface 150 in kommunikativer
Verbindung. Es ist vorgesehen, dass das Kommunika-
tionsinterface 150 zur Bereitstellung von Daten minde-
stens eines Teils eines Anwendungsprogramms, eines
zugehorigen Zertifikatcodes und Kennungsdaten aus-
gebildet ist und dass der Mikroprozessor 120 durch das
teilweise in den Arbeitsspeicher 121 kopierte Startlade-
programm programmiert ist, die Daten des Teils des An-
wendungsprogramms auf einem freien Speicherplatz
des FLASH-Programmspeichers zu speichern, wenn
die Kennungsdaten einen Nachfolger zur gespeicherten
Vorgangerkennung kennzeichnen, und die Authentizitat
des geladenen mindestens einen Teils des Anwen-
dungsprogramms mittels des Zertifikatcodes zu Uber-
prifen und bei Authentizitat des geladenen Teils des An-
wendungsprogramms letzteres als gliltig zu speichern.
[0021] Der Mikroprozessor 120 stellt fest, ob die Ken-
nungsdaten einen Nachfolger zur gespeicherten Vor-
gangerkennung kennzeichnen, indem die Kennungsda-
ten mit entsprechenden Vergleichsdaten verglichen
werden, die in einem weiteren Speicherbereich des
FLASH-Programmspeichers 128 gespeichert sind, in
welchem Informationsdaten zu einem bereits gelade-
nen Programm gelistet sind. Zu den Kennungsdaten ge-
héren der Programmtyp, die Versions- und die Revisi-
onsdaten. Vorteilhaft ist ein Mikroprozessor-Typ vorge-
sehen, der die Ausflihrung seines Programms in einem
Arbeitsspeicher 121 ermdglicht, um den FLASH zu re-
programmieren. Damit kann auf den Einsatz eines teue-
ren FLASH-Programmspeicher-Bausteins mit separa-
ten Speicherbanken verzichtet werden.

[0022] Die Leistungsverwaltungseinheit (Power Ma-
nager) 11 hat eine Vielzahl an Funktionseinheiten, die
bei einem geringen Leistungsverbrauch die Betriebsfa-
higkeit des Sicherheitsmoduls auch bei abgeschaltetem
Geréat sichern. Die Leistungsverwaltungseinheit 11
weist einen Gleichstrom/Gleichstrom-Wandler (nicht
gezeigt) und einen Spannungsregler (nicht gezeigt) fur
die entsprechenden Betriebsspannungen (3V, 5V und
8V), eine Temperatur-und Spannungsuberwachungs-
schaltung (nicht gezeigt) auf. Die letzteren beiden kon-
nen ein Reset-Signal erzeugen. Die gelieferte System-
spannung wird auf Uber- bzw. Unterschreitung von
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Grenzwerten Uberwacht. Innerhalb letzterer sorgt ein
Gleichstrom/Gleichstrom-Wandler fiir eine vorbestimm-
te Betriebsspannung Ug. Eine Spannungsgenerierung
sorgt fir die Erzeugung aller notwendigen Spannungen,
die die Funktionseinheiten des Sicherheitsmoduls be-
nétigen.

[0023] Beiausgeschalteten Gerat werden neben den
Uberwachungsschaltungen und der Zerstérungs-De-
tektionseinheit nur eine Echtzeituhr RTC und die Ar-
beitsspeicher mit Batteriespannung versorgt. Eine un-
unterbrochene Versorgung der batteriebetriebenen Ein-
heiten ist auch in DE 200 20 635 U1 mitgeteilt worden.
Zu letzteren gehdrt mindestens einer der Post-Speicher,
einige der Detektoren und der SRDI-Speicher. An das
Sicherheitsmodul kénnen zwei unabhangige Batterien
angeschlossen werden. Die erste Batteriespannung
stammt aus der internen Batterie 134, welch optional
durch eine zweite separate Batterie gestitzt werden
kann.

[0024] Alternativ zur internen Echtzeituhr kann eine
separate Echtzeituhr RTC 124 angeschlossen werden.
Der Mikroprozessor 120 ist beispielsweise vom Typ
ARM?7 und die separate Echtzeituhr vom Typ EPSON
RTC-4543. Der Mikroprozessor 120 ist Giber einen BUS
mit dem Programmspeicher FLASH 128, dem Arbeits-
speicher SRAM 121, dem Arbeitsspeicher SRDI-RAM
122 und dem speziellen Schaltkreis FPGA 160 verbun-
den. Der Bus ist mit breiten weiRen Pfeilen dargestellt.
Der spezielle Schaltkreis FPGA 160 ist ein anwerder-
spezifisch programmiertes FPGA (one time pro-
grammable). Der FPGA enthalt eine Hardware-Abrech-
nungseinheit (nicht gezeigt), eine Ansteuerschaltung fur
zwei weitere Speicher NVRAM | und |l sowie eine Ein/
Ausgabe-Schnittstelle (digitale Interface des Sicher-
heitsmoduls nicht gezeigt) zum Gerat (nicht gezeigt).
Der spezielle Schaltkreis FPGA 160 ist mit zwei nicht-
flichtigen Speichern 114 (NVRAM 1) & 116 (NVRAM II)
verbunden, die unter anderem die postalisch relevanten
Daten enthalten. Die beiden nichtflichtigen Speicher
NVRAM [ und Il sind physikalisch getrennt und in ver-
schiedenen Technologien ausgeftihrt. Sie sind vom Pro-
zessor schreibend und lesend ansprechbar, vom FPGA
modifizierbar und von auRerhalb des Sicherheitsmodu-
les lesbar. Einer der nichtfliichtigen Speicher ist in einer
gemischten EEPROM-SRAM-Technologie ausgefiihrt,
der andere ist ein SRAM mit herkémmlicher Technolo-
gie.

[0025] Die Zufiihrung der Systemspannung (Main Po-
wer Supply Interface) und der Batteriespannungen zur
Schnittstelle ist mit breiten schwarzen Pfeilen gekenn-
zeichnet worden. Diinne schwarze Pfeile gekennzeich-
nen die Versorgung von Baugruppen mit einer entspre-
chenden Betriebsspannung aus der Leistungsverwal-
tungs-und Uberwachungseinheit 11 bzw. aus der Uber-
wachungseinheit 12. Diinne weile Pfeile kennzeichnen
Abfrage- und Steuerleitungen.

[0026] Zur Lésch-Hardware gehoren teilweise Mittel
der Leistungsverwaltungs-& Uberwachungseinheit, ei-
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ne Steuerleitung CL und eine Bus-Treibereinheit 127.
Die Steuerleitungen von der Zerstérungs-Detektions-
einheit 15 und der Spannungsiiberwachungseinheit 12
sind zu einer gemeinsamen Steuerleitung CL verschal-
tet, welche gestrichelt dargestellt ist. Die Einheiten 12
oder 15 steuern Uber die gemeinsame Steuerleitung CL
einen elektronischen Umschalter S an, welcher wahl-
weise Betriebsspannung Ug oder Léschspannung Uc
bzw. Massepotential U, an den VCC-Pin des SRDI-Ar-
beitsspeicher 122 anlegt. Dieser SRDI-RAM-Speicher
ist nicht direkt an dem Prozessorbus angeschlossen. Al-
le digitalen Signale werden Uber Treiberschaltkreise der
Bus-Treibereinheit 127 geftihrt, die tber Ausgénge ver-
fugen, die hochohmig geschaltet werden kdnnen. Damit
kann der BUS vom SRDI-Arbeitsspeicher 122 entkop-
pelt werden. Die Bus-Treibereinheit 127 wird ebenfalls
von der gemeinsamen Steuerleitung CL angesteuert.
[0027] Folgende Detektor- und Uberwachungssein-
heiten Gberwachen den sachgemafRen Betrieb des Si-
cherheitsmoduls:

- Spannungsiiberwachungseinheit 12, die zur Batte-
riespannungsiiberwachung mit Selbsthaltung aus-
gebildet ist,

- Zerstérungsdetektionseinheit 15 zur Detektion ge-
gen mechanische Zerstérung des Sicherheitsmo-
duls mit Selbsthaltung,

- Ungestecktsein-Detektioneinheit 13 (Host-System-
Loop) mit Selbsthaltung.

- Temperatursensor und weitere

- Spannungsiiberwachungseinheiten zur Uberwa-
chung aller Spannungen im System, insbesondere
der Systemspannung.

[0028] Die beiden ersten fiihren bei Ansprechen
(oder-Verknlpfung) zum L&éschen der Daten im
SRDI-Speicher.

[0029] Der dritte Detektor kann nur einen Zustands-
wechsel hervorrufen und vom Prozessor wahrend des
Betriebes bzw. beim Systemstart vom Programm des
Sicherheitsmoduls abgefragt werden.

[0030] Der Temperatursensor Giberwacht die Betrieb-
stemperatur des Moduls und I6st einen Reset aus, wenn
die Temperatur unter oder tiber einen vorherbestimmten
Wert sinkt bzw. steigt. Auch damit wird ein unsachge-
maRer Gebrauch verhindert und die Nutzerdaten gesi-
chert. Ein Reset wird ebenfalls ausgeldst, wenn die Ein-
gangsspannung des Moduls zu klein oder zu grof3 wird
oder wenn die interne Betriebsspannung unter einen
bestimmten Pegel sinkt. Der Zustand aller anderen
Spannungen kénnen von der Systemsoftware abge-
fragt werden. Das Sicherheitsmodul enthalt - nicht ge-
zeigte - LED zur Statusausgabe und wird mit einer har-
ten, undurchsichtigen Verguimasse 105 vergossen, in
welche eine Sensor-Membrane 153 eingebettet ist. Ei-
ner der Ereignisdetektoren, die Zerstérungs-Detek-
tioneinheit 15, ist mit Leiterschleifen der Sensor-Mem-
brane 153 verbunden.
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[0031] Die Figur 2 zeigt eine Darstellung der Mehr-
schicht-Programm-Architektur. In der obersten Schicht
befinden sich ein Vorinitalisierungsprogramm und ein
Anwendungsprogramm. Das Vorinitalisierungspro-
gramm wird nach der Herstellung der Hardware des Si-
cherheitsmoduls Uber eine Hersteller-Anwendungspro-
gramm-Lade-Schnittstelle (Manufacturing Application
Programming Interface) geladen und veranlalit die Ge-
nerierung eines o6ffentlichen Schllsselpaares, welches
eine einzigartige ldentitat schafft. Letztere ermdglicht zu
jeder Zeit eine Wiedererkennung des Sicherheitsmo-
duls. Die initiale kryptographisch einzigartige Identitat
kann spéter durch die kryptographische ldentitdt des
Kunden ersetzt werden. Das Anwendungsprogramm
bestimmt die reguldre Funktionalitdt wahrend des Be-
triebes des Sicherheitsmoduls. Sie steht lber eine be-
tiebsmaRige Anwendungsprogramm-Schnittstelle
(Operational Application Programming Interface) zur
Verfligung und kann beispielsweise dem PKCS#11 oder
einem anderem kryptographischen Standard entspre-
chen.

[0032] In der mittleren Schicht befindet sich eine of-
fene Sicherheitssockelschichtsammlung (Open Secure
Socket Layer Library), welche die darliber liegenden
Schichten (Pre Initializer & Application-Software) nut-
zen kdénnen. Die Sammlung (OpenSSL-Library) enthalt
eine grolRe Anzahl an Satzen von kryptographischen Al-
gorithmen (DES, tripel-DES, RSA, DAS, SHA-1, HMAC,
usw.) und solche PKCS- und ASN.1-Formatierungs-
werkzeuge, wie beispielsweise der X.509v3 Zertifizie-
rungs-Standard. Die OpenSSL-Library enthalt weiterhin
eine kleine und effiziente Sammlung von Elliptic Curve
Digital Signature Algorithms (ECDSA), welche eine
Auswahl von ein oder mehreren verschiedenen ellipti-
schen Kurven - die vom NIST empfohlen werden - ge-
stattet.

[0033] Die untere Schicht enthalt ein Startladepro-
gramm (boot loader) mit einem integrierten Code-Uber-
prufungsprogramm. Das Startladeprogramm unter-
nimmt zuerst ein Laden des Vorinitalisierungspro-
gramms, welches erst einmal geladen und ausgefiihrt,
nicht durch ein anderes Vorinitalisierungsprogramm er-
setzt werden kann, sondern hoéchstens durch ein Teil
des Anwendungsprogramms. Bevor das Startladepro-
gramm den Zustand eines geladenen Teils des Anwen-
dungsprogramms als gliltig speichert, wird letzteres mit-
tels Zertifikatcode Gberprift. Der Zertifikatcode wird zu-
sammen mit jedem Teil des Anwendungsprogramms
bereitgestellt. Zur Uberpriifung wird ein Code-Uberprii-
fungsschlissel bendtigt, welcher wahrend der Herstel-
lung im Rahmen einer Vorinitialisierung geladen wird.
[0034] Aus den Daten des Anwendungsprogramms
wird ein Hashwert gebildet, welcher beispielsweise mit
einem Schlissel nach dem bekannten DES-Verfahren
(Data Encryption Standard) zu einem Message Autho-
rization Code (MAC) verschlisselt wird. Der MAC wird
als Zertifikatcode dem Anwendungsprogramm beige-
fugt. Der Code-Uberpriifungsschliissel muR im Sicher-
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heitsmodul jedoch auslesesicher gespeichert werden,
wenn der Code-Uberpriifungsschliissel ein Schliissel

eines symmetrischen Verschlisselungsverfahrens
(DES) ist.
[0035] Ein auslesesicheres Speichern entfallt, wenn

ein offentlicher Code-Uberpriifungsschliissel geladen
wird. Vorzugsweise ist vorgesehen, dass der Code-
Uberpriifungsschliissel ein éffentlicher Verifizierschliis-
sel ist, dass der ¢ffentliche Verifizierschlussel und ein
zugehdoriger geheimer Signierschliissel ein Schlissel-
paar bilden sowie dass der Zertifikatcode mit Hilfe des
geheimen Signierschliissels vom Hersteller zugehdrig
zu den Daten mindestens eines Teils eines Anwen-
dungsprogramms erzeugt wird. Aus den Daten des An-
wendungsprogramms wird dazu ein Hashwert gebildet,
welcher beispielsweise mit einem geheimen Signier-
schliissel nach dem bekannten RSA-Verfahren (Rivest,
Shamir und Adleman) zu einer digitalen Signatur ver-
schliisselt wird. Der Code-Uberpriifungsschliissel wird
von von einer vertrauenswirdigen Zentrale des Herstel-
lers generiert, gespeichert und stdndig auf Echtheit
Uberprift, wobei der Hersteller eine weltweite Public
Key Infrastrukture einsetzt. Zur verwendeten Public Key
Infrastrukture existieren folgende Standards:

[1]1 American National Standards Institute: Public
Key Infrastructure-Practices and Policy Frame-
work; ANSI X9.79, 2000

[2] ISO/CCITT Directory Convergence Document:
The Directory - Authentication Framework; CCITT
Recommendation X.509 and ISO 9594-8, "Informa-
tion Processing Systems - Open Systems Intercon-
nection - the Directory-Authentication Framework".

[3] ISO_9594-8a 95 ISO/IEC 9594-8: Information
technology - Open Systems Interconnection - Spe-
cification - The Directory: Authentication frame-
work; ISO/IEC International Standard, Second edi-
tion 15.09.1995.

[4] 1SO_10181-2 96 ISO/IEC 10181-2: Information
technology - Open Systems Interconnection - Se-
curity frameworks for open systems: Authentication
framework; ISO International Standard 10181-2, Ist
edition, 96.05.15, 1996.

[5] Bruce Schneier: Applied Cryptography: Proto-
cols, Algorithms, and Source Code in C; (2nd ed.)
John Wiley & Sons, New York 1996, Chapter 24.9

[6] Simson Garfinkel, Gene Spafford: Web Security
& Commerce (Section lll Digital Certificates; O'Reil-
ly & Associates, Cambridge 1997.

[0036] In der Figur 3 ist ein FluRplan zur Anderung
der Funktionalitat des Sicherheitsmoduls dargestellt.
[0037] Nach dem Einschalten eines - nicht gezeigten
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- Herstellergerates wird Energie zur Verfligung gestellt
und im Schritt 200 wird geprtift, ob das Einschalten den
beabsichtigten Erfolg hatte, so dass am Sicherheitsmo-
dul eine Systemspannung anliegt. Falls nicht, dann wird
auf eine Warteschleife verzweigt und die Abfrage stan-
dig wiederholt. Falls am Sicherheitsmodul die System-
spannung anliegt, wird im Schritt 201 ein Start up Pro-
gramm gestartet und in den Arbeitsspeicher SRAM 121
wird mindestens ein erster Teil des Startladeprogramms
mit der Programmierfunktionalitat kopiert. Der Mikropro-
zessor 120 ist durch das Startladeprogramm program-
miert, dass derjenige Speicherbereich des FLASH-Pro-
grammspeichers, in welchem sich das Startladepro-
gramm befindet, nur kopiert aber nicht tberschrieben
werden kann. Informationen zu einem bereits gelade-
nen Anwendungsprogramm kénnen in einem weiteren
Speicherbereich des FLASH-Programmspeichers 128
oder an anderer Stelle nichtfliichtig gespeichert sein.
Die Infomationen schlieRen eine Zustandsvariable ein.
Bei der anschlieBenden Programmausfiihrung, stellt
der Mikroprozessor im Schritt 202 anhand der vorge-
nannten Informationen fest, ob ein giltiger Zustand ei-
nes Anwendungsprogramms vorliegt.

[0038] st letzteres der Fall, dann wird im Schritt 209
das Anwendungsprogramm gestartet. AnschlieRend
wird standig im Schritt 210 Gberprift, ob im Kommuni-
kationsinterface Daten zum Léschen des Anwendungs-
programms vorhanden sind. Ist das nicht der Fall, dann
wird auf den Schritt 209 zurlickverzweigt und das An-
wendungsprogramm gestartet. Anderenfalls wird vom
Schritt 210 auf einen Schritt 211 verzweigt, in welchem
das vorhandene Anwendungsprogramm mittels einer
Zustandsvariablen als 'ungultig' gekennzeichnet wird.
[0039] Beim nachsten Booten wird das Startladepro-
gramm (Bootloader) wieder aktiv und kann neue An-
wendungsprogrammdaten speichern.

[0040] Zunachst wird vom Mikroprozessor im Schritt
202 festgestellt, dass das vorhandene Anwendungspro-
gramm als 'ungtiltig' gekennzeichnet wurde bzw. kein
glltiger Zustand des Anwendungsprogramms vorliegt,
dann wird vom Schritt 202 auf einen Schritt 203 ver-
zweigt, in welchem ein zweiter Teil des Startladepro-
gramms mit einer Kommunikationsschnittstellenabruf
und Uberpriifungsfunktionalitat gestartet wird. In einem
nachfolgenden Abfrageschritt 204 wird Uberprift, ob
Anwendungsprogrammdaten und Kennungsdaten in
der Kommunikationsschnittstelle vorliegen. Falls das
nicht der Fall ist, dann wird auf eine Warteschleife ver-
zweigt und die Abfrage standig wiederholt. Ist letzteres
aber der Fall, dann wird auf einen Abfrageschritt 205
verzweigt, in welchem geprift wird, ob die Kennungs-
daten einen Nachfolger vom gespeicherten Vorganger
kennzeichnen. Der Mikroprozessor vergleicht dazu die
gelieferten Kennungsdaten mit gespeicherten Ken-
nungsdaten. Letztere kdnnen im vorgenannten weite-
ren Speicherbereich des FLASH-Programmspeichers,
in welchem alle Informationen zu einem bereits gelade-
nen Programm gelistet sind, gespeichert werden. An die
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Kommunikationsschnittstelle werden vom Hersteller
auch zu den Anwendungsprogrammdaten zugehdérige
Informationsdaten geliefert, wie: Start- und Endadresse
des Programmes, Uberpriifungssumme (CRC), Pro-
grammtyp, Version, Revision. Zu den Kennungsdaten
gehdren der Programmtyp, die Versions- und die Revi-
sionsdaten.

[0041] Falls die in der Kommunikationsschnittstelle
vorliegenden Kennungsdaten keinen Nachfolger vom
gespeicherten Vorgénger betreffen, dann wird auf eine
Warteschleife zum Schritt 204 zurlickverzweigt. Falls
die in der Kommunikationsschnittstelle vorliegenden
Kennungsdaten einen Nachfolger vom gespeicherten
Vorgénger kennzeichnen, dann wird auf einen Schritt
206 verzweigt. Der Mikroprozessor wird entsprechend
dem o.g. ersten Teilprogramm des Startladeprogramms
mit der Programmierfunktionalitat gesteuert. Die kopier-
ten Anwendungsprogrammdaten werden auf einen flr
das Anwendungsprogramm vorgesehenen Speicher-
platz des Programmspeichers gespeichert.

[0042] Ein zum Anwendungsprogramm zugehoriges
Echtheitszertifikat, beispielsweise eine kyptographi-
sche Signatur, wird im nachfolgenden Abfrageschritt
207 zur Uberpriifung der Echtheit des Anwendungspro-
gramms benutzt. Liegt jedoch keine Echtheit vor, dann
wird auf den Abfrageschritt 204 zurlickverzweigt. Ein
echtes Anwendungsprogramm veranlaRt im nachfol-
genden Schritt 208, dass eine Information Uber einen
gliltigen Zustand nichtfliichtig gespeichert und dann
zum Abfrageschritt 204 zurlickverzweigt wird. Bei Au-
thentizitdt des geladenen Programmteils, der minde-
stens einen Teil des Anwendungsprogramms ein-
schliet, wird beispielsweise eine Zustandsvariable im
nichtfliichtigen Speicher des Sicherheitsmoduls gespei-
chert oder auf den o.g. weiteren Speicherplatz fiir Infor-
mationsdaten eingeschrieben, die den vorgenannten
geladenen Programmteil als gliltig kennzeichnet. Vor-
zugsweise ist die Zustandsvariable ein Flag, mit wel-
chem das geladene Anwendungsprogramm als glltig
gekennzeichnet wird, nachdem eine kryptographische
Signatur verifiziert wurde, welche die Authentizitat des
geladenen Anwendungsprogrammes beweist.

[0043] Neue giiltige Programmdaten, deren zugehd-
rige Kennungsdaten einen Nachfolger kennzeichnen,
werden nur dann auf einen Speicherplatz eingeschrie-
ben, wenn das bereits vorhandene Programm zuvor im
Schritt 211 mit der Zustandsvariablen 'ungutig' gekenn-
zeichnetwurde. Letzteres setzt voraus, dass Daten zum
Léschen des Anwendungsprogramms im Kommunika-
tionsinterface vorhanden sind (Schritt 210).

[0044] Aufgrund der dadurch méglichen Anderung
seiner Funktionalitat ist das Sicherheitsmodul an unter-
schiedliche Gerate anpaRbar und kann zur Lsung ei-
ner Vielfalt an Aufgaben eingesetzt werden.

[0045] Das Sicherheitsmodul, welches zum Einsatzin
postalischen Geraten, insbesondere zum Einsatz in ei-
ner Frankiermaschine, bestimmt ist, wird als postali-
sches Sicherheitsmodul (Postal Security Device) oder
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als sicheres Abrechnungsgerat (Security Accounting
Device) bezeichnet. Ein PSD beruht wie ein SAD auf
einer gleichen Hardware. Das PSD nutzt einen asym-
metrischen Verschlisselungsalgorithmus (RSA, ECD-
SA), aber das SAD nutzt einen symmetrischen Ver-
schliisselungsalgorithmus (DES, triple-DES). Das Si-
cherheitsmodul kann auch eine andere Bauform aufwei-
sen, die es ermdglicht, daf’ es in unterschiedlichen Ge-
raten arbeiten kann. Somit wird es erméglicht, dass es
beispielsweise auf die Hauptplatine eines Personal-
computers gesteckt werden kann, der als PC-Frankierer
einen handelsublichen Drucker ansteuert.

[0046] Die Erfindung ist nicht auf die vorliegenden
Ausfiihrungsform beschrankt, da offensichtlich weitere
andere Anordnungen bzw. Ausfiihrungen der Erfindung
entwickelt bzw. eingesetzt werden kdénnen, die - vom
gleichen Grundgedanken der Erfindung ausgehend -
von den anliegenden Schutzanspriichen umfafdt wer-
den.

Patentanspriiche

1. Anordnung zum Andern der Funktionalitét eines Si-
cherheitsmoduls, der einen Mikroprozessor (120)
und einen reprogrammierbaren Programmspeicher
(128) aufweist, der ein Startladeprogramm spei-
chert, welches teilweise in einen Arbeitsspeicher
(121) kopierbar ist, und der einen speziellen Schalt-
kreis (160) aufweist, der mit einem Kommunikati-
onsinterface (150) zur Herstellung einer Kommuni-
kationsverbindung mit einem Herstellergerat aus-
gestattet ist, welches eine Systemspannung und
Anwendungsprogrammdaten fiir das Sicherheits-
modul bereitstellt, wobei der Mikroprozessor (120)
Uber einen BUS mit dem Arbeitsspeicher (121), mit
dem Programmspeicher (128) und mit einem Kom-
munikationsinterface (150) in kommunikativer Ver-
bindung steht, dadurch gekennzeichnet, dass
das Kommunikationsinterface (150) zur Bereitstel-
lung von Daten mindestens eines Teils eines An-
wendungsprogramms, eines zugehdrigen Zertifi-
katcodes und Kennungsdaten ausgebildet ist und
dass der Mikroprozessor (120) durch das teilweise
in einen Arbeitsspeicher (121) kopierte Startlade-
programm programmiert ist, die Daten des Teils des
Anwendungsprogramms auf einem freien Spei-
cherplatz des Programmspeichers (128) zu spei-
chern, wenn die Kennungsdaten einen Nachfolger
zur gespeicherten Vorgangerkennung kennzeich-
nen, und die Authentizitdt des geladenen minde-
stens einen Teils des Anwendungsprogramms mit-
tels des Zertifikatcodes zu Uberpriifen und bei Au-
thentizitat des geladenen Teils des Anwendungs-
programms letzteres als gultig zu speichern.

2. Anordnung, nach Anspruch 1, dadurch gekenn-
zeichnet, dass der Programmspeicher (128) ein
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FLASH-Programmspeicher ist, dass das Kommuni-
kationsinterface (150) eine interne Steuerung und
einen Kommunikations-Puffer einschlief3t, aus wel-
chem zuerst eingelesene Daten zuerst ausgelesen
und weitergeleitet werden sowie dass ein Mikropro-
zessor-Typ vorgesehen ist, der die Ausfiihrung sei-
nes Programms in einem Arbeitsspeicher (121) er-
moglicht.

Verfahren zum Andern der Funktionalitét eines Si-
cherheitsmoduls, mittels Reprogrammierung eines
Programmspeichers unter Verwendung eines im
Programmspeicher gespeicherten Startladepro-
gramms, welches zum Ausflihren eines Programm-
teils teilweise in einen Arbeitsspeicher kopiert wird,
gekennzeichnet durch die Schritte:

- \Verifizieren eines beim Programmieren er-
reichten Programmzustandes, der nichtfliichtig
gespeichert ist, um die Programmfunktionalitat
zustandsabhéangig ausflihren zu kdnnen,

- Autorisieren der geanderten Funktionsweise
des nachgeladenen Programms bei dessen
Authentizitat.

Verfahren, nach Anspruch 3, dadurch gekenn-
zeichnet, dass in einem Kommunikationsinterface
(150) Daten mindestens eines Teils eines Anwen-
dungsprogramms, ein zugehdriger Zertifikatcode
und zugehdrige Kennungsdaten bereitgestellt und
dass die Daten mindestens des einen Teils des An-
wendungsprogramms auf einem freien Speicher-
platz des Programmspeichers gespeichert werden,
wenn die Kennungsdaten einen Nachfolger zur ge-
speicherten Vorgangerkennung kennzeichnen, so-
wie dass die Authentizitdt des geladenen minde-
stens einen Teils des Anwendungsprogramms mit-
tels des Zertifikatcodes Uberpriift wird, wobei bei
Authentizitat des geladenen mindestens einen Teils
des Anwendungsprogrammes letzteres als gliltig ge-
speichert wird.

Verfahren, nach Anspruch 4, dadurch gekenn-
zeichnet, dass bei Authentizitdt des geladenen
mindestens einen Teils des Anwendungspro-
gramms eine Zustandsvariable gespeichert wird,
die vorgenannten geladenen Programmteil als guil-
tig kennzeichnet.

Verfahren, nach Anspruch 3, dadurch gekenn-
zeichnet, dass ein Code-Uberpriifungsschliissel
zur Uberpriifung der Authentizitat des geladenen
Teils des Anwendungsprogramms bereitgestellt
wird.

Verfahren, nach Anspruch 6, dadurch gekenn-
zeichnet, dass das Bereitstellen ein Laden des Co-
de-Uberpriifungsschliissels einschlieRt, welcher
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10.

1.

12.

13.

wahrend der Herstellung im Rahmen einer Vorin-
itialisierung geladen wird, dass der Code-Uberprii-
fungsschlissel im Sicherheitsmodul auslesesicher
gespeichert wird und ein geheimer Schliissel eines
symmetrischen Verschlusselungsverfahren ist.

Verfahren, nach Anspruch 6, dadurch gekenn-
zeichnet, dass das Bereitstellen ein Laden des Co-
de-Uberpriifungsschliissels einschlieRt, welcher
wahrend der Herstellung im Rahmen einer Vorin-
itialisierung geladen wird, dass der Code-Uberpri-
fungsschlissel ein offentlicher Verifizierschlissel
ist, dass der offentliche Verifizierschliissel und ein
zugehdriger geheimer Signierschliissel ein Schliis-
selpaar bilden, wobei der Zertifikatcode mit Hilfe
des geheimen Signierschlissels vom Hersteller zu-
gehorig zu den Daten mindestens eines Teils eines
Anwendungsprogramms erzeugt wird.

Verfahren, nach Anspruch 4, dadurch gekenn-
zeichnet, dass der Mikroprozessor (120) feststellt,
ob die Kennungsdaten einen Nachfolger zur ge-
speicherten Vorgangerkennung kennzeichnen, in-
dem die Kennungsdaten mit entsprechenden Ver-
gleichsdaten verglichen werden, die in einem wei-
teren Speicherbereich des Programmspeichers
(128) gespeichert sind, in welchem Informationsda-
ten zu einem bereits geladenen Programm gelistet
sind.

Verfahren, nach Anspruch 9, dadurch gekenn-
zeichnet, dass die Informationsdaten vom Herstel-
ler zu den Anwendungsprogrammdaten zugehdrig
an die Kommunikationsschnittstelle (150) geliefert
werden, wobei die Informationsdaten, die Start- und
Endadresse des Programmes, Uberpriifungssum-
me (CRC) und Kennungsdaten umfassen.

Verfahren, nach den Anspriichen 9 bis 10, dadurch
gekennzeichnet, dass zu den Kennungsdaten der
Programmtyp, die Versions- und die Revisionsda-
ten gehdren.

Verfahren, nach den Anspriichen 3 bis 5, dadurch
gekennzeichnet, dass die zum Verifizieren eines
beim Programmieren erreichten Programmzustan-
des bendtigte Zustandsvariable im Programmspei-
cher (128) oder in einem nichtfliichtigen Speicher
des Sicherheitsmoduls gespeichert vorliegt.

Verfahren, nach Anspruch 12, dadurch gekenn-
zeichnet, dass die Zustandsvariable ein Flag ist,
mit welchem das geladene Anwendungsprogramm
als glltig gekennzeichnet wird, nachdem eine kryp-
tographische Signatur verifiziert wurde, welche die
Authentizitat des geladenen Anwendungsprogram-
mes beweist.
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