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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf ein
Sicherheitsssystem, insbesondere ein passives Sicher-
heitssystem fiir Fahrzeuge.

[0002] Derzeit existierende passive Fahrzeug-Sicher-
heitssysteme fiir den Zugang oder die Inbetriebsetzung
von Fahrzeugen verwenden fernbetatigte elektronische
Schlissel, die einen Sender einschlielen, der Authenti-
fizierungsdaten an einen in dem Fahrzeug befindlichen
Empfanger Ubennittelt, wenn ein Transponder eines
Schlissels erregt wird, wenn der Schliissel innerhalb ei-
nes vorbestimmten Bereichs des Empfangers ist. Das
zwischen dem Sender und dem Empfanger aktiviert
Kommunikationsprotokoll benutzt eine Radiofrequenz-
Schnittstelle zum Fuhren der Gibertragenen Daten sowie
aller Daten, die von dem Fahrzeug an den Schlissel ge-
sandt werden. Die Radiofrequenz (RF)-Schnittstelle hat
einen begrenzten Bereich, um zu gewahrleisten, daf die
Kommunikationsverbindung unterbrochen wird, wenn
sich eine im Besitz des Schlissels befindliche Person
aus der unmittelbaren Nahe des Fahrzeugs entfernt
[0003] Passive Sicherheitssysteme sind leicht Angrif-
fen unbefugter Personen ausgesetzt, die Intercept-Ein-
richtungen benutzen, die in die Nahe des Fahrzeugs und
des Schlissels gebracht werden. Die Einrichtung wird
benutzt, um den Schliissel zu erregen, die von dem
Schliissel libermittelten Ubertragungen zu empfangen
und die Ubertragungen an das Fahrzeug weiterzuiiber-
tragen. Die Intercept-Einrichtung, die vielfach als Relais-
stelle bezeichnet wird, umfalt normalerweise einen
Empfanger und einen Verstarker innerhalb des Bereichs
des Schlussels, um das abgefangene Signal an einen
Empfanger und einen Verstarker in der Nahe des Fahr-
zeugs zu Ubertragen, um Zugang zu dem Fahrzeug zu
erhalten.

[0004] Aus der EP-A-0999 103 ist eine Benutzeriden-
tifikationseinrichtung bekannt, bei der zur Abwehr von
Relaisangriffen die Kommunikation zwischen Fahrzeug
und Benutzeridentifikationseinheit mit wechselnden Fre-
quenzen stattfindet. Dazu werden die vom Benutzer zum
Fahrzeug zu Ubermittelnden Daten in Datenblécke un-
terteilt, und jedem Datenblock wird eine zufallig ermittelte
Funkfrequenz innerhalb eines Frequenzbandes zuge-
ordnet.

[0005] Weiterhinsind aus der WO-A-0012848 ein Ver-
fahren zur Durchfiihrung einer schlissellosen Zugangs-
berechtigungskontrolle sowie eine schlissellose
Zugangsberechtigungskontrolleinrichtung bekannt, wo-
bei zur Erkennung eines Angriffs durch eine Relaisstelle
die Phasenlage eines ursprunglich gesendeten Fragesi-
gnals mit der eines von einem |ID-Geber zuriickgesen-
deten Antwortsignals verglichen wird. Eine Veranderung
der Phasenlage des Antwortsignals Uber eine vorgege-
bene Toleranz hinaus lasst dann auf eine zwischenge-
schaltete Relaisstelle schlieRen.

[0006] Die Spezifikation der australischen Patentan-
meldungen 33933/99 und 42419/99 beschreiben Sicher-
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heitssysteme, die benutzt werden kdnnen, um Angriffe
seitens Relaisstellen zu verhindern oder zu erkennen,
wenn die Relaisstelle einen Breitbandverstarker benutzt,
um Signale abzufangen, die zwischen dem SchliUssel
und dem Fahrzeug Ubertragen werden, wobei eine An-
zahl von verschiedenen RF-Ubertragungskanilen be-
nutzt werden. Die Relaisstelle kann entdeckt werden,
wenn ein sogenannter Zweitontest verwendet wird.
[0007] GemaR diesem Zweitontest, um die Anwesen-
heit einer Relaisstelle aufgrund der Signalstérung, die
diese hervorruft, zu entdecken, lbertragt der Schlissel
zwei Grundfrequenzténe. In Beantwortung der Ubermitt-
lung der Grundtone wird der Empfanger im Fahrzeug die
Tone und zwei Intermodulationsténe dritter Ordnung
empfangen. Die Grundtdne sind in benachbarten Fre-
quenzkanalen C2 und C3 untergebracht, wahrend die
durch Mischen der Grundténe erzeugten Intermodulati-
onstone eine reduzierte Amplitude haben und sich in ei-
nem niedrigeren Frequenzkanal C1 und einem héheren
Frequenzkanal C4 befinden. Ein Eingangssignalstéarken-
anzeiger (RSSI) im Empfénger des Fahrzeugs kann eine
Messung der in jedem der Kanale C 1 bis C4 empfange-
nen Energiemenge bereitstellen. Die erzeugte RSSI-
Ausgabe ist eine Spannung, die proportional zu der Im-
Band-Energie des in jedem der gemessenen Kanale C1
bis C4 empfangenen Signals ist. Die RSSI fir jeden Ka-
nal kann daher zur Bestimmung einer jeglichen Variation
benutzt werden, die in den Modulationsténen dritter Ord-
nung und durch die Einflihrung einer Relaisstelle einge-
fuhrt wird, und zwar aufgrund der Nichtlinearitat der Ver-
starker der Relaisstelle. Um diese Variation zu entdek-
ken, wird zuerst eine normale Kommunikationsverbin-
dung zwischen dem Schlissel und dem Fahrzeug inner-
halb des vorbestimmten Bereichs hergestellt, wobei das
RSSI fir jeden Kanal C1 bis C4 gemessen wird, und
wobei dies als eine spektrale Signatur fiir den Sender
des Schlissels aufgezeichnet wird. Alle zukunftigen
Ubermittlungen kénnen dann auf ahnliche Weise gemes-
sen werden um festzustellen, ob irgendeine Relaisstelle
in das System eingefiihrt wurde, um die Menge der emp-
fangenen Intermodulationsenergie dritter Ordnung zu
variieren.

[0008] Es ist jedoch mdglich, dass eine Relaisstelle
Einrichtungen verwendet, die keinen Breitbandverstar-
ker einbeziehen, sondern sich stattdessen separater
Empfanger, Filter und Verstérker fir jeden Ubertra-
gungskanal bedienen. Die Relaisstelle kann separate
Sender/Empfangsstationen haben, die jeweils mit einem
Empfénger und Sender ausgerustet sind, der auf jeden
Radiofrequenzkanal in dem Frequenzband, in welchem
das passive Sicherheitssystem betrieben wird, dediziert
ist. Die Relaisstelle wirde dann das Frequenzband des
Sicherheitssystems nicht abzutasten brauchen, um die
Kanale zu lokalisieren, die beide fiir die spektrale Au-
thentifizierung der Daten und Transponder verwendet
werden. In diesem Szenario kann der Zweitontest nicht
zur Erkennung angewendet werden, um die von dem ab-
fangenden Breitbandverstérker beim Mischen der Uber-
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tragungskanéle erzeugte

[0009] Seitenbandintermodulation zu erkennen. Dem-
gemal ist es wiinschenswert, ein Sicherheitssystem be-
reitzustellen, welches zur Verhinderung dieser Art Angriff
oder zumindest als eine zweckmaRige Alternative zum
Einsatz kommen kann.

[0010] Die vorliegende Erfindung stellt ein Sicherheits-
system vor, einschlie3lich einem elektronischen Schliis-
sel, der einen Sender aufweist, und einem gesicherten
Objekt mit einer Basisstation, die einen Empfanger auf-
weist, wobei der Sender und der Empfanger so ausgelegt
sind, dass sie miteinander kommunizieren, um Authen-
tifizierungsdaten auszutauschen, indem der Schlissel
Daten in einer Nachricht ubermittelt, wobei der Sender
des SchlUssels einen ersten Oszillator zur Erzeugung
eines ersten Grundtons und einen zweiten Oszillator zur
Erzeugung eines zweiten Grundtons aufweist, wobei die
erzeugten Frequenzsignale von einem Kombinator oder
Summierverstarker zur Ubertragung kombiniert werden,
die Nachricht des Schlissels einen ersten Teil mit einer
ersten Periode aufweist, wobei die zwei kombinierten
Grundténe mit einer ersten Ubertragungssignalleistung
Ubermittelt werden, die Nachricht einen nachfolgenden
zweiten Teil mit einer nachfolgenden zweiten Periode
aufweist, wobei die zwei Grundtdne mit einer zweiten
Ubertragungssignalleistung ibermittelt werden und wo-
bei die zweite Ubertragungssignalleistung verschieden
von der ersten Ubertragungssignalleistung ist, die Basis-
station einen Mikrocontroller und einen Filterkreis um-
fasst, welche eine erste Bandbreiteneinstellung fur die
erste und zweite Periode benutzt und die erste Bandbrei-
teneinstellung jeweils erste Bandbreiten fir die zwei T6-
ne und die Intermodulationsprodukte der Téne aufweist,
die Basisstation einen Analog(Digital-Umsetzer umfasst,
um analoge Ausgangssignale des Empfangersindigitale
Form fir den Mikrocontroller umzusetzen, wobei diese
Signale eine RSSI Ausgabe einschlielen, welche eine
Spektralsignatur fiir den Mikrocontroller bereitstellt, und
die Spektralsignatur innerhalb der ersten Bandbreite fiir
beide Ubertragungssignalleistungen jeweils mit einer ge-
speicherten Spektralmaske verglichen wird, um eine Re-
laisstelle zu erkennen.

[0011] Die vorliegende Erfindung stelltauch eine Kom-
munikationsmethode vor, die von einem Sicherheitssy-
stem durchgefiihrt wird, einschliellich einem elektroni-
schen Schlissel, der einen Sender aufweist, und einem
gesicherten Objekt mit einer Basisstation, die einen Emp-
fanger aufweist, wobei der Sender und der Empfanger
so ausgelegt sind, dass sie miteinander kommunizieren,
um Authentifizierungsdaten auszutauschen, indem der
Schliissel Daten in einer Nachricht Gibermittelt, wobei ein
erster Oszillator des Senders des Schlissels einen er-
sten Grundton erzeugt und ein zweiten Oszillator des
Senders einen zweiten Grundton erzeugt, wobei die er-
zeugten Frequenzsignale von einem Kombinator oder
Summierverstarker zur Ubertragung kombiniert werden,
die Nachricht des Schliissels einen ersten Teil mit einer
ersten Periode aufweist, wobei die zwei kombinierten
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Grundténe mit einer ersten Ubertragungssignalleistung
Ubermittelt werden, die Nachricht einen nachfolgenden
zweiten Teil mit einer nachfolgenden zweiten Periode
aufweist, wobei die zwei Grundténe mit einer zweiten
Ubertragungssignalleistung ibermittelt werden und wo-
bei die zweite Ubertragungssignalleistung verschieden
von der ersten Ubertragungssignalleistung ist, wobei mit-
tels eines Mikrocontrollers und eines Filterkreises der Ba-
sisstation eine erste Bandbreiteneinstellung fir die erste
und zweite Periode erfolgt und die erste Bandbreitenein-
stellung jeweils erste Bandbreiten fir die zwei Téne und
die Intermodulationsprodukte der Téne aufweist, wobei
ein Analog/Digital-Umsetzer der Basisstation analoge
Ausgangssignale des Empféangers in digitale Form flr
den Mikrocontroller umsetzt, wobei diese Signale eine
RSSI Ausgabe einschlieBen, welche eine Spektralsigna-
tur fir den Mikrocontroller bereitstellt, und die Spektral-
signatur innerhalb der ersten Bandbreite fiir beide Uber-
tragungssignalleistungen jeweils mit einer gespeicher-
ten Spektral maske verglichen wird, um eine Relaisstelle
zu erkennen.

[0012] Eine bevorzugte Realisierung der vorliegenden
Erfindung ist nur beispielsweise nachfolgend mit Bezug
auf die beiliegenden Zeichnungen beschrieben:

Figur 1 ist eine schematische Darstellung einer be-
vorzugten Realisierung eines Sicherheitssystems
mit Relaisstelle;

Figur 2 ist ein Blockdiagramm eines Sicherheitssy-
stems;

Figur 3 ist ein Zeigerdiagramm fir von dem Sicher-
heitssystem Ubermittelte Signale;

Figur 4 ist ein Diagramm eines verfalschten Daten-
signals;

Figur 5 ist ein Diagramm eines Frequenzspektrums
fur Zweiton-Ubertragung des Systems; und

Figur 6 ist ein Diagramm eines Frequenzspektrums
fur Datentbermittlung des Systems.

[0013] Ein passives Sicherheitssystem, wie in Figuren
1 und 2 gezeigt, umfasst einen elektronischen Schliissel
4 mit einem Sender 6 und einer Sendeantenne 7, einer
Basisstation 8 mit einem Empfénger 10 und Empfangs-
antenne 12. Die Basisstation 8 ist an einem gesicherten
Ort untergebracht, wie z.B. einem Fahrzeug, und kon-
trolliert den Zugang zu dem gesicherten Ort und/oder
zum Starten des Fahrzeugs. Wenn der Schliissel 4 in-
nerhalb eines bestimmten Bereichs der Antenne 12 des
Empféngers 10 herangefiihrt wird, erregt der Empféanger
10 den Transponder des Schliissels 4, und veranlal3t da-
durch den Sender 6, die Ubermittlung an den Empféanger
10 zu beginnen. Daten werden unter Verwendung von
RF-Signalen tubermittelt, welche eine Kommunikations-
verbindung zwischen dem Schliissel 4 und der Basissta-
tion 8 herstellen. Die zwischen dem Schlissel 4 und der
Basisstation 8 Ubermittelten Daten werden durch ein
Kommunikationsprotokoll ~ bestimmt, welches der
Schlissel 4 und die Basisstation 8 befolgen, und welches
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die Ubermittlung von Authentifizierungsdaten von dem
Schlissel 4 an den Empfanger 10 beinhaltet. Zugang zu
dem gesicherten Bereich und/oder zum Starten des
Fahrzeugs wird von der Basisstation 8 nur dann zuge-
lassen, wenn die Ubermittelten Authentifizierungsdaten
mit den von der Basisstation 8 gespeicherten Authenti-
fizierungsdaten Ubereinstimmen.

[0014] Der Schlissel 4 schlief3t einen Mikrocontroller
35 ein, der Steuer-Software zur Steuerung der Schlis-
selkomponenten als Teil des Kommunikationsprotokolls
umfalt. Der Mikrocontroller 35 steuertden Sender 6, wel-
cher einen ersten Oszillator 30 zur Erzeugung des ersten
Grundtons 60 und einen zweiten Oszillator 32 zur Erzeu-
gung des zweiten Grundtons 62 einschlieRt. Die erzeug-
ten Frequenzsignale werden von einem Kombinator (An-
tennenweiche) oder Summierverstarker 34 fiir Ubertra-
gung auf der UHF Sendeantenne 7 kombiniert Der Mi-
krocontroller 35 ist auch zur Steuerung der Oszillatoren
30 und 32 angeschlossen, so dal er einen Frequenzver-
satz oder eine Frequenzabweichung, gestlitzt auf die zu
Ubertragenden Daten, wie nachstehend beschrieben,
bewirken kann. Der Mikrocontroller 35 ist auch befahigt.
Steuerdaten von der Basisstation 8 iber einen Nieder-
frequenz-Empfénger 9 und Antenne 31 zu empfangen.
Der Schlissel 4 schlielt eine Transponderschaltungs-
anordnung (nicht dargestellt) ein, um den Schllssel 4 zu
erregen oder zu triggern, wenn er innerhalb eines vor-
bestimmten Bereichs der Basisstation 8 ist. Innerhalb
dieses Bereichs kann ein Erregungssignal seitens des
Fahrzeugs erzeugt werden, wenn ein bestimmtes Ereig-
nis eintritt, wie z.B. das Anheben des Trgriffes oder ahn-
liches. Sobald der Schllssel 4 erregt oder aktiviert ist,
wird das Kommunikationsprotokoll 4 fiir die Zugriffsbe-
rechtigung des Fahrzeugs in Gang gesetzt.

[0015] Die Basisstation 8 umfaliteinen Mikrocontroller
40, der Steuer-Software aufweist und welcher den Be-
trieb der Komponenten der Basisstation 8 steuert. Diese
Teile umfassen einen UHF-Empranger 36, der mit der
Empfangsantenne 12 verbunden ist, um eine Ausgabe
der fur den Mikrocontroller 40 empfangenen Daten be-
reitzustellen. Ein Analog(Digital-Umsetzer 38 wird ver-
wendet, um analoge Ausgangssignale des Empfangers
36 in digitale Form fiir den Mikrocontroller 40 umzuset-
zen. Diese Signale schlieRen eine RSSI (Eingangssi-
gnalstarlcenanzeiger)- Ausgabe ein, welche spekirale
Signaturdaten fir den Mikrocontroller 40 bereitstellt Zwi-
schenfrequenzsignale, die von dem Empfanger 36 er-
zeugt werden, werden an Filter 43 zum Filtern weiterge-
leitet und dann an den Empfanger 36 zurtickgeleitet, um
die von den Signalen gefiihrten Daten auszublenden. Die
Filter 43 sind geschaltete ("switched") Zwischenfre-
quenZzfilter mit Bandbreiten, die von dem Milffocontroller
40in Ubereinstimmung mit dem Protokoll eingestellt wer-
den. Die Basisstation 8 hat auch einen Niederfrequenz-
sender 37 und Antenne 39 zur Ubertragung von Daten
von dem Mikrocontroller 40 an den Schliissel 4. Der Nie-
derfrequenzsender 37, Antennen 31 und 39 und Emp-
fanger 9 des Schlilssels 4 sind so ausgelegt, dal eine
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Niederfrequenz-Kommunikationsverbindung nur dann
hergestellt wird, wenn der Schliissel 4 und die Basissta-
tion 8 gemeinsam innerhalb des gesicherten Bereichs
untergebracht sind, z.B. innerhalb des Fahrzeugs. Zum
Beispiel kann die Sendeantenne 39 in Form einer Spule
sein, die in dem Zundsystem (ignition barrel) 39 unter-
gebracht ist, so dal

[0016] eine Verbindung nur dann mit der Antenne 31
hergestellt wird, wenn der Schliissel 4 in den Ziindschal-
ter des Ziindsystems eingefiihrt wird. Die Niederfre-
quenzkanal-Verbindung wird benutzt, um Synchronisa-
tionskontrolldaten von der Basisstation an den Schlissel
4 zu senden zur Verwendung wenn der Schllssel 4 das
nachste Mal erregt wird. Die Synchronisationskontroll-
daten werden dazu benutzt, die Zeiten TO, T1, T2, T3
und T4 fir die verschiedenen Teile oder Komponenten
der in dem Zugriffsberechtigungsprotokoll Gibersandten
Nachrichten einzustellen.

[0017] Dasin Figur 3 dargestellte Protokoll, beginnend
bei Stufen (a) und (b) beinhaltet die zwei von dem Schliis-
sel 4 ibermittelten Grundténe mit 100 kHz Abstand, zu-
erst bei geringer Leistung und dann bei hoher Leistung,
und Durchfiihrung des Zweitontests Ein Beispiel des Fre-
quenzspektrums der von dem Empfanger 10 wahrend
zwei Tonubertragungen empfangenen Signale ist in Fi-
gur 5 dargestellt. Falls, zum Beispiel, die Grundton-Os-
zillatoren 30 und 32 dafir eingestellt sind, 433,9 MHz
bzw. 434,1 MHz zu Ubertragen, dann werden alle Inter-
modulationsverzerrungsprodukte "dritter Ordnung" (third
order) bei den Frequenzen 433,7 MHz und 434,3 MHz,
64 bzw. 66, erscheinen. Der Mikrocontroller 40 stellt die
Filter 43 so ein, dal3 entsprechende Bandbreitenfilter von
100 kHz Breite fiir jede der Frequenzen 60, 62, 64 und
66 bereitgestellt werden. Die spektrale Information inner-
halb dieser Bander wird in eine Spektralsignatur fir den
Mikrocontroller 40 umgesetzt und mit gespeicherter
Spektralmaske verglichen, um Stdrung einer jeden Re-
laisstelle 16 gemal dem Zweitontest zu erkennen.
[0018] Die Fahigkeit, eine Relaisstelle mittels des
Zweitontests zu erkennen, wird durch das synchronisier-
te Schalten der Niederleistungs- und der Hochleistungs-
Ubertragungsteile (a) und (b) der Gibermittelten Nachricht
maximiert. Die von einer Relaisstation 16 in die Intermo-
dulationsbander eingefiihrten Verzerrungsprodukte ver-
mehren sich dreifach fir jede einzelne Leistungserhé-
hung. Wahrend des Anfangsiibertragungsteils (a) in ge-
ringer Leistung, mifite eine Relaisstelle 16 ihren Ver-
starkern eine betrachtliche Leistungsverstarkung oder
einen betrachtlichen Leistungsgewinn zufiihren, um den
Abstand zwischen dem Schllssel 4 und der Basisstation
8 des Fahrzeugs zu Uberbricken. Wenn der Schlussel
4 beginnt, die Hochleistungskomponente (b) durch Stei-
gerung des Leistungsgewinns der Verstarker 34 bei einer
Synchronisationszeit zu Ubertragen, die von der Basis-
station 8 vorgeschrieben wird, ist die Relaisstelle 16 nicht
in der Lage, den Leistungsgewinn Verstérker sofort aus-
zugleichen, und wird ein Ubertrieben verstarktes Signal
an den Empfénger 10 Ubertragen. Falls zum Beispiel der



7 EP 1 314 140 B1 8

Schlissel 4 eine Leistungserhdhung von 30 dB am Ende
der Periode TO einfiihrt, dann werden sich die Verzer-
rungsprodukte in den Intermodulationsbdndem um 90 dB
erhéhen. Dadurch wird gewahrleistet, daf’ in unvorteil-
haften Umstanden, wenn ansonsten die Intermodulati-
onsprodukte innerhalb des Rauschpegels (noise floor)
des Empféangers 10 wéren, diese Produkte zu einem Lei-
stungspegel angehoben wiirden um sicherzustellen, da
sie innerhalb der MeBfahigkeit des Empféngers 10 sind.
[0019] Bei Stufe (c) werden die zwischen der Basis-
station und dem Schliissel zu Gbertragenden Authentifi-
zierungsdaten in einem ersten Teil gesandt. Sie werden
jedoch gesandt unter Verwendung von Frequenzum-
schaltung (frequency shift keying) und Anlegen einer Fre-
quenzabweichung, z.B. 200 kHz, von dem gewahlten
Ubertragungskanal. In anderen Worten wird ein niedri-
ges Signal 70 mit einer +200 kHzAbweichung gesandt,
und ein héheres Signal 72 wird mit einer -200 kHZ Ab-
weichung gesandt Das Frequenzspektrum der von dem
Empfanger 10 wahrend der fsk-Dateniibertragung emp-
fangenen Signale ist in Figur 6 dargestellt Da die Filter
43 des Empfangers 10 vorher auf eine Bandbreite von
100 kHz eingestelltworden sind, miissen sie abgeglichen
werden, um Datenverfalschung zu vermeiden. Dement-
sprechend wird wahrend einer Anfangsubertragung, wie
z.B. vor oder wahrend des Zweitontests, der Schlissel
von der Basisstation angewiesen, eine bestimmte An-
zahl von Bits bei einer gesetzten Frequenzabweichung
nach den Stufen (a) und (b) zu Ubertragen. Dementspre-
chend wird der Filterkreis 43 in dem Empfanger 10 ge-
andert, um die erforderliche neue Bandbreite von 400
kHz zur richtigen Zeit bedienen zu kénnen. Die Anzahl
der zu Ubertragenden Bits und Frequenzabweichungen
kénnen an den Schlissel Gbersandt werden unter Ver-
wendung einer Anfangsnachricht, die durch Erkennung
und Giltigkeitspriifung des Schliissels seitens der Ba-
sisstation ausgeldst wird. Diese Anfangsnachricht wird
verschlisselt und unter Benutzung der Niederfrequenz-
verbindung gesandt. Der Zeitablauf der Kommunikation
ist so ausgelegt, dal} die Relaisstelle unfahig ist, Filter
zur richtigen Zeit anzugleichen oder zu andern. Wenn
daher die Daten mit der breiteren Frequenzabweichung
gesandt werden, kann das Abfangen durch eine Relais-
stelle, die schmale Bandbreiten-Filter 100 kHz benutzt,
um den Zweitontest zu umgehen, an der Basisstation 8
erkannt werden, da Benutzung der schmalen Bandbrei-
tenfilter eine Datenverféalschung, wie in Figur 4 gezeigt,
einfuhren wirde. Die in Figur 4 dargestellte Verfalschung
wird durch einen 150 kHz Bandbreitenfilter eingeflhrt,
wenn eine Frequenzabweichung von +/- 150 kHz auf die
Ubertragenen Daten angewendet wird.

[0020] Bei Stufe (d) werden die zwei Grundtdne wie-
derum mit 100 kHz Kanalabstand tbertragen. Der Grund
ist der, wiederum den Zweitontest durchzufiihren, um zu
erkennen, ob die Relaisstelle nun die Bandbreite irgend-
eines an der Relaisstelle benutzten Zwischenfrequenz-
filters (IF) erweitert hat. Falls zum Beispiel die Bandbreite
nun auf 400 kHz erhdht worden ist, wird der Zweitontest,
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der an dieser Stufe benutzt wird, in der Lage sein, die
Anwesenheit des breiteren Bandbreitenfilters zu erken-
nen, da sich dadurch ein Mischen der Toéne und der er-
kennbaren Intermodulation ergeben wird. Die Dauer der
wahrend dieser Nachricht versandten Téne wird wieder-
um wahrend der Anfangsnachricht an den Schlissel 4
mitgeteilt. Dies wird wiederum verhindern, daR die Re-
laisstelle die Filter zur richtigen Zeit wahrend des Kom-
munikationsprotokolls angleicht.

[0021] Bei Stufe (e) wird der zweite Teil der Authenti-
fizierungsdaten bei einer Frequenzabweichung von +/-
200 kHz Gberwiesen. Dies wiederum wurde vorher von
der Basisstation an den Schlissel mitgeteilt, damit die
Sicherheitssystemfilter entsprechend angeglichen oder
geschaltet werden kénnen.

[0022] Die Zeitablaufe fiir jeden der Teile der von dem
Schliissel 4 Gbertragenen Nachricht, TO, T1, T2, T3 und
T4, und gegebenenfalls der zur Ubertragung der Daten
in den Datenteilen (c) und (e) benutzten Frequenzabwei-
chungenwerden von der Basisstation nach jeder gliltigen
Erkennung des Schllssels 4 geandert. Diese Zeitab-
laufs- oder Synchronisationsdaten werden dem Schlis-
sel 4 mit der Anfangsnachricht zugefihrt; Teile der An-
fangsnachricht kdnnen, wie vorstehend beschrieben,
wahrend der Ubertragung von Teilen der Nachricht durch
den Schlussel Ubertragen werden, werden aber bevor-
zugterweise Ubersandt, wenn der Schlissel 4 und die
Basisstation 8 gemeinsam innerhalb des gesicherten Be-
reichs untergebracht sind, z.B. nachdem das Fahrzeug
gestartet worden ist. Die neuen Synchronisationszeiten
und Abweichungen werden dann fiur die néchste Kom-
munikation Uber die RF Schnittstelle verwendet. Man be-
dient sich hierbei der Zufallsauswahl (random selection)
um zu vermeiden, dal} die Relaisstelle 16 die Zeitablaufe
und Abweichungen lernt Die Frequenzabweichungen zur
Ubertragung der hohen und niedrigen Bits der Daten
kann gemaf den Fahigkeiten des eingesetzten Senders
6 und Empfangers 10 variiert werden. Zum Beispiel kann
die Abweichung so gering wie z.B. +/- 25 kHz sein. Die
Bandbreite des von dem Empfanger 10 benutzten Filters
und die angewandte Abweichung braucht einfach nur
wahrend der Ubertragung der Schliisselnachricht geén-
dert werden, um die Anwesenheit von Filtern zu erken-
nen, die von einer Relaisstelle 16 benutzt werden. Falls
die Frequenzabweichung wéhrend der Ubertragung der
Datenteile Uber die Bandbreite des Filters einer Relais-
stelle 16 hinausgeht, dann werden die Daten von der
Relaisstelle 16 verfalscht und von der Basisstation 8 er-
kannt. Falls die Filter der Relaisstelle breit genug sind,
daR die Daten nicht verfélscht werden, dann werden die
zwei Téne von den Filtern durchgelassen und die erkenn-
baren Intermodulationsprodukte werden erzeugt. Auch
wenn die Relaisstelle gentigend durchgebildet ist, um
ZwischenfrequenZfilter zu schalten, um die Anderung in
der Bandbreite auszugleichen, ist die Relaisstelle 16 un-
fahig festzustellen, wann die Filterbandbreite geandert
werden muBte. Um Erfolg zu haben, wiirde die Relais-
stelle die Filterbandbreiten genau zum richtigen Zeit-
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punkt dndern mussen, sonst wird der Zweitontest ihre
Anwesenheit aufdecken oder aber die Daten werden ver-
falscht.

[0023] Das Protokoll kann abhangig von den Sicher-
heitserfordernissen fiir den gesicherten Bereich variiert
werden. Zum Beispiel vielleicht die Entscheidung getrof-
fen werden, daf} die Unterteilung der Authentifizierungs-
daten in zwei Teile nicht erforderlich ist, und daR alle
Daten in der Periode anschlieBend an die ersten
Zweitontests gesandt werden, wodurch sich die Notwen-
digkeit flr Teil (d) erlbrigt. Falls die Daten in einen Teil
kombiniert werden, kdnnen sie mit den Niederleistungs-
und Hochleistungs- Zweitontest-Teilen gesandt werden
oder dem Zweitontest der einzelnen einheitlichen Lei-
stung.

[0024] Synchronisierung erfolgt von dem Punkt an, wo
der Schlissel 4 erregt ist und giltige Kommunikation mit
der Basisstation 8 einleitet. Diese gliltige Kommunikation
kann durch den Benutzer des Schliissels, wie zuvor be-
schrieben, eingeleitet werden.

Patentanspriiche

1. Ein Sicherheitssystem (4,8), einschlief3lich einem
elektronischen Schliissel (4), der einen Sender (6)
aufweist, und einem gesicherten Objekt mit einer Ba-
sisstation (8), die einen Empfanger (10) aufweist,
wobei der Sender (6) und der Empfanger (10) so
ausgelegt sind, dass sie miteinander kommunizie-
ren, um Authentifizierungsdaten auszutauschen, in-
dem der Schlussel (4) Datenin einer Nachricht tGiber-
mittelt die Teile mit jeweils vorherlestimmter Peri-
oden (TO,..., T4) mit Ubertragungsignalvariationen
umfaft, wobei

- der Sender (6) des Schliissels (4) einen ersten
Oszillator (30) zur Erzeugung eines ersten
Grundtons (60) und einen zweiten Oszillator
(32) zur Erzeugung eines zweiten Grundtons
(62) aufweist, wobei die erzeugten Frequenzsi-
gnale von einem Kombinator oder Summierver-
starker (34) zur Ubertragung kombiniert werden,
- die Nachricht des Schliissels (4) einen ersten
Teil (a) mit einer ersten Periode (T0) aufweist,
wobei die zwei kombinierten Grundténe mit ei-
ner ersten Ubertragungssignalleistung {ibermit-
telt werden,

- die Nachricht einen nachfolgenden zweiten
Teil (b) mit einer nachfolgenden zweiten Periode
(T1) aufweist, wobei die zwei Grundtone (60,
62) mit einer zweiten Ubertragungssignallei-
stung Ubermittelt werden und wobei die zweite
Ubertragungssignalleistung verschieden von
der ersten Ubertragungssignalleistung ist,

- die Basisstation (8) einen Mikrocontroller (40)
und einen Filterkreis (43) umfasst, welche eine
erste Bandbreiteneinstellung fur die erste und
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zweite Periode (TO, T1) benutzt und die erste
Bandbreiteneinstellung jeweils erste Bandbrei-
ten fir die zwei Tone und die Intermodulations-
produkte der Téne aufweist,

- die Basisstation (8) einen Analog/Digital-Um-
setzer (38) umfasst, um analoge Ausgangssi-
gnale des Empfangers (10) in digitale Form fir
den Mikrocontroller umzusetzen, wobei diese
Signale eine RSSI Ausgabe einschlief3en, wel-
che eine Spektralsignatur fiir den Mikrocontrol-
ler (40) bereitstellt,

- und die Spektralsignatur innerhalb der ersten
Bandbreite fiir beide Ubertragungssignallei-
stungen jeweils mit einer gespeicherten Spek-
tralmaske verglichen wird, um eine Relaisstelle
zu erkennen.

Ein Sicherheitssystem (4, 8) nach Anspruch 1, da-
durch gekennzeichnet, dass die Nachricht einen
nachfolgenden dritten Teil (c) mit einer nachfolgen-
den dritten Periode (T3) aufweist, wobei die Basis-
station (8) eine zweite Bandbreiten ein stellung fiir
die dritte Periode (T3) benutzt und wobei die erste
Bandbreiteneinstellung eine Bandbreite hat, die
schmaler ist als die Bandbreite der Frequenzabwei-
chung der zweiten Bandbreiteneinstellung.

Ein Sicherheitssystem (4, 8) nach Anspruch 1, da-
durch gekennzeichnet, dass die Perioden (TO, ...,
T4) von der Basisstation (8) eingestellt werden und
an den Schlissel (4) kommuniziert werden.

Ein Sicherheitssystem (4, 8) nach Anspruch 3, da-
durch gekennzeichnet, dass die Perioden (TO, ...,
T4) mittels Zufallsauswahl bestimmt werden.

Ein Sicherheitssystem (4, 8) nach Anspruch 3, da-
durch gekennzeichnet, dass die Perioden (T0, ...,
T4) geéndert und kommuniziert werden, wenn der
Schliissel (4) als giiltig befunden worden ist.

Ein Sicherheitssystem (4, 8) nach einem der vorher-
gehenden Anspriiche 3 bis 5, dadurch gekenn-
zeichnet, dass die Perioden (TO, ..., T4) kommuni-
ziert werden, wenn der Schlissel (4) sich in dem
gesicherten Objekt befindet.

Eine Kommunikationsmethode, die von einem Si-
cherheitssystem (4, 8) durchgefihrt wird,
einschlief3lich einem elektronischen Schlissel (4),
der einen Sender (6) aufweist, und einem gesicher-
ten Objekt mit einer Basisstation (8), die einen Emp-
fanger (10) aufweist, wobei der Sender (6) und der
Empfanger (10) so ausgelegt sind, dass sie mitein-
ander kommunizieren, um Authentifizierungsdaten
auszutauschen, indem der Schlissel (4) Daten in
einer Nachricht Gbermittelt, wobei
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- ein erster Oszillator (30) des Senders (6) des
SchlUssels (4) einen ersten Grundton (60) er-
zeugt und ein zweiten Oszillator (32) des Sen-
ders (6) einen zweiten Grundton (62) erzeugt,
wobei die erzeugten Frequenzsignale von ei-
nem Kombinator oder Summierverstarker (34)
zur Ubertragung kombiniert werden,

- die Nachricht des Schlissels (4) einen ersten
Teil (a) mit einer ersten Periode (TO) aufweist,
wobei die zwei kombinierten Grundténe mit ei-
ner ersten Ubertragungssignalleistung (ibermit-
telt werden,

- die Nachricht einen nachfolgenden zweiten
Teil (b) miteiner nachfolgenden zweiten Periode
(T1) aufweist, wobei die zwei Grundtdne (60,
62) mit einer zweiten Ubertragungssignallei-
stung Ubermittelt werden und wobei die zweite
Ubertragungssignalleistung verschieden von
der ersten Ubertragungssignalleistung ist,

- wobei mittels eines Mikrocontrollers (40) und
eines Filterkreises (43) der Basisstation (8) eine
erste Bandbreiteneinstellung fiir die erste und
zweite Periode (TO, T1) erfolgt und die erste
Bandbreiteneinstellung jeweils erste Bandbrei-
ten flr die zwei Tone und die Intermodulations-
produkte der Téne aufweist,

- wobei ein Analog/Digital-Umsetzer (38) der
Basisstation (8) analoge Ausgangssignale des
Empfangers (10) in digitale Form fir den Mikro-
controller umsetzt, wobei diese Signale eine
RSSI Ausgabe einschlief3en, welche eine Spek-
tralsignatur fiir den Mikrocontroller (40) bereit-
stellt,

- und die Spektralsignatur innerhalb der ersten
Bandbreite fiir beide Ubertragungssignallei-
stungen jeweils mit einer gespeicherten Spek-
tralmaske verglichen wird, um eine Relaisstelle
zu erkennen.

Eine Kommunikationsmethode nach Anspruch 7,
dadurch gekennzeichnet,

dass die Nachricht einen nachfolgenden dritten Teil
(c) mit einer nachfolgenden dritten Periode (T3) auf-
weist, wobei fiir die BasisStation (8) eine zweite
Bandbreiten ein stellung fiir die dritter Periode (T3)
benutzt und wobei die erste und die zweite Band-
breiteneinstellung jeweils erste und zweite Band-
breiten fir zwei Téne und Intermodulationsprodukte
der Tone aufweisen.

Eine Kommunikationsmethode nach Anspruch 8,
dadurch gekennzeichnet, dass die erste Band-
breiteneinstellung eine Bandbreite hat, die schmaler
ist als die Bandbreite der Frequenzabweichung der
zweiten Bandbreiteneinstellung.

Eine Kommunikationsmethode nach einem der vor-
hergehenden Anspriiche 7 bis 9, dadurch gekenn-
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11.

12.

13.

12

zeichnet, dass die Perioden (TO, ..., T4) von der
Basisstation (8) eingestellt werden und an den
Schlissel (4) kommuniziert werden.

Eine Kommunikationsmethode nach Anspruch 10,
dadurch gekennzeichnet, dass die Perioden
(TO, ..., T4) mittels Zufallsauswahl bestimmt werden.

Eine Kommunikationsmethode nach Anspruch 10,
dadurch gekennzeichnet, dass die Perioden
(TO, ..., T4) geédndert und kommuniziert werden,
wenn der Schlissel (4) als gultig befunden worden
ist.

Eine Kommunikationsmethode nach einem der vor-
hergehenden Anspriche 10 bis 12, dadurch ge-
kennzeichnet, dass die Perioden (TO, ..., T4) kom-
muniziert werden, wenn der Schlissel (4) sich in
dem gesicherten Objekt befindet.

Claims

1.

Security system (4, 8), including an electronic key
(4), which has a transmitter (6), and a protected ob-
ject having a base station (8) which has a receiver
(10), wherein the transmitter (6) and the receiver (10)
are designed such that they communicate with one
another in order to interchange authentication data
by virtue of the key (4) transmitting data in a message
which comprises portions having respective prede-
termined periods (TO, ..., T4) with transfer signal var-
iations, wherein

- the transmitter (6) in the key (4) has a first os-
cillator (30) for producing a first fundamental
tone (60) and a second oscillator (32) for pro-
ducing a second fundamental tone (62), wherein
the frequency signals produced are combined
by a combiner or summing amplifier (34) for the
purpose of transfer,

- the message from the key (4) has afirst portion
(a) with a first period (T0), wherein the two com-
bined fundamental tones are transmitted at a
first transfer signal power,

- the message has a subsequent second portion
(b) with a subsequent second period (T1),
wherein the two fundamental tones (60, 62) are
transmitted at a second transfer signal power
and wherein the second transfer signal power
is different from the first transfer signal power,
- the base station (8) comprises a microcontrol-
ler (40) and a filter circuit (43) which uses a first
bandwidth setting for the first and second peri-
ods (TO, T1), and the first bandwidth setting has
respective first bandwidths for the two tones and
the intermodulation products of the tones,

- the base station (8) comprises an analogue/
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digital converter (38) in order to convert ana-
logue output signals from the receiver (10) into
digital form for the microcontroller, wherein
these signals include an RSSI output which pro-
vides a spectral signature for the microcontroller
(40),

- and the spectral signature is compared with
the respective stored spectral mask within the
first bandwidth for both transfer signal powers
in order to identify a relay point.

Security system (4, 8) according to Claim 1, char-
acterized in that the message has a subsequent
third portion (c) with a subsequent third period (T3),
wherein the base station (8) uses a second band-
width setting for the third period (T3) and wherein
the first bandwidth setting has a bandwidth which is
narrower than the bandwidth of the frequency devi-
ation in the second bandwidth setting.

Security system (4, 8) according to Claim 1, char-
acterized in that the periods (TO, ..., T4) are set by
the base station (8) and are communicated to the

key (4).

Security system (4, 8) according to Claim 3, char-
acterized in that the periods (TO, ..., T4) are deter-
mined by means of random selection.

Security system (4, 8) according to Claim 3, char-
acterized in that the periods (TO, ..., T4) are
changed and communicated when the key (4) has
been found to be valid.

Security system (4, 8) according to one of the pre-
ceding claims (3, to 5, characterized in that the
periods (TO, ..., T4) are communicated when the key
(4) is in the protected object.

Communication method which is carried out by a se-
curity system (4, 8), including an electronic key (4),
which has a transmitter (6), and a protected object
having a base station (8) which has a receiver (10),
wherein the transmitter (6) and the receiver (10) are
designed such that they communicate with one an-
other in order to interchange authentication data by
virtue of the key (4) transmitting data in a message
which comprises portions having respective prede-
termined periods (TO, ...., T4) with transfer signal
variations, wherein

- afirst oscillator (30) in the transmitter (6) in the
key (4) produces the first fundamental tone (60)
and a second oscillator (32) in the transmitter
(6) produces a second fundamental tone (62),
wherein the frequency signals produced are
combined by a combiner or summing amplifier
(34) for the purpose of transfer,
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10.

11.

12.

13.

- the message from the key (4) has afirst portion
(a) with afirst period (T0), wherein the two com-
bined fundamental tones are transmitted at a
first transfer signal power,

- the message has a subsequent second portion
(b) with a subsequent second period (T1),
wherein the two fundamental tones (60, 62) are
transmitted at a second transfer signal power
and wherein the second transfer signal power
is different from the first transfer signal power,
-wherein a microcontroller (40) and afilter circuit
(43) in the base station (8) are used to make a
first bandwidth setting for the first and second
periods (TO, T1), and the first bandwidth setting
has respective first bandwidths for the two tones
and the intermodulation products of the tones,
- wherein an analogue/digital converter (38) in
the base station (8) converts analogue output
signals from the receiver (10) into digital form
for the microcontroller, wherein these signals in-
clude an RSSI output which provides a spectral
signature for the microcontroller (40),

- and the spectral signature is compared with
the respective stored spectral mask within the
first bandwidth for both transfer signal powers
in order to identify a relay point.

Communication method according to Claim 7, char-
acterized in that the message has a subsequent
third portion (c) with a subsequent third period (T3),
wherein the base station (8) uses a second band-
width setting for the third period (T3) and wherein
the first and second bandwidth settings each have
first and second bandwidths for two tones and inter-
modulation products of the tones.

Communication method according to Claim 8, char-
acterized in that the first bandwidth setting has a
bandwidth which is narrower than the bandwidth of
the frequency deviation in the second bandwidth set-
ting.

Communication method according to one of the pre-
ceding Claims 7 to 9, characterized in that the pe-
riods (TO, ..., T4) are set by the base station (8) and
are communicated to the key (4).

Communication method according to Claim 10,
characterized in that the periods (TO, ..., T4) are
determined by means of random selection.

Communication method according to Claim 10,
characterized in that the periods (TO, ..., T4) are
changed and communicated when the key (4) has
been found to be valid.

Communication method according to one of the pre-
ceding Claims 10 to 12, characterized in that the
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periods (TO, ..., T4) are communicated when the key
(4) is in the protected object.

Revendications

Systéme de sécurité (4, 8), incluant une clé électro-
nique (4), laquelle présente un émetteur (6), et un
objet sécurisé doté d’'une station de base (8), laquel-
le présente un récepteur (10), 'émetteur (6) et le
récepteur (10) étant congus de telle sorte qu’ils com-
muniquent entre eux pour échanger des données
d’authentification en ce que la clé (4) communique
des données dans un message, lequel inclut des
parties avec des périodes (TO, ..., T4) a chaque fois
prédéterminées avec des variations du signal de
transmission,

- 'émetteur (6) de la clé (4) présentant un pre-
mier oscillateur (30) pour générer une premiére
fréquence fondamentale (60) et un deuxieme
oscillateur (32) pour générer une deuxiéme fré-
quence fondamentale (62), les signaux de fré-
quence générés étant combinés par un combi-
nateur ou un amplificateur additionneur (34) en
vue de leur transmission,

- le message de la clé (4) présentant une pre-
miére partie (a) avec une premiére période (TO0),
les deux fréquences fondamentales combinées
étant communiquées avec une premiére puis-
sance de signal de transmission,

- le message présentant une deuxiéme partie
(b) suivante avec une deuxieme période (T1)
suivante, les deux fréquences fondamentales
(60, 62) étant communiquées avec une deuxie-
me puissance de signal de transmission et la
deuxieme puissance de signal de transmission
étant différente de la premiéere puissance de si-
gnal de transmission,

- la station de base (8) comprenant un micro-
contréleur (40) et un circuit filtrant (43), laquelle
utilise un premier réglage de largeur de bande
pour la premiére et la deuxieme période (TO,
T1), et le premier réglage de largeur de bande
présentant a chaque fois des premiéres largeurs
de bande pour les deux tonalités et les produits
d’intermodulation des tonalités,

- la station de base (8) comprenant un conver-
tisseur analogique/numeérique (38) pour conver-
tir les signaux de sortie analogiques du récep-
teur (10) sous forme numérique pour le micro-
contrbleur, ces signaux incluant une édition
RSSI qui fournit une signature spectrale pour le
microcontréleur (40),

- et la signature spectrale étant comparée a l'in-
térieur de la premiére largeur de bande pour les
deux puissances de signal de transmission a
chaque fois avec un masque spectral mémorisé
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afin de détecter un point relais.

Systéme de sécurité (4, 8) selon la revendication 1,
caractérisé en ce que le message présente une
troisiéme partie (c) suivante avec une troisiéme pé-
riode (T3) suivante, la station de base (8) utilisant
un deuxieme réglage de largeur de bande pour la
troisieme période (T3) et le premier réglage de lar-
geur de bande ayant une largeur de bande qui est
plus étroite que la largeur de bande de I'écart en
fréquence du deuxiéme réglage de largeur de ban-
de.

Systéme de sécurité (4, 8) selon la revendication 1,
caractérisé en ce que les périodes (TO, ..., T4) sont
réglées par la station de base (8) et sont communi-
quées a la clé (4).

Systéme de sécurité (4, 8) selon la revendication 3,
caractérisé en ce que les périodes (TO, ..., T4) sont
déterminées au moyen d’une sélection aléatoire.

Systéme de sécurité (4, 8) selon la revendication 3,
caractérisé en ce que les périodes (TO, ..., T4) sont
modifiées et sont communiquées lorsque la clé (4)
a été constatée valide.

Systéme de sécurité (4, 8) selon I'une des revendi-
cations précédentes 3 a 5, caractérisé en ce que
les périodes (TO, ..., T4) sont communiquées lors-
que la clé (4) se trouve dans I'objet sécurisé.

Procédé de communication qui est mis en oeuvre
par un systéme de sécurité (4, 8), incluant une clé
électronique (4), laquelle présente un émetteur (6),
et un objet sécurisé doté d’'une station de base (8),
laquelle présente un récepteur (10), 'émetteur (6)
et le récepteur (10) étant congus de telle sorte qu’ils
communiquent entre eux pour échanger des don-
nées d’authentification en ce que la clé (4) commu-
nique des données dans un message, lequel inclut
des parties avec des périodes (TO, ..., T4) a chaque
fois prédéterminées avec des variations du signal
de transmission,

- un premier oscillateur (30) de I'émetteur (6) de
la clé (4) générant une premiere fréquence fon-
damentale (60) et un deuxieme oscillateur (32)
de I'émetteur (6) générant une deuxiéme fré-
quence fondamentale (62), les signaux de fré-
quence généreés étant combinés par un combi-
nateur ou un amplificateur additionneur (34) en
vue de leur transmission,

- le message de la clé (4) présentant une pre-
miére partie (a) avec une premiére période (T0),
les deux fréquences fondamentales combinées
étant communiquées avec une premiére puis-
sance de signal de transmission,
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- le message présentant une deuxiéme partie
(b) suivante avec une deuxiéme période (T1)
suivante, les deux fréquences fondamentales
(60, 62) étant communiquées avec une deuxié-
me puissance de signal de transmission et la
deuxiéme puissance de signal de transmission
étant différente de la premiére puissance de si-
gnal de transmission,

- un premier réglage de largeur de bande pour
la premiére etladeuxiéme période (TO, T1) étant
effectué au moyen d’'un microcontréleur (40) et
d’un circuit filtrant (43) de la station de base (8)
et le premier réglage de largeur de bande pré-
sentant a chaque fois des premiéres largeurs
de bande pour les deux tonalités et les produits
d’intermodulation des tonalités,

- un convertisseur analogique/numeérique (38)
de la station de base (8) convertissant les si-
gnaux de sortie analogiques du récepteur (10)
sous forme numérique pour le microcontrdleur,
ces signaux incluant une édition RSSI qui fournit
une signature spectrale pour le microcontréleur
(40),

- et la signature spectrale étant comparée a l'in-
térieur de la premiére largeur de bande pour les
deux puissances de signal de transmission a
chaque fois avec un masque spectral mémorisé
afin de détecter un point relais.

Procédé de communication selon la revendication
7, caractérisé en ce que le message présente une
troisieme partie (c) suivante avec une troisieme pé-
riode (T3) suivante, la station de base (8) utilisant
un deuxiéme réglage de largeur de bande pour la
troisieme période (T3) et le premier ainsi que le
deuxieme réglage de largeur de bande présentant
respectivement une premiéere et une deuxieme lar-
geur de bande pour deux fréquences et les produits
d’'intermodulation des fréquences.

Procédé de communication selon la revendication
8, caractérisé en ce que le premier réglage de lar-
geur de bande possede une largeur de bande qui
est plus étroite que la largeur de bande de I'écart en
fréquence du deuxiéme réglage de largeur de ban-
de.

Procédé de communication selon I'une des reven-
dications précédentes 7 a 9, caractérisé en ce que
les périodes (TO, ..., T4) sont réglées par la station
de base (8) et sont communiquées a la clé (4).

Procédé de communication selon la revendication
10, caractérisé en ce que les périodes (TO, ..., T4)
sont déterminées au moyen d’une sélection aléatoi-
re.

Procédé de communication selon la revendication
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13.

18

10, caractérisé en ce que les périodes (T0, ..., T4)
sont modifiées et sont communiquées lorsque la clé
(4) a été constatée valide.

Procédé de communication selon l'une des reven-
dications précédentes 10 a 12, caractérisé en ce
que les périodes (TO, ..., T4) sont communiquées
lorsque la clé (4) se trouve dans I'objet sécurisé.
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Figure 1
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