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(54) Verfahren zur Falschungssicherung von Berechtigungsausweisen

(57) Um ein Verfahren zur Falschungssicherung
von Berechtigungsausweisen sowie Berechtigungsaus-
weise bereitzustellen, welche mit geringem wirtschaftli-
chem und technischem Aufwand eine groRtmadgliche
Kontrollméglichkeit und einen umfassenden Fal-
schungsschutz bereitstellen, wird verfahrensseitig vor-
geschlagen ein Verfahren zur Félschungssicherung von
mit einer Berechtigung identifizierende Klartextinforma-
tionen versehenen Berechtigungsausweisen, wobei die
Klartextinformationen unter Anwendung eines Schlis-
sels codiert und der sich ergebende Code auf dem Be-
rechtigungsausweis aufgebracht wird.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfah-
ren zur Falschungssicherheit von Berechtigungsaus-
weisen, auf welchen eine Berechtigung identifizierende
Klartextinformationen aufgebracht sind. Weiterhin be-
trifft die Erfindung einen Berechtigungsausweis zur An-
wendung in einem falschungsgesicherten System.
[0002] Berechtigungsausweise sind in vielen Berei-
chen eingesetzt und Ublich, beispielsweise in der Fahr-
ausweistechnik, Flugtickets, aber auch Eintrittskarten,
Parkausweise und dergleichen. Die Problematik wird im
folgenden anhand der Fahrausweistechnik erlautert.
[0003] InderFahrausweistechnik werden einem Kun-
den Fahrausweise als Nachweis der Berechtigung zur
Erlangung einer Transportdienstleistung ausgestellt.
Diese Fahrausweise enthalten tblicherweise Aufdrucke
in Klarschrift, zum Beispiel liber

- die geographische Gliltigkeit des Fahrausweises,
Start und Ziel einer Fahrt, Tarifzonen, Giiltigkeits-
bereiche und dergleichen;

- die zeitliche Gliltigkeit eines Fahrausweises;
- die Fahrzeug-/Sitzplatzklasse;

- den Personenkreis, fir den der Fahrausweis Gil-
tigkeit hat, wobei typische Preisreduktionen Ubli-
cherweise die Uberpriifung durch Kontrollpersonal
erforderlich machen, um die Berechtigung fiir Schi-
lertarife, Rentnertarife, Sozialtarife, Vorteilskarten
wie BahnCard oder dergleichen zu tberprifen und

- andere Informationen wie beispielsweise Fahr-
preis, Seriennummer des Fahrscheins, Nummer
des Verkaufsgerates usw.

[0004] Die Details dieser Informationen hangen vom
Tarifkonzept der jeweiligen Verkehrsgesellschaft bzw.
des Verkehrsverbundes ab.

[0005] Die beispielhaft genannten Informationen kon-
nen auf einem Fahrausweis ebenfalls in maschinenles-
barer Form abgelegt sein. Der Zweck hierfir ist einer-
seits die maschinenkontrollierte Gewahrung des Zu-
gangs zum Verkehrssystems, wobei das System in die-
sem Fall geschlossen ist und durch maschinenkontrol-
lierte Barrieren betreten und/oder verlassen werden
kann. Andererseits liegt der Zweck in der maschinenun-
terstitzten Kontrolle des Zugangs zum Verkehrssy-
stem, wobei die Fahrausweise unter menschlicher Auf-
sicht durch Maschinen gelesen werden, beispielsweise
beim Zugang zu Bussen usw., die mit einem Lesegerat
eingangsseitig ausgestattet sind, wie dies z. B. in den
USA Ublich ist. Der Fahrer Gberwacht in diesem Fall das
maschinelle Lesen. Ein weiterer Zweck ist die maschi-
nengestitzte Kontrolle von Fahrausweisen im Ver-
kehrssystem. In diesem Fall hat ein Kontrolleur im Fahr-
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zeug ein tragbares Lesegerat, das die maschinenlesba-
ren Daten ausliest, wertet und das Ergebnis dem Kon-
trolleur mitteilt.

[0006] Gangige Verfahren zum Aufbringen maschi-
nenlesbarer Informationen auf Fahrausweisen sind Ma-
gnetstreifen oder elektronische Speichermedien wie
beispielsweise Chipkarten, Transponderkarten und der-
gleichen.

[0007] Abgesehen davon, dall diese Verfahren mit
dem Nachteil relativ kostspieliger Technologie verbun-
den sind, seien es Gerate fur die Handhabung von Ma-
gnetstreifen oder das Einbringen elektronischer Spei-
chermedienin den Fahrschein, kénnen sowohl Chipkar-
ten als auch Transponderkarten manipuliert werden,
beispielsweise gegen elektronisches Uberpriifen, zer-
stort werden und dergleichen.

[0008] Vordem Hintergrund des beschriebenen Stan-
des der Technik liegt der vorliegenden Erfindung die
Aufgabe zugrunde, ein Verfahren zur Falschungssiche-
rung von Berechtigungsausweisen sowie Berechti-
gungsausweise bereitzustellen, welche mit geringem
wirtschaftlichem und technischem Aufwand eine gréft-
mogliche Kontrollméglichkeit und einen umfassenden
Falschungsschutz bereitstellen.

[0009] Zur technischen Losung dieser Aufgabe wird
verfahrensseitig vorgeschlagen ein Verfahren zur Fal-
schungssicherung von mit einer Berechtigung identifi-
zierende Klartextinformationen versehenen Berechti-
gungsausweisen, wobei die Klartextinformationen unter
Anwendung eines Schlissels codiert und der sich erge-
bende Code auf dem Berechtigungsausweis aufge-
bracht wird.

[0010] Mit der Erfindung wird vorteilhafterweise vor-
geschlagen, Klartextinformationen unter Verwendung
eines Schlissels zu codieren und den Code ebenfalls
auf den Berechtigungsausweis aufzubringen. Geman
einem vorteilhaften Vorschlag der Erfindung erfolgt dies
durch Aufdrucken. In vorteilhafter Weise ist der aufge-
brachte Code maschinenlesbar, beispielsweise ein
Strichcode.

[0011] Ein zumindest bedruckbarer, Ublicherweise
papierbasierter Berechtigungsausweis, der weder Ma-
gnetstreifen noch elektronische Speichermedien bend-
tigt, wird bei seiner Produktion mit einem Aufdruck in
Klarschrift und einem maschinenlesbaren Aufdruck ver-
sehen. Dies kann beispielsweise ein Strichcode sein.
Die im Strichcode abgebildeten Informationen werden
zusatzlich durch eine Verschliisselung der zu reprasen-
tierenden Daten geschutzt. Die Verschlisselung erhéht
die Falschungssicherheit, da sie selbst fir solche Fal-
scher, die Fahrscheine mit gedndertem oder gefélsch-
tem Klartext nachbilden kénnen, eine unumgehbare
Barriere darstellt, denn ohne Kenntnis des Schliissels
kann kein nachvollziehbarer Zusammenhang zwischen
Klartext und Strichcode hergestellt werden.

[0012] Invorteilhafter Weise ist der Code riickwandel-
bar bzw. reproduzierbar. So ist beispielsweise im Rah-
men der Erfindung vorgeschlagen, dal? mittels eines
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Rechners, einem Lesegerat bzw. einem handheld-Com-
puter oder dergleichen, die Codierung erfal3t wird. Dies
kann durch Eintippen in eine Tastatur oder ein automa-
tisches maschinelles Lesen erfolgen. Zunéachst kann
der Strichcode mit Akzeptanzinformationen versehen
werden, wodurch ein Nachbilden bereits erschwert wird.
Es wird vorgeschlagen, dal3 unterschiedliche Informa-
tionen mit unterschiedlichen Schllsseln codiert werden,
vorzugsweise derart, dafl jeweils unterschiedliche
Schlissel in Abhangigkeit von Merkmalen des jeweili-
gen Berechtigungsausweises gewahlt werden. Weiter-
hin wird der Strichcode unter Anwendung des vorzugs-
weise geheimen Schlissels decodiert und daraus die
Klartextinformation erstellt. Dies kann beispielsweise
unter Verwendung einer Datenbank erfolgen. Umge-
kehrt kann die Klartextinformation im Rechner erfaf’t
und unter Verwendung des geheimen Schliissels erneut
codiert werden. Es lassen sich somit verschiedene Kon-
trollen durchfihren. So kénnen nach Reproduzierung
des Codes aus Klartextinformationen der reproduzierte
Code mit dem auf dem Berechtigungsausweis vorhan-
dene Code verglichen werden. Wird der auf dem Be-
rechtigungsausweis aufgebrachte Code erfaflt, kann
daraus die Klartextinformation gebildet und mit der auf
dem Berechtigungsausweis vorhandenen Klartextinfor-
mation verglichen werden. Es lassen sich somit Inkon-
sistenzen ohne weiteres feststellen.

[0013] In vorteilhafter Weise kann eine Mehrzahl von
Schlisseln verwendet werden, um eine Falschung wei-
terhin zu erschweren. Dabei kdnnen beispielsweise
Prifziffern verwendet werden, die auf einen bestimmten
aus einer hinterlegten Anzahl von Schllsseln verwei-
sen. Somit ist die Schliisselwahl dynamisch und mit der
abzubildenden Information verknupfbar.

[0014] Die Erfindung stellt einen neuartigen Berech-
tigungsausweis bereit, welcher neben der Klartextinfor-
mation einen aus dieser unter Anwendung eines
Schlissels ermittelten Code aufweist, welcher aufge-
druckt und/oder maschinenlesbar gebildet sein kann.
Ein solcher Berechtigungsausweis ermdglicht den Auf-
bau eines falschungssicheren und einfachen Kontroll-
systems.

[0015] Die Erfindung ermdglicht es insbesondere, Be-
rechtigungsausweise in Niedrigpreissegmenten, bei-
spielsweise kurze Giltigkeitsdauer, geringer Fahrpreis
und dergleichen, kostenglinstig zu erstellen. Dies wird
begiinstigt durch geringe Materialkosten und geringe
Geratekosten fiir die Handhabung. Damit wird eine wirt-
schaftliche Balance zwischen Verschlisselungsauf-
wand und Félschungssicherheit erreicht. Weitere Vor-
teile der Erfindung ergeben sich aus der Mdglichkeit der
Verwendung umweltfreundlich entsorgbarer Materiali-
en, wobei Entsorgungen ohne Trennung mdglich sind,
die Verwendung sogenannter Bildscanner in nachgela-
gerter Bildverlagerungssoftware und dergleichen, also
eine einfache Anpassung an die aktuelle Technologie.
[0016] Weitere Vorteile und Merkmale ergeben sich
aus der folgenden Beschreibung anhand der Figuren.
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Dabei zeigen:

Fig. 1 eine schematische Darstellung eines Systems
fur die Verwendung erfindungsgemafer Be-
rechtigungsausweise nach dem erfindungsge-
maRen Verfahren.

[0017] In einem Verfahrensschritt 1 wird, beispiels-

weise unter Verwendung eines Automaten, durch einen
Nutzer eine Produktauswahl getroffen, beispielsweise
eine Fahrt von, nach, in einem gehenden Zeitraum zu
einem bestimmten Preis. Im Verfahrensschritt 2 wird au-
tomatenseitig durch einen Rechner aus den Informatio-
nen eine Klartextinformation erstellt und diese unter
Verwendung eines geheimen Schlissels in eine Codie-
rung umgewandelt. Unter Zufiihrung eines beispiels-
weise papierenen Fahrscheins 3 wird im Verfahrens-
schritt 4 der Fahrschein bedruckt, so dal® der Fahr-
schein 3 mit Klartextinformationen 5 und einer Codie-
rung versehen ist, im gezeigten Ausflihrungsbeispiel ei-
nem Strichcode 6. Um nun eine Kontrolle durchfiihren
zu kdénnen, wird mit einem Lesegerat 7 im gezeigten
Ausfihrungsbeispiel die Codierung 6 ausgelesen. Im
Verfahrensschritt 8 wird die Codierung 6 unter Anwen-
dung eines Schlussels umgewandelt und es werden die
Klartextinformationen ermittelt. Auf dem als tragbares
Gerat ausgebildeten Lesegerat 7 wird auf einem Moni-
tor dann dem Kontrollpersonal die Klartextinformation 9
angezeigt. Es ist somit direkt mdglich, die auf dem Be-
rechtigungsausweis 3 aufgebrachten Klartextinforma-
tionen 5 mit den aus dem Code 6 ermittelten Klartextin-
formationen 9 zu vergleichen und damit die Giiltigkeit
des Berechtigungsausweises zu uberprifen.

[0018] Das beschriebene Ausfihrungsbeispiel dient
nur der Erlauterung und ist nicht beschrankend.

Bezugszeichenliste

[0019]

1 Produktwahl
2  Codierung

3  Fahrschein
4 Druck

5 Kilartext

6  Strichcode

7 Lesegerat

8 Decodierung

9 Klartextanzeige
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Patentanspriiche

1. Verfahren zur Falschungssicherung von mit einer
Berechtigung identifizierende Klartextinformatio-
nen versehenen Berechtigungsausweisen, wobei 5
die Klartextinformationen unter Anwendung eines
Schlissels codiert und der sich ergebende Code
auf dem Berechtigungsausweis aufgebracht wird.

2. \Verfahren nach Anspruch 1, dadurch gekenn- 70
zeichnet, daB der Code durch Drucken aufge-
bracht wird.

3. Verfahren nach einem der vorhergehenden Anspru-
che, dadurch gekennzeichnet, daB der Code ma- 15
schinenlesbar ausgebildet wird.

4. \Verfahren nach einem der vorhergehenden Anspri-
che, dadurch gekennzeichnet, da der Code un-
ter Anwendung des Schlussels in Klartextinforma- 20
tionen rickwandelbar ist.

5. Verfahren nach einem der vorhergehenden Anspri-
che, dadurch gekennzeichnet, daB der Code re-
produzierbar ist. 25

6. Verfahren nach einem der vorhergehenden Anspri-
che, dadurch gekennzeichnet, da mittels eines
Rechners die Ubereinstimmung der Klartextinfor-
mationen mit dem Code unter Anwendung einesim 30
Rechner gespeicherten Schliissels Uberprifbar ist.

7. Verfahren nach Anspruch 6, dadurch gekenn-
zeichnet, daB jeweils unterschiedliche Schliissel in
Abhangigkeit von Merkmalen des jeweiligen Be- 35
rechtigungsausweises gewahlt werden.

8. Verfahren nach Anspruch 6 oder Anspruch 7, da-
durch gekennzeichnet, daB ein geheimer Schlis-
sel verwendet wird. 40

9. Berechtigungsausweis mit eine Berechtigung iden-
tifizierenden Klartextinformation, dadurch gekenn-
zeichnet, daB dieser einen unter Anwendung eines
Schlissels aus den Klartextinformationen ermittel- 45
ten Code aufweist.

10. Berechtigungsausweis nach Anspruch 9, dadurch
gekennzeichnet, daB dieser einen aufgedruckten
Code aufweist. 50

11. Berechtigungsausweis nach einem der Anspriiche
9 oder 10, dadurch gekennzeichnet, daB dieser
einen maschinenlesbaren Code aufweist.
55
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