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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Verse-
hen von Postsendungen mit Frankierungsvermerken,
wobei ein Kundensystem ein Drucken von Frankierungs-
vermerken auf Postsendungen steuert.

[0002] Esistbekannt, eine Frankierung durch Wieder-
gabe von digitalisierten Daten in verschlisselter Form
zu erzeugen. Dieses Verfahren wird wegen seiner be-
vorzugten Durchfiihrung auf Personal Computer nach-
folgend zusammenfassend kurz als PC-Frankierung be-
zeichnet. Die Bezeichnung PC-Frankierung ist jedoch in
keiner Weise einschrankend zu verstehen, da die Erzeu-
gung von digitalen Daten an beliebigen Computern er-
folgen kann und nicht auf Personal Computer beschrankt
ist. Der Begriff "Computer" ist in keiner Weise einschran-
kend zu verstehen. Es handelt sich hierbei um eine be-
liebige, zur Durchfiihrung von Berechnungen geeignete
Einheit, beispielsweise eine Workstation, einen Personal
Computer, einen Micro Computer oder eine zur Durch-
fuhrung von Berechnungen geeignete Schaltung. Bei-
spielsweise kann es sich auch um einen persoénlichen
digitalen Assistenten (PDA) handeln.

[0003] Eine Darstellung des von der Deutschen Post
AG geplanten Frankierungsverfahrens wurde der Offent-
lichkeit durch Verdéffentlichung im Internet zuganglich ge-
macht.

[0004] Die vorgestellte PC-Frankierung enthalt meh-
rere Schritte, in denen ein Kunde einen Portobetrag 1adt,
aus dem Portobetrag Frankiervermerke erzeugt und auf
einem Drucker ausdruckt. Der Ausdruck erfolgt in Form
eines PC-Frankiervermerks, der einen maschinenlesba-
ren, zweidimensionalen Matrixcode enthalt, der zur Pri-
fung der Giiltigkeit des Frankiervermerks herangezogen
werden kann.

[0005] Die mit dem PC-Frankiervermerk versehene
Sendung kann bei dem Postdienstleister eingeliefert
werden. Der Postdienstleister beférdert die Sendung
nach Uberpriifung der Gilltigkeit des Frankiervermerks.
[0006] Um eine missbrauchliche Erzeugung von Fran-
kiervermerken zu verhindern, erfolgt eine Verringerung
des zur Verfiigung stehenden Portobetrages, sobald ein
entsprechender Druckbefehl ausgeldst wurde.

[0007] Esbestehthierbeidas Problem,dass nach Aus-
gabe des Druckbefehls, jedoch vor dem tatséchlichen
Ausdruck des Frankierungsvermerks die Druckdaten
verloren gehen kdnnten. Dies kann beispielsweise bei
einem Systemabsturz, einem Stromausfall, bei Papier-
staus oder bei einem Ausdruck mit einer leeren Tinten-
patrone oder leerer Tonerkassette erfolgen.

[0008] Aus der europaischen Patentanmeldung EP 0
741 374 A2 geht ein System zum Frankieren von Post-
sendungen hervor, bei dem fiir eine Stapel von Postsen-
dungen eine Dokumentationsdatei an den Postdienstlei-
ster Ubermittelt wird, die zur Uberprijfung der Frarlkie-
rung herangezogen wird. Ferner ist es bei fehlerhaft be-
druckten Postsendungen mdglich, Freimachungsver-
merke erneut auf die Sendungen aufzubringen, wobei
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Daten iber die betreffenden Sendungen in einer wieder-
anlaufdatei gespeichertund ebenfalls an den Postdienst-
leister Gbermittelt werden. Diese Daten werden ebenfalls
bei der Uberpriifung der Freimachungsvermerke heran-
gezogen.

[0009] Das bekannte System hat den Nachteil, dass
eine Erstattung von Portobetragen nicht vorgenommen
werdenkann, sondern im Fehlerfall lediglich ein erneutes
Ausdrucken vorgesehen ist.

[0010] Der Erfindung liegt die Aufgabe zugrunde, ein
gattungsgemaRes Verfahren so weiterzuentwickeln,
dass eine Erstattung von Portogebuhren fiir Postsendun-
gen, die nichtin den Versand gelangen, zu ermdglichen,
und dabei Missbrauchsmdglichkeiten auszuschliel3en.
[0011] Erfindungsgemal wird diese Aufgabe durch ein
Verfahren nach dem Patentanspruch 1 geldst.

[0012] Insbesondere ist es vorgesehen, dass in einer
Datei erfasst wird, flir welche durch einen Druckbefehl
erzeugte Frankiervermerke keine Versendung einer
Postsendung erfolgt.

[0013] Eine besonders einfache Erstattung von Ge-
biihrenbetragen ist dadurch mdéglich, dass die Datei in
ein Gebuhrenerstattungsformular lbernommen wird.
[0014] ZweckmaBigerweise wird das Verfahren so
durchgefiihrt, dass die Datei und/oder das Geblhrener-
stattungsformular an eine Erstattungsstelle Gbermittelt
werden.

[0015] Zur Erhéhung der Datensicherheitist es vorteil-
haft, dass die Ubermittlung an einen Server erfolgt, und
dass das Kundensystem Identifikationsdaten Uber die
nicht zu versendenden Sendungen an den Server Uber-
mittelt, und dass der Server die Identifikationsdaten an
wenigstens eine Uberpriifungsstelle weiterleitet.

[0016] Bei dem Server handelt es sich vorzugsweise
um einen logischen Knoten eines Kommunikationsnetz-
werkes, jedoch kann auch ein sonstiger mit Schnittstellen
ausgestatteter Computer, beziehungsweise eine sonsti-
ge Berechnungseinheit, als Server verwendet werden.
[0017] Durch die Ubermittlung der Identifikationsdaten
wird ein Missbrauch der automatisierten Erstattungs-
méglichkeit vermieden. Uberpriifungsstellen, die vorteil-
hafterweise in Briefzentren angeordnet sind, die jedoch
auch aufderhalb der Briefzentren, beispielsweise an einer
oder mehreren zentralen Stellen, zusammengefasst
sind, kdnnen eine Sendung, die eingeliefert wurde, ob-
wohl der zu ihrer Erzeugung verwendete Freimachungs-
vermerk von dem Kundensystem als nicht versandt mar-
kiert wurde, erkennen.

[0018] Daher ist es moglich, dass die Datei, bezie-
hungsweise das Gebuhrenerstattungsformular unver-
schlisselt in dem Kundensystem gespeichert werden.
Eine missbrauchliche Eingabe von Angaben uber nicht
zur Versendung von Postsendungen verwendete Fran-
kierwerte kann durch Aussortierung solcher Sendungen,
zu denen die Briefzentren eine Nachricht erhalten haben,
dass sie als Nichtversand gelten, entdeckt werden.
[0019] Auch eine manuelle Eingabe von Sendungsda-
ten kann von dem System zugelassen werden, da ein
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Missbrauch dieser manuellen Eingabemoglichkeit ver-
mieden werden kann.

[0020] Beispielsweise kann der Benutzer des Kunden-
systems manuell Daten tber nicht versandte Sendungen
eingeben. Eine derartige manuelle Eingabe kann wahl-
weise - beispielsweise durch Einfihrung einer Ver-
schliisselung - ausgeschlossen oder zugelassen wer-
den. In dem Fall, dass eine manuelle Dateneingabe zu-
gelassenist, kann der Benutzer des Kundensystems bei-
spielsweise einen mit einem Frankiervermerk gekenn-
zeichneten Briefbogen vor einer Versendung entneh-
men, beispielsweise, wenn er nachtraglich beschlossen
hat, den mit dem Frankiervermerk gekennzeichneten
Briefbogen nicht zu versenden.

[0021] Eine weitere Erhéhung der Datensicherheit ist
dadurch moglich, dass eine Geblhrenerstattung nur er-
folgt, wenn dem Formular tber die zu erstattenden Fran-
kievermerke Belege Uber den Nichtversand oder den
Nichtausdruck beigefligt werden.

[0022] Diese Belege werden beispielsweise von dem
System automatisiert erstellt, beispielsweise durch ein
Scannen der betreffenden Frankiervermerke oder durch
Protokollierung von Systemdaten Uber das Nichtaus-
drucken des Frankiervermerks.

[0023] Eine elektronische Speicherung dieser Anga-
ben ist besonders vorteilhaft, weil so eine automatisierte
Uberpriifung erméglicht wird.

[0024] Vorzugsweise erfolgtder Versand elektronisch,
beispielsweise durch eine Nachricht in einem Kommuni-
kationssystem, eine e-mail oder durch Eingabe in eine
Web-Seite.

[0025] Weitere Vorteile, Besonderheiten und zweck-
maRige Weiterbildungen der Erfindung ergeben sich aus
den Unteranspriichen und der nachfolgenden Darstel-
lung bevorzugter Ausfiihrungsbeispiele anhand der
Zeichnungen.

[0026] Von den Zeichnungen zeigt

Fig. 1  ein Kundensystem zur Erzeugung von Frei-
machiingsvermerken;

Fig. 2 ein Gesamtsystem aus einem Kundensystem
und einem externen Server und

Fig. 3  eine Bildschirmmaske, welche Informationen
Uber die nicht versandte Sendung enthalt.

[0027] Das in Fig. 1 dargestellte Kundensystem um-

fasst beispielsweise einen Personal Computer 1 mit ei-
nem Bildschirm 2, einer Tastatur 3, einer Maus 4 und
einem angeschlossenen Drucker 5.

[0028] Das Kundensystemistnicht von der dargestell-
ten Hardware abhangig, sondern kann vielfaltige mate-
rielle Formen aufweisen, beispielsweise kann es in ei-
nem einzelnen Speichermodul, beispielsweise einer
Chip-Karte, gespeichert sein.

[0029] Beidem in Fig. 2 dargestellten Gesamtsystem
befindet sich das Kundensystem in Kontakt mit einem
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externen Server. Vorteilhafterweise wird der externe Ser-
ver durch ein Ladezentrum (Wertlibertragungszentrum)
gebildet.

[0030] Beidem Server kann es sich um einen beliebi-
gen Computer handeln. Die Bezeichnung Server hat kei-
ne einschrankende Bedeutung, sondern verweist auf die
zuséatzliche Moglichkeit, Daten gezielt iber Schnittstellen
auszutauschen.

[0031] Eine der Schnittstellen wird vorzugsweise
durch das Kundensystem bereitgestellt. Diese Schnitt-
stelle, die nachfolgend als Kundenschnittstelle bezeich-
net wird, erlaubt eine Eingabe von Daten Uber elektro-
nisch erzeugte, jedoch nicht zum Versand von Postwert-
zeichen benutzte, Frankiervermerke.

[0032] Vorzugsweise enthalt das Kundensystem ein
Sicherungsmodul, das eine falschungssichere Erzeu-
gung von Frankiervermerken ermdglicht.

[0033] Das Kundensystem istvorzugsweise Teil eines
Gesamtsystems, das in allen Bestandteilen Uberpri-
fungs- und Sicherheitsmechanismen enthalt.

[0034] EinweitererBestandteil des Gesamtsystemsist
beispielsweise ein Wertlibertragungszentrum. Die Ei-
genschaften des Wertilibertragungszentrums, die ein un-
berechtigtes Laden von Abrechnungsbetréagen verhin-
dern, sind nicht dargestellt, da das Kundensystem mit
einem beliebigen derart gesicherten Werttibertragungs-
zentrum verbunden werden kann.

Sicherheitsarchitektur

[0035] Fdur die PC-Frankierung ist eine grundsatzliche
Sicherheitsarchitektur vorgesehen, die die Vorteile ver-
schiedener, bestehender Ansatze verbindet und mit ein-
fachen Mitteln ein héheres Mal} an Sicherheit bietet.
[0036] Die Sicherheitsarchitektur umfasstvorzugswei-
se im Wesentlichen drei Einheiten, die in einer bevorzug-
ten Anordnung in Fig. 2 dargestellt sind:

e Ein Wertlibertragungszentrum, in dem die Identitat
des Kunden und seines Kundensystems bekannt ist.

e Ein Sicherungsmodul, das die als nicht durch den
Kunden manipulierbare Hard-/Software die Sicher-
heit im Kundensystem gewahrleistet (z.B. Dongle
oder Chipkarte bei Offline-Losungen bzw. gleichwer-
tige Server bei Online-Lésungen).

e Ein Briefzentrum, in dem die Giiltigkeit der Freima-
chungsvermerke geprift, beziehungsweise Manipu-
lationen am Wertbetrag sowie am Freimachungsver-
merk erkannt werden.

[0037] Dieeinzelnen Prozessschritte, die im Wertliber-
tragungszentrum, Kundensystem und Briefzentrum er-
folgen, sollen im Folgenden in Form einer Prinzipskizze
dargestellt werden. Der genaue technische Kommunika-
tionsprozess weicht hingegen von dieser prinzipiellen
Darstellung ab (z.B. mehrere Kommunikationsschritte
zur Erlangung einer hier dargestellten Ubertragung). Ins-
besondere wird in dieser Darstellung eine vertrauliche
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und integere Kommunikation zwischen identifizierten
und authentisierten Kommunikationspartnern vorausge-
setzt.

Kundensystem
[0038]

1. Innerhalb des Sicherungsmoduls wird eine Zu-
fallszahl erzeugt und zwischengespeichert, die dem
Kunden nicht zur Kenntnis gelangt.

2. Innerhalb des Sicherungsmoduls wird die Zufalls-
zahl zusammen mit einer eindeutigen Identifikati-
onsnummer (Sicherungsmodul-ID) des Kundensy-
stems, beziehungsweise des Sicherungsmoduls,
derart kombiniert und verschlisselt, dass nur das
Wertlibertragungszentrum in der Lage ist, eine Ent-
schliisselung durchzufiihren.

In einer besonders bevorzugten Ausfiihrungsform
wird die Zufallszahl zusammen mit einem zuvor vom
Wertlbertragungszentrum  ausgegebenen  Sit-
zungsschlissel und den Nutzdaten der Kommuni-
kation (Beantragung der Einrichtung eines Abrech-
nungsbetrages) mit dem 6ffentlichen Schllssel des
Wertlibertragungszentrums verschlisselt und mit
dem privaten Schlissel des Sicherungsmoduls digi-
tal signiert. Hierdurch wird vermieden, dass die An-
frage bei jedem Laden eines Abrechnungsbetrages
dieselbe Gestalt hat und zum missbréuchlichen La-
den von Abrechnungsbetragen herangezogen wer-
den kann (Replay-Attack).

3. Die kryptographisch behandelten Informationen
aus dem Kundensystem werden an das Wertliber-
tragungszentrum im Rahmen des Ladens eines Ab-
rechnungsbetrages Ubertragen. Weder der Kunde
noch Dritte kénnen diese Informationen entschlis-
seln.

[0039] In der Praxis wird die asymmetrische Ver-
schliisselung mit dem &ffentlichen Schliissel des Kom-
munikationspartners (Wertlibertragungszentrum, bezie-
hungsweise Sicherungsmodul) angewandt.

[0040] BeiderMdoglichkeit eines vorhergehenden Aus-
tausches von Schllisseln kommt eine symmetrische Ver-
schliisselung gleichfalls in Betracht.

Wertlibertragungszentrum

[0041]
4. lm Wertlibertragungszentrum wird unter anderem
die Zufallszahl, die der Identifikationsnummer des
Sicherungsmoduls (Sicherungsmodul-ID) zugeord-

net werden kann, entschlisselt.

5. Durch Anfrage in der Datenbank-Freimachung
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wird die Sicherungsmodul-ID einen Kunden der
Deutschen Post zugeordnet.

6. Im Wertlibertragungszentrum wird eine Ladevor-
gangsidentifikationsnummer gebildet, die Teile der
Sicherungsmodul-ID, die H6he eines Abrechnungs-
betrages etc. beinhaltet. Die entschllsselte Zufalls-
zahl wird zusammen mit der Ladevorgangsidentifi-
kationsnummer derart verschliisselt, dass nur das
Briefzentrum in der Lage ist, eine Entschlisselung
durchzufiihren. Der Kunde ist hingegen nicht in der
Lage, diese Informationen zu entschlisseln. (Die La-
devorgangsidentifikationsnummer wird zusatzlich in
einer vom Kundensystem entschllisselbaren Form
verschlusselt). In der Praxis erfolgt die Verschlisse-
lung mit einem symmetrischen Schlissel nach
TDES, der ausschlieBlich im Wertlibertragungszen-
trum sowie in den Briefzentren vorhanden ist. Die
Verwendung der symmetrischen Verschlisselung
an dieser Stelle ist begriindet durch die Forderung
nach schnellen Entschliisselungsverfahren durch
die Produktion.

7. Die verschlisselte Zufallszahl und die verschlis-
selte Ladevorgangsidentifikationsnummer werden
an des Kundensystem Ubertragen. Weder der Kun-
de noch Dritte kénnen diese Informationen ent-
schliisseln. Durch die alleinige Verwaltung des po-
steigenen, vorzugsweise symmetrischen Schlis-
sels im Wertlibertragungszentrum und in den Brief-
zentren kann der Schlissel jederzeit ausgetauscht
und Schlissellangen kénnen bei Bedarf gedndert
werden. Hierdurch wird auf einfache Weise eine ho-
he Manipulationssicherheit gewahrleistet. In der
Praxis wird die Ladevorgangsidentifikationsnummer
dem Kunden zuséatzlich in nicht verschlisselter Form
zur Verfligung gestellt.

Kundensystem
[0042]

8. Der Kunde erfasst im Rahmen der Erstellung ei-
nes Freimachungsvermerks die sendungsspezifi-
schen Informationen oder Sendungsdaten (z.B. Por-
to, Sendungsart etc.), die in das Sicherungsmodul
Ubertragen werden.

9. Innerhalb des Sicherungsmoduls wird ein Hash-
Wert unter anderem aus folgenden Informationen
gebildet

* Auszigen aus den Sendungsdaten (z.B. Porto,
Sendungsart, Datum, PLZ etc.),

* der zwischengespeicherten Zufallszahl (die im
Rahmen des Ladens eines Abrechnungsbetra-
ges erzeugt wurde)

* und gegebenenfalls der Ladevorgangsidentifi-
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kationsnummer.

10. In den Freimachungsvermerk werden unter an-
derem folgende Daten Gbernommen:

e Auszige aus den Sendungsdaten im Klartext
(z.B. Porto, Sendungsart, Datum, PLZ etc.),

* die verschlusselte Zufallszahl und die ver-
schlisselte Ladevorgangsidentifikationsnum-
mer aus dem Wertlibertragungszentrum und

e der innerhalb des Sicherungsmoduls gebildete
Hash-Wert aus Sendungsdaten, Zufallszahl
und Ladevorgangsidentifikationsnummer.

Briefzentrum
[0043]

11. Im Briefzentrum werden zunachst die Sendungs-
daten gepruft. Stimmen die in den Freimachungs-
vermerk Ubernommenen Sendungsdaten nicht mit
der Sendung Uberein, so liegen entweder eine
Falschfrankierung, eine Phantasie- oder eine
Schmiermarke vor. Die Sendung ist der Entgeltsi-
cherung zuzuflhren.

12. Im Briefzentrum werden die Zufallszahl und die
Ladevorgangsidentifikationsnummer, die im Rah-
men des Abrechnungsbetrages an das Kundensy-
stem Ubergeben wurden, entschlisselt. Hierzu istim
Briefzentrum nur ein einziger (symmetrischer)
Schliussel erforderlich. Bei Verwendung von indivi-
duellen Schlisseln ware jedoch statt dessen eine
Vielzahl von Schliisseln einzusetzen.

13. Im Briefzentrum wird nach demselben Verfahren
wie in dem Sicherungsmodul ein Hash-Wert aus fol-
genden Informationen gebildet:

e Auszligen aus den Sendungsdaten,

* der entschlusselten Zufallszahl

e der entschlisselten Ladevorgangsidentifikati-
onsnummer.

14. Im Briefzentrum werden der selbstgebildete und
der Ubertragene Hash-Wert verglichen. Stimmen
beide Uberein, so wurde der tbertragene Hash-Wert
mit derselben Zufallszahl gebildet, die auch dem
Wertlibertragungszentrum im Rahmen des Ladens
des Abrechnungsbetrages Gbermittelt wurde. Dem-
nach handelt es sich sowohl um einen echten, gil-
tigen Abrechnungsbetrag als auch um Sendungsda-
ten, die dem Sicherungsmodul bekanntgegeben
wurden (Gultigkeitsprifung). Vom Aufwand her ent-
sprechen die Entschlisselung, die Bildung eines
Hash-Wertes und der Vergleich von zwei Hash-Wer-
ten theoretisch dem einer Signaturpriifung. Auf-
grund der symmetrischen Entschlisselung entsteht
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jedoch gegeniiber der Signaturpriifung ein zeitlicher
Vorteil.

15. Uber eine Gegenpriifung im Hintergrundsystem
kénnen im Nachhinein Abweichungen zwischen ge-
ladenen Abrechnungsbetrdgen und Frankierbetra-
gen ermittelt werden (Uberpriifung hinsichtlich Sen-
dungsdubletten, Saldenbildung im Hintergrundsy-
stem).

[0044] Die dargestellte grundséatzliche Sicherheitsar-
chitektur umfasst nicht die separat abgesicherte Verwal-
tung der Abrechnungsbetrage (Bérsenfunktion), die Ab-
sicherung der Kommunikation zwischen Kundensystem
und dem Wertlibertragungszentrum, die gegenseitige
Identifizierung von Kundensystem und Wertiibertra-
gungszentrum und die Initialisierung zur sicheren Be-
triebsaufnahme eines neuen Kundensystems.

Angriffe auf die Sicherheitsarchitektur

[0045] Die beschriebene Sicherheitsarchitektur ist si-
cher gegenuber Angriffen durch Folgendes:

e Dritte kdnnen die im Internet mitgeschnittene (ko-
pierte) erfolgreiche Kommunikation zwischen einem
Kundensystem und dem Wertiibertragungszentrum
nicht zu betriigerischen Zwecken nutzen (Replay-
Attacke).

e Dritte oder Kunden kénnen gegeniiber dem Wert-
Ubertragungszentrum nicht die Verwendung eines
ordnungsgemafien Kundensystems durch ein ma-
nipuliertes Kundensystem vortauschen. Spiegelt ein
Dritter oder ein Kunde die Ubertragung einer Zufalls-
zahl und einer Safe-Box-ID vor, die nicht innerhalb
eines Sicherungsmoduls erzeugt wurden, sondern
ihm bekannt sind, so scheitert das Laden der Ab-
rechnungsbetrdge entweder an der separat durch-
gefuhrten Identifikation des rechtmafigen Kunden
durch Benutzername und Kennwort oder an der
Kenntnis des privaten Schllssels des Sicherungs-
moduls, der dem Kunden unter keinen Umstanden
bekannt sein darf. (Deshalb ist der Initialisierungs-
prozess zur Schlisselerzeugung in dem Siche-
rungsmodul und die Zertifizierung des 6ffentlichen
Schliussels durch den Kundensystemanbieter geeig-
net durchzufiihren.)

*  Dritte oder Kunden kdnnen nicht mit einem vorge-
tduschten Wertlibertragungszentrum giiltige Ab-
rechnungsbetrage in ein Kundensystemladen. Spie-
gelt ein Dritter oder ein Kunde die Funktionalitat des
Wertlibertragungszentrums vor, so gelingt es die-
sem vorgespiegelten Wertlibertragungszentrum
nicht, eine verschlisselte Ladevorgangsidentifikati-
onsnummer zu erzeugen, die im Briefzentrum ord-
nungsgemal entschlisselt werden kann. Zudem
kann das Zertifikat des 6ffentlichen Schllissels des
Wertlibertragungszentrums nicht gefalscht werden.
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e Kunden kdénnen nicht unter Umgehung des Wert-
Ubertragungszentrums einen Freimachungsver-
merk erstellen, dessen Ladevorgangsidentifikati-
onsnummer derart verschliisselt ist, dass sie im
Briefzentrum als giltig entschlisselt werden kdnnte.

[0046] Zur Erhéhung der Datensicherheit, insbeson-
dere beim Suchen, ist eine unbegrenzte Anzahl von Zu-
fallszahlen zur Hash-Wert-Bildung heranzuziehen.

* Die Lange der Zufallszahl ist daher mdglichst grof3

und betragt vorzugsweise mindestens 12 byte (96
bit).
Die eingesetzte Sicherheitsarchitektur ist durch die
Méoglichkeit, kundenspezifische Schliissel einzuset-
zen, ohne dass es notwendig ist, in zur Entschlis-
selung bestimmten Stellen, insbesondere Briefzen-
tren, Schlissel bereit zu halten, den bekannten Ver-
fahren Uberlegen. Diese vorteilhafte Ausgestaltung
ist ein wesentlicher Unterschied zu den bekannten
Systemen nach dem Information-Based Indicia Pro-
gram (IBIP).

Vorteile der Sicherheitsarchitektur

[0047] Folgende Merkmale zeichnen die beschriebe-
ne Sicherheitsarchitektur gegeniiber dem bekannten
IBIP-Modell des US Postal Services der USA aus:

* Die eigentliche Sicherheit wird in den Systemen der
Deutschen Post (Wertlibertragungszentrum, Brief-
zentrum, Entgeltsicherungssystem) gewahrleistet
und liest damit vollstéandig im Einflussbereich der
Deutschen Post.

e Eswerdenim Freimachungsvermerk keine Signatu-
ren, sondern technisch gleichwertige und ebenso si-
chere (symmetrisch) verschlisselte Daten und
Hash-Werte angewandt. Hierzu wird im einfachsten
Falle nur ein symmetrischer Schliissel verwendet,
der alleine im Einflussbereich der Deutschen Post
liegt und somit leicht austauschbar ist.

« Im Briefzentrum ist eine Uberpriifung aller Freima-
chungsmerkmale (nicht bloRR stichprobenweise)
moglich.

¢ Das Sicherheitskonzept basiert auf einem einfa-
chen, in sich geschlossenen Priiftkreislauf, derin Ein-
klang mit einem hierauf angepassten Hintergrund-
system steht.

* Das System macht selbst ansonsten kaum feststell-
bare Dubletten erkennbar.

* Ungultige Phantasiemarken sind mit diesem Verfah-
ren mit hoher Genauigkeit erkennbar.

¢ Neben der Plausibilitatspriifung kann bei allen Frei-
machungsvermerken eine Uberpriifung der Lade-
vorgangsidentifikationsnummerin Echtzeit erfolgen.
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Sendungsarten

[0048] Mit der PC-Frankierung kénnen alle Produkte
des Versendungsdienstleisters wie beispielsweise "Brief
national" (einschlieRlich Zusatzleistungen) und "Direkt
Marketing national" gemaR einer vorhergehenden Fest-
legung durch den Versendungsdienstleister freigemacht
werden.

[0049] Ein Einsatz fir andere Versandformen wie Pa-
ket- und Expresssendungen ist gleichermafien moglich.
[0050] Der Gebuhrenbetrag, der maximal Uber das
Wertlbertragungszentrum geladen werden kann, wird
auf einen geeigneten Betrag festgelegt. Der Betrag kann
je nach Anforderung des Kunden und dem Sicherheits-
bedurfnis des Postdienstleisters gewahlt werden. Wah-
rend fiir einen Einsatz im Privatkundenbereich ein Ge-
biihrenbetrag von maximal mehreren hundert DM beson-
ders zweckmaRig ist, werden fir Einsatze bei GrolRkun-
den wesentlich héhere Gebihrenbetrdge vorgesehen.
Ein Betrag in der GréRenordnung von etwa DM 500,-eig-
net sich sowohl flir anspruchsvolle Privathaushalte als
auch fir Freiberufler und kleinere Unternehmen. Der in
der Boérse gespeicherte Wert sollte vorzugsweise den
doppelten Wertbetrag systemtechnisch nicht tiberschrei-
ten.

Falschfrankierte Sendungen

[0051] Falschfrankierte und nicht zur Beférderung ge-
eignete, bereits bedruckte Schreiben, Umschlage etc.
mit einem gultigen Freimachungsvermerk werden dem
Kunden gutgeschrieben.

[0052] Durch geeignete MaRnahmen, beispielsweise
durch eine Stempelung von in dem Briefzentrum einge-
henden Sendungen, ist es méglich festzustellen, ob eine
Sendung bereits beférdert wurde. Hierdurch wird verhin-
dert, dass Kunden bereits beférderte Sendungen vom
Empfanger zuriick erhalten und diese zur Gutschrift bei
dem Postdientsbetreiber, beispielsweise der Deutschen
Post AG, einreichen.

Die Rucksendung an eine zentrale Stelle des

[0053] Versendungsdienstleisters, beispielsweise der
Deutschen Post, ermdglicht ein hohes MalR an Entgelt-
sicherung durch Abgleich der Daten mit Abrechnungs-
betragen und die Kenntnis Uber die haufigsten Zusen-
dungsgriinde. Hierdurch besteht gegebenenfalls die
Méglichkeit der Nachsteuerung durch Anderung der Ein-
fuhrungsvoraussetzungen mit dem Ziel der Reduzierung
der Riicksendequote.

Glltigkeit von Freimachungswerten

[0054] Vom Kunden gekaufte Abrechnungswerte sind
aus Grunden der Entgeltsicherung beispielsweise nur 3
Monate gultig. Ein entsprechender Hinweis istin der Ver-
einbarung mit dem Kunden aufzunehmen. Kénnen Fran-
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kierwerte nicht innerhalb von 3 Monaten aufgebraucht
werden, muss vom Kundensystem die Kontaktierung des
Wertlibertragungszentrums zu einer erneuten Herstel-
lung von Freimachungsvermerken aufgenommen wer-
den. Bei dieser Kontaktierung wird, wie beim ordentli-
chen Laden von Abrechnungsbetragen, der Restbetrag
eines alten Abrechnungsbetrages einem neu ausgege-
benen Abrechnungsbetrag zugeschlagen und unter ei-
ner neuen Ladevorgangsidentifikationsnummer dem
Kunden zur Verfugung gestellt.

Besondere betriebliche Behandlung

[0055] Grundsatzlich kénnen die Freimachungsver-
merke eine beliebige Form aufweisen, in der die in ihnen
enthaltenen Informationen wiedergegeben werden kon-
nen. Es ist jedoch zweckmaRig, die Freimachungsver-
merke so zu gestalten, dass sie wenigstens bereichswei-
se die Form von Barcodes aufweisen. Bei der dargestell-
ten Lésung des 2D-Barcodes und der daraus resultie-
renden Entgeltsicherung sind folgende Besonderheiten
in der Produktion zu berlicksichtigen:

PC-frankierte Sendungen kénnen Uber alle Einliefe-
rungsmaglichkeiten, auch ber Briefkasten, einge-
liefert werden.

[0056] Durch die Festlegung von Zulassungsvoraus-
setzungen flr Hersteller von fir die Schnittstellen rele-
vanten Bestandteilen des Frankierungssystems, insbe-
sondere fir Hersteller und/oder Betreiber von Kunden-
systemen, wird die Einhaltung der dargestellten Sicher-
heitsmaRnahmen weiter erhoht.

Ubergeordnete Normen, Standards und Vorgaben Inter-
national Postage Meter Approval Requirements (IPMAR)

[0057] Vorzugsweise finden die Vorschriften der aktu-
ellen Fassung des Dokuments International Postage Me-
ter Approval Requirements (IPMAR), UPU S-30, ebenso
Anwendung wie alle Normen und Standards, auf die in
diesem Dokument verwiesen wird. Die weitestmdgliche
Einhaltung aller dort genannten "Requirements" ist flr
das Kundensystem sinnvoll.

[0058] Digital Postage Marks: Applications, Security &
Design Grundsatzlich finden die Vorschriften der aktuel-
len Fassung des Dokuments Digital Postage Marks: Ap-
plications, Security & Design (UPU: Technical Standards
Manual) ebenso Anwendung wie alle Normen und Stan-
dards, auf die in diesem Dokument verwiesen wird. Die
Einhaltung des "normativen" Inhalts sowie die weitest-
gehende Beachtung des "informativen" Inhalts die-
ses’Dokuments ist fir das Kundensystem sinnvoll.
[0059] Vorzugsweise finden lber die Ubergeordneten
Normen und Standards hinaus Regelungen und Bestim-
mungen des jeweiligen Versendungsdienstleistungsun-
ternehmens gleichfalls Anwendung.

[0060] Durch eine Zulassung lediglich solcher Syste-
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me, die alle gesetzlichen Bestimmungen ebenso erfiillen
wie alle Normen und Standards des Versendungsdienst-
leisters, werden Datensicherheit und Zuverldssigkeit des
Systems ebenso gewahrleistet wie seine Benutzer-
freundlichkeit.

Weitere Gesetze, Verordnungen, Richtlinien, Vorschrif-
ten Normen und Standards

[0061] Grundsatzlich finden alle Gesetze, Verordnun-
gen, Richtlinien, Vorschriften, Normen und Standards
der jeweils glltigen Fassung Anwendung, die zur Ent-
wicklung und zum Betrieb eines technischen Kundensy-
stems in der konkreten Auspragung zu beachten sind.

Systemtechnische Interoperabilitat

[0062] Die systemtechnische Interoperabilitédt bezieht
sich auf die Funktionsfahigkeit der Schnittstellen des
Kundensystems, beziehungsweise auf die Einhaltung
der in den Schnittstellenbeschreibungen spezifizierten
Vorgaben.

Schnittstelle Abrechnungsbetrag
Kommunikationsweg, Protokolle

[0063] Die Kommunikation tber die Schnittstelle Ab-
rechnungsbetrag erfolgt vorzugsweise Uber das 6ffentli-
che Internet auf der Basis der Protokolle TCP/IP und HT-
TP. Der Datenaustausch kann optional per HTTP Uber
SSL verschlisselt werden (https). Hier dargestellt ist der
Soll-Prozess einer erforderlichen Ubertragung.

[0064] Der Datenaustausch erfolgt vorzugsweise, so-
fern méglich, tber HTML-und XML-kodierte Dateien. Die
textlichen und graphischen Inhalte der HTML-Seiten sind
im Kundensystem darzustellen.

[0065] Es erscheint emofehlenswert, bei den Kommu-
nikationsseiten auf eine bewahrte HTML-Version zuriick-
zugreifen und auf die Verwendung von Frames, einge-
betteten Objekten (Applets, ActiveX etc.) und ggf. ani-
mierten GIFs zu verzichten.

Anmeldung zum Laden eines Abrechnungsbetrages (er-
ste Ubertragung von dem Sicherungsmodul zum Wert-
Ubertragungszentrum)

[0066] Im Rahmen der ersten Ubertragung von dem
Sicherungsmodul zum Wertlibertragungszentrum wer-
den das Zertifikat des Sicherungsmoduls sowie ein Ak-
tionsindikator A unverschlisselt und unsigniert Gbertra-
gen.

Ruckmeldung zur Anmeldung (erste Antwort vom Wert-
Ubertragungszentrum zum Sicherungsmodul)

[0067] Die Rickmeldung des Wertiibertragungszen-
trums enthalt das eigene Zertifikat des Wertlibertra-
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gungszentrums, einen verschlisselten Sitzungsschlis-
sel und die digitale Signatur des verschlisselten Sit-
zungsschlUssels.

Zweite Ubertragung von dem Sicherungsmodul zum
Wertlibertragungszentrum

[0068] Im Rahmen dieser Ubertragung sendet das Si-
cherungsmodul den neu verschllisselten Sitzungs-
schlissel, die verschllisselte Zufallszahl und den ver-
schlisselten Datensatz mit Nutzdaten (H6he eines vorab
geladenen Abrechnungsbetrages, Restwert des aktuel-
len Abrechnungsbetrages, aufsteigendes Register aller
Abrechnungsbetrage, die letzte Ladevorgangsidentifika-
tionsnummer - (alles asymmetrisch mit dem 6ffentlichen
Schlissel des Wertlibertragungszentrums verschlis-
selt). Gleichzeitig sendet das Sicherungsmodul die digi-
tale Signatur dieser verschliisselten Daten. Im gleichen
Zeitraum kann das Kundensystem weitere, nicht ver-
schliisselte und nicht signierte Nutzungsprotokolle oder
Nutzungsprofile an das Wertlibertragungszentrum sen-
den.

[0069] Es ist zweckmassig, dass die Nutzungsdaten
in ein Nutzungsprotokoll eingetragen werden und dass
das Nutzungsprotokoll und/oder die darin vermerkten
Eintrage digital signiert werden.

Zweite Antwort vom Wertlibertragungszentrum zu dem
Sicherungsmodul

[0070] Das Wertlibertragungszentrum Ubermittelt die
symmetrisch verschlisselte Zufallszahl und die symme-
trisch verschllsselte Ladevorgangsidentifikationsnum-
mer an das Sicherungsmodul. Aulerdem ibermittelt das
Wertlibertragungszentrum die mit dem &ffentlichen
Schliussel des Sicherungsmoduls erstellte Ladevor-
gangsidentifikationsnummer, Login-Informationen fiir
das Sicherungsmodul sowie einen neuen Sitzungs-
schliissel an das Sicherungsmodul. Die gesamten Uber-
tragenen Daten werden zudem digital signiert.

Dritte Ubertragung von dem Sicherungsmodul zum Wert-
Ubertragungszentrum

[0071] ImRahmen der dritten Ubertragung werdenvon
dem Sicherungsmodul der neue Sitzungsschlissel, die
neue Ladevorgangsidentifikationsnummer zusammen
mit Nutzdaten zur Bestatigung der erfolgreichen Kom-
munikation allesamtin verschlisselter und digital signier-
ter Form an das Wertiibertragungszentrum Ubertragen.

Dritte Antwort vom Wertlibertragungszentrum an das Si-
cherungsmodul

[0072] Bei der dritten Antwort quittiert das Wertliber-
tragungszentrum den Erfolg der Ubertragung ohne An-
wendung kryptographischer Verfahren.
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Deinstallation

[0073] Die Mdglichkeit einer Deinstallation des Kun-
densystems muss durch den Kunden méglich sein.
[0074] Die detaillierte, technische Beschreibung der
Schnittstelle Abrechnungsbetrag erfolgt mit Konzeption
des posteigenen Wertlibertragungszentrums.

Nutzungsprotokoll und Nutzungsprofil

[0075] Im Kundensystem ist im Rahmen jeder Erzeu-
gung eines Freimachungsvermerks ein Protokolleintrag
zu erzeugen, der alle Angaben des jeweiligen Freima-
chungsvermerks - versehen mit einer digitalen Signatur
des Sicherungsmoduls - enthalten muss. Weiterhin muss
im Protokoll jeder Fehlerstatus des Sicherungsmoduls
derart verzeichnet werden, dass die manuelle L6schung
dieses Eintrags bei der Uberpriifung bemerkt wird.
[0076] Das Nutzungsprofil enthélt eine aufbereitete
Zusammenfassung der Nutzungsdaten seit der letzten
Kommunikation mit dem Wertlibertragungszentrum.
[0077] Istein Kundensystem in eine beim Kunden be-
findliche und eine zentral (z.B. im Internet befindliche)
Komponente aufgeteilt, so muss das Nutzungsprofil in
der zentralen Komponente gefiihrt werden.

Schnittstelle Freimachungsvermerk
Bestandteile und Auspragungen

[0078] Das Kundensystem muss in der Lage sein, PC-
Freimachungsvermerke zu erzeugen, die exaktden Vor-
gaben der Deutschen Post, beziehungsweise dem Rah-
men der gangigen CEN- und UPU-Standards entspre-
chen.

[0079] PC-Freimachungsvermerke bestehen
zugsweise aus folgenden drei Elementen:

vor-

¢ Einem 2-dimensionalen Strichcode, Barcode oder
Matrixcode, indem sendungsspezifische Informatio-
nen in maschinenlesbarer Form dargestellt sind.
(Zweck: Automatisierung in der Produktion und Ent-
geltsicherung der Deutschen Post.)

* TextinKlarschrift, der wichtige Teile der Strichcode-
Information in lesbarer Form wiedergibt. (Zweck:
Kontrollimdglichkeit fir den Kunden sowie in der Pro-
duktion und Entgeltsicherung der Deutschen Post.)

* Eine den Versendungsdienstleister, beispielsweise
die Deutsche Post, kennzeichnende Marke wie bei-
spielsweise ein Posthorn.

Spezifikation des Dateninhaltes
[0080] ZweckmaRigerweise enthalten Strichcode und

Klartext des PC-Freimachungsvermerks folgende Infor-
mationen:
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Tabelle: Inhalt des PC-Freimachungsvermerks

[0081] Beschrieben wird hier nur der Inhalt des Frei-
machungsvermerks. Die Vorschriften des Versendungs-
dienstleisters fur den Inhalt der Adressangaben behalten
unverandert ihre Giiltigkeit.

Spezifikation der physikalischen Auspragung auf Papier
(Layout)

[0082] Der Freimachungsvermerk ist vorteilhafterwei-
se im Anschriftenfeld linksblindig oberhalb der Anschrift
auf der Sendung angebracht.

[0083] Das Anschriftenfeld wird in der jeweils giltigen
Fassung der Normen des Versendungsdienstleisters
spezifiziert. So werden insbesondere folgende Freima-
chungen erméglicht:

e Aufdruck auf den Briefumschlag,

e Aufdruck auf Klebeetiketten oder

* Verwendung von Fensterbriefumschlagen derart,
dass der Aufdruck auf den Brief durch das Fenster
vollstandig sichtbar ist.

[0084] Firdie einzelnen Elemente des Freimachungs-
vermerks gilt vorzugsweise:

¢ Verwendet wird zunachst der Strichcode vom Type
Data Matrix, dessen einzelne Bildpunkte eine Kan-
tenldnge von mindestens 0,5 Millimeter aufweisen
sollten. Im Hinblick auf lesetechnische Vorausset-
zungen sollte ein 2D-Barcode in Form der Data Ma-
trix mit einer minimalen PixelgréRe von 0,5 mm be-
vorzugt zur Anwendung kommen. Eine ggf. zweck-
mafige Option besteht darin, die Pixel-GroRe auf
0,3 mm zu reduzieren.
Bei einer DarstellungsgréfRe von 0,5 mm pro Pixel
ergibt sich eine Kantenldange des gesamten Bar-
codes von ca. 18 bis 20 mm, wenn alle Daten wie
beschrieben eingehen. Falls es gelingt, Barcodes
mit einer PixelgréRe von 0,3 mminder ALM zu lesen,
lasst sich die Kantenlange aufca. 13 mmreduzieren.
Eine nachtrégliche Erweiterung der Spezifikationen
auf die Verwendung eines anderen Barcodes (z.b.
Aztec) bei gleichen Dateninhalten ist moglich.

[0085] Eine bevorzugte Ausfiihrungsform des Layouts
und der Positionierung der einzelnen Elemente des Frei-
machungsvermerks ist nachfolgend in Fig. 5 beispielhaft
dargestellt.

[0086] Die "kritischste" GroRe ist die Héhe des darge-
stellten Fensters eines Fensterbriefumschlags mit einer
GrélRe von 45 mm x 90 mm. Hier dargestellt wird ein
DataMatrix-Code mit einer Kantenldnge von ca. 13 mm,
der bei Verwendung der vorgeschlagenen Datenfelder
nur bei einer Pixelaufldésung von 0,3 mm mdglich ist. Ein
Code mit einer Kantenlange von 24 mm I&sst bezlglich
der zur Verfiigung stehenden Héhe keinen ausreichen-
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den Raum fir Angaben zur Anschrift.
Druckqualitat und Lesbarkeit

[0087] Verantwortlich flir den einwandfreien Aufdruck
des Freimachungsvermerks sind der Hersteller des Kun-
densystems im Rahmen des Zulassungsverfahrens so-
wie der Kunde im spateren Betrieb. Hierzu ist der Kunde
durch geeignete Hinweise in einem Benutzerhandbuch
und einem Hilfesystem hinzuweisen. Dies gilt insbeson-
dere fir das saubere Haften von Etiketten und das Ver-
hindern des Verrutschens (von Teilen) des Freima-
chungsvermerks auflerhalb des sichtbaren Bereichs von
Fensterbriefumschlagen.

[0088] Die maschinelle Lesbarkeit von Freimachungs-
vermerken steht in Abhangigkeit von der verwendeten
Druckauflésung und vom Kontrast. Sollen statt schwarz
auch andere Farben zur Anwendung kommen, so ist mit
einer geringeren Leserate zu rechnen. Es ist davon aus-
zugehen, dass die geforderte Leserate bei einerim Druck-
er verwendeten Aufldsung von 300 dpi ("dots perinch")
bei hohem Druck-Kontrast gewahrleistet werden kann;
das entspricht etwa 120 Bildpunkten pro Zentimeter.

Testdrucke

[0089] DasKundensystemmussinderLagesein, Frei-
machungsvermerke zu produzieren, die in Auspragung
und GroéRe glltigen Freimachungsvermerken entspre-
chen, jedoch nicht fiir den Versand bestimmt sind, son-
dern fir Kontrollausdrucke und der Drucker-Feinjustie-
rung dienen.

[0090] Vorzugsweise istdas Kundensystem so gestal-
tet, dass die Testdrucke sich in einer fir das Versen-
dungsunternehmen erkennbaren Weise von tatsachli-
chen Freimachungsvermerken unterscheiden. Dazu
wird beispielsweise in der Mitte des Freimachungsver-
merks die Aufschrift "MUSTER - nicht versenden" ange-
bracht. Mindestens zwei Drittel des Barcodes, sollen
durch die Aufschrift oder anderweitig unkenntlich ge-
macht werden.

[0091] Neben echten (bezahlten) Freimachungsver-
merken dirfen aulRer gesondert gekennzeichneten Test-
drucken keine Nulldrucke. hergestellt werden.

Anforderungen an das Kundensystem
Basis-System
Uberblick und Funktionalitét

[0092] Das Basis-System dient als Bindeglied zwi-
schen den anderen Komponenten der PC-Frankierung,
namentlich dem Wertiibertragungszentrum, des Siche-
rungsmoduls, dem Drucker und dem Kunden. Es besteht
aus einem oder mehreren Computersystemen, zum Bei-
spiel PCs, die ggf. auch durch ein Netzwerk miteinander
verbunden sein kdnnen.
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[0093] Die Erfindung ermdglicht es, bei verschiedenen
Schritten der Erzeugung von Freimachungsvermerken
den weiteren Vorgang der Berechnung eines Gebihren-
betrages zu unterbrechen.

Patentanspriiche

1. Verfahren zum Versehen von Postsendungen mit
Frankierungsvermerken, wobei ein Kundensystem
ein Drucken von Frankierungsvermerken auf Post-
sendungen steuert, dadurch gekennzeichnet,
dass in einer Datei erfasst wird, fir welche durch
einen Druckbefehl erzeugte Frankiervermerke keine
Versendung einer Postsendung erfolgt, und dass
das Kundensystem Identifikationsdaten Uber nicht
zu versendende Sendungen an einem Server uber-
mittelt, dass der Server die |Identifikationsdaten an
wenigstens eine Uberpriifungsstelle weiterleitet und
dass die UberprUfungssteIIe, eine Sendung, die ein-
geliefert wurde, obwohl der zu ihrer Erzeugung ver-
wendete Freimachungsvermerk von dem Kunden-
system als nicht versandt markiert wurde, erkennt.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Informationen der Datei in ein
Gebuhrenerstattungsformular ibernommen wer-
den.

3. Verfahren nach einem oder beiden der Anspriiche
1 oder 2, dadurch gekennzeichnet, dass die Datei
und/oder das Gebuhrenerstattungsformular an eine
Erstattungsstelle Gbermittelt werden.

4. Verfahren nach Anspruch 3, dadurch gekenn-
zeichnet, dass die Ubermittlung an einen Server
erfolgt.

5. Verfahren nach einem oder mehreren der vorange-
gangenen Anspriiche, dadurch gekennzeichnet,
dass die Ubermittlung durch eine e-mail erfolgt.

6. Verfahren nach einem oder mehreren der vorange-
gangenen Anspriche, dadurch gekennzeichnet,
dass die Ubermittlung an eine Webseite erfolgt.

Claims

1. A method for providing mailpieces with postage in-
dicia, whereby a customer system controls the print-
ing of postage indicia on mailpieces, characterized
in that an entry is made in a file indicating which
postage indicia generated by a printing command
were not associated with the sending of a mailpiece,
and in that the customer system transmits identifi-
cation data to a server pertaining to mailpieces that
are not to be sent, in that the server forwards the
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identification data to at least one checking station,
and in that the checking station recognizes a mail-
piece that has been mailed even though the postage
indicium used by the customer system to generate
it was marked as not sent.

The method according to Claim 1, characterized in
that the information of the file is incorporated into a
fee refund form.

The method according to one or both of Claims 1 or
2, characterized in that the file and/or the fee refund
form are transmitted to a refund station.

The method according to Claim 3, characterized in
that the transmission is made to a server.

The method according to one or more of the preced-
ing claims, characterized in that the transmission
takes place via an e-mail.

The method according to one or more of the preced-
ing claims, characterized in that the transmission
is made to a website.

Revendications

Procédé pour apposer des marques d’affranchisse-
ment sur des envois postaux, un systéme client com-
mandant une impression de marques d’affranchis-
sement sur des envois postaux, caractérisé par la
saisie, dans un fichier, des marques d’affranchisse-
ment créées par un ordre d’'impression pour lesquel-
les un envoi postal n’est pas expédié et en ce que
le systéme client transmet a un serveur des données
d’identification sur des envois quine doivent pas étre
expédiés, en ce que le serveur retransmet les don-
nées d’identification a au moins une entité de vérifi-
cation et en ce que I'entité de vérification reconnait
un envoi qui a été déposé bien que la marque d’af-
franchissement utilisée pour sa création ait été mar-
quée par le systeme client comme non expédiée.

Procédé selon larevendication 1, caractérisé en ce
que les informations du fichier sont reprises dans un
formulaire de remboursement des taxes.

Procédé selon I'une ou les deux revendications 1 ou
2, caractérisé en ce que le fichier et/ou le formulaire
de remboursement des taxes sont transmis a une
entité de remboursement.

Procédé selon larevendication 3, caractérisé en ce
que la transmission a lieu vers un serveur.

Procédé selon I'une ou plusieurs des revendications
précédentes, caractérisé en ce que la transmission
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se fait par courrier électronique.

Procédé selon I'une ou plusieurs des revendications
précédentes, caractérisé en ce que latransmission
a lieu vers une page Web. 5
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