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(54) Mobiles Scramblermodul

(57)  Aufgabe der Erfindung ist es, das Abhdren von
ISDN-Telekommunikationsverbindungen zu erschwe-
ren. Die Erfindung sieht ein mobiles Scramblermodul
(M1, M2) fir einen ersten Teilnehmer und zur Verwir-
felung und Entwirfelung von ISDN-Signalen vor, das
mindestens zwei Sy-Schnittstellen-Anschliisse (Sj-IF)
zur Zwischenschaltung des Scramblermoduls (M1, M2)
zwischen eine Netzabschluf3einrichtung (NT1, NT2)
und mindestens ein Teilnehmerendgerat (TE1, TES)

und/oder eine Nebenstellenanlage (PBX) und/oder ei-
nen Adapter (TA1) beinhaltet. Ferner ist mindestens ei-
nen Prozessor (uP) zur Uberwachung des D-Kanals
vorgesehen, der zur Aussendung eines Passworts und
einer Scrambler Code-Nummer nach Aufbau einer neu-
en Verbindung zu einem zweiten Teilnehmer dient und
zur Aktivierung einer entsprechenden Verwirfelung flr
auszusendende ISDN-Signale und einer entsprechen-
den Entwirfelung fiir zu empfangende ISDN-Signale
nach Erhalt einer Bestatigung vom zweiten Teilnehmer.
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Beschreibung

[0001] Die Erfindung betrifft ein mobiles Scrambler-
modul fir ISDN.
[0002] [ISDN-Telekommunikationsverbindungen gel-

ten gemeinhin als abhérsicher, da in einer Netzab-
schluf3einrichtung eines Teilnehmers auf Grund der Um-
wandlung eines 4-Draht Sy-Busses in eine 2-Draht Lei-
tung zur Vermittlungsstelle die Ubertragenen digitalen
Signale auf der 2-Draht Leitung derart verwirfelt sind,
dass ein einfaches Abhodren wie bei analogen POTS-Si-
gnalen nicht moglich ist; ISDN = Integrated Services Di-
gital Network, POTS = Plain Old Telephone System.
[0003] Ein Abhéren ist aber an solchen Stellen mdg-
lich, an denen eine Rickumwandlung von der 2-Draht
Leitung in eine 4-Draht Leitung erfolgt. So z.B. in einer
Vermittlungsstelle. Ein Abhdren ist somit zumindest mit
Zustimmung des Netzbetreibers moglich.

[0004] Bei weltweiten Verbindungen werden die
ISDN-Signale durch zahlreiche Vermittlungsstellen ge-
leitet, so dass es mehrere Stellen gibt, an denen ein Ab-
héren moglich erscheint.

[0005] Aufgabe der Erfindungist es, das Abhdren von
ISDN-Telekommunikationsverbindungen zu erschwe-
ren.

[0006] Gelbst wird diese Aufgabe durch ein mobiles
Scramblermodul gemafR Patentanspruch 1.

[0007] Die Erfindung sieht ein mobiles Scramblermo-
dul fur einen ersten Teilnehmer und zur Verwiirfelung
und Entwiirfelung von ISDN-Signalen vor, das minde-
stens zwei Sy-Schnittstellen-Anschllisse zur Zwischen-
schaltung des Scramblermoduls zwischen eine Netzab-
schluf3einrichtung und mindestens ein Teilnehmerend-
gerat und/oder eine Nebenstellenanlage und/oder ei-
nen Adapter beinhaltet. Ferner ist mindestens einen
Prozessor zur Uberwachung des D-Kanais vorgesehen,
der zur Aussendung eines Passworts und einer Scram-
bler Code-Nummer nach Aufbau einer neuen Verbin-
dung zu einem zweiten Teilnehmer dient und zur Akti-
vierung einer entsprechenden Verwurfelung fir auszu-
sendende ISDN-Signale und einer entsprechenden
Entwirfelung fir zu empfangende ISDN-Signale nach
Erhalt einer Bestatigung vom zweiten Teilnehmer.
[0008] Das mobile Scramblermodul ist kostenglinstig
in der Herstellung. Es arbeitet automatisch, d.h. die Ver-
wurfelung und Entwirfelung wird durch ein automati-
sches Verfahren bei jeder Verbindung gestartet und
durchgefiihrt sofern die Gegenstelle Uber ein entspre-
chendes Scramblermodul verfiigt. Das mobile Scram-
blermodul ist mobil einsetzbar. Es hat geringe Aul3en-
male, z.B. die Grolke eines Netzadapters fiir eines
schnurlosen Telefons. Fir eine Gruppe von Teilneh-
mern, deren Kommunikation tGber ISDN erhdhten Si-
cherheitsanforderungen geniigen soll, wird eine Anzahl
von mobilen Scramblermodulen zur Verfligung gestellt.
Alle mobilen Scramblermodule einer Gruppe haben das
gleiche Passwort und eine Anzahl von gleichen Scram-
bler-Codes. Jeder Teilnehmer kann sein mobiles
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Scramblermodul an jeden Ort der Welt mitnehmen und
bei einer beabsichtigten ISDN-Kommunikation mit ei-
nem anderen Teilnehmer der Gruppe sein mobiles
Scramblermodul z.B. einem ISDN-Telefon seiner Wahl
vorschalten und so automatisch eine gesicherte Verbin-
dung zum anderen Teilnehmer aufbauen. Das Vorschal-
ten gelingt auf einfache Art und Weise durch Lésen des
Anschlussleitungs-Steckers am verwendeten Telefon
und Zwischenschalten des mobilen Scramblermoduls.
[0009] In einer bevorzugten Ausgestaltung der Erfin-
dung ist der Prozessor des mobilen Scramblermoduls
derart ausgestaltet, nach Aufbau einer neuen Verbin-
dung zum ersten Teilnehmer den D-Kanal auf Ubermitt-
lung eines Passworts und einer Scrambler Code-Num-
mer zu Uberwachen, eine Bestatigung zum zweiten Teil-
nehmer zu senden wenn das empfangene Passwort mit
einem abgespeicherten Passwort Ubereinstimmt, und
entsprechend der empfangenen Scrambler Code-Num-
mer eine entsprechende Entwirfelung fir zu empfan-
gende ISDN-Signale und eine entsprechende Verwir-
felung fur auszusendende ISDN-Signale zu aktivieren.
[0010] Einsolches Scramblermodulist nicht nurin der
Lage eine gesicherte Verbindung zu generieren, wenn
der ihm zugehérige Teilnehmer eine Verbindung zu ei-
nem anderen Teilnehmer aufbauen will, sondern auch
wenn ein anderer Teilnehmer den zugehdérigen Teilneh-
mer erreichen will.

[0011] In einer weiteren bevorzugten Ausgestaltung
der Erfindung ist der Prozessor des mobilen Scrambler-
moduls derart ausgestaltet, die Aussendung des Pass-
worts und der Scrambler-Code-Nummer im fir User-to-
User Informationen reservierten Zeitschlitz des D-Ka-
nals durchzuflihren.

[0012] Besonders vorteilhaft wirkt sich die Ubertar-
gung Uber den D-Kanal aus, da dieser viel schwieriger
zu Uberwachen ist als der B-Kanal. Uber den D-Kanal,
Ubertragungsrate z.B. 16 kbit/s, werden in der Regel Si-
gnalisierungsinformationen und ggf. kurze Datenpakete
Ubertragen. Uber den B-Kanal, Ubertragungsrate z.B.
64 kbit/s, werden in der Regel Nutzinformationen tber-
tragen. Zusatzlich ist im D-Kanal eine Zeitschlitz fir
User-to-User Informationen reserviert. Fir eine sehr
kurze Zeitspanne von z.B. 100 ms kénnen Informatio-
nen als Datenpaket Ubertragen werden. Diese kurze
Zeitspanne ist sehr schwer zu Giberwachen. Zudem wer-
den in dieser Zeitspanne nur das Passwort und eine
Scrambler-Code-Nummer Ubertragen. Selbst wenn ein
Abhodren des Passworts und der Scrambler-Code-Num-
mer erfolgreich moglich ware, so wirde dartber nur ei-
ne Information dariiber erlangt, dass eine sichere Uber-
tragung folgt, die Unkenntnis lber den verwendeten
Scrambler-Code bleibt.

[0013] Innerhalb der 100 ms kann ein Datenstrom von
maximal 128 Bit Ubertragen werden. Vorteilhaft wirkt
sich daher aus, wenn der Prozessor derart ausgestaltet
ist, fir die Aussendung des Passworts und der Scram-
bler Code-Nummer einen Datenstrom von maximal 128
Bit zu generieren. Ein Scrambler-Code ist beispielswei-
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se 16 Bit lang. Werden in einem mobilen Scramblermo-
dul z.B. bis zu 32 Scrambler-Codes gespeichert, so kdn-
nen diese mittels 5 Bit kodiert werden, so dass 5 Bit fir
die Ubertragung der Scrambler-Code-Nummer ausrei-
chen. Ein Passwort, das z.B. auch als teilnehmerindivi-
duelle Identifikationnummer bezeichnet werden kann,
ist z.B. 16 Bit lang. Die Ubertragung des Passworts und
der Scrambler Code-Nummer erfordert in diesem Fall
lediglich einen Datenstrom von 21 Bit. Durch geeignete
MaRnahmen kénnen diese 21 Bit z.B. in einem Daten-
strom aus 128 Bit, der sonst aus zufallig ausgewahlten
Bits besteht, versteckt werden, um die Dekodierung bei
einem moglichen Abhéren zu erschweren. Beispiels-
weise ist nur jedes fiinfte Bit des 128 Bit Datenstroms
der Information Uber das Passwort und die Scram-
bler-Code-Nummer zugehorig.

[0014] Alternativ kann die Ubertragung des Pass-
worts und der Scrambler Code-Nummer auch im B-Ka-
nal erfolgen.

[0015] In einer weiteren bevorzugten Ausgestaltung
der Erfindung ist im mobilen Scramblermodul ein Spei-
cher vorgesehen, auf den der Prozessor Zugriff hat und
auf dem ein Passwort und eine Code-Tabelle beinhal-
tend mindestens zwei verschiedene Scrambler Co-
de-Nummern und zugehdérige Scrambler-Codes abge-
speichert sind.

[0016] Wenn auf dem Speicher mindestens zwei lan-
derspezifische D-Kanal Protokolle abgespeichert sind,
kann das mobile Scramblermodul in mindestens zwei
Landern eingesetzt werden, in denen die entsprechen-
den D-Kanal Protokolle verwendet werden. In Europa
kann durch das einheitliche Euro-D-Kanal Protokoll das
mobile Scramblermodul bereits in zahlreichen Léandern
eingesetzt werden. Durch zuséatzliche Speicherung des
in den USA verwendeten D-Kanal Protokolls kann das
mobile Scramblermodul zusétzlich auch in den USA
verwendet werden; usw.

[0017] Vorteilhaft wirkt sich aus, wenn beim mobilen
Scramblermodul vier Sy-Schnittstellen-Anschliisse vor-
gesehen sind, wobei zwei als Stecker und Gegenstek-
ker fur das direkte Verbinden mit einem Teilnehmerend-
gerat dienen und die anderen zwei als Stecker und Ge-
genstecker fir das direkte Verbinden mit einer Netzab-
schluf3einrichtung dienen. Das mobile Scramblermodul
kann dann wahlweise an einem Endgerat oder einer
NetzabschluReinrichtung platziert werden. Die Anord-
nung an einer NetzabschlufReinrichtung hat den Vorteil,
dass mittels eines mobilen Scramblermoduls alle am
Sy-Bus angeschlossenen Endgeréte automatisch die
Scrambling-Funktion erhalten. Dies ist insbesodnere
dann vorteilhaft, wenn das mobile Scramblermodul dau-
erhaft platziert werden soll, z.B. am Wohnsitz des Teil-
nehmers. In manchen Fallen ist die NetzabschluRein-
richtung nicht leicht zuganglich, z.B. in Hotels, oder fiir
eine sichere Verbindung ist nur ein singulares Endgerat
vorgesehen. Dann ist das mobile Scramblermodul an
diesem Endgerat zu platzieren.

[0018] Durch die zusétzliche Anbringung von lander-

10

15

20

25

30

35

40

45

50

55

spezifischen Steckern und/oder Anschlusskabeln kann
der Einsatzbereich des mobilen Scramblermoduls noch
erweitert werden.

[0019] In einer weiteren bevorzugten Ausgestaltung
der Erfindung beinhaltet das mobile Scramblermodul
ein FPGA oder ASIC, auf das bzw. den der Prozessor
Zugriff hat und das mit zwei 4-Draht Sy-Schnittstellen-
Leitungen verbunden ist, wobei bei jeder 4-Draht Sj-
Schnittstellen-Leitung eine Leitung zur Ubertragung von
Nutzinformationssignalen vom ersten zum zweiten Teil-
nehmer dient, eine weitere Leitung zur Ubertragung von
Nutzinformationssignalen vom zweiten zum ersten Teil-
nehmer, eine weitere Leitung zur Ubertragung von Takt-
signalen und eine weitere Leitung zur Ubertragung von
Rahmensignalen. Das FPGA oder der ASIC sind derart
programmiert, dass sie geeignet sind, die Uber die B-Ka-
nale Ubertragenen Informationen mit dem ausgewahl-
ten Scrambler-Code zu verwiirfeln und anschlieend
weiterzuleiten sowie die Uber den D-Kanal Ubertrage-
nen Informationen zum Prozessor zwecks Uberwa-
chung und zur NetzabschluReinrichtung weiterzuleiten
und Passwort und Scrambler-Code-Nummer in den
D-Kanal einzufligen und zur NetzabschlufReinrichtung
weiterzuleiten; FPGA = Freely Programmable Gate Ar-
ray, ASIC = Application Specific Integrated Circuit.
[0020] Eine NetzabschluReinrichtung ist beispiels-
weise ein NetzabschluR fir einen Teilnehmer mit einer
Basiskonfiguration oder ein Primarmultiplexanschluf®
fur 30 Teilnehmer.

[0021] Die Verwifelung kann auch als Kodierung, die
Entwiirfelung auch als Dekodierung bezeichnet wer-
den.

[0022] ErfindungsgemalRe mobile Scramblermodule
sind kostenglinstig herstellbar und praktisch in beliebi-
ger Anzahl verflgbar. Sollte mal ein Scramblermodul
verloren gehen, so tauschen die Teilnehmer einer Grup-
pe einfach ihren Satz gegen einen neuen aus und die
sichere Ubertragung von Informationen innerhalb einer
Gruppe ist wieder gegeben. Durch die Verwendung von
unterschiedlichen Scrambler-Codes innerhalb einer
Gruppe ist die Entschliisselung weiter erschwert. Die
Auswahl eines zu verwendenden Scrambler-Codes er-
folgt z.B. mittels Zufallsgenerator, was zu einer unsyste-
matischen Verwendung der Scrambler-Codes fiihrt und
die Entschlusselung weiter erschwert. Ein Abhéren von
ISDN-Telekommunikationsverbindungen ist damit auf
einfache Art und Weise durch Verwendung mobiler, ko-
stengiinstiger Scramblermodule erheblich erschwert.
Die Verwendung von erfindungsgemafen Scrambler-
modulen hat zudem keinen negativen Einfluss auf nor-
male ISDN-Verbindungen. Diese sind unveréandert,
auch bei zwischengeschalteten Scramblermodulen
ohne Einschrankungen moglich. Ein Teilnehmer ohne
entsprechende Gegenstelle hat durch die Verwendung
eines Scramblermoduls beim rufenden Teilnehmer kei-
ne Stéreinflisse auf die Verbindung zu befiirchten.
Auch ein Teilnehmer mit Scramblermodul kann weiter-
hin normale, d.h. unverwirfelte Anrufe empfangen.
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[0023] Bei einer erfindungsgeméafien Verbindung ist
es nicht zwingend, dass beide Teilnehmer jeweils ein
mobiles Scramblermodul verwenden. Ein Teilnehmer
kann auch anstelle eines mobilen Scramblermoduls ei-
ne NetzabschluReinrichtung oder eine Nebenstellenan-
lage oder ein Endgerat mit integrierter Scramblerfunkti-
on verwenden. Die in einem mobilen Scramblermodul
gespeicherten Informationen, z.B. Passwort, Scram-
bler-Codes, zugehoérige Code-Nummern, etc., kdnnen
z.B. Uber ein entsprechende Vorrichtung ausgelesen
und z.B. in eine Nebenstellenanlage mittels Software
eingeschrieben werden. Diese kann dann z.B. als Ge-
genstelle fungieren. Fur's Auslesen kann am mobilen
Scramblermodul eine entsprechende Schnittstelle vor-
gesehen sein. Soll ein Auslesen nicht méglich sein,
kann durch geeignete MaRnahmen ein solches verhin-
dert werden. Es wird z.B keine Ausleseschnittstelle vor-
gesehen. In einem solchen Fall misste das Scrambler-
modul schon mechanisch gedéffnet werden, was z.B. bei
einer eingeschweil3ten Ausfilhrung zu aulerlich er-
kennbaren Einwirkungen fuhrt, die vom Eigentimer be-
merkt werden und ihn zu einem kostenglinstigen Aus-
tausch des Moduls veranlassen.

[0024] Ob eine Telekommunikations-Verbindung ge-
sicherte oder normal besteht, ist fliir einen Teilnehmer
anhand der Qualitat der Verbindung oder anderer wahr-
nehmbarer Ereignisse nicht ermitteltbar. Der Teilneh-
mer hat aber iber die Kenntnis der einer Gruppe zuge-
horigen Teilnehmer die Kenntnis darlber, welcher Teil-
nehmer Uber geeignete Scramblermodule verfligt und
somit potentiell eine gesicherte Verbindung ermdgli-
chen kann. Durch die automatische Zuschaltung der ge-
sicherten Verbindung bei Vorhandensein einer entspre-
chenden Gegenstelle ist eine gesicherte Verbindung in
der Regel zu einem Teilnehmer der Gruppe gegeben.
Zur Ruckversicherung kann der Teilnehmer wahrend
des Gesprachs nachfragen, ob die entsprechende Ge-
genstelle zur Zeit verwendet wird. Alternativ kann jeder
mobile Scramblermodul derart ausgestaltet sein, dass
bei Aktivierung der Verwiirfelung ein akustisches Signal
im B-Kanal Ubertragen wird. In einer weiteren Variante,
z.B. bei der Ubertragung von E-Mail (iber ISDN oder an-
deren Daten, werden die zu Ubertragenden Informatio-
nen zunachst zwischengespeichert und erst dann tber-
tragen, wenn die Verwirfeelung aktiviert ist. Dazu sind
z.B. die Rufnummern der Teilnehmer einer Gruppe im
mobilen Scramblermodul gespeichert und bei Auswahl
einer dieser Nummern erfolgt eine Ubertragung von Da-
ten erst nach Erhalt einer Bestatigung der Gegenstelle.
Alternativ wird bei der Verwendung eines mobilen
Scramblermoduls eine Ubertragung stets nur verwiirfelt
ermdglicht. D.h. eine normale Verbindung ist mit Scram-
blermodul nicht méglich. Damit ist eine gesicherte Uber-
tragung bei Verwendung eines mobilen Scramblermo-
duls gewahrleistet.

[0025] Im folgenden wird die Erfindung anhand von
zwei Ausflhrungsbeispielen und unter Zuhilfenahme
von drei Figuren erlautert. Es zeigen:
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Fig. 1  eine schematische Darstellung einer Endstelle
eines Teilnehmers mit einem erfindungsgema-

Ren Scramblermodul,

eine schematische Darstellung einer Endstelle
eines weiteren Teilnehmers mit einem weite-
ren erfindungsgemafen Scramblermodul und

Fig. 2

Fig. 3  einen schematisch dargestellten Aufbau eines
erfindungsgeméaflen, mobilen Scramblermo-

duls.

[0026] Das erste Ausflihrungsbeispiel wird nun zu-
nachst unter Zuhilfenahme von Fig. 1 erlautert. Fig. 1
zeigt eine Endstelle eines Teilnehmers.

[0027] Die Endstelle beinhaltet eine
NetzabschluReinrichtung NT1, die netzseitig eine Uyq-
Schnittstelle zu einem ISDN-Netz aufweist und teilneh-
merseitig eine Sy-Schnittstelle zu einem Sy-Bus
Sy-BUS aufweist. An den Sy-Bus Sy-BUS kénnen meh-
rere Endgerate angeschllossen werden. Im Beispiel
sind ein Endgerat TE1, zwei Endgerate TE2 und TE3
Uber eine Nebenstellenanlage PBX sowie ein Endgerat
TE4 Uber einen Adapter TA1 an den Sy-Bus S-BUS an-
geschlossen.

[0028] Endgerat TE1 ist z.B. als ISDN-Telefon, als di-
gitales Telefon, als Personalcomputer mit integrierter
ISDN-Karte oder als digitales Faxgerat ausgeflhrt.
[0029] Endgerdt TE4 ist z.B. als analoges Telefon
oder als analoges Faxgerat ausgefihrt. Der Adapter
TA1 wird Ublicherweise auch als Terminaladapter be-
zeichnet un ddient dazu, die analogen Signale des End-
gerats TE4 in digitale ISDN-Signale umzusetzen.
[0030] Endgerate TE2 und TES3 sind z.B. als analoge
und/oder digitale Endgerate ausgefihrt.

[0031] NetzabschluReinrichtungNT1 istz.B. als Netz-
abschlul} in Basiskonfiguration ausgefihrt und stellt
dem Teilnehmer zwei B-Kanéle mit je 64 kbit/s zur
Nutzinformationsubertragung und einen D-Kanal mit 16
kbit/s zur Ubertragung von Signalisierungsinformatio-
nen und kurzen Datenpaketen zur Verfiigung. Die Netz-
abschluf3einrichtung NT1 dient u.a. zur Protokollumset-
zung von der 2-Draht Uy,-Leitung auf die 4-Draht Sy-
Bus-Leitung.

[0032] Zwischen NetzabschlufReinrichtung NT1 und
den Endgeraten TE1, TE2, TE3, TE4 ist ein mobiles
Scramblermodul M1 geschaltet.

[0033] Das mobile Scramblermodul M1 dient zur Ge-
nerierung einer sicheren Ubertragung von Informatio-
nen zu einer Gegenstelle G1 mit einem entsprechenden
Scramblermodul. Fiir jede Verbindung eines Endgerats
TE1, TE2, TE3, TE4 Uber das ISDN-Netz wird automa-
tisch eine verwirfelte und damit sichere Verbindung ge-
neriert, sofern die angerufene Gegenstelle G1 Uber ein
entsprechendes Scramblermodul verfligt. Die ldentifi-
kation des Scramblermoduls M1 erfolgt iber ein Pass-
wort, der zu verwendende Scrambler-Code Uber eine
Scrambler-Code-Nummer.
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[0034] Die Anzahl der an den Sy-Bus Sy-BUS ange-
schlossenen Endgerate kann in Grenzen beliebig ge-
wahlt werden, z.B. null bis acht Endgerate TE1, null bis
acht Endgerate TE2 und TES3, null bis acht Endgerate
TE4. Werden keine Endgerate TE2 und TE3 verwendet,
wird auch keine Nebenstellenanlage benétigt, wird kein
Endgerat TE4 verwendet, wird auch kein Adapter TA1
bendtigt.

[0035] Das zweite Ausfuhrungsbeispiel wird nun zu-
nachst unter Zuhilfenahme von Fig. 2 erlautert. Fig. 2
zeigt eine Endstelle eines Teilnehmers.

[0036] Die Endstelle beinhaltet eine
Netzabschlufeinrichtung NT2, die netzseitig eine Uyq-
Schnittstelle zu einem ISDN-Netz aufweist und teilneh-
merseitig eine Sy-Schnittstelle zu einem Sy-Bus
Sy-BUS aufweist. An den Sy-Bus S-BUS kénnen meh-
rere Endgerate angeschllossen werden. Im Beispiel
sind ein Endgerat TES, ein Endgerat TE6 sowie ein End-
gerat TE7 Uber einen Adapter TA2 an den Sy-Bus
Sy-BUS angeschlossen.

[0037] Endgerat TES5 ist z.B. als ISDN-Telefon, als di-
gitales Telefon, als Personalcomputer mit integrierter
ISDN-Karte oder als digitales Faxgerat ausgefihrt.
[0038] Endgerat TE6 ist z.B. als ISDN-Telefon, als di-
gitales Telefon, als Personalcomputer mit integrierter
ISDN-Karte oder als digitales Faxgerat ausgeflhrt.
[0039] Endgerat TE7 ist z.B. als analoges Telefon
oder als analoges Faxgerat ausgefihrt. Der Adapter
TA2 wird Ublicherweise auch als Terminaladapter be-
zeichnet un ddient dazu, die analogen Signale des End-
gerats TE7 in digitale ISDN-Signale umzusetzen.
[0040] NetzabschluReinrichtung NT2istz.B. als Netz-
abschluR in Basiskonfiguration ausgeflihrt und stellt
dem Teilnehmer zwei B-Kanale mit je 64 kbit/s zur
Nutzinformationsiibertragung und einen D-Kanal mit 16
kbit/s zur Ubertragung von Signalisierungsinformatio-
nen und kurzen Datenpaketen zur Verfliigung. Die Netz-
abschluReinrichtung NT2 dient u.a. zur Protokollumset-
zung von der 2-Draht Uyq-Leitung auf die 4-Draht Sy-
Bus-Leitung.

[0041] Zwischen Netzabschlueinrichtung NT2 und
Endgerat TES ist ein mobiles Scramblermodul M2 ge-
schaltet.

[0042] Das mobile Scramblermodul M2 dient zur Ge-
nerierung einer sicheren Ubertragung von Informatio-
nen zu einer Gegenstelle G2 mit einem entsprechenden
Scramblermodul. Fir jede Verbindung des Endgerats
TES Uber das ISDN-Netz wird automatisch eine verwir-
felte und damit sichere Verbindung generiert, sofern die
angerufene Gegenstelle G2 Uber ein entsprechendes
Scramblermodul verfiigt. Die Identifikation des Scram-
blermoduls M2 erfolgt iber ein Passwort, der zu ver-
wendende Scrambler-Code Uber eine Scrambler-Co-
de-Nummer.

[0043] Die Anzahl der an den Sy-Bus Sy-BUS ange-
schlossenen Endgerate kann in Grenzen beliebig ge-
wahlt werden, z.B. null bis acht Endgerate TE5, null bis
acht Endgerate TES6, null bis acht Endgerate TE7. Wird
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kein Endgerat TE7 verwendet, wird auch kein Adapter
TA2 bendtigt.

[0044] Anstelle zwischen NetzabschluReinrichtung
NT2 und Endgerat TE5 kann das mobile Scramblermo-
dul M2 oder ein oder zwei weitere auch zwischen Netz-
abschlufReinrichtung NT2 und Endgerat TE6 und/oder
zwischen NetzabschluReinrichtung NT2 und Adapter
TA2 geschaltet werden.

[0045] Die beiden Ausfiuhrungsbeispiele werden im
folgenden unter Zuhilfenahme von Fig. 3 erlautert. Fig.
3 zeigt den Aufbau eines erfindungsgemafen, mobilen
Scramblermoduls.

[0046] Das mobile Scramblermodul weist zwei Sy-
Schnittstellen-Anschliisse Sy-IF auf. Werden die Sy-
Schnittstellen-Anschliisse Sy-IF als Stecker und Ge-
genstecker firr das direkte Verbinden mit einer Netzab-
schluf3einrichtung NT1 ausgeflhrt, so kann das Scram-
blermodul im ersten Ausflihrungsbeispiel verwendet
werden. Werden die Sy-Schnittstellen-Anschlisse
Sy-IF als Stecker und Gegenstecker fur das direkte Ver-
binden mit einem Teilnehmerendgerat TES ausgeflihrt,
so kann das Scramblermodul im zweiten Ausfiihrungs-
beispiel verwendet werden. Werden vier Sy-Schnittstel-
len-Anschliisse Sy-IF vorgesehen, wobei zwei als Stek-
ker und Gegenstecker fiir das direkte Verbinden mit ei-
nem Teilnehmerendgerat TE5 dienen und die anderen
zwei als Stecker und Gegenstecker fiir das direkte Ver-
binden mit einer Netzabschluf3einrichtung NT1, so kann
das Scramblermodul sowohl im ersten als auch im zwei-
ten Ausflihrungsbeispiel verwendet werden. Die Netz-
abschlufeinrichtungen NT1 und NT2 kénnen z.B. auch
als Primarmultiplexanschlisse ausgefuhrt sein.

[0047] Das mobile Scramblermodul weist ferner ei-
nen Prozessor uP auf. Der Prozessor uP ist z.B. als Mi-
kroprozessor oder als Digitaler Signalprozesor ausge-
fiihrt. Er dient zur Uberwachung des D-Kanals und zur
Aussendung eines Passworts und einer Scrambler-Co-
de-Nummer nach Aufbau einer neuen Verbindung zu ei-
nem zweiten Teilnehmer (Gegenstelle) und zur Aktivie-
rung einer entsprechenden Verwirfelung fiir auszusen-
dende ISDN-Signale und einer entsprechenden Ent-
wirfelung fiir zu empfangende ISDN-Signale nach Er-
halt einer Bestatigung vom zweiten Teilnehmer. Der
Prozessor puP tUberwacht nach Aufbau einer neuen Ver-
bindung zum Teilnehmer, d.h. der Teilnehmer wird an-
gerufen, den D-Kanal auf Ubermittlung eines Passworts
und einer Scrambler-Code-Nummer und sendet eine
Bestatigung zum zweiten Teilnehmer wenn das empfan-
gene Passwort mit einem abgespeicherten Passwort
Ubereinstimmt. Ferner aktivert der Prozessor entspre-
chend der empfangenen Scrambler-Code-Nummer ei-
ne entsprechende Entwirfelung fir zu empfangende
ISDN-Signale und eine entsprechende Verwiirfelung fir
auszusendende ISDN-Signale im entsprechenden
B-Kanal.

[0048] Der Prozessor P sendet bzw. steuert die Aus-
sendung des Passworts und der Scrambler-Code-Num-
mer im fir User-to-User Information reservierten Zeit-
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schlitz des D-Kanals. Dazu wird ein Datenstrom von
max. 128 Bits generiert.

[0049] Das mobiles Scramblermodul weist ferner ein
Speicher EPROM auf, der z.B. als EPROM, PROM,
Flash oder RAM ausgefiihrtist; EPROM = Erasable Pro-
grammable Read Only Memory, RAM = Read Access
Memory. Auf dem Speicher sind ein Passwort und eine
Code-Tabelle beinhaltend mindestens zwei verschiede-
ne Scrambler-Code-Nummern und zugehdérige Scram-
bler-Codes abgespeichert. Der Prozessor uP hat Zugriff
auf den Speicher EPROM. Vorteilhafterweise sind auf
dem Speicher EPROM mindestens zwei landerspezifi-
sche D-Kanal Protokolle abgespeichert.

[0050] Das mobiles Scramblermodul weist des weite-
ren ein FPGA oder ASIC auf, auf das der Prozessor uP
Zugriff hat und das mit zwei 4-Draht IOM- oder IOM-
2-Schnittstellen-Leitungen verbunden ist, wobei bei je-
der 4-Draht IOM- oder IOM-2-Schnittstellen-Leitung ei-
ne Leitung zur Ubertragung von Nutzinformationssigna-
len vom ersten zum zweiten Teilnehmer dient, eine wei-
tere Leitung zur Ubertragung von Nutzinformationssi-
gnalen vom zweiten zum ersten Teilnehmer, eine weite-
re Leitung zur Ubertragung von Taktsignalen und eine
weitere Leitung zur Ubertragung von Rahmensignalen;
IOM = ISDN Oriented Modular = spezieller, serieller Bus
in ISDN. Jeder Sy-Schnittstellen-Anschlul} Sy-IF stellt
auf der einen Seite eine Sy-Schnittstelle und auf der an-
deren Seite eine IOM- oder IOM-2-Schnittstelle zur Ver-
figung und fihrt somit eine Protokollumsetzung durch.
Die empfangenen Takt- und Rahmensignale werden un-
verandert weitergeleitet und zuséatzlich zur Synchroni-
sation innerhalb des mobilen Scramblermoduls verwen-
det. Die empfangenen Nutzinformationen werden mit-
tels eines ausgewahlten Scrambler-Codes kodiert und
anschlielend weitergeleitet. Sind zwei B-Kanéle gleich-
zeitig fir zwei verschiedene Verbindungen belegt, so
werden fir jeden B-Kanal die empfangenen Nutzinfor-
mationen mittels eines ausgewahlten Scrambler-Codes
kodiert und anschlieBend weitergeleitet, so dass in der
Regel fur die beiden B-Kanale unterschiedliche Scram-
bler-Codes und damit unterschiedliche Kodierungen
verwendet werden.

[0051] Des weiteren ist vorteilhafterweise ein
DC-DC-Umsetzer DC/DC vorgesehen zwecks Bereit-
stellung der Versorgungsspannung fiir die stromfiihren-
den Bauteile. Die Versorgungsspannung wird aus der
Fernspeisung gewonnen.

[0052] AbschlieRend wird ein Verfahren fir einen ru-
fenden, ersten Teilnehmer und einen angerufenen,
zweiten Teilnehmer beschrieben.

[0053] Beim Verfahren fir einen rufenden Teilnehmer
sendet ein erster Teilnehmer (der Rufende) Signalisie-
rungsinformationen Uber den D-Kanal zu einem zwei-
ten, dem angerufenen Teilnehmer. Das mobile Scram-
blermodul des ersten Teilnehmers tberwacht den D-Ka-
nal, detektiert die Signalisierungsinformationen und
sendet daraufhin das proprietéare Passwort des Scram-
blermoduls sowie eine aktuell zu verwendende Scram-
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bler-Code-Nummer, der ein proprietarer Scrambler-Co-
de zugehdrig ist, Uber den D-Kanal zu dem zweiten Teil-
nehmer.

[0054] Im ersten Fall hat der zweiten Teilnehmer ein
Scramblermodul, dem das gleiche proprietare Passwort
zugeordnet ist bzw. das der gleichen Gruppe von
Scramblermodulen wie das Scramblermodul des ersten
Teilnehmers zugehorig ist und geeignet ist, auf das pro-
prietéare Passwort des Scramblermodul des ersten Teil-
nehmers zu reagieren. Das Scramblermodul des zwei-
ten Teilnehmers sendet ein Bestatigungssignal Uber
den Empfang und das Erkennen des proprietaren Pass-
wortes des Scramblermoduls des ersten Teilnehmers
zum ersten Teilnehmer. Das Bestéatigungssignal wird im
B-Kanal (ibertragen. Die Ubertragung kann ein proprie-
téres Passwort des Scramblermoduls des zweiten Teil-
nehmers enthalten, das vom Scramblermodul des er-
sten Teilnehmers erkannt wird. Beide Scramblermodule
senden daraufhin Nutzinformationen im zugehérigen
B-Kanal verwirfelt mit dem zugehérigen Scrambler-Co-
de und entwurfeln empfangene Nutzinformationen im
zugehodrigen B-Kanal mit dem zugehdrigen Scram-
bler-Code im Falle einer symmetrischen Kodierung und
mit einem anderen, vorab festgelegten Scrambler-Code
im Falle einer asymmetrischen Kodierung. Nach Been-
den der Verbindung und deren Erkennung Uber den
D-Kanal wird in beiden Scramblermodulen die Uberwa-
chung des jeweiligen D-Kanals zwecks Ermittlung des
nachsten rufenden bzw. angerufenen Teilnehmers
durchgefiihrt.

[0055] Im zweiten Fall hat der zweite Teilnehmer kein
Scramblermodul, dem das gleiche proprietare Passwort
zugeordnet ist bzw. das der gleichen Gruppe von
Scramblermodulen wie das Scramblermodul des ersten
Teilnehmers zugehorig ist und geeignet ist, auf das pro-
prietare Passwort des Scramblermodul des ersten Teil-
nehmers zu reagieren. Das Scramblermodul des ersten
Teilnehmers empfangt kein Bestatigungssignal und ver-
wirfelt die Nutzinformationen im zugehdérigen B-Kanal
nicht. Eine normale ISDN-Verbindung wird durchge-
fuhrt.

Patentanspriiche

1. Mobiles Scramblermodul (M1, M2) fiir einen ersten
Teilnehmer und zur Verwiirfelung und Entwirfelung
von ISDN-Signalen, beinhaltend mindestens zwei
Sy-Schnittstellen-Anschllsse (Sy-IF) zur Zwischen-
schaltung des Scramblermoduls zwischen eine
Netzabschluf3einrichtung (NT1, NT2) und minde-
stens ein Teilnehmerendgerat (TE1, TE5) und/oder
eine Nebenstellenanlage (PBX) und/oder einen Ad-
apter (TA1), mindestens einen Prozessor (uP) zur
Uberwachung des D-Kanals und zur Aussendung
eines Passworts und einer Scrambler-Code-Num-
mer nach Aufbau einer neuen Verbindung zu einem
zweiten Teilnehmer und zur Aktivierung einer ent-
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sprechenden Verwiirfelung fiir auszusendende
ISDN-Signale und einer entsprechenden Entwdirfe-
lung fur zu empfangende ISDN-Signale nach Erhalt
einer Bestatigung vom zweiten Teilnehmer.

Mobiles Scramblermodul (M1, M2) gemaR Patent-
anspruch 1, dadurch gekennzeichnet, dass der
Prozessor (uP) derart ausgestaltet ist, nach Aufbau
einer neuen Verbindung zum ersten Teilnehmer den
D-Kanal auf Ubermittlung eines Passworts und ei-
ner Scrambler-Code-Nummer zu Giberwachen, eine
Bestatigung zum zweiten Teilnehmer zu senden
wenn das empfangene Passwort mit einem abge-
speicherten Passwort Gibereinstimmt, und entspre-
chend der empfangenen Scrambler-Code-Nummer
eine entsprechende Entwurfelung fir zu empfan-
gende ISDN-Signale und eine entsprechende Ver-
wirfelung fiir auszusendende ISDN-Signale zu ak-
tivieren.

Mobiles Scramblermodul (M1, M2) gemaR Patent-
anspruch 1, dadurch gekennzeichnet, dass der
Prozessor (uP) derart ausgestaltet ist, die Aussen-
dung des Passworts und der Scrambler-Code-Num-
mer im fir User-to-User Information reservierten
Zeitschlitz des D-Kanals durchzufiihren.

Mobiles Scramblermodul (M1, M2) gemaf Patent-
anspruch 1, dadurch gekennzeichnet, dass der
Prozessor (uP) derart ausgestaltet ist, fir die Aus-
sendung des Passworts und der Scrambler-Co-
de-Nummer einen Datenstrom von maximal 128
Bits zu generieren.

Mobiles Scramblermodul (M1, M2) gemaf Patent-
anspruch 1, dadurch gekennzeichnet, dass ein
Speicher (EPROM) vorgesehen ist, auf den der
Prozessor (uP) Zugriff hat und auf dem ein Pass-
wort und eine Code-Tabelle beinhaltend minde-
stens zwei verschiedene Scrambler-Code-Num-
mern und zugehdrige Scrambler-Codes abgespei-
chert sind.

Mobiles Scramblermodul (M1, M2) gemal} Patent-
anspruch 1, dadurch gekennzeichnet, dass ein
Speicher (EPROM) vorgesehen ist, auf den der
Prozessor (uP) Zugriff hat und auf dem mindestens
zwei landerspezifische D-Kanal Protokolle abge-
speichert sind.

Mobiles Scramblermodul (M1, M2) gemaR Patent-
anspruch 1, dadurch gekennzeichnet, dass vier
Sy-Schnittstellen-Anschliisse (Sy-IF) vorgesehen
sind, wobei zwei als Stecker und Gegenstecker fiir
das direkte Verbinden mit einem Teilnehmerendge-
rat (TE5S) dienen und die anderen zwei als Stecker
und Gegenstecker fir das direkte Verbinden mit ei-
ner NetzabschluReinrichtung (NT1) dienen.
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8.

Mobiles Scramblermodul (M1, M2) gemaf Patent-
anspruch 1, dadurch gekennzeichnet, dass ein
FPGA oder ASIC vorgesehen ist, auf das der Pro-
zessor (UP) Zugriff hat und das mit zwei 4-Draht
IOM- oder IOM-2-Schnittstellen-Leitungen verbun-
den ist, wobei bei jeder 4-Draht IOM- bzw. |IOM-
2-Schnittstellen-Leitung eine Leitung zur Ubertra-
gung von Nutzinformationssignalen vom ersten
zum zweiten Teilnehmer dient, eine weitere Leitung
zur Ubertragung von Nutzinformationssignalen
vom zweiten zum ersten Teilnehmer, eine weitere
Leitung zur Ubertragung von Taktsignalen und eine
weitere Leitung zur Ubertragung von Rahmensi-
gnalen.
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