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(54)  Zutrittskontrollsystem

(57)  Eswird ein Zutrittskontrollsystem beschrieben,
zur Kontrolle des berechtigten Zutritts, insbesondere
von Personen, aus einem Zutrittsbereich in einen ande-
ren, mit mindestens einer Leseeinheit und mit einer tber
eine Datenleitung verbundenen Auswerteeinheit zur
Ansteuerung einer Sperrvorrichtung, wobei Leseeinhei-

ten unterschiedlicher Erkennungsart mit unterschiedli-
chen Datenprotokollen an ein Gateway anschlieRbar
sind, welches ein einheitliches Datenprotokoll generiert
und der Auswerteeinheit zufiihrt.
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Beschreibung

[0001] Die Erfindung betrifft ein Zutrittskontrollsystem
nach dem Oberbegriff des Anspruchs 1.

[0002] Aus der DE 196 12 821 A1 ist eine Anordnung
zur Zugangssicherung von durch Turen verschlossenen
R&umen oder Geb&duden bekannt. Die Zugangstir weist
eine Verriegelung auf, die mit zwei Schliel3einrichtun-
gen betatigbar ist, wobei die beiden Schlief3einrichtun-
gen mit unterschiedlichen Schllsseln betatigbar sind
und wahlweise zum Offnen oder Verriegeln der
SchlieReinrichtung benutzbar sind. Eine der beiden
Schlief3einrichtungen ist mit einem elektrischen oder
elektronischen Sperrmittel sperrbar, so dass sie nicht
mit dem passenden Schlissel betatigbar ist. Das Sperr-
mittel ist Bestandteil eines elektrischen oder elektroni-
schen Zutrittssystems, bestehend aus Sperrmittel,
Steuereinheit, Chipkartenleser und Chipkarte. Das
Steuermittel der SchlieReinrichtung gibt nur dann eine
Schlisselbetatigung frei, wenn die Berechtigung der in
den Chipkartenleser eingefiihrten Chipkarte in der Steu-
ereinheit elektronisch geprift ist und danach die Steu-
ereinheit das Sperrmittel in die Freigabeposition steuert.
[0003] Aus der DE 43 43 379 A1 ist ein Verfahren zur
Kontrolle von Uberwachungsvorgéngen mittels einer
Zeiterfassungsanlage, eines Zutrittskontrollsystems
oder einer Betriebsdatenerfassungsanlage bekannt.
Der Uberwachungsvorgang wird dabei an jedem Termi-
nal der Zeiterfassungsanlage mittels einer Codekarte
ausgelost.

[0004] Die DE 4240560 A1 zeigt eine Zutrittskontroll-
anlage, wobei fiir die Erweiterung einer herkdmmlichen
Zutrittskontrollanlage durch Elemente einer elektroni-
schen SchlieRanlage eine auf Berechtigungsdaten in ei-
nem elektronischen Schliissel ansprechende, schloss-
seitige Steuerschaltung tber ein Interface mit einer Zen-
trale der Zutrittskontrolle verbunden wird. Das Daten-
Ubertragungsformat und die Datenlbertragungsrate
des Interfaces ist programmierbar und wird durch Steu-
erdaten gesteuert, die zusammen mit den Berechti-
gungsdaten in dem Datenspeicher des elektronischen
Schlussels enthalten sind.

[0005] Derartige Zutrittskontrollsysteme werten ein-
deutige Merkmale oder den Besitz von zur ldentifikation
bestimmter Gegenstande aus und ermoglicht somit den
Zutrittin Gebaude oder Einrichtungen. Dabei sind Lese-
oder Eingabeeinheiten aufierhalb des zu sichernden
Bereichs und im gesicherten Bereich die zugehdérige
Auswerteeinheit angeordnet. Die Auswerteeinheit ent-
scheidet und steuert selbsttatig oder bei vernetzten oder
Mehrfachsystemen in Verbindung mit einem zentralen
System.

[0006] Ublich sind verschiedene Lese- oder Eingabe-
verfahren, wie Schlisselbetatigung, Codetastatur, pas-
sive Transponder, codierte Funksignale oder biometri-
sche Scanner, wie Fingerprint, Iriserkennung oder Stim-
menerkennung.

[0007] Nachteilig ist dabei, dass dazu unterschiedli-
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che Lese- oder Eingabeeinrichtungen erforderlich sind,
welche unterschiedliche Datenschnittstellen aufweisen
und unterschiedliche Datenprotokolle verwenden. Da-
her ist bei diesen Systemen zu jeder Leseeinheit mit ih-
rem Zutrittsverfahren eine daflr vorgesehene Auswer-
teeinheit erforderlich. Um eine andere Lese- oder Frei-
gabeeinrichtung zu verwenden ist die Verdrahtung und
die Hardware zu ersetzen.

[0008] Der Erfindung liegt die Aufgabe zugrunde, ein
Zutrittskontrollsystem auszubilden, bei welchem Le-
seeinheiten unterschiedlicher Erkennungsart einfach
kombiniert werden kénnen.

[0009] Die Aufgabe wird durch die Merkmale des An-
spruchs 1 gel6st.

[0010] Die Unteranspriiche bilden vorteilhafte Ausge-
staltungsmoglichkeiten der Erfindung.

[0011] Im Nachfolgenden werden Ausfiihrungsbei-
spiele in der Zeichnung anhand der Figuren naher er-
lautert.

[0012] Dabei zeigen:

Fig. 1 ein Zutrittskontrollsystem mit einer Leseein-
heit;

Fig. 2  ein Zutrittskontrollsystem mit zwei Leseeinhei-
ten fur erhohte Sicherheit;

Fig. 3  ein Zutrittskontrollsystem als vernetztes Sy-
stem fur drei Tlren.

[0013] In den Figuren werden unterschiedliche Aus-

fuhrungsformen eines Zutrittskontrollsystems darge-
stellt. Dabei ist der AulRenbereich eines Gebaudes oder
der Bereich auerhalb eines besonderen Gebaudeab-
schnitts, welcher nur fiir einen bestimmten, berechtigten
Personenkreis zuganglich sein soll, als ungesicherter
Bereich 1 bezeichnet. Der gesicherte Bereich 2 ist durch
ein Gebaudeelement 3 gegeniliber dem ungesicherten
Bereich 1 abgetrennt. Das Gebdudeelement 3 ist dabei
mit einer nicht ndher dargestellten Zutrittsmdglichkeit,
beispielsweise einer Schiebe- oder Drehtlr versehen,
welche durch eine schaltbare Sperrvorrichtung 8 verrie-
gelbar ist. Die Verriegelung kann durch ein mit einem
Turdffner versehenes Fallenschloss oder durch ein ver-
riegelbares Schloss, beispielsweise Motorschloss, er-
folgen.

[0014] Um den berechtigten Zutritt vom ungesicher-
ten Bereich 1in den gesicherten Bereich 2 zu gewahren,
sind unterschiedliche ldentifikationsmethoden (blich,
welche eindeutige Merkmale oder den Besitz von zur
Identifikation bestimmten Gegensténden prifen, wozu
die jeweils entsprechenden Leseeinheiten 4 erforderlich
sind.

[0015] Als Leseeinheiten 4 kdnnen beispielsweise
schliisselbetatigbare Einheiten, Codetastaturen, Trans-
ponder, codierte Funksignale oder biometrische Scan-
ner, wie Fingerprint, Iriserkennung oder Stimmenerken-
nung verwendet werden.
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[0016] Die Leseeinheiten 4 sind dazu mit einem Ga-
teway 5 verbindbar, wobei das Gateway 5 fiir die jewei-
lige Leseeinheit 4 konfigurierbar ist oder sich selbsttatig
konfiguriert, um die unterschiedlichen, von den Leseein-
heiten 4 erzeugten elektronischen Daten, sogenannten
Datenprotokollen, in ein einheitliches, fir eine Auswer-
teeinheit 7 verarbeitbares Datenprotokoll umzuwan-
deln. Die Verbindung der Auswerteeinheit 7 mit dem Ga-
teway 5 kann dabei Uber eine Datenleitung 6, welche
als 2-Draht-Bus ausgebildet sein kann, erfolgen. Als Da-
tenprotokoll kann dabei ein Sicherheits-Datenprotokoll,
wie beispielsweise das Rolling-Code-Verfahren, ver-
wendet werden.

[0017] Zur selbsttdtigen Erkennung eines ange-
schlossenen Lesegerates 4 kann das Gateway 5 alle
moglichen Datenprotokolle unterschiedlicher Leseein-
heiten 4 abfragen und die vom Leseeinheit 4 zuriickge-
sandten Daten auf ihre Giiltigkeit hin Uberprifen. Das
Gateway 5 kann dabei durch ein festgelegtes Berechti-
gungsverfahren bei der Inbetriebnahme in den Modus
zur automatischen Erkennung der Leseeinheit 4 ver-
setzt werden oder durch ein Abfrageverfahren, bei-
spielsweise dem Pollingverfahren, die Leseeinheiten 4
zyklisch abfragen. Eine weitere Mdglichkeit ist, dass
durch Hardwareeinstellungen, wie DIP-Schalter oder
Jumper die am Gateway 5 zugelassenen Lesegerate 4
ausgewahlt werden.

[0018] Das Gateway 5 kann einen oder mehrere un-
terschiedliche Steckverbinder zum Kontaktieren einer
Leseeinheit 4 aufweisen. Das Gateway 5 und die Le-
seeinheit 4 kdnnen in einem oder mehreren Gehausen
oder in Unterputzdosen am Gebdudeelement 3 ange-
ordnet sein.

[0019] WieesinFig. 1 gezeigtist, kann bei einem Ein-
fachsystem eines Zutrittskontrollsystems, welches iber
eine Leseeinheit 4 verfugt, die Auswerteeinheit 7 direkt
die Sperrvorrichtung 8 ansteuern. Die Auswerteeinheit
7 verfugt zur Feststellung der Zutrittsberechtigung tber
einen Datenspeicher, um die von der Leseeinheit 4 er-
fassten Daten mit den gespeicherten Daten zu verglei-
chen.

[0020] Inder Fig. 2 ist ein Ausfiihrungsbeispiel mit ei-
nem Zutrittskontrollsystem mit mehr als einer unter-
schiedlichen Leseeinheit 4', 4" gezeigt, wobei die Gate-
way 5 Uber eine gemeinsame Datenleitung 6 mit einer
Auswerteeinheit 7 kommunizieren. Dabei wirkt die Aus-
werteeinheit 7 mit einem Zentralsystem 9 zusammen.
Es stellt ein Beispiel fiir ein Zutrittskontrollverfahren mit
erhohter Sicherheit dar, da zusétzlich zu einer ldentifi-
kation durch einen Gegenstand (Transpoder oder Chip-
karte) noch die Eingabe eines Codes Uber eine Tastatur
vorgesehen ist.

[0021] Das Zentralsystem 9 verarbeitet eine Vielzahl
von Daten in kurzer Zeit und weist einen weiteren Da-
tenspeicher auf. Beispielsweise fallen bei biometri-
schen Verfahren groRe Datenmengen an. In Verbin-
dung mit einer groflen Anzahl von berechtigten Perso-
nen sind groRe Rechnerleistungen erforderlich, um den
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Zutritt in einer fir den Benutzer akzeptablen Zeit zu er-
mdglichen.

[0022] Fig. 3 zeigt ein vernetztes Zutrittskontrollsy-
stem mit mehreren unterschiedlichen Leseeinheiten 4/,
4", 4™ welche mit jeweils einer Auswerteeinheit 7 zu-
sammenwirkten. Die Auswerteeinheiten 7 sind mit dem
Zentralsystem 9 verbunden. In den Auswerteinheiten 9
kénnen dabei haufig angeforderte Daten gespeichert
sein, wobei seltener angeforderte Vergleichsdaten zur
Zutrittsberechtigung von der Zentraleinheit verarbeitet
werden, wodurch die Zutrittskontrolle hinsichtlich der
Verarbeitungsdauer optimiert wird.

[0023] Durch das einheitliche Datenprotokoll der Ga-
teway 5 zu den Auswerteeinheiten 7 lassen sich unter-
schiedliche Zutrittsberechtigungsverfahren mit unter-
schiedlichen Leseeinheiten 4 kombinieren oder veran-
dern, ohne dass die Verkabelung des Zutrittskontrollsy-
stems verandert werden muss. Fir die Elektronikkom-
ponenten Gateway 5 und Auswerteeinheit 7 ist nur eine
Ausflihrung zu bevorraten. Der Verdrahtungsaufwand
minimiert sich erheblich, da nur eine Stromversorgung
und ein 2-Draht-Bus vorgesehen werden muss. Die Le-
seeinheit 4 und das Gateway 5 kdnnen auch zum ge-
meinsamen platzsparenden Einbau in Unterputzdosen
ausgebildet sein, wodurch nur ein geringer Montageauf-
wand erforderlich ist.

Liste der Referenzzeichen

[0024]

Ungesicherter Bereich
Gesicherter Bereich
Gebaudeelement
Leseeinheit

Gateway

Datenleitung
Auswerteeinheit
Sperrvorrichtung
Zentralsystem
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Patentanspriiche

1. Zutrittskontrollsystem zur Kontrolle des berechtig-
ten Zutritts, insbesondere von Personen, aus einem
Zutrittsbereich in einen anderen, mit mindestens ei-
ner Leseeinheit und mit einer Uber eine Datenlei-
tung verbundenen Auswerteeinheit zur Ansteue-
rung einer Sperrvorrichtung,
dadurch gekennzeichnet,
dass Leseeinheiten (4) unterschiedlicher Erken-
nungsart mit unterschiedlichen Datenprotokollen
an ein Gateway (5) anschlielbar sind, welches ein
einheitliches Datenprotokoll generiert und der Aus-
werteeinheit (7) zufiihrt.

2. Zutrittskontrollsystem nach Anspruch 1,
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dadurch gekennzeichnet, dass das Gateway (5)
die Datenprotokolle von unterschiedlichen Leseein-
heiten (4) erkennt, auswertet und die erfassten
Merkmale an die Auswerteeinheit (7) Gbermittelt.

5
Zutrittskontrollsystem nach Anspruch 1,
dadurch gekennzeichnet, dass das Gateway (5)
Uber eine als Sicherheitsbus ausgebildete Daten-
leitung (6) mit der Auswerteeinheit (7) zusammen-
wirkt. 10

Zutrittskontrollsystem nach Anspruch 1,

dadurch gekennzeichnet, dass das Gateway (5)

die unterschiedlichen Datenprotokolle von unter-
schiedlichen Leseeinheiten (4) erkennt und sich 75
selbst konfiguriert.

Zutrittskontrollsystem nach Anspruch 1,

dadurch gekennzeichnet, dass das Gateway (5)

in einen Inbetriebnahmemodus zur Erkennung von 20
Leseeinheiten (4) versetzt wird.

Zutrittskontrollsystem nach Anspruch 1,

dadurch gekennzeichnet, dass das Gateway (5)
durch Hardwareeinstellungen fir die angeschlos- 25
sene Leseeinheit (4) konfiguriert wird.

Zutrittskontrollsystem nach Anspruch 2,

dadurch gekennzeichnet, dass die Auswerteein-

heit (7) eine Vergleichseinheit und einen Datenspei- 30
cher zur Feststellung der Zutrittsberechtigung auf-
weist.

Zutrittskontrollsystem nach Anspruch 2,
dadurch gekennzeichnet, dass die Auswerteein- 35
heit (7) mit einem Zentralsystem (9) zusammen-
wirkt, wobei das Zentralsystem (9) mindestens eine
Vergleichseinheit und mindestens einen weiteren
Datenspeicher aufweist.
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Fig. 1

Fig. 2
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Fig. 3

oI

w0

ol

~

N~

col

N~

ool

N~

ool

AR Y

«|

/7

Ly}

<l

wl

<

Uel|

<

Uel]




	Bibliographie
	Beschreibung
	Ansprüche
	Zeichnungen

