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Description

[0001] Linvention concerne les systemes de paie-
ment, et plus précisément les terminaux de paiement.
[0002] Les systemes de paiement comprennent géné-
ralement des caisses ou caisses enregistreuses. A ces
caisses sont maintenant couramment associés des ter-
minaux de paiement, qui permettent d’assurer le paie-
ment par carte bancaire. |l existe aussi des terminaux de
paiement utilisés indépendamment de toute caisse en-
registreuse. Certains terminaux présentent un ou plu-
sieurs lecteurs de cartes, un afficheur tel qu’'un écran
LCD et un clavier (ou "pin-pad" en langue anglaise) per-
mettant a l'utilisateur de composer et valider un code
d’identification personnel. D’autres terminaux ne présen-
tent pas de clavier, la saisie du code d’'identification per-
sonnel s’effectuant sur un périphérique distinct. A titre
d’exemple, la société Ingenico commercialise sous la
marque "Elite 510" un terminal fixe, constitué d’'un pre-
mier boitier avec une imprimante, un écran, un lecteur
de carte, un clavier et d’'un deuxiéme boitier relié au pre-
mier et présentant un clavier, un écran ainsi qu’en option
un lecteur de carte. Le deuxiéme boitier peut étre utilisé
par le client pour la saisie de son code d’identification
personnel. La société Ingenico commercialise sous la
marque "Elite 730" un terminal portable, avec une impri-
mante, un lecteur de carte, un clavier et un écran. Le
terminal communique par une liaison infrarouge avec sa
base.

[0003] On pourra consulter le "Manuel de Paiement
Electronique" du Groupement des cartes bancaires pour
plus de détails sur la structure et le fonctionnement de
tels terminaux.

[0004] Il existe pour les terminaux de paiement des
contraintes de sécurité, pour empécher toute fraude,
comme spécifié dans les spécifications VISA SPED. Ces
contraintes portent sur la conception physique des ter-
minaux. En outre, dans la mesure ou les terminaux peu-
vent accepter des applications non-propriétaires, les
contraintes portent sur la conception des applications
exécutées sur ces terminaux. En particulier, il estimpor-
tant de contréler qu’une application implantée sur le ter-
minal aprés sa livraison par le fabricant ne puisse par un
affichage sur I'écran du terminal, inciter l'utilisateur a en-
trer sur le clavier son code d’identification personnel et
recueillir ensuite ce code.

[0005] Lafigure 1 montre une vue schématique de l'ar-
chitecture UNICAPT 16 (marque déposée) utilisée par
la société Ingenico dans les terminaux de paiement, tels
les terminaux Elite 510 et Elite 730 mentionnés plus haut.
On a représenté a la figure 1 la partie sécurisée 2 du
terminal, qui est reliée a I'afficheur 6, au lecteur de carte
4 etau clavier 8. Cette partie sécurisée 2 est par exemple
réalisée par un composant sécurisé du type commercia-
lisé sous la référence DS5002 par la société DALLAS.
Un composant non sécurisé 10 est relié par une liaison
16 au protocole i2c a la partie sécurisée 2 du terminal.
Ce composantnon sécurisé 10 permet le téléchargement
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d’applications représentées schématiquement en 12 sur
la figure 1, dans une mémoire 14 du composant 10.
[0006] Une application 12 non sécurisée ne peut ac-
céder directement a I'afficheur et au clavier. En d’autres
termes, il n’est pas permis dans une application non sé-
curisée d’adresser directement 'afficheur ni de recueillir
directement depuis le clavier des informations entrées
par l'utilisateur. Tout accés de I'application non sécurisée
12 a rafficheur 4 et au clavier 6 s’effectue a travers la
partie sécurisée 2 du terminal. Plus spécifiquement, une
solution consiste a autoriser I'application non sécurisée
12 a afficher des informations sur I'afficheur 4, mais a
bloguer les touches du clavier lorsque de telles informa-
tions sont affichées; de la sorte, méme si I'application
non sécurisée invite I'utilisateur a entrer sur le clavier son
code d’identification personnel, le code entré par l'utili-
sateur sur le clavier ne sera pas transmis a I'application.
Cette solution assure la sécurité requise. Elle ne permet
toutefois pas a une application de recueillir des données
entrées sur le clavier par I'utilisateur.

[0007] Une autre solution consiste a mettre en place
une signature des affichages. Les affichages sont auto-
risés, par exemple par le possesseur du terminal. La par-
tie sécurisée du terminal peut autoriser une application
non sécurisée a utiliser le clavier lorsque la partie sécu-
risée constate que l'affichage transmis vers l'afficheur
estun affichage autorisé présentant une signature. Cette
solution alourdit le temps de développement des appli-
cations; toute modification d’une application non sécuri-
sée implique d’obtenir de nouvelles signatures des affi-
chages. Cette solution est décrite dans US-A-5 493 613
ou dans US-A-6 226 749.

[0008] Il existe donc un besoin d’un terminal de paie-
ment, qui satisfasse aux contraintes de sécurité, mais
qui permette pourtant I'implantation simple et I'exécution
d’applications.

[0009] L’invention propose donc, dans un mode de
réalisation, un terminal de paiement, présentant un cla-
vier, un afficheur etun lecteur de carte, un premierlogiciel
adapté a piloter le clavier, I'afficheur et le lecteur de carte,
un deuxiéme logiciel adapté a accéder au clavier et a
I'afficheur par l'intermédiaire du premier logiciel, le pre-
mier logiciel étantadapté a restreindre I'accés du deuxie-
me logiciel au clavier ou a l'afficheur dés qu’une carte
est regue dans le lecteur de carte.

[0010] On peut aussi prévoir que le terminal présente
une ou plusieurs des caractéristiques suivantes :

- le premier logiciel est adapté a restreindre 'acces
du deuxiéme logiciel au clavier et a I'afficheur dés
qu’une carte est regue dans le lecteur de carte;

- le premier logiciel est adapté a restreindre 'acces
du deuxieme logiciel au clavier ou a I'afficheur dés
qu’une carte contenant une application donnée est
regue dans le lecteur de carte ;

- le premier logiciel est adapté a restreindre 'acces
du deuxieme logiciel au clavier ou a I'afficheur dés
qu’une application donnée de la carte est sélection-
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née par le terminal ;

- leterminal présente un état non sécurisé dans lequel
le deuxieme logiciel accéde librement au clavier et
a l'afficheur;

- le terminal passe dans I'état non sécurisé a I'expira-
tion d’'une durée aprés réception d’'une carte dans le
lecteur;

- leterminal passe dansI'état non sécurisé lorsqu’une
carte est retirée du lecteur;

- le terminal passe dans I'état non sécurisé lorsque le
premier logiciel reconnait la saisie sur le clavier d’'un
code d’identification personnel;

- le clavier présente une touche de validation et le ter-
minal passe dans |'état non sécurisé lorsque la tou-
che de validation est actionnée;

- dans/'étatnon sécurisé, le deuxiéme logiciel accede
librement au lecteur de carte.

[0011] L’invention propose encore un procédé d’ex-
ploitation d’un terminal de paiement présentant un cla-
vier, un afficheur etun lecteur de carte, un premier logiciel
adapté a piloter le clavier, I'afficheur et le lecteur de carte,
et un deuxiéme logiciel adapté a accéder au clavier et a
I'afficheur par I'intermédiaire du premier logiciel; le pro-
cédé comprend une étape de restriction par le premier
logiciel de I'acceés du deuxiéme logiciel au clavier ou a
I'afficheur dés qu’une carte est regue dans le lecteur de
carte.

[0012] Le procédé peutcomprendre une étape de lec-
ture de la carte regue dans le lecteur, le premier logiciel
restreignant 'accés du deuxieme logiciel au clavier ou a
I'afficheur lorsqu’une application donnée est lue sur la
carte.

[0013] Le procédé peut encore comprendre une étape
de sélection d’'une application de la carte par le terminal,
le premier logiciel restreignant I'acces du deuxiéme lo-
giciel au clavier ou a I'afficheur lorsqu’une application
donnée est sélectionnée par le terminal.

[0014] Le procédé peut également comprendre une
étape de libération de I'accés du deuxiéme logiciel au
clavier et a I'afficheur.

[0015] D’autres caractéristiques et avantages de l'in-
vention apparaitront a la lecture de la description dé-
taillée qui suit des modes de réalisation de I'invention,
donnés a titre d’exemple uniquement et en références
aux dessins qui montrent :

- figure 1, une vue schématique de I'architecture d’un
terminal de I'état de la technique;

- figure 2, une vue schématique de I'architecture logi-
que d’'un terminal selon l'invention;

- figure 3, undiagramme d’état du terminal de la figure
2.

[0016] L’invention propose un terminal de paiement,
qui fonctionne suivant un mode sécurisé et suivant un
mode non-sécurisé. Le terminal présente un logiciel sé-
curisé qui pilote le clavier, I'’écran et le lecteur de carte
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du terminal. Il présente aussi un logiciel non sécurisé qui
accede au clavier et a 'afficheur a travers le premier lo-
giciel. Dans un mode sécurisé, le logiciel sécurisé res-
treint 'accés du logiciel non sécurisé au clavier ou a 'af-
ficheur. Le terminal passe dans le mode sécurisé dés
qu’une carte est regue dans le lecteur. Ainsi, le terminal
est sr, mais permet aussi I'exécution d’applications non
sécurisées.

[0017] Lafigure 2 montre une vue schématique de I'ar-
chitecture logique d'un terminal selon I'invention. On a
représenté a la figure le pilote de clavier 20, le pilote
d’afficheur 22 et le pilote de lecteur 24. Les logiciels exé-
cutés sur le terminal comprennent un logiciel sécurisé,
représenté en 26 sur la figure 2; il s’agit typiquement du
logiciel implanté d’origine par le fabricant du terminal. Le
logiciel sécurisé 26 adresse les différents pilotes, comme
représenté sur la figure 2 par les traits pleins reliant le
logiciel sécurisé 26 et les pilotes 20, 22 et 24. La repré-
sentation de la figure 2 est une représentation de I'archi-
tecture logicielle et a proprement parler, le logiciel adres-
se les pilotes 20, 22 et 24. Par abus de langage, on dit
aussi que le logiciel adresse I'écran, I'afficheur ou le cla-
vier, bien qu'’il existe une interface logicielle qui est le
pilote correspondant.

[0018] Les logiciels exécutés sur le terminal compren-
nent aussi un logiciel non sécurisé, représenté en 28 sur
la figure 2. Il peut par exemple s’agir d’un logiciel télé-
chargé par l'utilisateur du terminal. Le logiciel non sécu-
risé adresse les pilotes de clavier et d’afficheur 20 et 22
par I'intermédiaire du logiciel sécurisé 26, comme repré-
senté sur la figure 2 par les traits interrompus qui relient
le logiciel non sécurisé 28 aux pilotes 20 et 22 a travers
le logiciel sécurisé 26.

[0019] Le terminal présente au moins deux modes de
fonctionnement, comme représenté sur le diagramme
d’état de la figure 3. Dans un mode sécurisé 30, le logiciel
sécurisé 26 restreint 'acces du logiciel non sécurisé au
pilote de clavier 20, au pilote d’afficheur 22 ou aux deux.
La restriction dépend du niveau de sécurité souhaité; on
peut laisser afficher des messages sur I'afficheur mais
bloguer la saisie sur le clavier; on peut aussi interdire
I'affichage sur I'afficheur tout en autorisant la saisie sur
le clavier. On peut enfin interdire au logiciel non sécurisé
toutacces auclavier et a I'afficheur. Dans une application
avec un code d’identification personnel, il peut suffire de
bloquer I'accés d’un logiciel non sécurisé au clavier pour
empécher que ce logiciel ne puisse recueillir un code
saisi par l'utilisateur; on peut aussi interdire I'accés du
logiciel non sécurisé a I'écran pour éviter toute invite a
I'utilisateur pour qu’il saisisse son code.

[0020] Le terminal présente un deuxiéme mode de
fonctionnement 32, qualifié de mode non sécurisé. Dans
ce mode non sécurisé, le logiciel non sécurisé 28 adresse
librement le pilote de clavier 20 et le pilote d’afficheur 22.
Ceci permet a une application d’adresser librement I'af-
ficheur et le clavier, sans contraintes particulieres sur le
développement de I'application. Le développement de
'application ou sa modification peut donc s’effectuer plus
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simplement que dans I'état de la technique.

[0021] Leterminal passe du mode non sécurisé au mo-
de sécurisé des qu’une carte est regue dans le lecteur,
comme représenté par la fleche 34 sur la figure 2. Dans
le cas d’un lecteur de carte 8 mémoire, le passage du
mode non sécurisé au mode sécurisé peut étre effectué
des détection de la présence d’une carte dans le lecteur;
on peut aussi passer du mode non sécurisé au mode
sécurisé dés que le protocole de lecture de la mémoire
de la carte a mémoire a reconnu une carte valide. Dans
le cas d’un lecteur de piste magnétique, le passage du
mode non sécurisé au mode sécurisé peut avoir lieu dés
qu’une piste est lue par le lecteur. Si le terminal présente
plusieurs lecteurs de carte - de types différents ou de
méme type - le passage du mode non sécurisé au mode
sécurisé peut avoir lieu dés qu’une carte est lue dans un
des lecteurs.

[0022] Le passage du mode non sécurisé en mode sé-
curisé peut également avoir lieu lorsqu’une carte conte-
nant au moins une application spécifique donnée est lue
dans le lecteur.

[0023] Ainsi, le premier logiciel sécurisé 26 est adapté
a restreindre I'accés du deuxiéme logiciel non sécurisé
28 au clavier ou a I'afficheur selon le type de carte insérée
dans le lecteur de carte ou selon le type d’application
sélectionnée dans la carte. Les cartes peuvent en effet
contenir plusieurs applications différentes que le terminal
peut sélectionner. Par application, on entend des logi-
ciels ou des répertoires embarqués dans la carte, tels
que des logiciels (répertoires) de paiements type débit,
de crédits, de fidélité, de répertoires, etc...

[0024] Ainsi, si une carte contenant une application
bancaire estintroduite dans le lecteur de carte, le premier
logiciel peut restreindre I'accés du deuxiéme logiciel au
clavier et al'afficheur. Siune carte contenant simplement
une application de fidélité client, le premier logiciel peut
seulement restreindre I'accés au clavier et permettre I'af-
fichage. Le protocole de lecture de carte lit la mémoire
de la carte introduite dans le lecteur de carte et peut
identifier le type d’application contenu dans la carte. Cet-
te lecture estinterprétée par le premier logiciel qui adapte
alors en fonction la restriction d’accés du deuxiéme lo-
giciel au clavier ou a l'afficheur. La restriction peut étre
adaptée seulement aprés sélection par le terminal de
I'une des applications de la carte.

[0025] Le passage dans le mode sécurisé lorsqu’une
carte est regue dans le lecteur garantit la sécurité : une
application non sécurisée ne peutinviter le porteur d’'une
carte aintroduire son code d’identification personnellors-
que la carte est dans le terminal, ni recueillir ce code.
Dans la mesure ou les utilisateurs savent que le code
d’identification personnel ne doit étre introduit au clavier
que lorsque la carte est dans le lecteur, le terminal de
paiement est sdr.

[0026] Le passage du mode sécurisé 30 au mode non
sécurisé 32 peut s’effectuer de différentes fagons. Dans
'exemple de la figure 3, on a représenté le passage par
la fleche 36, lorsque la carte est retirée du lecteur. Cette
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solution est notamment adaptée a des lecteurs de carte
a mémoire. Elle assure que tant que la carte est dans le
lecteur, le terminal reste dans le mode sécurisé. On peut
aussi prévoir que le terminal passe dans le mode non
sécurisé aprés reconnaissance par le logiciel sécurisé
d’'un code d’identification personnel. Dans ce cas, la sé-
curité repose sur I'’hypothése que l'utilisateur n’introduit
pas deux fois de suite son code d’identification person-
nel. On peut aussi prévoir que le clavier présente une
touche de validation et que le terminal passe dans le
mode non sécurisé aprés une validation depuis le clavier;
dans ce cas, la sécurité repose sur I'hypothése que toute
saisie du code d’identification personnel est suivi d'une
validation depuis le clavier. Cecirevient a passer du mo-
de sécurisé au mode non sécurisé lors d’'une action sur
une touche donnée du clavier. On pourrait aussi passer
dans le mode non sécurisé lorsqu’une séquence de tou-
ches (etnon pas seulement une seule touche) est activée
sur le clavier. On peut aussi passer dans le mode non
sécurisé a I'expiration d’'une durée (fixe ou programma-
ble) aprés le passage dans le mode sécurisé; ceci laisse
la durée en cause pour que le logiciel sécurisé recueille
le code d’identification personnel. Plus généralement, le
passage du mode sécurisé au mode non sécurisé dé-
pend du niveau de sécurité souhaité et des hypotheses
comportementales du porteur de la carte.

[0027] ATlallumage, on peutdémarrer le terminal dans
'un ou l'autre des modes. On peut notamment démarrer
dans le mode sécurisé et passer dans le mode non sé-
curisé s’il s’avére que le lecteur ne contient pas de carte.
Cette solution évite d’éventuels problemes en cas de dé-
marrage avec une carte introduite dans le lecteur.
[0028] Leterminaldesfigures2et3permetunegrande
liberté dans la conception, le développement ou la mo-
dification des applications non propriétaires ou non sé-
curisées. |l assure néanmoins un niveau de sécurité éle-
vé.

[0029] Du pointde vue matériel, le terminal des figures
2 et 3 peut étre réalisé de fagon quelconque. On peut
utiliser une architecture matérielle semblable a celle de
la figure 1, mais toute autre architecture matérielle est
possible. La sécurité du terminal peut reposer unique-
ment sur les solutions logicielles, décrites a la figure 2,
ou encore sur une combinaison de moyens logiciels et
matériels.

[0030] Bien entendu, la présente invention n’est pas
limitée aux modes de réalisations décrits a titre d’exem-
ple; ainsi, on peut prévoir plus d’états que ne le montre
la figure 3. On peut aussi prévoir que le changement
d’état du terminal s’effectue autrement que ne le repré-
sente la figure 3. Ainsi, on pourrait repasser en mode
non sécurisé aprés lecture d’une carte et aprés avoir
identifié que la carte n’est pas une carte protégée; cette
solution permettrait I'utilisation du terminal pour la lecture
et I'écriture sur des cartes gérées par le logiciel non sé-
curisé 28 et ne seraient pas nécessairement reconnues
par le logiciel sécurisé. On peut prévoir, notamment dans
ce cas, que le logiciel non sécurisé peut aussi adresser
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le pilote de lecteur 24 dans le mode non sécurisé.

[0031]

On peut encore prévoir comme dans I'état de

la technique, des solutions de signature des affichages.
Autrement dit, la restriction mise en ceuvre par le logiciel
sécurisé n’est pas nécessairement comme dans 'exem-
ple une interdiction totale, mais peut reposer sur un mé-
canisme de signature ou d’autorisation.

Liste des références

[0032]

2 partie sécurisée

4 afficheur

6 lecteur de carte

8 clavier

10  composant non sécurisé
12  application

14 mémoire du composant non sécurisé
16  liaison

20  pilote clavier

22  pilote afficheur

24  pilote lecteur

26 logiciel sécurisé

28 logiciel non sécurisé

30 mode sécurisé

32  mode non sécurisé

34  lecture de carte

36  retrait de carte

Revendications

2,

Un terminal de paiement, présentant un clavier (20),
un afficheur (22) et un lecteur de carte (24), un pre-
mier logiciel (26) adapté a piloter le clavier (20), I'af-
ficheur (22) et le lecteur de carte (24), un deuxieme
logiciel (28) adapté a accéder au clavier (20) et a
I'afficheur (22) parI'intermédiaire du premier logiciel,
ledit terminal présentant au moins les deux états
suivants :

* un état non sécurisé dans lequel le deuxieme
logiciel accéde librement au clavier et a
I'afficheur ;

* un état sécurisé dans lequel I'accés du deuxié-
me logiciel au clavier ou a I'afficheur est interdit
ou soumis a un mécanisme d’autorisation parle
premier logiciel ;

et ledit terminal étant caractérisé en ce qu’il
met en ceuvre des moyens de détection de la
présence d’une carte dans ledit lecteur de carte,
ladite détection de la présence d’une carte dans
ledit lecteur de carte passant ledit terminal dudit
état non sécurisé audit état sécurisé.

Le terminal de larevendication 1, caractérisé en ce
que, dans ledit état sécurisé, I'accés du deuxiéme
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10.

logiciel au clavier ou a I'afficheur est interdit ou sou-
mis a un mécanisme d’autorisation par le premier
logiciel lorsqu’application donnée estidentifiée dans
la mémoire lue de ladite carte détectée dans le lec-
teur de carte.

Le terminal de la revendication 2, caractérisé en ce
que, dans ledit état sécurisé, I'acces du deuxiéme
logiciel au clavier ou a I'afficheur est interdit ou sou-
mis a un mécanisme d’autorisation par le premier
logiciel lorsque ladite application donnée identifiée
dans ladite mémoire de ladite carte détectée dans
le lecteur de carte est sélectionnée par le terminal.

Le terminal de la revendication 1, caractérisé en ce
que le terminal passe dans I'état non sécurisé a I'ex-
piration d’une durée aprés ladite détection de la pré-
sence de ladite carte dans le lecteur.

Le terminal de la revendication 1, caractérisé en ce
que le terminal passe dans I'état non sécurisé lors-
que ladite carte est retirée du lecteur.

Le terminal de la revendication 1, caractérisé en ce
que le terminal passe dans I'état non sécurisé lors-
que le premier logiciel reconnait la saisie sur le cla-
vier d’un code d’identification personnel.

Le terminal de la revendication 1, caractérisé en ce
que le clavier présente une touche de validation et
en ce que le terminal passe dans I'état non sécurisé
lorsque la touche de validation est actionnée.

Le terminal de la revendication 1, caractérisé en ce
que dans l'état non sécurisé, le deuxieme logiciel
accéde librement au lecteur de carte.

Un procédé d’exploitation d’'un terminal de paiement
présentant un clavier (20), un afficheur (22) et un
lecteur de carte (24), un premier logiciel (26) adapté
a piloter le clavier (20), I'afficheur (22) et le lecteur
de carte (24), un deuxiéme logiciel (28) adapté a
accéder au clavier (20) et a I'afficheur (22) par l'in-
termédiaire du premier logiciel, lequel premier logi-
ciel permet de restreindre I'accés au clavier ou a
I'afficheur du deuxiéme logiciel dans un état sécuri-
sé, caractérisé en ce que le procédé comprend :

* une étape de détection de la présence d’une
carte dans le lecteur de carte, ladite détection
de la présence d’'une carte dans le lecteur de
carte faisant passer ledit terminal d’'un état non
sécurisé audit état sécurisé.

Le procédé de la revendication 9, caractérisé en ce
qu’il comprend une étape de lecture de la mémaoire
de la carte détectée dans le lecteur et en ce que
ladite étape d’interdiction ou de soumission a un mé-
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canisme d’autorisation par le premier logiciel de I'ac-
cés du deuxiéme logiciel au clavier ou a I'afficheur
est mise en ceuvre lorsqu’une application donnée
est identifiée dans ladite mémoire lue de la carte.

Le procédé de la revendication 10, caractérisé en
ce qu’il comprend une étape de sélection d’'une ap-
plication de la carte par le terminal et en ce que
ladite étape d’interdiction ou de soumission a un mé-
canisme d’autorisation par le premier logiciel de I'ac-
cés du deuxiéme logiciel au clavier ou a I'afficheur
est mise en ceuvre lorsque ladite application donnée
identifiée dans ladite mémoire lue de la carte est
sélectionnée par le terminal.

Le procédé de I'une des revendications 9 a 11, ca-
ractérisé en ce qu’il comprend une étape d’acces
libre du deuxiéme logiciel au clavier et a I'afficheur.

Patentanspriiche

1.

Zahlungsterminal, umfassend eine Tastatur (20), ei-
ne Anzeige (22) und einen Kartenleser (24), eine
erste Software (26), die ausgelegt ist, die Tastatur
(20), die Anzeige (22) und den Kartenleser (24) zu
steuern, eine zweite Software (28), die ausgelegt ist,
auf die Tastatur (20) und auf die Anzeige (22) mit
Hilfe der ersten Software zuzugreifen, wobei das
Terminal mindestens die beiden folgenden Zustan-
de aufweist:

- einen nicht-gesicherten Zustand, in dem die
zweite Software frei auf die Tastatur und die An-
zeige zugreift;

- einen gesicherten Zustand, in dem der Zugriff
der zweiten Software auf die Tastatur oder auf
die Anzeige untersagt ist oder einem Autorisie-
rungsmechanismus durch die erste Software
unterworfen ist;

und wobei das Terminal dadurch gekennzeichnet
ist, dass dieses Mittel zur Erkennung des Vorliegens
einer Karte in dem Kartenleser umfasst, wobei die
Erkennung des Vorliegens einer Karte in dem Kar-
tenleser das Terminal von dem nicht-gesicherten
Zustand in den gesicherten Zustand versetzt.

Terminal nach Anspruch 1, dadurch gekennzeich-
net, dass, in dem gesicherten Zustand, der Zugriff
der zweiten Software auf die Tastatur oder auf die
Anzeige untersagtist oder einem Autorisierungsme-
chanismus durch die erste Software unterworfen ist,
wenn eine gegebene Anwendung in dem gelesenen
Speicher der in dem Kartenleser erkannten Karte
identifiziert wird.

Terminal nach Anspruch 2, dadurch gekennzeich-

10

15

20

25

30

35

40

45

50

55

10.

net, dass, in dem gesicherten Zustand, der Zugriff
der zweiten Software auf die Tastatur oder auf die
Anzeige untersagt ist oder einem Autorisierungsme-
chanismus durch die erste Software unterworfen ist,
wenn die gegebene Anwendung, die in dem Spei-
cher der in dem Kartenleser erkannten Karte identi-
fiziert wird, von dem Terminal ausgewahlt wird.

Terminal nach Anspruch 1, dadurch gekennzeich-
net, dass das Terminal nach Ablauf einer Dauer
nach der Erkennung des Vorliegens der Karteindem
Leser in den nicht-gesicherten Zustand Ubergeht.

Terminal nach Anspruch 1, dadurch gekennzeich-
net, dass das Terminal in den nicht-gesicherten Zu-
stand Uibergeht, wenn die Karte aus dem Leser ge-
zogen wird.

Terminal nach Anspruch 1, dadurch gekennzeich-
net, dass das Terminal in den nicht-gesicherten Zu-
stand Ubergeht, wenn die erste Software die Eingabe
eines personlichen Identifikationscodes auf der Tas-
tatur erkennt.

Terminal nach Anspruch 1, dadurch gekennzeich-
net, dass die Tastatur eine Validierungstaste auf-
weist, und dass das Terminal in den nicht-gesicher-
ten Zustand Ubergeht, wenn die Validierungstaste
gedrickt wird.

Terminal nach Anspruch 1, dadurch gekennzeich-
net, dass, in dem nicht-gesicherten Zustand, die
zweite Software frei auf den Kartenleser zugreift.

Verfahren zur Verwendung eines Zahlungstermi-
nals, umfassend eine Tastatur (20), eine Anzeige
(22) und einen Kartenleser (24), eine erste Software
(26), die ausgelegtist, die Tastatur (20), die Anzeige
(22) und den Kartenleser (24) zu steuern, eine zweite
Software (28), die ausgelegt ist, auf die Tastatur (20)
und die Anzeige (22) mit Hilfe der ersten Software
zuzugreifen, wobei die erste Software den Zugriff
auf die Tastatur oder auf die Anzeige durch die zwei-
te Software in einem gesicherten Zustand unterbin-
denkann, dadurch gekennzeichnet, dass das Ver-
fahren umfasst:

- einen Schritt des Erkennens des Vorliegens
einer Karte in dem Kartenleser, wobei die Er-
kennung des Vorliegens einer Karte in dem Kar-
tenleser das Terminal von einem nicht-gesicher-
ten Zustand in den gesicherten Zustand ver-
setzt.

Verfahren nach Anspruch 9, dadurch gekenn-
zeichnet, dass dieses einen Schritt des Lesens des
Speichers der in dem Leser erkannten Karte um-
fasst, und dass der Schritt des Untersagens oder
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des Unterwerfens des Zugriffs der zweiten Software
auf die Tastatur oder auf die Anzeige einem Autori-
sierungsmechanismus durch die erste Software
durchgefiihrt wird, wenn eine gegebene Anwendung
in dem gelesenen Speicher der Karte identifiziert
wird.

Verfahren nach Anspruch 10, dadurch gekenn-
zeichnet, dass dieses einen Schritt des Auswah-
lens einer Anwendung der Karte durch das Terminal
umfasst, und dass der Schritt des Untersagens oder
des Unterwerfens des Zugriffs der zweiten Software
auf die Tastatur oder auf die Anzeige einem Autori-
sierungsmechanismus durch die erste Software
durchgefihrt wird, wenn die gegebene Anwendung,
die in dem gelesenen Speicher der Karte identifiziert
wird, von dem Terminal ausgewahlt wird.

Verfahren nach einem der Anspriiche 9 bis 11, da-
durch gekennzeichnet, dass dieses einen Schritt
des freien Zugreifens der zweiten Software auf die
Tastatur und auf die Anzeige umfasst.

Claims

A payment terminal having a pin-pad (20), a display
(22) and a card reader (24), first software (26) adapt-
ed to drive the pin-pad (20), the display (22) and the
card reader (24), second software (28) adapted to
access the pin-pad (20) and display (22) via the first
software, said terminal having at least the following
two states:

 an non-secure state in which the second soft-
ware freely accesses the pin-pad and display;
* a secure state in which access of the second
software to the pin-pad or display is prohibited
or submitted to an authorisation mechanism by
the first software

and said terminal being characterised in thatituses
means of detection of the presence of a card in said
card reader, said detection of the presence of a card
in said card reader transferring said terminal from
the said non-secure state to said secure state.

Terminal according to Claim 1, characterised in
that, in said secure state, access of the second soft-
ware to the pin-pad or display is prohibited or sub-
mitted to an authorisation mechanism by the first
software when a given application is identified in the
read memory of said card detected in the card read-
er.

Terminal according to Claim 2, characterised in
that, in said secure state, access of the second soft-
ware to the pin-pad or display is prohibited or sub-
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1.

mitted to an authorisation mechanism by the first
software when said given application identified in
said memory of said card detected in the card reader
is selected by the terminal.

Terminal according to Claim 1, characterised in
that the terminal goes into the non-secure state at
the end of a period after said detection of the pres-
ence of said card in the reader.

Terminal according to Claim 1, characterised in
that the terminal goes into the non-secure state
when said card is removed from the reader.

Terminal according to Claim 1, characterised in
that the terminal goes into the non-secure state
when the first software recognises the entry on the
pin-pad of a personal identification code.

Terminal according to Claim 1, characterised in
that the pin-pad has a validation key and in that the
terminal goes into the non-secure state when the
validation key is operated.

Terminal according to Claim 1, characterised in
that, in the non-secure state, the second software
freely accesses the card reader.

A method for operating a payment terminal having
a pin-pad (20), a display (22) and a card reader (24),
first software (26) adapted to drive the pin-pad (20),
the display (22) and the card reader (24), second
software (28) adapted to access the pin-pad (20) and
display (22) via the first software, by means of which
first software it is possible to restrict access to the
pin-pad or to the display by the second software in
a secure state, characterised in that the method
comprises:

+ a step of detection of the presence of a card
inthe cardreader, said detection ofthe presence
ofacardinthe card reader causing said terminal
to go from an non-secure state to said secure
state.

Method according to Claim 9, characterised in that
it comprises a step of reading the memory of the card
detected in the reader and in that said step of pro-
hibition or of submission to an authorisation mech-
anism, by the first software, of access of the second
software to the pin-pad or to the display is imple-
mented when a given application is identified in said
read memory of the card.

Method according to Claim 10, characterised in
that it comprises a step of selection of an application
of the card by the terminal and in that said step of
prohibition or of submission to an authorisation
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mechanism, by the first software, of access of the
second software to the pin-pad or to the display is
implemented when said given application identified
in said read memory of the card is selected by the
terminal.

Method according to any one of Claims 9to 11, char-
acterised in that it comprises a step of free access
of the second software to the pin-pad and to the dis-

play.
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