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Description

[0001] L’invention concerne le domaine des dispositifs
automatiques de paiement, du type terminal, borne, ho-
rodateur, mis a la disposition du public et plus particulie-
rementla protection de ces dispositifs contre les attaques
frauduleuses.

[0002] Etantisolés et aptes a contenir de I'argent, ces
dispositifs de paiement sont susceptibles de subir des
attaques aussi bien au niveau du dispositif lui-méme que
de ses moyens de communication et doivent donc étre
équipés de moyens de dissuasion.

[0003] D’unemaniére générale ces moyensde dissua-
sion doivent avoir pour fonctions d’'une part de détecter
une éventuelle attaque et d’autre part de signaler cette
attaque.

[0004] On connait déja des bornes publiques de paie-
ment destinées a étre installées dans les rues d’une ville
et disposant de moyens de dissuasion contre les atta-
ques.

[0005] Chacunede cesbornes connues dispose d’'une
connexion au réseau téléphonique et de moyens de dé-
tection d’'une éventuelle attaque.

[0006] Lorsqu'une attaque est perpétrée contre une
de ces bornes, celle-ci compose le numéro de téléphone
d’un central de surveillance et lui envoie un signal d’aler-
te.

[0007] Ces bornes connues présentent un certain
nombre d’'inconvénients.

[0008] En effet, I'existence d’un tel moyen d’alerte
étant connue, les fraudeurs tendent a couper toute com-
munication entre la borne et le central de surveillance en
utilisant des dispositifs adaptés tels que des dispositifs
de brouillage des signaux GSM.

[0009] Le butdel'invention estde remédier aux incon-
vénients de 'art antérieur en fournissant une solution de
dissuasion contre les attaques de terminaux qui soit tout
a la fois fiable et peu colteuse.

[0010] Selon un premier objet de l'invention, celle-ci
porte sur un procédé de surveillance d’'une pluralité de
terminaux, notamment d’horodateurs, dans lequel au
moins des premier et second terminaux sont équipés de
moyens de communication permettant aux dits premier
et second terminaux de communiquer entre eux et avec
un central de surveillance.

[0011] Selon une définition générale de l'invention, le
procédé comprend un protocole de surveillance selon
lequel les premier et second terminaux doivent s’appeler,
de préférence mutuellement et a une cadence prédéter-
minée, eten cas d’absence d’appel et/ou de non-réponse
de la part du second terminal, ledit premier terminal est
apte a appeler le central de surveillance pour l'informer
de la situation anormale concernant le second terminal.
[0012] La mise en oeuvre de ce procédé améne cha-
cun des terminaux a surveiller ses voisins et a étre lui-
méme surveillé par ses voisins.

[0013] Auniveaudu parcde terminaux, une surveillan-
ce interne a donc lieu, sans l'intervention du central de
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surveillance.

[0014] Cette surveillance a lieu a I'aide de communi-
cations inter-terminaux ne nécessitant pas de frais d’opé-
rateur de télécommunication.

[0015] Une communication téléphonique vers le cen-
tral de surveillance n’est déclenchée que lorsqu’une ano-
malie s’est effectivement produite, c’est-a-dire lorsque
I'un des terminaux détecte I'absence de réponse de I'un
de ses voisins ou bien lorsque I'un des terminaux détecte
une tentative d’attaque a son encontre.

[0016] Selonunautre mode deréalisation, le protocole
de surveillance comprend en outre une étape selon la-
quelle chacun des terminaux signale une éventuelle at-
taque frauduleuse a son encontre en contactant directe-
ment le central de surveillance ou en contactant un ter-
minal voisin qui se chargera de contacter le central de
surveillance.

[0017] D’autre part, les communications entre les ter-
minaux peuvent étre effectuées au moyen d’'un réseau
local radioélectrique.

[0018] De plus, les communications entre un terminal
et le central de surveillance peuvent étre effectuées au
moyen d’un réseau téléphonique ouvert au public.
[0019] Selon un deuxieme objet de I'invention, celle-
ci vise un dispositif de surveillance d’une pluralité de ter-
minaux, notamment d’horodateurs, du type comprenant
au moins des premier et second terminaux voisins I'un
de 'autre et équipés de moyens de communication per-
mettant auxdits premier et second terminaux de commu-
niquer entre eux et avec un central de surveillance, les
premier et second terminaux devant s’appeler mutuelle-
ment a une cadence choisie et le dispositif comprenant
des moyens de surveillance logés dans au moins le pre-
mier terminal et aptes en cas d’absence d’appel et/ou de
non-réponse de la part du second terminal a appeler le
central de surveillance pour l'informer de la situation
anormale concernant le second terminal.

[0020] L’invention a également pour objet un terminal
comportant des moyens de communication permettant
de communiquer avec au moins un second terminal et
avec un central de surveillance et des moyens de com-
mande assurant I'’émission d’appels a destination dudit
second terminal et des moyens de surveillance aptes en
cas d’absence d’appel et/ou de non-réponse de la part
du second terminal a appeler le central de surveillance
(4) pour l'informer de la situation anormale concernant
le second terminal.

[0021] Selon un autre mode de réalisation, ledit termi-
nal doit appeler au moins un terminal voisin a une ca-
dence choisie

[0022] Selon un autre mode de réalisation particulier,
le terminal comprend en outre des moyens de détection
d’'attaques frauduleuses et est apte a signaler une éven-
tuelle attaque a son encontre en contactant directement
le central de surveillance ou en contactant un terminal
voisin qui se chargera de contacter le central de sur-
veillance.

[0023] Les moyens permettant audit terminal de com-
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muniquer avec les autres terminaux peuvent compren-
dre un dispositif radioélectrique émetteur-récepteur.
[0024] Les moyens permettant audit terminal de com-
muniquer avec le central de surveillance peuvent com-
prendre des moyens de raccordement a un réseau télé-
phonique ouvert au public.

[0025] Drautres caractéristiques et avantages de I'in-
vention apparaitronta lalumiére de la description donnée
ci-aprés et des dessins dans lesquels :

- lafigure 1 représente une paire d’horodateurs et un
central de surveillance, un premier horodateur rece-
vant un appel d’'un second horodateur ;

- lafigure 2 représente une paire d’horodateurs et un
central de surveillance, un premier horodateur effec-
tuant un appel vers un second horodateur.

[0026] L’ensemble représenté surles figures 1 et 2 est
composé d’'un parc d’horodateurs réduit au minimum
pour des raisons de clarté (deux horodateurs 1, 2 seu-
lement), d’'un réseau téléphonique 3 et d'un central de
surveillance schématisé par un micro-ordinateur 4.
[0027] Dans I'exemple décrit, le réseau téléphonique
3 est un réseau sans-fil tel que le réseau européen GSM
mais peut étre un quelconque réseau de communication,
par exemple ouvert au public tel que le réseau filaire RTC
et analogues.

[0028] Le centralde surveillance 4 dispose de moyens
de traitementinformatique reliés au réseau téléphonique
3 et aptes a recevoir et traiter des appels provenant d’un
horodateur 1 ;2.

[0029] Les horodateurs 1, 2 composant le parc sont
équipés de moyens informatiques de traitement de I'in-
formation et sont également équipés de moyens de
liaison au réseau téléphonique 3 aptes a appeler le cen-
tral de surveillance 4 et a lui transmettre un signal d’aler-
te.

[0030] Le signal d’alerte se présente comme un code
binaire élaboré par I'équipement informatique d’un horo-
dateur 1 ;2 et transmis sous forme modulée via le réseau
téléphonique 3 vers le central de surveillance 4.

[0031] Lorsdelaréceptiondusignal d’alerte, le central
de surveillance 4 démodule le signal regu pour obtenir
le code binaire initial et I'identifie comme étant un signal
d’alerte.

[0032] |l est nécessaire a cet effet d’établir préalable-
ment un protocole de communication entre le central té-
Iéphonique 4 et les horodateurs 1, 2 pour définir le code
binaire correspondant a un signal d’alerte.

[0033] De la méme maniére, d’autres codes corres-
pondant a d’autres informations qui pourraient étre trans-
mises entre le central de surveillance 4 et les horodateurs
1, 2 peuvent étre définis.

[0034] Les horodateurs 1, 2 sont d’autre part équipés
de moyens de transmission radioélectriques rendant
chaque horodateur apte a communiquer avec tous les
horodateurs se trouvant dans la zone de couverture de
ses moyens de transmission.
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[0035] Parexemple, les moyens de transmission sont
constitués par des cartes réseau répondant aux normes
de transmission sans-fil IEEE 802.111b permettant aux
horodateurs de communiquer entre eux en employant le
protocole TCP/IP, un tel protocole n’est donné qu’a titre
illustratif et n’est pas limitatif de la présente invention. La
communication entre les horodateurs s’effectuent de
préférence en utilisant un réseau de type WLL (wireless
local loop) c’est-a-dire un réseau radioélectrique sans fil.
Différentes gammes de fréquences sont utilisables et no-
tamment les fréquences infrarouges, protocole Blue
Tooth par exemple. L'intérét d’'un tel mode de communi-
cation est qu'il est gratuit.

[0036] L’ensemble quivient d’étre décrit fonctionne de
la maniére indiquée ci-apres.

[0037] Le parc d’horodateurs 1, 2 est installé dans les
rues d’une ville de maniére que chacun se trouve dans
la zone de couverture des moyens de transmission élec-
tromagnétiques d’au moins un autre horodateur.
[0038] En fonctionnement normal, chaque horodateur
contacte au moins son voisin le plus proche dont les coor-
données lui ont été préalablement communiquées pour
vérifier qu'il fonctionne bien et est, par conséquent, lui-
méme contacté par ses voisins.

[0039] De méme que pour la communication avec le
central de surveillance 4, il est nécessaire de définir un
protocole par lequel les horodateurs vérifieront mutuel-
lement leur bon fonctionnement.

[0040] A ces fins, un code d’appel et un code de con-
firmation sont définis. Lorsqu’il contacte I'un de ses voi-
sins, chaque horodateur envoie le code d’appel et attend
le code de confirmation pour considérer que I'horodateur
contacté fonctionne correctement.

[0041] Par conséquent, chaque horodateur doit éga-
lement envoyer le code de confirmation a chacun des
horodateurs le sollicitant par I'envoi du code d’appel.
[0042] Par ailleurs et pour limiter la consommation
d’énergie, seuls les moyens de transmission radioélec-
triques sont alimentés pendant les périodes de veille,
assurantainsiles fonctions de vérifications mutuelles des
terminaux sans dépenses d’énergie qui ne soit pas ab-
solument nécessaire.

[0043] La figure 1 représente un horodateur 2 effec-
tuant un envoi du code d’appel vers un horodateur 1 voi-
sin et la figure 2 représente une situation similaire, I'ho-
rodateur 1 envoyant cette fois-ci le code de confirmation
en réponse a I'horodateur 2.

[0044] Dansle casoul’horodateur 2 est défaillant, I'en-
voi du code d’appelillustré a la figure 1 ne se produit pas
etl'horodateur 1, qui attend périodiquement le code d’ap-
pel de la part de I'horodateur 2, détecte le silence de cet
horodateur 2 et interpréte cela comme une défaillance
de 'horodateur 2.

[0045] L’horodateur 1 téléphone alors au central de
surveillance 4 etluitransmetle code d’alerte en identifiant
I'horodateur 2 resté muet.

[0046] De méme, dans le cas ou I'horodateur 1 est
cette fois-ci défaillant, 'envoi du code de confirmation
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illustré a la figure 2 ne se produit pas et I'horodateur 2,
qui attend le code de confirmation de la part de I'horo-
dateur 1, détecte le silence de cet horodateur 1 et inter-
prete cela comme une défaillance de I’horodateur 1.
[0047] L’horodateur 2 téléphone alors au central de
surveillance 4 et luitransmet le code d’alerte en identifiant
I'horodateur 1 resté muet.

[0048] D’autre part, chaque horodateur est également
équipé de moyens de détection d’attaques aptes a dé-
tecter des attaques physiques tel qu'un ensemble de
capteurs disposés sur les composants de I'’horodateur
et aptes également a détecter des attaques sur ses voies
de communications tels que des dispositifs de sécurité
informatique rendant compte d’une tentative de brouilla-
ge électromagnétique ou de connexion frauduleuse a
I'équipement informatique de 'horodateur.

[0049] Dans le cas ou un horodateur détecte une telle
attaque sur lui-méme, cet horodateur a la possibilité
d’une part d’appeler lui-méme le central de surveillance
4 pour se déclarer victime d’une attaque ou bien, d’autre
partde transmettre un signal d’alerte a l'un de ses voisins
qui contactera le central de surveillance.

[0050] Ces possibilités peuvent étre utilisées en com-
binaison pour un maximum de sécurité, le central de sur-
veillance 4 étant alerté méme si I'un des deux moyens
de communication de I'horodateur attaqué est mis hors
service par I'attaque.

[0051] L’invention mise en oeuvre permetd’obtenirles
avantages suivants :

- uneréductiondes colts de fonctionnementd'un parc
d’horodateurs par la limitation au strict nécessaire
des appels payants vers le central de surveillance
et I'utilisation alternative des communications inter-
terminaux, celles-ci étant sans frais dans la mesure
ou elles ne font pas intervenir d'opérateur
téléphonique ;

- les attaques ciblées sur les moyens de communica-
tions des horodateurs sont également détectées ;

- les dépenses en énergie des terminaux sont mini-
misées par I'alimentation sélective des composants
autorisant la mise en service uniquement des
moyens de transmission inter-terminaux pendant les
périodes de veille;

- une réactivité quasi-immédiate aux attaques, cha-
que terminal pouvant lui-méme signaler une attaque
a son encontre.

Revendications

1. Procédé de surveillance d’'une pluralité de terminaux
automatiques de paiement (1, 2), tels que des horo-
dateurs, dans lequel au moins des premier (1) et
second (2) terminaux sont équipés de moyens de
communication permettant aux dits premier et se-
cond terminaux (1, 2) de communiquer entre eux et
avec un central de surveillance (4), le procédé com-
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prenant un protocole de surveillance selon lequel les
premier et second terminaux (1, 2) doivent s’appeler,
et en cas d’absence d’appel et/ou de non-réponse
de la part du second terminal (2), ledit premier ter-
minal (1) est apte a appeler le central de surveillance
(4) pour l'informer d’une situation anormale concer-
nant le second terminal (2).

Procédé de surveillance selon la revendication 1,
caractérisé en ce que selon ledit protocole de sur-
veillance lesdits premier et second terminaux doi-
vent s'appeler mutuellement a une cadence prédé-
terminée.

Procédé de surveillance selon 'une quelconque des
revendications précédentes, caractérisé en ce que
le protocole de surveillance comprend en outre une
étape selon laquelle chacun des terminaux (1, 2) si-
gnale une éventuelle attaque frauduleuse a son en-
contre en contactant directement le central de sur-
veillance (4) ou en contactant un terminal voisin qui
se chargera de contacter le central de surveillance

(4).

Procédé de surveillance selon 'une quelconque des
revendications précédentes, caractérisé en ce que
chaque terminal appelle selon ledit protocole de sur-
veillance plusieurs terminaux distincts.

Procédé de surveillance selon 'une quelconque des
revendications précédentes, caractérisé en ce que
les communications entre les terminaux (1, 2) sont
effectuées au moyen d’un réseau local radioélectri-
que.

Procédé de surveillance selon 'une quelconque des
revendications précédentes, caractérisé en ce que
les communications entre un terminal (1; 2) et le
central de surveillance (4) sont effectuées au moyen
d’'un réseau téléphonique ouvert au public.

Procédé de surveillance selon 'une quelconque des
revendications précédentes, caractérisé en ce que
lesdits premier et second terminaux sont voisins I'un
de l'autre.

Dispositif de surveillance d’une pluralité de termi-
naux, notamment d’horodateurs, du type compre-
nant au moins des premier (1) et second (2) termi-
naux et équipés de moyens de communication per-
mettant auxdits premier et second terminaux de
communiquer entre eux et avec un central de sur-
veillance (4), dans lequel les premier et second ter-
minaux (1, 2) doivent s’appeler et dans lequel des
moyens de surveillance logés dans au moins le pre-
mier terminal (1) sont aptes en cas d’absence d’ap-
pel et/ou de non-réponse de la part du second ter-
minal (2) a appeler le central de surveillance (4) pour
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I'informer d’une situation anormale concernant le se-
cond terminal (2).

Terminal automatique de paiement tel qu'un horo-
dateur (1) comportant des moyens de communica-
tion permettant de communiquer avec au moins un
second terminal (2) et avec un central de surveillan-
ce (4) et des moyens de commande assurant I'émis-
sion d’appels a destination dudit second terminal (2)
et des moyens de surveillance aptes en cas d’ab-
sence d’appel et/ou de non-réponse de la part du
second terminal (2) a appeler le central de surveillan-
ce (4) pour l'informer de la situation anormale con-
cernant le second terminal (2).

Terminal selon la revendication 9, caractérisé en
ce que ledit terminal doit appeler au moins ledit se-
cond terminal selon une cadence choisie.

Terminal selon larevendication 9 ou 10, caractérisé
en ce qu’il comprend en outre des moyens de dé-
tection d’attaques frauduleuses et est apte a signaler
une éventuelle attaque a son encontre en contactant
directement le central de surveillance (4) ou en con-
tactant un terminal voisin qui se chargera de contac-
ter le central de surveillance (4).

Terminal selon I'une des revendications 9 a 11, ca-
ractérisé en ce que les moyens permettant audit
terminal de communiquer avec ledit second terminal
comprennent un dispositif radioélectrique émetteur-
récepteur.

Terminal selon I'une des revendications 9 a 11, ca-
ractérisé en ce que les moyens permettant audit
terminal de communiquer avec le central de sur-
veillance (4) comprennent des moyens de raccorde-
ment a un réseau téléphonique ouvert au public.

Claims

Method of monitoring a plurality of automatic termi-
nals (1, 2) for making payment, such as date and
time machines, wherein at least first (1) and second
(2) terminals are provided with communication
means allowing said first and second terminals (1,
2) to communicate with one another and with a mon-
itoring centre (4), the method including a monitoring
protocol according to which the first and second ter-
minals (1, 2) must call one another and, in the event
of absence of a call from and/or non-response by
the second terminal (2), said first terminal (1) is ar-
ranged to call the monitoring centre (4) to inform it
of an abnormal situation concerning the second ter-
minal (2).

Monitoring method according to claim 1, character-
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ised in that according to said monitoring protocol
said first and second terminals must mutually call
one another with predetermined timing.

Monitoring method according to any one of the pre-
ceding claims, characterised in that the monitoring
protocol additionally includes a step according to
which each of the terminals (1, 2) signals a possible
fraudulent attack against it by directly contacting the
monitoring centre (4) or by contacting a neighbouring
terminal, which will assume the task of contacting
the monitoring centre (4).

Monitoring method according to any one of the pre-
ceding claims, characterised in that according to
said monitoring protocol each terminal calls a plural-
ity of different terminals.

Monitoring method according to any one of the pre-
ceding claims, characterised in that the communi-
cations between the terminals (1, 2) are carried out
by means of a radio local network.

Monitoring method according to any one of the pre-
ceding claims, characterised in that the communi-
cations between a terminal (1; 2) and the monitoring
centre (4) are carried out by means of a telephone
network accessible to the public.

Monitoring method according to any one of the pre-
ceding claims, characterised in that said first and
second terminals neighbour one another.

Arrangement for monitoring a plurality of terminals,
especially date and time machines, of the type com-
prising at least first (1) and second (2) terminals and
provided with communication means allowing said
first and second terminals to communicate with one
another and with a monitoring centre (4), wherein
the first and second terminals (1, 2) must call one
another and wherein monitoring means accommo-
dated in at least the first terminal (1) are, in the event
of absence of a call from and/or non-response by
the second terminal (2), arranged to call the moni-
toring centre (4) to inform it of an abnormal situation
concerning the second terminal (2).

Automatic terminal for making payment, such as a
date and time machine (1), comprising communica-
tion means allowing it to communicate with at least
one second terminal (2) and with a monitoring centre
(4) and control means which provide for the trans-
mission of calls destined for said second terminal (2)
and monitoring means which, in the event of absence
of a call from and/or non-response by the second
terminal (2), are arranged to call the monitoring cen-
tre (4) to inform it of the abnormal situation concern-
ing the second terminal (2).
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Terminal accordingto claim 9, characterised in that
said terminal must call at least said second terminal
in accordance with selected timing.

Terminal according to claim 9 or 10, characterised
in that it additionally comprises means for detecting
fraudulent attacks and it is arranged to signal a pos-
sible attack against it by directly contacting the mon-
itoring centre (4) or by contacting a neighbouring ter-
minal, which will assume the task of contacting the
monitoring centre (4).

Terminal according to one of claims 9 to 11, char-
acterised in that the means allowing said terminal
to communicate with said second terminal comprise
a radio transmitter-receiver device.

Terminal according to one of claims 9 to 11, char-
acterised in that the means allowing said terminal
to communicate with the monitoring centre (4) com-
prise means for connecting to a telephone network
accessible to the public.

Patentanspriiche

1.

Verfahren zur Uberwachung einer Vielzahl von au-
tomatischen Zahlterminals (1, 2), wie Zeitstempel,
bei welchem zumindest ein erster (1) und zweiter (2)
Terminal mit Kommunikationsvorrichtungen ausge-
stattet sind, welche dem ersten und zweiten Termi-
nal (1, 2) erlauben, miteinander und mit einer Uber-
wachungszentrale (4) zu kommunizieren, wobei das
Verfahren ein Uberwachungsprotokoll umfasst, ge-
maf welchem sich der erste und zweite Terminal (1,
2) gegenseitig anrufen mussen und im Falle des
Fehlens eines Anrufs und/oder des Nicht-Antwor-
tens des zweiten Terminals (2), der erste Terminal
(1) in der Lage ist, die Uberwachungszentrale (4)
anzurufen, um sie Uber die anormale Situation des
zweiten Terminals (2) zu informieren.

Uberwachungsverfahren gemaR Anspruch 1, da-
durch gekennzeichnet, dass sich der erste und
zweite Terminal gemaR diesem Uberwachungspro-
tokoll gegenseitig in einer vorbestimmten zeitlichen
Abfolge anrufen missen.

Uberwachungsverfahren gemaR irgendeinem der
vorherigen Anspriche, dadurch gekennzeichnet,
dass das Uberwachungsprotokoll auerdem einen
Schritt umfasst, gemal welchem jeder der Termi-
nals (1, 2) einen eventuellen betriigerischen Angriff
gegen ihn selbst anzeigt, indem er die Uberwa-
chungszentrale (4) direkt kontaktiert oder indem er
einen Nachbarterminal kontaktiert, der sich zur Auf-
gabe macht, die Uberwachungszentrale (4) zu kon-
taktieren.
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Uberwachungsverfahren gemaR irgendeinem der
vorherigen Anspriche, dadurch gekennzeichnet,
dass jeder Terminal gemaR diesem Uberwachungs-
protokoll mehrere verschiedene Terminals anruft.

Uberwachungsverfahren gemaR irgendeinem der
vorherigen Anspriiche, dadurch gekennzeichnet,
dass die Kommunikationen zwischen den Terminals
(1, 2) mit Hilfe eines lokalen radioelektrischen Net-
zes durchgeflhrt werden.

Uberwachungsverfahren gemaR irgendeinem der
vorherigen Anspriiche, dadurch gekennzeichnet,
dass die Kommunikationen zwischen einem Termi-
nal (1;2) und der Uberwachungszentrale (4) mit Hilfe
eines der Offentlichkeit zuganglichen Telefonnetzes
hergestellt werden.

Uberwachungsverfahren gemaR irgendeinem der
vorherigen Anspriche, dadurch gekennzeichnet,
dass der erste und zweite Terminal zueinander be-
nachbart sind.

Vorrichtung zur Uberwachung einer Vielzahl von
Terminals, insbesondere von Zeitstempeln, der Art
mit zumindest einem ersten (1) und zweiten (2) Ter-
minal, die mit Kommunikationsvorrichtungen ausge-
stattet sind, welche dem ersten und zweiten Termi-
nal erméglichen miteinander und mit einer Uberwa-
chungszentrale (4) zu kommunizieren, wobei der er-
ste und zweite Terminal (1, 2) sich gegenseitig an-
rufen missen, und wobei Uberwachungseinrichtun-
gen, die in zumindest dem ersten Terminal (1) gela-
gert sind, dazu in der Lage sind, im Fall des Fehlens
eines Anrufs und/oder des Nicht-Antwortens seitens
des zweiten Terminals (2), die Uberwachungszen-
trale (4) anzurufen, um sie Uber die anormale Situa-
tion bezliglich des zweiten Terminals (2) zu informie-
ren.

Automatischer Zahlterminal, wie ein Zeitstempel (1),
mit Kommunikationsvorrichtungen, welche ermdgli-
chen mit zumindest einem zweiten Terminal (2) und
mit einer Uberwachungszentrale (4) zu kommunizie-
ren, und Steuervorrichtungen, welche die Ausgabe
von Anrufen in Richtung des zweiten Terminals (2)
sicherstellen, und Uberwachungsvorrichtungen, die
in der Lage sind, im Fall des Fehlens eines Anrufs
und/oder des Nicht-Antwortens seitens des zweiten
Terminals (2) die Uberwachungszentrale (4) anzu-
rufen, um sie Uber die anormale Situation bezlglich
des zweiten Terminals (2) zu informieren.

Terminal gemafl® Anspruch 9, dadurch gekenn-
zeichnet, dass der Terminal zumindest den zweiten
Terminal gemaf einer gewahlten zeitlichen Abfolge
anrufen muss.
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Terminal gemaR Anspruch 9 oder 10, dadurch ge-
kennzeichnet, dass er aulerdem Vorrichtungen
zur Erfassung betriigerischer Angriffe aufweist, und
er in der Lage ist, einen eventuellen Angriff gegen
ihn anzuzeigen, indem er die Uberwachungszentra-
le (4) direkt kontaktiert oder indem er einen Nach-
barterminal kontaktiert, der sich zur Aufgabe macht,
die Uberwachungszentrale (4) zu kontaktieren.

Terminal gemaf einem der Anspriiche 9 bis 11, da-
durch gekennzeichnet, dass die Vorrichtungen,
welche dem Terminal ermdglichen, mit den zweiten
Terminal zu kommunizieren, eine radioelektrische
Sende-Empfangs-Vorrichtung aufweisen kénnen.

Terminal gemaf einem der Anspriiche 9 bis 11, da-
durch gekennzeichnet, dass die Vorrichtungen,
welche dem Terminal ermdglichen, mit der Uberwa-
chungszentrale (4) zu kommunizieren, Einrichtun-
gen zum Anschluss an ein der Offentlichkeit zugéang-
liches Telefonnetz aufweisen kénnen.
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