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(54) Alarmanlage

(57) Es wird eine Alarmanlage vorgeschlagen, die
hauptséachlich aus einer Zentrale besteht, die Gber ein
Bussystem mit zumindest einer Identifikations- bzw.
Scharfstelleinrichtung, zumindest einer Anzeigeeinrich-
tung, zumindest einem Alarmgeber, sowie zumindest ei-
nem Melder in Verbindung steht. Zu dem Zweck eine
Alarmanlage zu schaffen, bei der manipulierte Fehlalar-
me und die Unterdriickung triftiger Alarmmeldungen
weitestgehend ausgeschlossen sind, ist zumindest ei-
nem Alarmgeber zumindest eine Uberwachungsein-

richtung zugeordnet, welche die fiir den Alarmgeber be-
stimmten Nachrichten empfangt und hinsichtlich der ab-
sendenden Quelle einer Uberpriifung unterzieht und bei
Feststellung einer nicht autorisierten Quelle zumindest
eine automatische Ricksetzung des Alarmgebers in
seinen vor dem Nachrichtenempfang liegenden Status
bewirkt und/oder die Weiterleitung der Nachricht einer
nicht autorisierten Quelle an den Alarmgeber unter-
druckt.
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Beschreibung

[0001] Die vorliegende Erfindung geht von einer ge-
maf dem Oberbegriff des Hauptanspruches konzipier-
ten Alarmanlage aus.

[0002] Derartige Alarmanlagen sind in der Regel da-
fur vorgesehen, ein Objekt, beispielsweise ein Gebau-
de, vor unbefugtem Zutritt zu schitzen. Solche Alarm-
anlagen weisen oftmals eine Zentrale auf, in der alle
Meldungen bzw. Nachrichten der angeschlossenen
Komponenten auflaufen. Anzeigeeinrichtungen, wie
Monitore, Leuchttafeln, usw. sorgen dabei firr eine deut-
liche Anzeige der Zustédnde wie z. B. Alarm, Stérung,
Scharfstellung usw. Die Anzeigeeinrichtung ist oftmals
Bestandteil der Zentrale einer solchen Alarmanlage.
Melder, wie z. B. Bewegungsmelder, Videogerate, Glas-
bruchdetektoren usw., ldentifikations- bzw. Scharfstell-
einrichtungen, wie Schlosssysteme, sowohl mit manu-
ellen Schlisseln, Codeeingabeeinrichtungen und/oder
Chipkartenlesegeraten usw., sowie Alarmgeber, wie
Blitzlichter, Sirenen usw. stehen mit der Zentrale daten-
technisch in Verbindung. Es sind sowohl drahtgebunde-
ne, als auch drahtlose z. B. mittels Funk arbeitende Ver-
bindungen zu diesem Zweck bekannt. Haufig sind der-
artige Alarmanlagen auch in das Bussystem des zu
Uberwachenden Objektes eingebunden. Damit Alarm-
meldungen ernst genommen werden, missen solche
Alarmanlagen eine hohe Zuverlassigkeit aufweisen,
auch ist eine rasche Alarmmeldung bei triftigem Grund
notwendig, damit gegebenenfalls ein Schaden so klein
als mdéglich gehalten werden kann. Aus den vorstehend
genannten Griinden ist es auch notwendig, Fehlalarme
so schnell als méglich zu unterbinden.

[0003] Durch die DE 199 44 843 A1 und die DE 200
21 902 U1 sind jeweils dem Oberbegriff des Hauptan-
spruches entsprechende Alarmanlagen bekannt gewor-
den. Diese Alarmanlagen sind mit einer Zentrale aus-
gerustet, an welche die Ubrigen Komponenten der
Alarmanlage datentechnisch angeschlossen sind. Bei
solchen Alarmanlagen kann es jedoch dazu kommen,
dass durch eine Beeinflussung der Alarmgeber bewusst
ein Fehlalarm durch eine entsprechende Nachricht aus-
gelost wird. Das heildt, die Alarmgeber kénnen durch
einfache Manipulationen aktiviert werden, obwohl daftir
kein triftiger Grund vorliegt. Auch ist es bei solchen
Alarmanlagen mdglich, dass die Alarmgeber auf einfa-
che Artund Weise abgeschaltet werden kdnnen, obwohl
ein triftiger Grund fiir einen Alarm, z. B. wegen eines
Einbruches gegeben ist. Beide Situationen sind bei
Alarmanlagen hdchst unerwiinscht und kénnen letzt-
endlich dazu fuhren, dass ein triftiger Alarmfall, z. B. ein
Einbruch nicht rechtzeitig erkannt wird.

[0004] Ausgehend von einer solchen Situation liegt
der vorliegenden Erfindung die Aufgabe zugrunde, eine
Alarmanlage zu schaffen, bei der manipulierte Fehlalar-
me und die Unterdriickung einer triftigen Alarmmeldung
weitestgehend ausgeschlossen sind.

[0005] Erfindungsgemal wird diese Aufgabe durch
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die im kennzeichnenden Teil des Hauptanspruches an-
gegebenen Merkmale geldst.

[0006] Beieinersolchen Ausgestaltung ist besonders
vorteilhaft, dass durch einfache und kostenglinstige
MafRnahmen eine gravierende Erhdhung der Sicherheit
erzielt wird.

[0007] Weitere vorteilhafte Ausgestaltungen des er-
findungsgemaRen Gegenstandes sind in den Unteran-
spriichen angegeben. Anhand von drei Blockschaltbil-
dern seien drei Ausfiihrungsbeispiele der Erfindung im
Prinzip naher erlautert. Dabei zeigen:

Fig. 1: prinzipiell ein erstes Ausflihrungsbeispiel;
Fig. 2: prinzipiell ein zweites Ausflihrungsbeispiel;
Fig. 3: prinzipiell ein drittes Ausfihrungsbeispiel.

[0008] Wie aus den Blockschaltbildern hervorgeht,
besteht eine solche Alarmanlage im wesentlich aus ei-
ner Zentrale 1, die tUber ein Bussystem 2 mit zumindest
einer Identifikations- bzw. Scharfstelleinrichtung 3, zu-
mindest einer Anzeigeeinrichtung 4 und zumindest ei-
nem Alarmgeber 5 sowie zumindest einem Melder 6 in
Verbindung steht.

[0009] Wie des weiteren aus den Blockschaltbildern
hervorgeht, ist zumindest eine Uberwachungseinrich-
tung 7 vorhanden. Die Uberwachungseinrichtung 7
empfangt die fir die beiden Alarmgeber 5 bestimmten
Nachrichten und Uberprift diese hinsichtlich der absen-
denden Quelle. Wird bei der Uberpriifung festgestellt,
dass die Nachrichten von einer nicht autorisierten bzw.
unbekannten Quelle stammen, erfolgt durch einen ent-
sprechenden, von der Uberwachungseinrichtung 7 ab-
gegebenen Befehl automatisch die Riicksetzung der
Alarmgeber 5 in den vor dem Nachrichtenempfang lie-
genden Status. Ist die Uberwachungseinrichtung 7, wie
insbesondere aus Fig. 2 hervorgeht, direkt den beiden
Alarmgebern 5 zugeordnet, kann alternativ auch die
Weiterleitung einer von einer nicht autorisierten bzw. un-
bekannten Quelle stammenden Nachricht an die beiden
Alarmgeber 5 ganzlich unterdriickt werden.

[0010] Wieinsbesondere aus Fig. 1 hervorgeht, ist die
Uberwachungseinrichtung 7 in die Zentrale 1 integriert.
Da die Zentrale 1 tUber das Bussystem 2 auch mit allen
Ubrigen Komponenten der Alarmanlage in Verbindung
steht und alle Funktionen beeinflussenden Nachrichten
Uber das Bussystem 2 verteilt werden, kbnnen Nach-
richten, die nicht von der Zentrale 1 an die Alarmgeber
5 abgegeben werden, nur von einer nicht autorisierten
Quelle stammen. Wird eine solche Nachricht festge-
stellt, werden die Alarmgeber 5 durch einen entspre-
chenden Befehl der Zentrale 1 bzw. der darin integrier-
ten Uberwachungseinrichtung 7 wieder in den vor dem
Nachrichtenempfang liegenden Status versetzt. Das
heilt konkret, bei Feststellung von Sabotage werden
die Alarmgeber 5 entweder wieder ausgeschaltet, bzw.
wieder eingeschaltet, je nachdem in welchem Status
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sich die Alarmgeber 5 vor dem Nachrichtenempfang be-
funden haben.

[0011] Die Uber das Bussystem 2 angeschlossene
Identifikations- bzw. Scharfstelleinrichtung 3 besteht
aus einer Kombination eines Uber einen Schlissel zu
betatigenden Schlosses, einer Codeeingabeeinrich-
tung mit Tastenfeld und einem Chipkartenlesegeréat.
Selbstverstandlich ist sowohl die Verwendung nur einer
dieser Komponenten, als auch die Verwendung einer
anderen Kombination dieser Komponenten und genau
so gut die Verwendung einer, der Einfachheit halber hier
nicht dargestellten, Identifikations- bzw. Scharfstellein-
richtung 3 méglich. Als Anzeigeeinrichtung 4 ist an die
Zentrale 1 ein Monitor, eine Leuchttafel mit LED-Anzei-
gen und ein Ubertragungsgerat angeschlossen. Das
Ubertragungsgerat ist dafiir vorgesehen, Nachrichten
an eine ortsferne Stelle zu Gbermitteln, von der aus alle
weiteren MafRnahmen eingeleitet werden kénnen. Auch
in diesem Fall ist selbstverstandlich die Verwendung an-
derer Komponenten bzw. eine andere Kombination die-
ser Komponenten als Anzeigeeinrichtung 4 mdglich.
Die Uber das Bussystem 2 mit der Zentrale 1 in Verbin-
dung stehenden Alarmgeber 5 sind einerseits als Blitz-
licht und andererseits als Sirene ausgebildet. Den bei-
den Alarmgebern 5 ist ein Aktor 8 vorgeschaltet, der die
Nachrichten empféangt, verarbeitet und die beiden
Alarmgeber 5 ansteuert. Auch in diesem Fall ist selbst-
verstandlich die Verwendung anderer Komponenten
bzw. die Kombination anderer Komponenten als Alarm-
geber 5 moglich. Als Melder 6 steht die Zentrale 1 tUber
das Bussystem 2 mit einem Bewegungsmelder, mehre-
ren Lichtschranken und mehreren Glasbruchdetektoren
in Verbindung. Auch in diesem Fall ist selbstverstandlich
die Verwendung anderer Komponenten bzw. eine ande-
re Kombination dieser Komponenten als Melder 6 mog-
lich. Anzumerken ist noch, dass im Falle der Feststel-
lung einer Nachricht, abgegeben von einer nicht autori-
sierten bzw. unbekannten Quelle, von der Uberwa-
chungseinrichtung 7 eine Sabotagenachricht in das
Bussystem 2 abgegeben und lber die Anzeigeeinrich-
tung 4 zur Anzeige gebracht wird.

[0012] Wieinsbesondere aus Fig. 2 hervorgeht, istdie
Uberwachungseinrichtung 7 direkt den beiden Alarmge-
bern 5 bzw. den zugehdrigen Aktoren 8 zugeordnet. So-
mit ist die Uberwachungseinrichtung 7 in der Lage, die
Weiterleitung von Nachrichten nicht autorisierter bzw.
unbekannter Quellen an die beiden Alarmgeber 5 génz-
lich zu unterdriicken. Bei Feststellung einer Nachricht
von einer nicht autorisierten bzw. unbekannten Quelle
wird dann aulRerdem gleichzeitig Uber das Bussystem 2
an die Zentrale 1 eine Sabotagenachricht weitergege-
ben, damit ein Sabotagefall so schnell als mdglich er-
kannt wird. Eine Anzeige der Sabotagenachricht erfolgt
Uber die Anzeigeeinrichtung 4. Alle Gbrigen Komponen-
ten der Alarmanlage bzw. deren Verbindungen zur Zen-
trale 1 sind bereits vorstehend abgehandelt und werden
deshalb hier nicht nochmals naher beschrieben.
[0013] Wieinsbesondere aus Fig. 3 hervorgeht, ist die
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Uberwachungseinrichtung 7 als an das Bussystem 2
anschlieRbares Separatgerét ausgefiihrt. Die Uberwa-
chungseinrichtung 7 Gberprift alle Gber das Bussystem
2 geleitete Nachrichten. Stellt die Uberwachungsein-
richtung 7 eine Nachricht von einer nicht autorisierten
bzw. unbekannten Quelle fest, wird Gber das Bussystem
allen angeschlossenen Komponenten eine Sabota-
genachricht Ubermittelt, damit der Sabotagefall so
schnell als mdglich erkannt wird. Gleichzeitig werden
die beiden Alarmgeber 5 UGber die Zentrale 1 wieder in
ihnren vor dem Nachrichtenempfang liegenden Status
zurlickversetzt. Eine Anzeige der Sabotagenachricht
erfolgt in jedem Fall Gber die Anzeigeeinrichtung 4. Alle
Ubrigen Komponenten der Alarmanlage bzw. deren Ver-
bindungen zur Zentrale 1 sind bereits vorstehend abge-
handelt und werden deshalb hier nicht nochmals naher
beschrieben.

Patentanspriiche

1. Alarmanlage mit einer Zentrale, die Uber ein Bus-
system mit zumindest einer Identifikations- bzw.
Scharfstelleinrichtung, zumindest einer Anzeige-
einrichtung, zumindest einem Alarmgeber und zu-
mindest einem Melder in Verbindung steht, da-
durch gekennzeichnet, dass zumindest einem
Alarmgeber (5) zumindest eine Uberwachungsein-
richtung (7) zugeordnet ist, welche die fir den
Alarmgeber (5) bestimmten Nachrichten empfangt
und hinsichtlich der absendenden Quelle einer
Uberpriifung unterzieht und bei Feststellung einer
nicht autorisierten Quelle zumindest eine automati-
sche Rucksetzung des Alarmgebers (5) in seinen
vor dem Nachrichtenempfang liegenden Status be-
wirkt und/oder die Weiterleitung der Nachricht einer
nicht autorisierten Quelle an den Alarmgeber (5)
unterdrtckt.

2. Alarmanlage nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Uberwachungseinrichtung (7)
bei Feststellung einer Nachricht einer nicht autori-
sierten Quelle eine Sabotagenachricht, bestimmt
zumindest flr die Zentrale (1) in das Bussystem (2)
abgibt.

3. Alarmanlage nach einem der Anspriiche 1 oder 2,
dadurch gekennzeichnet, dass zumindest eine
Uberwachungseinrichtung (7) in die Zentrale (1) in-
tegriert ist.

4. Alarmanlage nach einem der Anspriiche 1 bis 3, da-
durch gekennzeichnet, dass zumindest eine
Uberwachungseinrichtung (7) einem Alarmgeber
(5) direkt zugeordnet ist.

5. Alarmanlage nach einem der Anspriiche 1 bis 4, da-
durch gekennzeichnet, dass zumindest eine
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Uberwachungseinrichtung (7) als ein an das Bus-
system (2) anschlieBbares Separatgerat ausge-
fuhrt ist.

Alarmanlage nach einem der Anspriche 1 bis5,da- 5
durch gekennzeichnet, dass Nachrichten autori-
sierter Quellen einen Code enthalten, und dass zu-
mindest ein Code in der Uberwachungseinrichtung

(7) abgelegt ist.
10

Alarmanlage nach Anspruch 6, dadurch gekenn-
zeichnet, dass zumindest ein Teil des Codes als
Festcode ausgefihrt ist.

Alarmanlage nach einem der Anspriiche 6 oder 7, 15
dadurch gekennzeichnet, dass zumindest ein Teil
des Codes als Wechselcode ausgefiihrt ist.
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