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(54) Circuit mémoire à mémoire non volatile d’identification et procédé associé

(57) L'invention a pour objet un circuit mémoire (1),
comprenant :

- une zone mémoire utile (2);
- une zone mémoire non volatile de stockage (3) d'au

moins un code d'identification;
- une broche de fixation d'état (4) de la zone mémoire

de stockage de code d'identification;
- un registre (5) dont l'état ne peut être fixé qu'une

unique fois, stockant un état indiquant si l'état de la
zone mémoire de stockage de code d'identification

a été fixé;
- un module (6) bloquant la fixation d'état de la zone

mémoire de stockage de code d'identification lors-
que le registre (5) indique que l'état de la zone mé-
moire de stockage de code d'identification a été
fixé.

L'invention sert notamment à éviter la reprogram-
mation frauduleuse de la zone contenant le code d'iden-
tification.

L'invention porte également sur un procédé asso-
cié.
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Description

[0001] L'invention concerne les circuits mémoires
comprenant une zone de mémoire non volatile d'inscrip-
tion de codes d'identification.
[0002] Des mémoires non volatiles présentant une
zone mémoire de stockage d'un code d'identification
sont connues. La zone mémoire est typiquement pro-
grammée à la fin d'un test de la mémoire pour l'identifier
de façon unique ou pour mémoriser des données de fa-
brication. Cette zone mémoire est typiquement pro-
grammable par une broche de programmation. Le cir-
cuit de la mémoire non volatile est conçu pour ne trans-
mettre qu'une unique commande de programmation à
la zone mémoire, de sorte que le code stocké n'est nor-
malement pas modifié.
[0003] Une telle mémoire et son procédé de fonction-
nement présentent des inconvénients. En effet, la zone
mémoire de stockage de code d'identification peut frau-
duleusement être reprogrammée relativement facile-
ment.
[0004] Il existe donc un besoin pour un circuit mémoi-
re ou un procédé qui résolve un ou plusieurs de ces in-
convénients.
[0005] L'invention a ainsi pour objet un circuit mémoi-
re, comprenant :

- une zone mémoire utile;
- une zone mémoire non volatile de stockage d'au

moins un code d'identification;
- une broche de fixation d'état de la zone mémoire

de stockage de code d'identification;
- un registre dont l'état ne peut être fixé qu'une uni-

que fois, stockant un état indiquant si l'état de la
zone mémoire de stockage de code d'identification
a été fixé;

- un module bloquant la fixation d'état de la zone mé-
moire de stockage de code d'identification lorsque
le registre indique que l'état de la zone mémoire de
stockage de code d'identification a été fixé.

[0006] Selon une variante, la broche est une broche
de programmation, le registre est programmable une
unique fois, l'état du registre indique si la zone mémoire
de stockage de code d'identification est programmée,
le module bloque la programmation de la zone mémoire
de stockage lorsque le registre indique que la zone mé-
moire est programmée.
[0007] Selon une variante, la zone mémoire utile est
non volatile.
[0008] Selon encore une variante, la zone mémoire
utile, la zone de stockage de code d'identification et le
registre sont des cellules de mémoire EEPROM.
[0009] Selon encore une autre variante, le registre est
programmable une unique fois et est constitué d'un tran-
sistor à grille flottante dont le drain et la source ne sont
pas alimentés par une tension d'effacement.
[0010] Selon encore une autre variante, le registre est

programmable une unique fois et est constitué d'un tran-
sistor à grille flottante dont la grille n'est pas alimentée
par une tension d'effacement.
[0011] On peut également prévoir que le circuit com-
prend en outre un circuit logique ET, dont deux entrées
sont connectées respectivement au registre et à la bro-
che de fixation d'état, et dont la sortie est connectée à
une borne de fixation d'état de la zone mémoire de stoc-
kage de code d'identification.
[0012] L'invention a également pour objet un circuit
mémoire comprenant une zone mémoire utile, une zone
mémoire de stockage d'au moins un code d'identifica-
tion et un registre dont l'état peut être fixé une unique
fois, comprenant les étapes de:

- inscription d'un code d'identification dans la zone
mémoire d'identification;

- inscription d'un marqueur d'état fixé dans le regis-
tre;

- blocage de la fixation d'état de la zone mémoire
d'identification.

[0013] Selon une variante, le registre est programma-
ble une unique fois, le marqueur inscrit est un marqueur
d'état programmé.
[0014] Selon une autre variante, le procédé com-
prend en outre une étape de test de la zone mémoire
utile préalable à l'inscription du code d'identification.
[0015] L'invention sera mieux comprise à partir de la
figure annexée, fournie à titre d'exemple, et qui repré-
sente une représentation schématique d'un exemple de
circuit mémoire selon l'invention.
[0016] L'invention propose d'utiliser un registre dont
l'état ne peut être fixé qu'une unique fois pour mémori-
ser la fixation d'état de la zone mémoire de code d'iden-
tification et bloquer d'ultérieures tentatives defixation
d'état.
[0017] L'invention va être décrite par la suite dans le
cas le plus général de la fixation d'état. Le texte placé
entre parenthèse correspond au cas particulier illustré
où la fixation d'état comprend la programmation sélec-
tive de cellules mémoires. Selon une alternative, la fixa-
tion d'état utilisée peut bien entendu être un effacement
sélectif de cellules mémoires.
[0018] La figure 1 représente schématiquement un
exemple de circuit mémoire 1 selon l'invention. le circuit
mémoire 1 comprend une zone mémoire utile 2 destinée
au stockage des données utiles. Le circuit mémoire 1
comprend également une zone mémoire non volatile de
stockage d'au moins un code d'identification 3.
[0019] Le code d'identification peut par exemple être
un code inscrit après une étape de test du circuit mé-
moire 1, à la fin du processus de fabrication. Ce code
d'identification peut notamment être un code identifiant
de façon unique le circuit, un code identifiant les condi-
tions de production du circuit ou un code utilisable pour
des opérations de cryptage des données utiles du circuit
mémoire.
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[0020] Le circuit mémoire 1 comprend également une
broche de fixation d'état 4 (en l'occurrence une broche
de programmation) de la zone mémoire de stockage de
code d'identification 3. Cette broche 4 est prévue pour
permettre au moins une étape de fixation d'état (en l'oc-
currence une étape de programmation) de la zone mé-
moire de stockage 3.
[0021] Le circuit mémoire 1 comprend en outre un re-
gistre dont l'état ne peut être fixé qu'une unique fois 5
(programmable une unique fois), stockant un état indi-
quant si l'état de la zone mémoire de stockage de code
d'identification 3 a été fixé (cet état indique si la zone
mémoire 3 a été programmée). Le registre présente ty-
piquement un état correspondant à une zone mémoire
3 dont l'état n'a pas été fixé (la zone mémoire 3 n'a pas
été programmée) et un autre état correspondant à une
zone mémoire 3 dont l'état a été fixé (la zone mémoire
3 a été programmée). Une taille de 1 bit peut ainsi être
suffisante pour mémoriser si l'état de la zone mémoire
3 a été fixé.
[0022] Le circuit mémoire 1 comprend en outre un
module 6 bloquant la fixation d'état (en l'occurrence la
programmation) de la zone mémoire 3 lorsque le regis-
tre 5 indique que l'état de cette zone mémoire 3 a été
fixé (en l'occurrence lorsque cette zone mémoire 3 a été
programmée).
[0023] Une fois que l'état de la zone mémoire 3 a été
fixé (lorsque la zone mémoire a été programmée), le re-
gistre 5 l'est également. Du fait que le l'état du registre
5 ne peut être fixé (programmé) qu'une seule fois, toute
tentative de fixation d'état (programmation) ultérieure
de la zone mémoire 3 est bloquée. Une tentative erro-
née ou frauduleuse de fixation d'état (programmation)
de la zone mémoire 3 est alors efficacement évitée.
[0024] L'invention s'applique avantageusement à un
circuit mémoire dans lequel la zone mémoire utile 2 est
non volatile. La zone mémoire 3 protégée permet alors
de certifier le contenu de la zone mémoire utile 2. La
zone mémoire 2 peut notamment être constituée de mé-
moire EEPROM, de mémoire Flash ou de mémoire
ferro-électrique.
[0025] Avantageusement, la zone mémoire utile 2, la
zone mémoire de stockage 3 et le registre programma-
ble 5 sont des cellules d'une mémoire EEPROM ou
d'une mémoire Flash. Il s'avère en effet relativement
aisé de réaliser ces différentes zones mémoires dans
les cellules d'une unique mémoire d'un tel type. En effet,
à partir de légères modifications de masques utilisés
pour la réalisation de telles mémoires, on peut obtenir
un circuit mémoire 1 selon l'invention.
[0026] Le registre programmable est préférablement
constitué d'un transistor à grille flottante dont le drain et
la source ne présentent pas les connexions permettant
de recevoir des tensions d'effacement. On peut ainsi
prévoir que la source et le drain soient uniquement con-
nectés à une source de tension de programmation et de
lecture. Dans l'exemple d'une mémoire Flash, on peut
prévoir que le drain, le substrat et la source ne soient

pas connectés à une pompe d'extraction des électrons
de la grille flottante. Le registre programmable 5 peut
aussi être constitué d'un transistor à grille flottante dont
la grille ne présente pas les connexions permettant de
recevoir une tension d'effacement. Le transistor peut
alors être programmé mais ne peut être effacé pour être
reprogrammé. Pour une fixation d'état par effacement,
l'homme de métier saura également prévoir des con-
nexions adéquates du transistor à grille flottante pour
empêcher sa programmation. Ces modes de réalisa-
tions sont particulièrement adaptés à la variante dans
laquelle les différentes zones mémoires sont des cellu-
les mémoire EEPROM ou Flash : de simples modifica-
tions de masques de fabrication permettent de suppri-
mer des connexions entre une électrode d'un transistor
à grille flottante et une pompe de charge. Ces modes
de réalisation sont particulièrement avantageux car il
est extrêmement difficile de modifier frauduleusement
un tel circuit mémoire pour alimenter les électrodes des
transistors et permettre le cas échéant leur programma-
tion ou leur effacement.
[0027] Plus généralement, il suffit de réaliser des con-
nexions des électrodes d'un transistor à grille flottante
telles qu'il soit possible :

- soit d'ajouter mais pas de retrancher des électrons
de la grille flottante;

- soit de retrancher mais pas d'ajouter des électrons
dans la grille flotte.

[0028] Selon une variante préférée, le module de blo-
cage 6 est réalisé de la façon suivante: le module 6 com-
prend un circuit logique ET, dont deux entrées sont con-
nectées respectivement au registre 5 et à la broche 4.
La sortie du circuit ET est connectée à une borne de
programmation de la zone mémoire 3. On réduit avan-
tageusement un circuit ET présentant un nombre de
transistors réduit en plaçant en série une porte logique
NON-ET 61 et un circuit NON 62, comme illustré à la
figure 1.
[0029] Dans le circuit mémoire 1, représenté, un cir-
cuit de lecture du registre 5 est interposé entre le regis-
tre 5 et le circuit ET.
[0030] Dans l'exemple représenté, on peut prévoir
que le circuit 63 fournisse un signal logique à 1 lorsque
le registre 5 est vierge, ce qui correspond à une zone
mémoire 3 non programmée. Ainsi, lorsqu'une requête
de fixation d'état (programmation) est appliquée sur la
broche 4, elle est validée par le circuit ET. Après la fixa-
tion d'état (programmation) de la zone mémoire 3, l'état
du registre 5 a également été fixé (le registre est pro-
grammé). Le circuit 63 fournit alors un signal logique à
0. Ainsi, lorsqu'une requête fixation d'état (programma-
tion) est appliquée sur la broche 4, elle est invalidée par
le circuit ET.
[0031] Le procédé d'utilisation du circuit mémoire 1
peut ainsi être le suivant:
[0032] On inscrit un code d'identification dans la zone
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mémoire d'identification, puis on inscrit un marqueur
d'état fixé (programmé) dans le registre 4, puis on blo-
que la fixation d'état (programmation) de la zone mé-
moire d'identification.
[0033] L'inscription du code d'identification peut être
précédée d'une étape de test de la zone mémoire utile,
par exemple à la fin du processus de fabrication de la
mémoire. Le code d'identification peut alors contenir
des données provenant du résultat des tests.
[0034] L'invention n'est bien entendu pas limitée aux
exemples et modes de réalisation décrits et représen-
tés, mais est susceptible de nombreuses variantes ac-
cessibles à l'homme de l'art.

Revendications

1. Circuit mémoire (1), comprenant :

- une zone mémoire utile (2);
- une zone mémoire non volatile de stockage (3)

d'au moins un code d'identification;
- une broche de fixation d'état (4) de la zone mé-

moire de stockage de code d'identification;
- caractérisé en ce qu'il comprend en outre :

- un registre (5) dont l'état ne peut être fixé
qu'une unique fois, stockant un état indi-
quant si l'état de la zone mémoire de stoc-
kage de code d'identification a été fixé;

- un module (6) bloquant la fixation d'état de
la zone mémoire de stockage de code
d'identification lorsque le registre (5) indi-
que que l'état de la zone mémoire de stoc-
kage de code d'identification a été fixé.

2. Circuit selon la revendication 1, caractérisé en ce
que :

- la broche (4) est une broche de programmation;
- le registre (5) est programmable une unique

fois;
- l'état du registre indique si la zone mémoire de

stockage de code d'identification est program-
mée;

- le module bloque la programmation de la zone
mémoire de stockage lorsque le registre indi-
que que la zone mémoire est programmée.

3. Circuit selon la revendication 1 ou 2, caractérisé
en ce que la zone mémoire utile (2) est non volatile.

4. Circuit selon la revendication 3, caractérisé en ce
que la zone mémoire utile (2), la zone de stockage
de code d'identification (3) et le registre (5) sont des
cellules de mémoire EEPROM.

5. Circuit selon l'une quelconque des revendications

précédentes, caractérisé en ce que le registre (5)
est programmable une unique fois et est constitué
d'un transistor à grille flottante dont le drain et la
source ne sont pas alimentés par une tension d'ef-
facement.

6. Circuit selon l'une quelconque des revendications
1 à 4, caractérisé en ce que le registre (5) est pro-
grammable une unique fois et est constitué d'un
transistor à grille flottante dont la grille n'est pas ali-
mentée par une tension d'effacement.

7. Circuit selon l'une quelconque des revendications
précédentes, caractérisé en ce qu'il comprend en
outre un circuit logique ET (61), dont deux entrées
sont connectées respectivement au registre et à la
broche de fixation d'état, et dont la sortie est con-
nectée à une borne de fixation d'état de la zone mé-
moire de stockage de code d'identification (3).

8. Procédé d'utilisation d'un circuit mémoire (1) com-
prenant une zone mémoire utile (2), une zone mé-
moire de stockage (3) d'au moins un code d'identi-
fication et un registre dont l'état peut être fixé une
unique fois, comprenant les étapes de:

- inscription d'un code d'identification dans la zo-
ne mémoire d'identification;

- inscription d'un marqueur d'état fixé dans le re-
gistre;

- blocage de la fixation d'état de la zone mémoire
d'identification.

9. Procédé selon la revendication 8, caractérisé en
ce que :

- le registre (5) est programmable une unique
fois;

- le marqueur inscrit est un marqueur d'état pro-
grammé;

10. Procédé selon la revendication 8 ou 9, caractérisé
en ce qu'il comprend en outre une étape de test de
la zone mémoire utile préalable à l'inscription du co-
de d'identification.
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