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(54)  Vorrichtung zum Fernkontrollieren der Benutzung einer persénlichen Waffe und persénliche

Waffe mit einer solchen Vorrichtung

(57)  Kontrollvorrichtung (2) zum Fernkontrollieren
der Benutzung einer personlichen Waffe (1), mit:

einer drahtlosen Schnittstelle (3) zur Kommunikati-
on in einem Mobilfunktelekommunikationsnetzwerk
@,

einem Detektor (4) zur Ermittlung von einem Ereig-
nis aus der personlichen Waffe (1),
Datenverarbeitungsmitteln (5) zur Bearbeitung ei-
nes Signals aus dem besagten Detektors, zur Vor-
bereitung einer Datenmeldung mitim Signal enthal-
tenen Informationen und zum Senden der Meldung
Uber die drahtlose Schnittstelle (3).

Persdnliche Waffe (1) mit einer solchen Vorrich-
tung, Datenbank zur Speicherung der in den Datenmel-
dungen enthaltenen Informationen und Verfahren zum
Fernkontrollieren der Benutzung einer personlichen
Waffe (1) mit einer solchen Kontrollvorrichtung.

Dank der Kontrollvorrichtung (2) der Erfindung kann
die Benutzung einer bestimmten persénlichen Waffe (1)
zum Beispiel aus einer weit entfernten Zentrale (8) tber-
wacht werden. In einer Variante der Erfindung kénnen
auch Befehle zur temporaren und/oder endgiiltigen
Sperre der Waffe (1) aus der Uberwachungszentrale ge-
sendet werden.

Fig.1
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Beschreibung

[0001] Die vorliegende Erfindung betrifft eine Vorrich-
tung zum Fernkontrollieren der Benutzung einer per-
sonlichen Waffe und eine personliche Waffe, die eine
solche Kontrollvorrichtung umfasst. Die vorliegende Er-
findung betrifft insbesondere eine Kontrollvorrichtung
zur Detektion von durch eine personliche Waffe gefeu-
erten Schisse und/oder zur Sperre dieser personlichen
Waffe.

[0002] In gewissen Fallen kann es wiinschenswert
sein, wissen zu kénnen, wann, wo und durch wen ein
Schuss von einer bestimmten persdnlichen Waffe ab-
gefeuert wurde. Dies ist beispielsweise der Fall, wenn
die Verantwortung fiir gewisse Schiisse, die wahrend
einer Ubung oder eines bestimmten Einsatzes abgefeu-
ert wurden, bestimmt werden muss. Im Stande der
Technik werden Ublicherweise solche Informationen mit
Hilfe von Waffen externer Elemente wie zum Beispiel
Zeugen, Uberwachungskameras, externe Detektoren
und/oder dem Schutzen selber bestimmt.

[0003] Ausserdemistes auch manchmal wiinschens-
wert, eine personliche Waffe auf Distanz sperren und/
oder auslésen zu kénnen, um zum Beispiel vor einem
Einsatz zu vermeiden, dass ein Schiitze ohne Befehl
schiesst, oder um eine verlorene Waffe zu deaktivieren.
[0004] US2002/0149468 beschreibt ein System und
ein Verfahren zum Fernkontrollieren der Benutzung von
Objekten, zum Beispiel Waffen, mit Hilfe von RFID. Die
RFID kénnen Signale zur temporaren oder endgiiltigen
Ausser-oder Inbetriebsetzung des entsprechenden Ob-
jektes empfangen und interpretieren. Ein Nachteil die-
ses Systems ist die kurze Reichweite der Signale, die
nur einige hundert Meter betragt. Dieses System kann
also nur Objekte in einem raumlich begrenzten Bereich
kontrollieren. Ausserdem sind die RFID passive Ele-
mente, die nicht zum spontanen Senden von Daten ge-
eignet sind. Selbst wenn sie lokal gespeist werden,
emittieren RFID nur dann, wenn sie durch einen ange-
passten Leser gelesen werden.

[0005] Ein Ziel der Erfindung ist also, eine Kontroll-
vorrichtung zum Fernkontrollieren der Benutzung einer
personlichen Waffe und eine personliche Waffe vorzu-
schlagen, welche Nachteile der Kontrollvorrichtungen
und der Waffen des Standes der Technik nicht aufwei-
sen.

[0006] Dieses Ziel wird mit einer Kontrollvorrichtung
und einer persoénlichen Waffe erreicht, welche die Merk-
male des entsprechenden unabhangigen Anspruches
aufweist. Vorteilhafte Ausfiihrungsformen werden aus-
serdem durch die abhangigen Anspriiche gegeben.
[0007] Erreicht wird dieses Ziel insbesondere mit ei-
ner Kontrollvorrichtung zum Fernkontrollieren der Be-
nutzung einer persoénlichen Waffe, mit:

einer drahtlosen Schnittstelle zur Kommunikation in
einem Mobilfunktelekommunikationsnetzwerk,
einem Detektor zur Ermittlung von einem Ereignis
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aus der personlichen Waffe,

[0008] Datenverarbeitungsmitteln zur Bearbeitung ei-
nes Signals aus dem Detektor, zur Vorbereitung einer
Datenmeldung mit im besagten Signal enthaltenen In-
formationen und zum Senden der Datenmeldung Uber
die drahtlose Schnittstelle.

[0009] Erreicht wird dieses Ziel insbesondere auch
mit einer persdnlichen Waffe mit einer solchen Vorrich-
tung, mit einer Datenbank zur Speicherung der in den
Datenmeldungen enthaltenen Informationen und mit ei-
nem Verfahren zum Fernkontrollieren der Benutzung ei-
ner personlichen Waffe mit einer solchen Kontrollvor-
richtung.

[0010] Dank der Kontrollvorrichtung der Erfindung
kann die Benutzung einer bestimmten personlichen
Waffe zum Beispiel aus einer weit entfernten Zentrale
Uberwacht werden. In einer Variante der Erfindung kén-
nen auch Befehle zur temporaren und/oder endgiltigen
Sperre oder dem Auslésen der Waffe aus einer entfern-
ten Uberwachungszentrale gesendet werden. Die Da-
tenbank der Erfindung erlaubt ausserdem die Speiche-
rung der aus verschiedenen Kontrollvorrichtungen emp-
fangenen Informationen.

[0011] Eine bevorzugte Ausfiihrungsform der vorlie-
genden Erfindung wird im Folgenden anhand der einzi-
gen Figur naher beschrieben. Sie zeigt:

Fig. 1 eine schematische Darstellung der Kontroll-
vorrichtung geméass einer bevorzugten Ausfih-
rungsform der Erfindung.

[0012] In einer bevorzugten Ausfiihrungsform ist die
Kontrollvorrichtung 2 der Erfindung in einer persoénli-
chen Waffe 1 integriert. Die persénliche Waffe 1 ist zum
Beispiel eine Feuerwaffe wie eine Pistole, eine Selbst-
ladewaffe, usw. Sie kann aber auch eine elektrische
Waffe, eine Warnwaffe, eine blanke Waffe, usw., sein.
Die Kontrollvorrichtung 2 wird vorzugsweise bei der
Herstellung der Waffe 1 eingebaut. In einer anderen
Ausfiihrungsform wird mindestens ein Teil der Kontroll-
vorrichtung 2 der Erfindung an eine bestehende Waffe
angebracht. Die Waffe weist dann vorzugsweise Befe-
stigungselemente, die zur sicheren Befestigung der
Kontrollvorrichtung 2 auf der Waffe angepasst sind, auf.
[0013] Die Kontrollvorrichtung 2 der Erfindung um-
fasst eine drahtlose Schnittstelle 3, um Gber ein mobiles
Telekommunikationsnetzwerk 7 vorzugsweise bidirek-
tional kommunizieren zu kénnen. In einer bevorzugten
Ausfiihrungsform der Erfindung ist die Schnittstelle 3 ei-
ne Funkschnittstelle zur Kommunikation in einem zellu-
laren Netzwerk 7 wie zum Beispiel einem GSM, UMTS,
CDMA oder GPRS Netzwerk oder in einem Wireless
LAN (WLAN). Die Schnittstelle 3 besteht méglicherwei-
se aus einem integrierten Modul oder aus einem in der
Waffe 1 einschiebbaren Modul im PC-Card Format oder
in einem anderen geeigneten Format.

[0014] In einer anderen nicht dargestellten Ausfiih-
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rungsform der Erfindung umfasst die Waffe 1 eine lokale
drahtlose Schnittstelle wie zum Beispiel eine Bluetooth,
Home-RF, IrdA, WLAN oder proprietare Schnittstelle,
die zur Kommunikation mit einem externen vorzugswei-
se tragbaren Mobilgerat, zum Beispiel mit einem Mobil-
telefon, vorgesehen ist, wobei das externe Mobilgerat
eine drahtlose Schnittstelle zur Kommunikation im Netz-
werk 7 umfasst. Der Benutzer der Waffe 1 tragt dann
vorzugsweise auch das Mobilgerat mit sich, damit die
Waffe 1 Gber dem Netzwerk 7 durch das Mobilgerat
kommunizieren kann. Um die Vertraulichkeit der Kom-
munikationen zwischen der Waffe 1 und dem Mobilgerat
zu gewahrleisten, werden sie vorzugsweise gesichert,
indem sie zum Beispiel verschlusselt werden.

[0015] Die Kontrollvorrichtung 2 der Erfindung um-
fasst vorzugsweise ein ldentifizierungsmodul 6, bei-
spielsweise eine herausnehmbare Chip-Karte, zur Iden-
tifizierung des Benutzers der Waffe 1 im Netzwerk 7.
Das Identifizierungsmodul 6 erlaubt zumindest eine Da-
tenlibertragung tiber das Netzwerk 7. Die Datenlibertra-
gung erfolgt zum Beispiel Uber SMS, USSD und/oder
MMS Meldungen und/oder Gber IP-Pakete. Obwohl ei-
ne Sprachverbindung Uber das Netzwerk 7 moglich wa-
re, ist sie fur diese Anwendung nicht notwendig. Wie
spater erlautert, kann aber im Rahmen der Erfindung
die Mdéglichkeit, eine solche Verbindung mit der Kontroll-
vorrichtung 2 der Waffe 1 aufstellen zu kénnen, vorge-
sehen werden.

[0016] Die Kontrollvorrichtung 2 umfasst einen Detek-
tor 4 zur Ermittlung von Ereignissen aus der Waffe 1.
Die ermittelten Ereignisse umfassen zum Beispiel je-
dem durch die Waffe 1 abgefeuerten Schuss.

[0017] In einer bevorzugten Ausflihrungsform wird in
der Waffe 1 bei jedem abgefeuerten Schuss ein elektri-
sches Signal, zum Beispiel ein elektrischer Impuls er-
zeugt. Die Waffe 1 umfasst dann zum Beispiel eine nicht
dargestellte Vorrichtung zur Umwandlung der durch die
Schisse erzeugten mechanischen Impulse in elektri-
sche Signale. Andere Systeme zur Erzeugung des elek-
trischen Signals in der Waffe 1 sind im Rahmen der Er-
findung auch mdglich. Es kann beispielsweise ein elek-
trischer Kontakt bei jedem Schuss mechanisch gedffnet
oder geschlossen werden, was zum Beispiel zur Ausl6-
sung eines elektrischen Signals durch einen nicht dar-
gestellten Kontrollerin der Waffe 1 fuhrt. Das ausgeltste
elektrische Signal ist zum Beispiel ein einfacher elektri-
scher Impuls oder ein komplexeres zum Beispiel digita-
les Signal. Gemass dieser Ausfiihrungsform der Erfin-
dung umfasst vorzugsweise der Detektor 4 eine elektri-
sche Leitung, mit welcher die durch die Waffe 1 erzeug-
ten elektrischen Signale empfangen und weitergeleitet
werden kénnen.

[0018] In einer weiteren Ausfliihrungsform ermittelt
die Kontrollvorrichtung 2 direkt den mechanischen
Stoss, welcher beim Schuss erzeugt wird und sich in
der mechanischen Struktur der Waffe 1 verbreitet. Der
Detektor 4 umfasst dann vorzugsweise einen Sensor,
welcher zum Beispiel jedes Mal wenn er einen mecha-
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nischen Impuls einer gewissen Stérke fiihlt einen elek-
trischen Impuls erzeugt. In einer Ausfihrungsform der
Erfindung wird der Detektor 4 mindestens teilweise als
MEMS (micro electromechanical system) realisiert.
[0019] In einer noch weiteren Ausfuihrungsform wer-
den die Ereignisse, zum Beispiel die gefeuerten Schiis-
se, mit Hilfe von einem Larm, zum Beispiel dem Knallen,
ermittelt. Der Detektor 4 umfasst dann zum Beispiel ei-
nen akustischen Sensor oder einen Drucksensor, zum
Beispiel ein Mikrophon, welches ein elektrisches Signal
bei jedem Knallen erzeugt.

[0020] In noch weiteren Ausfiihrungsformen der Er-
findung werden noch andere Typen von Uberwachten
Ereignissen wie zum Beispiel Kombinationen von
Druck-, Gas- und/oder Temperaturvariationen vom De-
tektor 4 ermittelt.

[0021] Bei jedem durch die Waffe 1 abgefeuerten
Schuss empfangt vorzugsweise die Kontrollvorrichtung
2 der Erfindung ein Signal aus dem Detektor 4. Fir jedes
empfangene Signal erzeugen Datenverarbeitungsmit-
tel, zum Beispiel ein Prozessor 5, in der Kontrollvorrich-
tung 2 eine digitale Datenmeldung, die Informationen
Uber den gefeuerten Schuss enthalt. Wie spater erlau-
tert kdnnen die in der Meldung enthaltenen Informatio-
nen zum Beispiel die Uhrzeit und das Datum des gefeu-
erten Schusses, die |dentitat des Benutzers der Waffe
1, den Standort der Waffe 1 als der Schuss gefeuert wur-
de, usw., umfassen.

[0022] In einer Ausfihrungsform der Erfindung wer-
den die Uhrzeit und das Datum durch eine Uhr ermittelt,
die sich in der Waffe 1, beispielsweise in der Kontroll-
vorrichtung 2, befindet. Ein Nachteil dieser Ausfiih-
rungsform ist, dass diese Uhr zum Beispiel durch den
Benutzer der Waffe 1 verstellt werden kann. Es kénnen
also die Daten Uber die Uhrzeit und das Datum des
Schusses verfalscht werden. Um eine solche Verfal-
schung zu vermeiden werden in einer bevorzugten Aus-
fuhrungsform der Erfindung die Uhrzeit und das Datum
aus dem Netzwerk 7 entnommen. Es werden zum Bei-
spiel die Uhrzeit und das Datum des Netzwerks 7 be-
nutzt. Es kénnen auch Daten aus einem nicht darge-
stellten am Netzwerk 7 angeschlossenen Server oder
aus einem sattelitdren Standortbestimmungssignal,
zum Beispiel aus einem GPS oder Galileo Signal, ent-
nommen werden. In diesem letzten Fall umfasst vor-
zugsweise die Kontrollvorrichtung 2 eine Schnittstelle
zum Empfang der Standortbestimmungssignale wie
zum Beispiel eine GPS oder eine Galileo Schnittstelle.
Um eine spatere Verfalschung dieser Daten nach der
Aufbereitung der Meldung zu vermeiden wird die Mel-
dung vorzugsweise signiert und mit einem Zeitstempel
markiert.

[0023] Die Identitdt des Benutzers der Waffe 1 wird
vorzugsweise durch das Identifizierungsmodul 6 ermit-
telt. In einer Ausfiihrungsform der Erfindung enthalt das
Identifizierungsmodul 6 eine eindeutige Identifizierung,
zum Beispiel eine Identifizierungsnummer wie eine IMSI
oder eine MSISDN Nummer, die auch zu ihrer Identifi-
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zierung im Netzwerk 7 dient. Diese Identifizierung wird
in der Meldung einbezogen, damit die Personalien des
Benutzers zum Beispiel sein Name, Adresse, usw., bei-
spielsweise aus einer Datenbank ermittelt werden kén-
nen. Die Datenbank wird zum Beispiel durch den Betrei-
ber des Netzwerks 7 verwaltet und die Personalien der
Benutzer werden dem Empfénger durch diesen Vertrei-
ber mitgeteilt. Vorzugsweise verwaltet aber der Empfan-
ger seine eigene Datenbank, damit er eine gewisse
Kontrolle Gber diese Daten ausiiben kann und sie vor-
zugsweise vertraulich bleiben. Die Identifizierung des
Benutzers der Waffe 1 kann also vorzugsweise ohne
Eingriff des Betreibers des Netzwerks 7 erfolgen. In ei-
ner Variante der Erfindung enthalt das Identifizierungs-
modul 6 die vollstdndigen Personalien des Benutzers,
die dann als solche in die Meldung einbezogen werden.
Die Identitdt des Benutzers umfasst zum Beispiel sein
Name, Adresse, Funktion, seinen Rang, usw. Die Mel-
dung wird dann vorzugsweise verschllsselt, damit die-
se Daten durch unbefugte Empfanger nicht gelesen
werden konnen. In einer Ausfihrungsvariante der Erfin-
dung basiert die Authentifizierung des Benutzers auf ei-
nem biometrischen Sensor oder auf Daten in einem
RFID-Tag.

[0024] Der Standort der Waffe 1 wird beispielsweise
im Netzwerk 7 durch Triangulation oder durch einen
nicht dargestelltenin der Waffe 1 integrierten GPS-Emp-
fanger ermittelt. Ist die Waffe 1 mit GPS und/oder Gali-
leo Mitteln bestickt, kann zuséatzlich zur Position eben-
falls Azimut und Elevation der Waffe 1 ermittelt werden.
[0025] Um die Authentifizierung der Meldung zu er-
lauben, wird sie vorzugsweise durch das ldentifizie-
rungsmodul 6 signiert. Die Meldung kann auch vom
Identifizierungsmodul 6 verschlisselt werden, damit sie
nur durch befugte Empfanger gelesen werden kann. Es
kénnen auch asymmetrische Schllssel in der Kontroll-
vorrichtung 2 verwendet werden, um die Meldung zu si-
gnieren und zu verschlisseln. Der dazu verwendete
Zertifikat kann vom Betreiber des Netzwerks 7 oder vor-
zugsweise vom Betreiber einer Zentrale 8 oder von ei-
ner Behdrde ausgestellt werden.

[0026] Die Datenmeldung wird dann zum Beispiel
durch die drahtlose Schnittstelle 3 Giber das Netzwerk 7
an einen Empféanger, zum Beispiel einer entfernten Zen-
trale 8, gesendet, oder in einem nicht dargestellten
Speicherbereich der Kontrollvorrichtung 2 oder des
Identifizierungsmoduls 6 in der Erwartung eines spate-
ren Sendens dieser Meldung gespeichert. Die Meldung
ist vorzugsweise zur Ubertragung iiber das Telekommu-
nikationsnetzwerk 7 angepasst. Ist das Netzwerk 7 bei-
spielsweise ein GSM-Netzwerk, dann ist die Meldung
zum Beispiel eine SMS-, eine USSD- oder eine
MMS-Meldung. Im Falle eines GPRS- oder UMTS-Netz-
werks kann die Meldung zum Beispiel als E-Mail oder
anderes |IP-Pakete gesendet werden.

[0027] Die Zeitpunkte zu welchen die Meldungen ge-
sendet werden, kdnnen vorzugsweise mit Hilfe von ei-
nem oder mehreren Parametern bestimmt werden. Die-
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se Parameter umfassen zum Beispiel die Anzahl gefeu-
erte Schusse seit der letzten Meldung, das Zeitintervall
seit der letzten Meldung, der momentane Einsatz der
Waffe 1, das Vorhandensein des Telekommunikations-
netzwerks 7, der Standort der Waffe 1, usw. In einer
Ausfiihrungsform der Erfindung wird zum Beispiel eine
Meldung automatisch unmittelbar nach jedem Schuss
gesendet. Somit wird insbesondere vermieden, dass
die Meldungen in der Kontrollvorrichtung 2 gespeichert
werden, was auch zum Beispiel eine Verfalschung der
Daten wahrend dieser Speicherzeit verhindert.

[0028] In anderen Ausfiihrungsformen werden die
Meldungen zum Beispiel nach einer gewissen Anzahl
Schisse und/oder nach einem gewissen Zeitintervall
seit der letzten Meldung gesendet. In diesen Féllen be-
inhaltet eine ausgesandte Meldung Daten GUber mehrere
Schiisse oder es werden mehrere Meldungen gleichzei-
tig gesendet. Die Aussendung der gespeicherten Mel-
dungen kann auch getriggert werden, wenn die Waffe 1
sich in einem bestimmten Standort befindet, zum Bei-
spiel wenn sie in einem gewissen Gebaude, zum Bei-
spiel einer Kaserne, einer Polizeistation, usw., ist, was
Ublicherweise mit dem Ende eines Einsatzes Uberein-
stimmt.

[0029] Umfasst die Waffe 1 eine lokale drahtlose
Schnittstelle, die zur Kommunikation mit einem tragba-
ren Mobilgerat vorgesehen ist, wobei das Mobilgerat ei-
ne drahtlose Schnittstelle zur Kommunikation im Netz-
werk 7 umfasst, kann das Senden der Datenmeldung
durch die Aktivierung dieser lokalen Schnittstelle getrig-
gert werden. Vorzugsweise kann das Senden der Mel-
dung auch manuell durch den Benutzer zum Beispiel
am Ende eines Einsatzes getriggert werden.

[0030] Die Parameter zur Bestimmung des Zeitinter-
valls zwischen zwei gesendeten Meldungen kdnnen
vorzugsweise angepasst werden, zum Beispiel durch
Betatigung einer nicht dargestellten Benutzerschnitt-
stelle der Kontrollvorrichtung 2 und/oder durch Befehle
in Meldungen, die der Waffe 1 Uber das Telekommuni-
kationsnetzwerk 7 gesendet werden.

[0031] Falls am fur die Aussendung vorgesehenen
Zeitpunkt keine Meldung gesendet werden kann, weil
zum Beispiel keine Verbindung mit dem Netzwerk 7 auf-
gebaut werden kann, wird vorzugsweise das Senden
wiederholt, bis es erfolgreich durchgefiihrt wird. Das
Zeitintervall zwischen zwei aufeinanderfolgenden Wie-
derholungen wird vorzugsweise immer langer mit der
Anzahl der Versuche. In einer Variante der Erfindung
wird nach einer gewissen Anzahl Versuche das Senden
unterbrochen. Der Benutzer wird dann vorzugsweise
mit Hilfe einer Warnlampe, eines Tonsignals und/oder
einer Meldung auf einer nicht dargestellten Anzeige der
Kontrollvorrichtung 2 davor gewarnt und gebeten, das
Senden manuell zu triggern, wenn die Verbindung wie-
der herstellbar ist.

[0032] Die Meldungen mit den Informationen ber die
von der Waffe 1 abgefeuerten Schiisse werden einem
Empfénger, zum Beispiel einer Zentrale 8, beispielswei-
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se einer Polizeizentrale, gesendet, welche flr das Kon-
trollieren der Waffe und deren Einsatz verantwortlich ist.
Im Falle von Polizeiwaffen werden zum Beispiel die Mel-
dungen aus allen in einem gewissen geographischen
Bereich eingesetzten Waffen zu einer gewissen Polizei-
zentrale gesendet. Die in den Meldungen enthaltenen
Informationen werden dort zum Beispiel analysiert und/
oder gespeichert. Die Informationen wie die ldentitat
des Benutzers, die Uhrzeit und das Datum der abgefeu-
erten Schisse, der Standort der Waffe 1 bei jedem
Schuss, usw., werden vorzugsweise in einer zentralen
Datenbank gespeichert, um im Falle einer Klage gegen
die Benutzung einer bestimmten Waffe 1 den aktuellen
Einsatz der entsprechenden Waffe 1 beweisen zu kén-
nen. Die zentrale Datenbank wird vorzugsweise durch
den Betreiber der Zentrale 8 verwaltet, um die Vertrau-
lichkeit der Informationen gewahrleisten zu kénnen.
Beim Empfang werden die Meldungen vorzugsweise
ebenfalls mit einem Zeitstempel markiert, damit die
Empfangszeit und -datum auch in einer sicheren und
unwiderruflichen Weise gespeichert werden.

[0033] In einer Variante der Erfindung wird die Waffe
1 durch einen Verein zum Beispiel einen Schiessverein
verwaltet, welcher Wettbewerbe und/oder Spiele mit
harmlosen Waffen organisiert. Die Daten (iber die Be-
nutzung der Waffe 1 werden dann zum Beispiel dazu
gebraucht, um die Benutzung der Waffe 1 dem entspre-
chenden Spieler zu verrechnen, und/oder um entspre-
chende Einsatze zu analysieren.

[0034] In einer Variante der Erfindung umfasst die
Waffe 1 und/oder die Kontrollvorrichtung 2 nicht darge-
stellte Mittel zur Identifizierung und/oder Authentisie-
rung des Benutzers der Waffe 1 mit Hilfe von biometri-
schen Parametern. Diese Mittel umfassen zum Beispiel
Sensoren auf dem Kolben der Waffe 1 zur Erkennung
der Fingerabdriicke des Benutzers, die dann in einem
Vektor gewandelt werden. Zur Authentisierung des Be-
nutzers wird zum Beispiel der erzeugte Vektor mit einem
Referenzvektor verglichen, welcher den Fingerabdrik-
ken des Benutzers des ldentifizierungsmoduls 6 ent-
spricht. Wenn beide Vektoren nicht Gbereinstimmen,
das heisst wenn der Benutzer nicht authentifiziert wird,
kann zum Beispiel die Kontrollvorrichtung 2 die Benut-
zung der Waffe 1 temporar oder endgultig sperren. In
einer Variante kann der nicht authentifizierte Benutzer
aufgefordert werden, seine Identitat mit Hilfe einer Be-
nutzerschnittstelle der Kontrollvorrichtung 2 anzuge-
ben, bevor ihm die Benutzung der Waffe 1 erlaubt wird.
[0035] In einer Variante der Erfindung wird der Benut-
zer der Waffe 1 mit Hilfe seiner biometrischen Parame-
tern identifiziert, indem der Vektor mit einer gewissen
Anzahl Referenzvektoren verglichen wird, wobei jeder
Referenzvektor den Fingerabdriicken eines befugten
Benutzers der Waffe 1 entspricht. Vorzugsweise wird
die Benutzung der Waffe 1 durch die Kontrollvorrichtung
2 nur dann erlaubt, wenn der aktuelle Benutzer einer
der erlaubten Benutzern ist.

[0036] Vorzugsweise werden der Referenzvektor
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oder die Referenzvektoren in der Kontrollvorrichtung 2
beispielsweise im Identifizierungsmodul 6 gespeichert.
[0037] In einer weiteren Ausfiihrungsform werden die
biometrischen Parameter in einer Meldung dem Emp-
fanger 8 gesendet, welcher die Authentifizierung und/
oder Identifizierung des Benutzers anhand von vor oder
nach dem Schuss ermittelten Referenzvektoren durch-
fuhren wird.

[0038] Vorzugsweise werden die biometrischen Para-
meter des Benutzers in jeder Meldung zusammen mit
den anderen Informationen Uber die abgefeuerten
Schiisse gesendet, insbesondere wenn mehrere Benut-
zer die gleiche Waffe 1 benutzen kénnen oder wenn der
Benutzer nicht authentifiziert wurde.

[0039] Andere Identifizierungs- und/oder Authentifi-
zierungsmittel sind im Rahmen der Erfindung auch
mdglich. Der Benutzer kann zum Beispiel aufgefordert
werden, ein vorzugsweise nur ihm bekanntes Geheim-
nis mit Hilfe einer Benutzerschnittstelle der Kontrollvor-
richtung 2 einzugeben, um die Benutzung der Waffe 1
zu ermdglichen.

[0040] Gemass einer bevorzugten Ausfiihrungsform
der Erfindung kénnen Befehlssignale durch die Kontroll-
vorrichtung 2 an die Waffe 1 gesendet werden. Die Be-
fehlssignale dienen zum Beispiel zur temporaren oder
endgliltigen Sperrung und/oder Auslésung der Waffe 1,
zum Beispiel um ihren Einsatz vor einem gewissen Zeit-
punkt zu vermeiden, oder um die Waffe 1 endgultig aus-
ser Betrieb zu setzen, zum Beispiel nachdem die Waffe
1 verloren oder gestohlen wurde.

[0041] Die drahtlose Schnittstelle 3 der Kontrollvor-
richtung 2 kann also vorzugsweise auch Meldungen
Uber das Telekommunikationsnetzwerk 7 empfangen.
Wie bei der Aussendung von Meldungen sind die emp-
fangenen Meldungen dem Typ des Netzwerks 7 ange-
passt. Die Meldungen sind somit zum Beispiel SMS-
und/oder MMS-Meldungen im Falle eines GSM-Netz-
werks 7, E-Mail Nachrichten und/oder andere IP-Pakete
im Falle eines UMTS- oder GPRS Netzwerks 7, usw.
[0042] Eine durch die Kontrollvorrichtung 2 empfan-
gene Meldung umfasst zum Beispiel bestimmte Zeichen
oder Zeichenfolgen, die durch die Kontrollvorrichtung 2
interpretiert werden und zum Senden der entsprechen-
den Befehle an die Waffe 1 fiihren. Vorzugsweise wird
die Meldung durch die Zentrale 8 mit ihrer Signatur si-
gniert, damit die Waffe 1 den Ursprung der Befehle tiber-
prufen kann. Die Meldung wird ausserdem vorzugswei-
se noch mit der 6ffentlichen Signatur der Waffe 1, die
zum Beispiel im Identifizierungsmodul 6 gespeichert ist,
verschlisselt, damit nur diese bestimmte Waffe 1 die
Meldung lesen kann und die Befehle ausfiihren wird.
[0043] Die durch die Kontrollvorrichtung 2 der Waffe
1 gesandten Befehlssignale sind zum Beispiel digitale
elektrische Signale, die zum Beispiel durch einen nicht
dargestellten Kontroller der Waffe 1 empfangen und in-
terpretiert werden. Der Kontroller steuert dann zum Bei-
spiel ein nicht dargestelltes mechanisches und/oder
elektronisches Sperrmittel innerhalb der Waffe 1 zu ihrer
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temporéaren oder endgultigen Sperre. Diese Sperrmittel
umfassen beispielsweise einen elektromagnetischen
Aktuator, welcher den Driicker der Waffe 1 blockieren
kann. Zur endgultigen Sperre der Waffe 1 wird vorzugs-
weise ein mechanisches und/oder elektrisches Element
innerhalb der Waffe 1 zerstort, damit sie nicht mehr be-
nutzt werden kann.

[0044] In einer anderen Ausfuhrungsform der Erfin-
dung betéatigt die Kontrollvorrichtung 2 direkt die elek-
tronischen und/oder mechanischen Sperrmittel der
Waffe 1. Somit wird die Uber die erste Schnittstelle 3
empfangene Meldung in der Kontrollvorrichtung 2 inter-
pretiert und direkt zur entsprechenden Betatigung der
Sperrmittel gelangen.

[0045] In bestimmten Féllen kénnen die Befehlssi-
gnale durch die Kontrollvorrichtung 2 selber generiert
werden, zum Beispiel um die Waffe 1 nach einer gewis-
sen Ruhezeit oder wenn der Benutzer nicht authentifi-
ziert werden kann, usw., automatisch zu sperren. Vor-
zugsweise werden aber die Befehle von der Kontrollvor-
richtung 2 an die Waffe 1 durch Uber das Telekommuni-
kationsnetzwerk 7 empfangenen Meldungen getriggert.
[0046] In einer Variante der Erfindung kann die Kon-
trollvorrichtung 2 der Erfindung Signale zum Abfeuern
von Schiissen durch die Waffe 1 senden und/oder
durchfiihren. In diesem Fall kdnnen zum Beispiel die
Sperrmittel der Waffe 1 Schiisse auch abfeuern, indem
beispielsweise der elektromagnetische Aktuator zur
Blockierung des Driickers ihn auch betatigen kann. Die
Signale zum Abfeuern von Schissen kdnnen vorzugs-
weise auch mit Hilfe von Uber das Netzwerk 7 empfan-
gene Meldungen getriggert werden. Somit kann also
das Abfeuern von Schissen durch die Waffe 1 fernge-
steuert werden.

[0047] Wenn die Waffe 1 keine Meldung aus der Zen-
trale 8 bekommen kann, zum Beispiel weil sie sich in
einem Gebiet befindet, wo kein Empfang vom Netzwerk
7 vorhanden ist, kann sie vorzugsweise vollig manuell
eingesetzt werden. Sie kann zum Beispiel manuell ge-
sperrt und/oder ausgeldst werden, nachdem ein Sicher-
heitscode Uber mechanische oder elektromechanische
Eingabemittel eingegeben wurden. Andere Verhalten
der Waffe 1 sind im Rahmen der Erfindung auch mog-
lich. Die Waffe 1 kann zum Beispiel ihren letzten Status,
gesperrt oder ausgeldst, behalten, bis eine Verbindung
mit der Zentrale 8 wieder mdéglich ist. Sie kann auch ge-
sperrt werden, sobald keine Verbindung vorhanden ist,
zum Beispiel um einen Missbrauch wahrend einem
Wettbewerb oder einem Spiel zu vermeiden.

[0048] In einer Ausflhrungsform der Erfindung wird
die Waffe 1 nur dann ausgel6st, wenn ihre interne Uhr
durch eine externe Zeitangabe kalibriert werden konnte
und/oder wenn die Uhrzeit und das Datum aus dem
Netzwerk 7 oder aus einem entfernten Server ermittelt
werden konnte.

[0049] Vorzugsweise umfasst die Waffe 1 zum Bei-
spiel auf der Kontrollvorrichtung eine Anzeige und/oder
Warnlampe um den Zustand der Waffe 1 dem Benutzer
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mitteilen zu kénnen. Eine Warndiode wird zum Beispiel
aktiviert, wenn die Waffe ferngesteuert und/oder fern-
Uberwacht wird. Eine weitere Diode wird zum Beispiel
aktiviert, wenn die Waffe gesperrt ist, usw.

[0050] Die Kontrollvorrichtung wird vorzugsweise
durch Batterien in der Waffe 1 gespeist. Die Batterien
sind vorzugsweise wiederaufladbare Batterien, die zum
Beispiel aus der Waffe 1 herausgenommen werden kén-
nen, um auf einem adaptierten Ladegerat geladen zu
werden. In einer anderen Ausflihrungsform kénnen die
Batterien auch direkt in der Waffe 1 aufgeladen werden,
indem zum Beispiel die Waffe fiir eine bestimmte Zeit
an eine elektrische Stromquelle angeschlossen wird.
Falls die Batterie leer ist, und die Kontrollvorrichtung 2
nicht mehr gespeist werden kann, kann vorzugsweise
die Waffe 1 mindestens fir eine gewisse Zeit weiter be-
nutzt werden. Die Waffe 1 sperrt sich dann mdoglicher-
weise automatisch, um einen unerlaubten Einsatz zu
vermeiden. Andere Verhalten der Waffe 1 sind bei nied-
riger Speisung der Kontrollvorrichtung 2 im Rahmen der
Erfindung auch mdéglich. In einer Ausfiihrungsform, wird
zum Beispiel die Waffe 1 gesperrt sobald die Kontroll-
vorrichtung 2 eine niedrige Speisung detektiert. In einer
anderen Ausflihrungsform schaltet die Kontrollvorrich-
tung 2 die Schnittstelle 3 aus, sobald die vorhandene
Energie unter einer gewissen Schwelle ist. Sie funktio-
niert aber weiter, um die Daten Uber die Benutzung der
Waffe zum Beispiel in einem Lodfile zu speichern. Nach
einer tieferen Energieschwelle wird moglicherweise die
Waffe 1 temporar und/oder endglltig gesperrt. Weitere
Kombinationen dieser verschiedenen Verhalten sind im
Rahmen der Erfindung auch mdglich. Die Schnittstelle
3 kann auch separat vom Rest der Kontrollvorrichtung
2 gespeist werden, damit Meldungen auch bei leeren
Waffenbatterie gesendet und/oder empfangen werden
kénnen.

[0051] Die Datenmeldungen, die durch die Waffe 1
gesendet und/oder empfangen werden, werden vor-
zugsweise signiert und/oder verschlisselt, um ihre Un-
widerrufbarkeit zu sichern. Somit kénnen die darin ent-
haltenen Informationen und/oder Befehle als sicher und
authentisch betrachtet werden. Sie kdnnten also zum
Beispiel als Beweise im Falle einer Klage benutzt wer-
den. Die Verschlisselung der Meldungen sichert aus-
serdem, dass unbefugte Empfanger der Meldungen die-
se nicht lesen kénnen, damit zum Beispiel Gegner des
Benutzers der Waffe 1, die Informationen Uber die ab-
gefeuerten Schiisse nicht wissen kénnen. Die Ubermitt-
lung der Meldungen ist vorzugsweise End-zu-End gesi-
chert, indem die Verschlisselung mit einem Schlissel
durchgefiihrt wird, welcher nur dem Sender und Emp-
fanger bekannt sind. Dass heisst, dass nur der Sender,
zum Beispiel die Kontrollvorrichtung 2 der Waffe 1, und
nur der Empfanger, zum Beispiel die Zentrale 8, die dar-
in enthaltenen Informationen lesen kénnen. Die Daten-
meldungen sind somit auch gegeniber dem Betreiber
des Netzwerks 7 vertraulich.

[0052] Die Kontrollvorrichtung 2 der Erfindung ist zur
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Uberwachung von verschiedenen Ereignissen einsetz-
bar. Es kénnen zum Beispiel Signale der Kontrollvor-
richtung 2 geschickt werden, wenn die Waffe 1 ein- oder
ausgeschaltet wird, wenn neue Munition geladen wird,
wenn das Identifizierungsmodul 6 gewechselt wird,
wenn die Waffe bewegt wird, usw. Diese Ereignisse wer-
den vorzugsweise als Datenmeldungen mit einem Zeit-
stempel entweder der Zentrale 8 gesendet oder in die
Kontrollvorrichtung 2 zum Beispiel in einem Lodfile ge-
speichert, welches zum Beispiel der Zentrale 8 zu einem
bestimmten spateren Zeitpunkte gesendet wird.

[0053] In einer Variante der Erfindung wird jedes Pro-
jektil der Waffe 1 mit einem Identifizierungselement vor-
gesehen, welches mit der Kontrollvorrichtung 2 der Er-
findung kommunizieren kann. Solche Identifizierungs-
elemente sind zum Beispiel RFID-Elemente mit einer
eindeutigen Identifizierungsnummer. Vorzugsweise
umfassen dann die gesendeten Datenmeldungen Uber
die gefeuerten Schisse auch die Identifizierungsnum-
mer des gefeuerten Projektils.

[0054] In einer Variante der Erfindung wird eine Kom-
munikation auf einem Nutzkanal im Netzwerk 7 zwi-
schen der Kontrollvorrichtung 2 und der Zentrale 8 zum
Beispiel wahrend einem ganzen Einsatz gedffnet, um
Daten auf dem Kanal kontinuierlich senden zu kénnen.
Informationen Uber die abgefeuerten Schiisse kénnen
somit durch die Kontrollvorrichtung 2 in Echtzeit der
Zentrale 8 geschickt werden. Auf dem Nutzkanal kann
auch Ton zwischen der Waffe 1 und der Zentrale 8 aus-
getauscht werden. Die Kontrollvorrichtung 2 wird also
vorzugsweise mit einem nicht dargestellten Lautspre-
cher und/oder mit einem nicht dargestellten Mikrophon
vorgesehen. Es werden zum Beispiel auf dem Nutzka-
nal das Knallen der Feuerschisse, die Gerausche des
Ladens der Munition in der Waffe 1, usw., der Zentrale
8 in Echtzeit Ubermittelt. Vorzugsweise kann auch ein
Gesprach zwischen dem Benutzer der Waffe 1 und der
Zentrale Uber die Kontrollvorrichtung 2 aufgestellt wer-
den. Somit kénnen zum Beispiel vokale Befehle und/
oder Informationen zwischen dem Benutzer und der
Zentrale 8 ausgetauscht werden. Der Benutzer bittet
zum Beispiel durch den Nutzkanal die Zentrale 8 um die
Erlaubnis zu schiessen, die Zentrale 8 antwortet dann
Uber den Nutzkanal, dass der Benutzer die Erlaubnis
hat und sendet gleichzeitig eine Datenmeldung, um die
Waffe 1 auszuldsen.

[0055] Inderobigen Beschreibung wurden Datenmel-
dungen und/oder Ton zwischen der Waffe 1 und einer
entfernten Zentrale 8 ausgetauscht. Der Fachmann wird
aber leicht einsehen, dass dieser Austausch auch zwi-
schen zwei Waffen 1 stattfinden kann. Es kénnen zum
Beispiel Gruppen von Waffen gebildet werden, welche
miteinander Daten und/oder Ton Uber das Netzwerk 7
oder Uber ein lokales Netz austauschen kénnen. Der
Benutzer einer bestimmten Waffe ist zum Beispiel der
Gruppenflihrer, welcher wahrend einem Einsatz zum
Beispiel fur die Auslésung und/oder Sperrung der Waf-
fen seiner Gruppe zustandig ist. Er kann also die ent-
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sprechenden Datenmeldungen der anderen Waffen sei-
ner Gruppe zum Beispiel mit Hilfe von der Kontrollvor-
richtung seiner Waffe entweder direkt oder Uber eine
Zentrale 8 senden. Er kann auch vorzugsweise Daten
und oder vokale Befehle den Teilnehmern seiner Grup-
pe uber das Netzwerk 7 durch den Nutzkanal erteilen,
usw.

[0056] In der obigen Beschreibung ist die Kontrollvor-
richtung 2 mit ihrer drahtlosen Schnittstelle 3 zur Kom-
munikation im Mobilfunktelekommunikationsnetzwerk 7
in einer personlichen Waffe 1 integriert. In einer Variante
der Erfindung ist aber die Kontrollvorrichtung in einem
Mobilfunktelekommunikationsendgerat integriert, wel-
ches zum Auswerfen von Projektilen ausgeristet ist.
Die Kontrollvorrichtung der Erfindung benutzt dann vor-
zugsweise zur Kommunikation im Mobilfunktelekom-
munikationsnetzwerk 7 die drahtlose Schnittstelle des
mobilen Endgerats, welche zum Beispiel auch fir die
mit dem Endgerat aufgebauten Telefonverbindungen
benutzt wird. Gemass dieser Variante ist also im Mobil-
funkendgerat eine Waffe integriert, die erfindungsge-
mass mittels der Kontrollvorrichtung im Endgerét fern-
kontrolliert werden kann.

Patentanspriiche

1. Kontrollvorrichtung (2) zum Fernkontrollieren der
Benutzung einer personlichen Waffe (1), mit:

einer drahtlosen Schnittstelle (3) zur Kommu-
nikation in einem Mobilfunktelekommunikati-
onsnetzwerk (7),

einem Detektor (4) zur Ermittlung von einem
Ereignis aus der besagten personlichen Waffe

(1),

Datenverarbeitungsmitteln (5) zur Bearbei-
tung eines Signals aus dem besagten Detektor (4),
zur Vorbereitung einer Datenmeldung mitim besag-
ten Signal enthaltenen Informationen und zum Sen-
den der besagten Meldung Uber die besagte draht-
lose Schnittstelle (3).

2. Kontrollvorrichtung (2) gemass dem vorherigen An-
spruch, die ein Identifizierungsmodul (6) zur Identi-
fizierung der besagten Waffe (1) im besagten Tele-
kommunikationsnetzwerk (7) umfasst.

3. Kontrollvorrichtung (2) gemass dem vorherigen An-
spruch, wobei das besagte Identifizierungsmodul
(6) eine Chip-Karte ist.

4. Kontrollvorrichtung (2) gemass einem der vorheri-
gen Anspriiche, die einen Speicherbereich zur
Speicherung der besagten Datenmeldung vor dem
besagten Senden umfasst.
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Kontrollvorrichtung (2) gemass einem der vorheri-
gen Anspriiche, welche zur Integration in der be-
sagten personlichen Waffe (1) angepasst ist.

Kontrollvorrichtung (2) gemass einem der vorheri-
gen Anspriche, wobei die besagte Datenmeldung
dem besagten Mobilfunktelekommunikationsnetz-
werk (7) angepasst ist.

Kontrollvorrichtung (2) gemass einem der vorheri-
gen Anspriiche, wobei das besagte Signal Informa-
tionen Uber mindestens einen durch die persénliche
Waffe (1) gefeuerten Schuss enthélt.

Kontrollvorrichtung (2) geméass dem vorherigen An-
spruch, wobei der besagte Detektor (4) einen Sen-
sor zur Detektion der durch die besagte personliche
Waffe (1) gefeuerten Schiisse umfasst.

Kontrollvorrichtung (2) geméss einem der Anspri-
che 7 oder 8, wobei die besagte Datenmeldung die
Uhrzeit und das Datum des besagten mindestens
eines Schusses enthalt.

Kontrollvorrichtung (2) gemass dem vorherigen An-
spruch, wobei die besagte Datenmeldung mit ei-
nem Zeitstempel markiert ist.

Kontrollvorrichtung (2) gemass einem der Anspri-
che 9 oder 10, wobei die besagte Uhrzeit und das
besagte Datum aus dem besagten Telekommuni-
kationsnetzwerk (7) entnommen werden.

Kontrollvorrichtung (2) geméass einem der Anspri-
che 9 oder 10, wobei die besagte Uhrzeit und das
besagte Datum aus einem sattelitdren Standortbe-
stimmungssignal enthommen werden.

Kontrollvorrichtung (2) geméss einem der Anspru-
che 7 bis 12, wobei die besagte Datenmeldung die
Identitét des Benutzers der besagten persdnlichen
Waffe (1) als der besagte mindestens ein Schuss
gefeuert wurde enthalt.

Kontrollvorrichtung (2) geméass dem vorherigen An-
spruch, wobei die besagte Identitat durch ein Iden-
tifizierungsmodul (6) in der besagten Kontrollvor-
richtung ermittelt wird.

Kontrollvorrichtung (2) geméss einem der Anspru-
che 7 bis 14, wobei die besagte Identitat mit biome-
trischen Parametern des besagten Benutzers er-
mittelt und/oder geprift wird.

Kontrollvorrichtung (2) gemass einem der Anspri-
che 7 bis 15, wobei die besagte Datenmeldung den
Standort der besagten persdnlichen Waffe (1) als
der besagte mindestens ein Schuss gefeuert wurde
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17.

18.

19.

20.

21.

22,

23.

24.

14
enthalt.

Kontrollvorrichtung (2) geméss einem der Anspru-
che 7 bis 16, wobei die besagte Datenmeldung eine
Identifizierung des Projektils enthalt, welches wah-
rend dem besagten mindestens einen Schuss ab-
gefeuert wurde.

Kontrollvorrichtung (2) geméass einem der vorheri-
gen Anspriche, die zum Empfangen von Meldun-
gen Uber die besagte drahtlose Schnittstelle (3) an-
gepasst ist.

Kontrollvorrichtung (2) gemass dem vorherigen An-
spruch, wobei die besagten Meldungen Befehle zur
temporaren und/oder endgliltigen Sperre der be-
sagten personlichen Waffe (1) enthalten kénnen,
wobei die besagte Kontrollvorrichtung (2) zur Inter-
pretierung der besagten Befehle und/oder ihre Wei-
terleitung an die Waffe (1) dient.

Kontrollvorrichtung (2) geméass einem der vorheri-
gen Anspriiche, wobei das besagte Mobilfunktele-
kommunikationsnetzwerk (7) ein zellulares Mobilte-
lefonnetzwerk ist.

Persdnliche Waffe (1), die eine Kontrollvorrichtung
(2) gemass einem der vorherigen Anspriiche zu ih-
rem Fernkontrollieren umfasst.

Zentrale Datenbank zur Speicherung von Informa-
tionen, welche durch mindestens eine Kontrollvor-
richtung (2) gemass einem der Ansprtiche 1 bis 20
in Datenmeldungen Uber das besagte Telekommu-
nikationsnetzwerk (7) gesendet wurden.

Verfahren zum Fernkontrollieren der Benutzung ei-
ner personlichen Waffe (1), mit folgenden Schritten:

Ermittlung von einem Ereignis aus einer per-
sonlichen Waffe (1) durch einen Detektor (4) in
einer Kontrollvorrichtung (2) gemass einem der
Anspriiche 1 bis 20,

Bearbeitung eines Signals aus dem besagten
Detektor (4) durch Datenverarbeitungsmittel
(5) in der besagten Kontrollvorrichtung (2),
Vorbereitung einer Datenmeldung mit im be-
sagten Signal enthaltenen Informationen,
Senden der besagten Meldung (ber ein Tele-
kommunikationsnetzwerk (7).

Verfahren gemass dem vorherigen Anspruch, wo-
bei die besagte Datenmeldung in der besagten
Kontrollvorrichtung (2) vor dem besagten Senden
gespeichert wird.
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