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(54) Tachograph

(57)  Die Erfindung betrifft einen Tachographen (1)
der Fahrzeugbetriebsdaten digital in einem Speicher
speichert, mit einer Anzeige und Bedienelementen und
mit einem ersten Mikrokontroller (4). Bisher erfordern
Anderungen an derartigen Geréten ei-nen hohen be-
hérdlichen Zertifizierungsaufwand. Um dem Abhilfe zu
schaffen, wird vorgeschlagen, dass der erste Mikrokon-
troller (4) ein Rechenwerk, eine Verschllisselungsein-
heit (11), einen ersten Speicher und eine Sicherheits-

sensorik (7) als integrale Bauelemente aufweist, welche
Sicherheitssensorik (7) mindestens einen sicherheits-
kritischen Umgebungsparameter tGiber-wacht, wobei der
erste Mikrokontroller (4) mit einem zweiten Mikrokon-
troller (5) in einer ersten Verbindung (21) steht und der
zweite Mikrokontroller (5) mittels einer zweiten Verbin-
dung mit einem Bediensystem (22) oder einem Anzei-
gesystem (25) verbunden ist und das Layout der Dar-
stellung der Anzeige (26) oder die Funktion der Bedie-
nelemente (23) steuert.
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Beschreibung

[0001] Die Erfindung betrifft einen Tachographen,
der Fahrzeugbetriebsdaten digital in einem Speicher
speichert, mit einer Anzeige und Bedienelementen und
mit einem ersten Mikrokontroller.

[0002] Dieneue Generationvon Fahrtschreibern bzw.
Tachographen verwendet zur Aufzeichnung der Fahr-
zeugbetriebsdaten nicht mehr, wie herkdmmlich, eine
papierne Diagrammscheibe sondern speichert die Da-
ten digital auf einem elektronischen Medium. Ein so ge-
nannter digitaler Tachograph ist bereits aus dem deut-
schen Gebrauchsmuster DE 298 12 216 U1 bekannt.
Fir den Einsatz in Nutzfahrzeugen muss ein derartiges
Geréat von einschlagigen Behdrden eine Sicherheitszer-
tifiz ierung erhalten, was sehr aufwandig, zeitintensiv
und kostentrachtig ist. Das Verfahren der Zertifizierung
muss im Rahmen jeglicher Anderungen an den von der
Zertifizierungsinstanz zu tberprifenden Bauteile durch-
schritten werden, so dass bereits die Beriicksichtigung
kleinerer Kundenwiinsche mit einem sehr hohen be-
hordlichen Aufwand einhergeht.

[0003] Die Erfindung hat es sich daher zur Aufgabe
gemacht, einen Tachographen der eingangs genannten
Art zu schaffen, der den hohen Anforderungen an die
Manipulationssicherheit gerecht wird und gleichzeitig in
seinem Aufbau derart ausgebildet ist, dass kleinere An-
derungen, insbesondere hinsichtlich des Ersche in-
ungsbildes und der Benutzerfiihrung, mit geringerem
Aufwand realisiert werden kdnnen.

[0004] Zur L6sung der Aufgabe schlagt die Erfindung
vor, dass der erste Mikrokontroller des eingangs be-
schriebenen Tachographen ein Rechenwerk, eine Ver-
schlusselungseinheit, einen ersten Speicher und eine
Sicherheitssensorik als integrale Bauelemente auf-
weist, welche Sicherheitssensorik mindestens einen si-
cherheitskritischen Umgebungsparameter berwacht,
namlich eine Taktfrequenz des ersten Mikrokontrollers,
eine Betriebstemperatur des Mikrokontrollers, eine Ver-
sorgungsspannung des Mikrokontrollers, oder einen
Widerstandswert einer den Mikrokontroller im Wesent-
lichen umgebenden Schutzschicht, wobei der erste Mi-
krokontroller mit einem zweiten Mikrokontroller in einer
ersten Verbindung steht, mittels derer Daten Ubertrag
bar sind, welcher zweite Mikrokontroller mittels einer
zweiten Verbindung mit einem Bediensystem oder ei-
nem Anzeigesystem verbunden ist und das Layout der
Darstellung der Anzeige oder die Funktion der Bedie-
nelemente steuert.

[0005] Die Vorteile eines Tachographen mit einer der-
artigen Architektur des ersten Mikrokontrollers und das
Zusammenwirken mit einem zweiten Mikrokontroller
bestehen vor allem in der weitgehenden Integration der
Sicherheitsfunktionen in dem ersten Mikrokontroller,
was die Geratekosten in Bez ug auf die Flache der Lei-
terplatten, Bauteilevielfalt und Montagekosten erheblich
reduziert. Das fuihrt dazu, dass eine Erhéhung der Qua-
litdt der einzelnen ubrigen Baugruppen gleichfalls mit
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reduzierten Kosten einhergeht. Der entscheidende Vor-
teil der Erfin dung liegt vor allem in der Trennung flexibel
zu handhabender Eigenschaften und sicherheitskriti-
scher Funktionen des Tachographen. Die flexibel hand-
habbaren Eigenschaften, deren Anderung keine neuer-
liche Sicherheitszertifizierung erfordert und die mittels
des zweiten Mikrokontrollers realisiert werden, kbnnen
unter Berticksichtigung von Kundenwiinschen leicht an-
gepasst werden. Beispielsweise kénnen dem Kunden
ein eigenes Anzeige -Konzept oder besondere Schnitt-
stellenfunktionen angeboten werden, ohne sicherheits-
relevante Funktionen des Tachographen verandern zu
mussen. Der zweite Mikrokontroller kann hierbei Trei-
berbauelemente fiir eine Anzeige, insbesondere fir ei-
ne LCD, gegebenenfalls als integrales Bauelement, um-
fassen. Daneben ist es zweckmaRig, wenn Bedienele-
mente, beispielsweise Druckkndpfe oder Drehregler
bzw. die mit diesen Bedienelementen korrespondieren-
den Bediensysteme mit dem zweiten Mikrokontroller in
Verbindung stehen, der die mittels dieser Bedienele-
mente bzw. Bediensysteme getatigten Eingaben in fur
den ersten Mikrokontroller geeignete Anweisungen
bzw. Eingaben umsetzt.

[0006] Besonders zweckmalig ist die Speicherung
kryptologischer Schllssel in dem ersten Speicher, mit-
tels derer die Verschlisselungseinheit Fahrzeugsbe-
triebsdaten verschliisselt. Insbesondere, wenn der er-
ste Mikrokontroller einen aktiven Hardwareschutz auf-
weist, beispielsweise eine Schutzschicht, die das Halb-
leiterbauelement umgibt und mittels einer Sicherheits-
sensorik stetig auf Unversehrtheit Gberprift wird, ist es
sinnvoll, wenn diese sensiblen Daten in dieser Weise
manipulationsgesichert und vor unbefugtem Zugriff ge-
schutzt sind.

[0007] Ein hohes MaR an Flexibilitat hinsichtlich der
Ausbildung des Speichermediums, auf dem die Fahr-
zeugbetriebsdaten digital abgelegt sind, ergibt sich,
wenn die Verschlisselungseinheit mit einem dritten
Speicher, der kein integrales Bauelement des ersten Mi-
krokontrollers ist, in Verbindung steht und die Fahrzeug-
betriebsdaten verschlisselt in dem dritten Speicher
speichert. Aufgrund des besonderen Schutzes der Ver
schlisselungseinheit, die dem Mikrokontroller zugeord-
net ist und der kryptologischen Schllssel ermdglicht die
Erfindung ohne jegliche EinbuRe der Schwierigkeit ei-
ner Manipulation eine Ablage der verschlisselten Fahr-
zeugsbetriebsdaten in einem ansonsten nicht zwingend
gegen mechanische Manipulation geschitzten Spei-
chermedium. Der dritte Speicher kann hierbei zweck-
maRig als verschlisselter Speicher wahlfreien Zugriffs
(Coded RAM) oder verschlusselter nichtfliichtiger Spei-
cher (Coded Flash) kostenglinstig ausgebildet sein.
[0008] Zur Gewahrleistung der korrekten Funktion
auch bei Ausfall einer externen Spannungsversorgung
ist es sinnvoll, wenn der erste Mikrokontroller mit einer
nicht in den Mikrokontroller integrierten Batterie in Ver-
bindung steht, welche den Inhalt des ersten Speichers
und eine in den Mikrokontroller integrierte Real-
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Time-Clock mit der erforderlichen Betriebsenergie ver-
sorgt. Zweckmafig kann die Batteriespannung von der
Sicherheitssensorik Gberwacht werden, wobei die Real
-Time-Clock zuséatzlich als Manipulations-Indikator ver-
wendbar ist, indem bestimmte Zeitmarken einer nach-
traglichen Auswertung unterzogen werden. Aufgrund
der energetischen Pufferung der Real -Time-Clock und
des Speichers, der kryptologische Schliissel enthalt,
kann der erste Mikrokontroller vom Versorgungsnetz
abgeschaltet werden. Auf diese Weise kdnnen verhalt-
nismaRig niedrige Versorgungsenergien erreicht wer-
den. Dieses Power-Down-Konzept ist im Kraftfahrzeug,
wo Energiequellen begrenzte Kapazitat aufweisen, be-
sonders wertvoll. Wenn der erste Mikrokontroller von ei-
nem Betriebsenergieversorgungsnetz abschaltbar aus-
gebildet ist, ist es zweckmaRig, den ersten Mikrokon-
troller von dem zweiten Mikrokontroller mittels einer In-
terrupt -Leitung zwischen den beiden Mikrokontrollern
einschaltbar auszubilden.

[0009] Damitder erste Mikrokontroller auch abhéngig
von gemessenen Fahrzeugbetriebsdaten situationsge-
recht eine Anzeige ansteuern kann, ist es von Vorteil,
wenn zwischen dem ersten Mikrokontroller und dem
zweiten Mikrokontroller eine Dat enubertragungsverbin-
dung vorgesehen ist, mittels derer der erste Mikrokon-
troller dem zweiten Mikrokontroller Fahrzeugbetriebs-
daten ubermittelt, die der zweite Mikrokontroller auf der
Anzeige zur Darstellung bringt. Zur Aufzeichnung und
Auswertung der mittels eines Messwertgebers gemes-
senen Drehzahl an einem Getriebebauelement erweist
sich eine direkte Verbindung zwischen dem ersten Mi-
krokontroller und dem Messwertgeber zur Signallber-
tragung als zweckmaRig. Gegebenenfalls kann der
zweite Mikrokontroller eine direkte Verbindung zu dem
Messwertgeber aufweisen, so dass beispielsweise eine
direkte Darstellung der Geschwindigkeit ohne vorherige
Auswertung durch den ersten Mikrokontroller auf einer
Anzeige des Tachographen mdglich ist.

[0010] Eine maximale Sicherheit gegen unbefugten
Zugriff wird erhalten, wenn die Sicherheitssensorik bei
einem Uber - oder Unterschreiten eines vorbestimmten
Grenzwerts flr einen Umgebungsparameter die in dem
ersten Speicher gespeicherten kryptologischen Schliis-
sel I6scht. Zusatzlich kann ein Loschen des Programm-
speichers in dem ersten Mikrokontroller fiir diesen Fall
vorgesehen sein. Damit der Léschvorgang stets ge-
wabhrleistet ist, kann eine in den ersten Mikrokontroller
integrierte Hilfsenergiepufferung vorgesehen sein.
[0011] Im Folgenden ist die Erfindung anhand eines
Ausflhrungsbeispiels unter Bezugnahme auf eine
Zeichnung néher beschrieben. Es zeigt:

Fig. 1:  eine schematische Darstellung der Funkti-
onsweise des erfindungsgemaRen Tachogra-
phen.

[0012] Der in Fig. 1 dargestellte Tachograph 1 steht

mit einem Messwertgeber 2 in einer zur Datenubertra-
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gung geeigneten dritten Verbindung 3. Der Messwert-
geber 2 Gbermittelt die gemessenen Daten, namlich die
Drehzahl n eines nicht dargestellten Getriebebauele-
ments, mittels einer gleichfalls nicht dargestellten inter-
nen Verschlisselungseinheit verschliisselt an den Ta-
chographen 1. In dem Tachographen 1 wird die ver-
schlisselte Drehzahl N mittels der dritten Verbindung 3
sowohl an einen ersten Mikrokontroller 4 als auch an
einen zweiten Mikrokon troller 5 Ubermittelt.

[0013] Der erste Mikrokontroller 4 ist von einer aktiven
Schutzschicht 6 umgeben, die aus Leiterbahnen be-
steht, welche mittels einer Sicherheitssensorik 7 aufihre
Unversehrtheit Gberwacht werden. Hierzu misst die Si-
cherheitssensorik 7 stetig einen Widerstandswert R die-
ser nicht dargestellten Leiterbahnen bzw. der Schutz-
schicht 6 und veranlasst bei Uberschreiten oder Unter-
schreiten eines bestimmtes Grenzwerts das Léschen
von kryptologischen Schliisseln 8, die in einem ersten
Speicher 9 des ersten Mikrokontrollers 4 gespeichert
sind sowie eines Programmcodes, mit dem der erste Mi-
krokontroller 4 arbeitet. Neben einem Rechenwerk 10,
einem ersten Speicher 9 und der Sicherheitssensorik 7
sind auch noch eine Verschliusselungseinheit 11, eine
Real-Time-Clock 12, ein zwischen dem Rechenwerk 10
und der Verschlisselungseinheit 11 angeordneter Zwi-
schenspeicher 13 (Cache) und ein verschiedener
Schnittstellen verwaltendes Bauteil 14 wesentliche Be-
standteile des ersten Mikrokontrollers 4. Die Verschlis-
selungseinheit 11 steht mit nicht in den ersten Mikrokon-
troller 4 integrierten dritten Speichern 15 in Verbindung,
namlich einem verschlisselten Speicher wahlfreie Zu-
griffs (Coded RAM) 16 und einem verschlisselten nicht-
flichtigen Speicher (Coded Flash) 17. Von dem Mess-
wertgeber 2 an den ersten Mikrokontroller 4 ibermittelte
Drehzahimesswerte werden zunachst von dem Re-
chenwerk 10 verarbeitet und anschlieRend an den Zwi-
schenspeicher 13 Gbermittelt, auf den die Verschliisse-
lungseinheit 11 zur Verschlisselung diese r ausgewer-
teten Fahrzeugsbetriebsdaten zugreift, welche an-
schlieRend in den dritten Speicher 15 abgelegt werden.
[0014] Eine Batterie 18 sorgt selbst bei Ausfall einer
Energieversorgung mittels eines externen Betriebsen-
ergieversorgungsnetzes 20 fir die Aufrechterhaltung
der Funktionen der Sicherheitssensorik 7, des ersten
Speichers 9 und der Real -Time-Clock 12.

[0015] Mittels einer ersten Verbindung 21 steht der er-
ste Mikrokontroller 4 mit dem zweiten Mikrokontroller 5
im Datenaustausch, so dass der zweite Mikrokontroller
5 mittels des Bauteils 14 eine Ansteuerung von Anzei-
gesystemen 22 und Anzeigen 23 veranlasst. Benutzer-
seitige Eingaben in den Tachographen 1 sind mdglich
mittels Bediensystemen 25 bzw. Bedienelementen 26,
deren Betatigung mittels eines Interfaces 30 an den er-
sten Mikrokontroller 4 und/oder den zweiten Mikrokon-
troller 5 Gbermittelt werden.

[0016] Die Sicherheitssensorik 7 berwacht neben
der Unversehrtheit bzw. dem Widerstandswert R der ak-
tiven Schutzschicht 6 auch noch die Umgebungspara-
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meter Taktfrequenz F, Betriebstemperatur T und Ver-
sorgungsspannung U. Fir jeden der Umgebungspara-
meter sind zwei Grenzwerte definiert, bei deren Uber-
schreiten bzw. Unterschreiten eine Loschung der Pro-
grammdateien und der kryptologischen Schllssel 8 er-
folgt.

[0017] Der erste Mikrokontroller 4 ist von der Span-
nung des Betriebsversorgungsnetzes 20 trennbar, wo-
bei eine Interrupt -Leitung 31 zwischen dem zweiten Mi-
krokontroller 5 und dem ersten Mikrokontroller 4 ein Ein-
schalten bzw. eine Aufnahme der vollen Betriebsspan-
nung des ersten Mikrokontrollers 4, veranlasst durch
den zweiten Mikrokontroller 5 ermdglicht.

Patentanspriiche

1. Tachograph mit einer Anzeige und Bedienelemen-
ten, der Fahrzeugbetriebsdaten digital in einem
Speicher speichert, mit einem ersten Mikrokontrol-
ler (4), dadurch gekennzeichnet, dass der erste
Mikrokontroller (4) ein Rechenwerk, eine Ver-
schliisselungseinheit (11), einen ersten Speicher
und eine Sicherheitssensorik (7) als integrale Bau-
elemente aufweist, welche Sicherheitssensorik (7)
mindestens einen sicherheitskritischen Umge-
bungsparameter Gberwacht, ndmlich eine Taktfre-
quenz des ersten Mikrokontrollers (4), eine Betrieb-
stemperatur T des Mikrokontrollers, eine Versor-
gungsspannung (U) des Mikrokontrollers oder ei-
nen Widerstandswert (R) einer den Mikrokontroller
im Wesentlichen umgebenden Schutzschicht (6),
wobei der erste Mikrokontroller (4) mit einem zwei-
ten Mikrokontroller (5) in einer ersten Verbindung
(21) steht, mittels derer Daten Ubertragbar sind,
welcher zweite Mikrokontro ller (5) mittels einer
zweiten Verbindung mit einem Bediensystem (22)
oder einem Anzeigesystem (25) verbunden ist und
das Layout der Darstellung der Anzeige (26) oder
die Funktion der Bedienelemente (23) steuert.

2. Tachograph nach Anspruch 1, dadurch gekenn-
zeichnet, dass in dem ersten Speicher (9) krypto-
logische Schllssel (8) gespeichert sind, mittels de-
rer die Verschlisselungseinheit (11) Fahrzeugbe-
triebsdaten verschlisselt.

3. Tachograph nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Verschllisselungseinheit (11)
mit einem dritten Speicher (15), der kein integrales
Bauelement des ersten Mikrokontrollers (4) ist, in
Verbindung steht und die Fahrzeugbetriebsdaten
verschlisselt in dem dritten Speicher (15) spei-
chert.

4. Tachograph nach Anspruch 3, dadurch gekenn-
zeichnet, dass der dritte Speicher (15) als ver-
schlisselter Speicher wahlfreiem Zugriffs (Coded
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RAM) (16) oder verschllsselter nichtfllichtiger
Speicher (Coded Flash) (17) ausgebildet ist.

Tachograph nach Anspruch 1, dadurch gekenn-
zeichnet, dass der erste Mikrokontroller (4) mit ei-
ner nicht in den Mikrokontroller integrierten Batterie
(18) in Verbindung steht, welche den Inhalt des er-
sten Speichers (9) und eine in den Mikrokontroller
integrierte Real -Time-Clock (12) bei Ausfallen ei-
ner externen Spannungsversorgung mit einer Be-
triebsenergie versorgt.

Tachograph nach Anspruch 5, dadurch gekenn-
zeichnet, dass der erste Mikrokontroller (4) von ei-
nem Betriebsenergieversorgungsnetz abschaltbar
ist und der erste Mikrokontroller (4) von dem zwei-
ten Mikrokontroller (5) mittels einer Interrupt-Lei-
tung (31) zwischen dem ersten Mikrokontroller (4)
und dem zweiten Mikrokontroller (5) einschaltbar
ausgebildet ist.

Tachograph nach Anspruch 1, dadurch gekenn-
zeichnet, dass der erste Mikrokontroller (4) mit ei-
nem Messwertgeber (2) in einer Signale Ubertra-
genden dritten Verbindung (3) steht, der an einem
Getriebebauelement eine Drehzahl n misst und
dem ersten Mikrokontroller (4) Gbermittelt.

Tachograph nach Anspruch 1, dadurch gekenn-
zeichnet, dass zwischen dem ersten Mikrokontrol-
ler (4) und dem zweiten Mikrokontroller (5) eine Da-
tentbertragungsverbindung vorgesehen ist, mittels
derer der erste Mikrokontroller (4) dem zweiten Mi-
krokontroller (5) Fahrzeugbetriebsdaten Ubermit-
telt, die der zweite Mikrokontroller (5) auf der An-
zeige (26) zur Darstellung bringt.

Tachograph nach Anspruch 2, dadurch gekenn-
zeichnet, dass der Mikrokontroller, wenn die Si-
cherheitssensorik (7) ein Uberschreiten oder Unter-
schreiten eines bestimmten Grenzwertes fur einen
Umgebungsparameter ermittelt, in dem ersten
Speicher (9) gespeicherte kryptologische Schliissel
(8) 16scht.
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