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(54) Schliessanlagensystem und Verfahren zum Betreiben einer elektronischen Schliessanlage

(57)  DieErfindung betrifft ein elektronisches SchlieR-
anlagensystem und ein Verfahren zum Betreiben einer
elektronischen SchlieBanlage, vorzugsweise einer elek-
tronischen SchlieBanlage, die aus offline administrierten
Schlieungen, z.B. elektronischen Schlielzylindern, be-
steht. Beim Betreiben der elektronischen SchlieBanlage

und beim Verwalten der Transponder (d.h. der Mitarbei-
ter) wird auf ein Gruppen- und Vererbungskonzept zu-
rickgegriffen. Bereits bei der Rechtevergabe und bei der
Programmierung der Schlie3systeme bzw. -zylinder wird
die hierarchische Struktur von Organisationen einerseits
und von Gebauden andererseits beriicksichtigt.
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Beschreibung

[0001] Die Erfindung betrifft ein elektronisches
SchlieRanlagensystem und ein Verfahren zum Betreiben
einer elektronischen Schliefanlage, vorzugsweise einer
elektronischen SchlieRanlage, die aus offline admini-
strierten SchlieBungen, z.B. elektronischen SchlieRzy-
lindern, besteht.

[0002] In den meisten modernen Blirogebauden wer-
den heutzutage neben mechanischen, schliisselbasier-
ten SchlieRsystemen elektronische Zutrittskontrollsyste-
me zur Regelung der Zutrittsberechtigung verwendet.
Solche Systeme bestehen i.a. aus einem Identmedium
(z.B. Karte, Transponder etc.), das der einzelne Nutzer
bei sich tréagt und einem Kartenleser, der i.a. neben oder
in der Nahe der Tire befindet. Unter dem Begriff "Trans-
ponder" ist erfindungsgemaR eine Karte oder ein sonsti-
ges, tragbares, elektronisches Identmedium zu verste-
hen. Diese Systeme haben den Vorteil, dass sich Zu-
trittsberechtigungen leicht und effizient online iber den
Computer verwalten lassen. Der wesentliche Nachteil
dieser sehr weit verbreiteten Systeme ist jedoch, dass
die Kartenleser stets online mit dem Rechner verbunden
sein mussen. Dies erfordert i.a. eine aufwandige Verka-
belung der Leser, so dass diese Leser in der Regel nur
an wenigen Turen, z.B. Eingangstlren, nicht aber an al-
len Tiren eines Gebaudes angebracht werden.

[0003] Zur Vermeidung dieser Nachteile sind in den
letzten Jahren verstérkt dezentrale elektronische
SchlieRanlagensysteme auf den Markt gekommen. Die-
se unterscheiden sich von den obengenannten Zutritts-
kontrollsystemen grundlegend darin, dass es sich dabei
um dezentrale, nicht verkabelte Systeme handelt, d.h.
der einzelne Kartenleser bzw. Transponder-Leser ist off-
line und nicht permanent mit einem zentralen Computer
oder einer Datenbank, in welcher die einzelnen Zutritts-
berechtigungen verwaltet werden, verbunden.

[0004] Typischerweise sind diese elektronischen
SchlieRsysteme als elektronische Zylinder oder elektro-
nische Beschlage ausgebildet, die sich einfach an jeder
Ture nachriisten lassen. Da sie typischerweise batterie-
betrieben arbeiten, lassen sich damit erstmalig ganze
Schlieanlagen, d.h. beispielsweise alle Tlren eines Bii-
rogebaudes, kostenglinstig und einfach nachristen.
[0005] Beispielsweise seihier auf das deutsche Patent
DE 198 51 308 C2 und den darin zitierten Stand der Tech-
nik verwiesen.

[0006] Im allgemeinen werden die Zutrittsberechtigun-
gen (d.h. die Regeln, welcher Nutzer wann welche Tire
offnen darf) dergestalt verwaltet, dass zum einen der
Transponder eine eindeutige Kennung (z.B. eine Ident-
nummer, einen Namen, evil. ein kundenspezifisches
Passwort) hat und der Offline-Leser (d.h. der elektroni-
sche Beschlag oder Zylinder) in einem Speicher diese
Nummern verwaltet und entscheidet, ob diese (ldent-)
Nummer zum Zutritt berechtigt ist. Die Entscheidung
Uber den Zutritt wird also dezentral, d.h. ohne Echt-
zeit-Abfrage einer zentralen Datenbank getroffen.
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[0007] Dieses Verfahren hat jedoch die Konsequenz,
dass die entsprechende Information in den Zylinder/Be-
schlag hineingeschrieben (programmiert) werden muss.
Dies erfolgt tiblicherweise so, dass in einer zentralen Da-
tenbank, die z.B. vom Facility Manager eines Gebaudes
verwaltet wird, die Zutrittsberechtigungen vergeben und
verwaltet werden. Da die elektronischen Zylinder jedoch
nicht online mit der Datenbank verbunden sind, sondern
dezentral arbeiten, muss, falls sich eine Anderung der
Zutrittsberechtigungen ergibt, diese Information "manu-
ell" zum Zylinder Ubertragen bzw. transportiert werden.
[0008] Kommt zum Beispiel ein neuer Mitarbeiter in
eine Abteilung, z.B. die Entwicklungsabteilung, so mis-
sen alle Turen der Entwicklungsabteilung, zu denen der
neue Mitarbeiter Zutritt haben soll, umprogrammiert wer-
den. Hierzu muss der Administrator, z.B. der Hausmei-
ster oder Facility Manager zunéchst die Anderung in der
Datenbank an seinem PC vornehmen, anschlieend die-
se Information auf ein tragbares (z.B.: vom Hersteller ge-
lieferten Programmiergerat oder einen PDA) Giberspielen
und dann zu den entsprechenden Tlren gehen und den
neuen Transponder einprogrammieren, d.h. dort regi-
strieren. Bei haufig wechselnden Nutzern, insbesondere
in groRen Abteilungen, besteht dabei das Problem, dass
haufig Programmierbedarf besteht und dieses Verfahren
relativ aufwandig wird. Dartber hinaus besteht bei sehr
groRen Organisationen mit Zehntausenden von Mitar-
beitern und Turen (z.B. Universitdten, Konzernen) des
weiteren das Problem, dass bereits die Verwaltung der
Zutrittsberechtigungen in der Datenbank selbst relativ
aufwéandig und unubersichtlich wird. Es missen im un-
glinstigsten Fall z.B. 104 x 104 = 108 Berechtigungen
verwaltet werden. Dies flhrt zu einem sehr grof3en Auf-
wand und einer hohen Wahrscheinlichkeit von Fehlern.
Ein weiteres Problem besteht darin, dass der Speicher
im SchlieBzylinder einer TUr, die von beispielsweise allen
Mitarbeitern passiert werden muss (z.B.: Tor zum Kon-
zerngelande) diese grofle Zahl an verschiedenen Zu-
gangsberechtigungen nicht mehr speichern kann.
[0009] DerErfindungliegtdie Aufgabe zu Grunde, eine
verbesserte elektronische SchlieBanlage bereit zu stel-
len.

[0010] Insbesondere liegt der Erfindung die Aufgabe
zu Grunde, den vorhandenen beschrankten Speicher-
platz einer SchlieRung effizienter zu nutzen.

[0011] Diese Aufgabenwerden mitden Merkmalen der
Patentanspriiche geldst.

[0012] Die Erfindung geht von dem Grundgedanken
aus, beim Betreiben der elektronischen SchlieRanlage
und beim Verwalten der Transponder (d.h. der Mitarbei-
ter) auf ein Gruppen- und Vererbungskonzept zuriickzu-
greifen. Die Grundidee hierbei ist, dass bereits bei der
Rechtevergabe und bei der Programmierung der
SchlieRsysteme bzw. -zylinder die hierarchische Struktur
von Organisationen einerseits (beispielsweise Vorstand,
Abteilungsleiter, Gruppenleiter, etc.) und von Gebauden
andererseits (beispielsweise Firmengelande, Gebaude
A, Stockwerk 1, etc.) berticksichtigt wird.
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[0013] Gemal einem ersten Aspekt betrifft die Erfin-
dung ein Verfahren zum Betreiben einer elektronischen
SchlieRanlage, wobei die SchlieRanlage eine Zentralein-
heit mit einer Speichereinheit, mehrere SchlieRungen
und mehrere Identmedien zum Offnen einer oder meh-
rerer SchlieBung(en) aufweist, wobei jedes Identmedium
einem spezifischen Nutzer zugeordnet ist, mit den Schrit-
ten: (a) Vergeben, in der Zentraleinheit, von Zutrittsrech-
ten an jede SchlieBung, wobei die Zutrittsrechte fiir jede
SchlieRung spezifische Kennungen der bei dieser
SchlieRung zutrittsberechtigten Identmedien enthalten;
und (b) Speichern der vergebenen Zutrittsrechten in der
Speichereinheit; (c) Vorsehen einer hierarchischen
Struktur der SchlieBungen mit mehreren Hierarchieebe-
nen und mehreren Bereichen je Hierarchieebene, wobei
ein konkreter Nutzer mit seinem Identmedium fur minde-
stens einen Bereich auf einer vorbestimmten Ebene zu-
trittsberechtigt ist; und (d) automatische Vergabe eines
Zutrittsrechtes fur den konkreten Nutzer fur alle Schlie-
Rungen derjenigen Bereiche der anderen Ebenen der
hierarchischen Struktur, fiir die der Nutzer Zugang haben
muss, um zu einer SchlieBung seines Bereiches seiner
hierarchischen Ebene zu gelangen.

[0014] Vorzugsweise ist die hierarchische Struktur ei-
ne orts- oder bereichsbezogene hierarchische Struktur.
Mehr bevorzugt wird in Schritt (d) automatisch ein Zu-
trittsrecht fir den konkreten Nutzer fir alle SchlieRungen
derjenigen Bereiche der Ubergeordneten Ebenen der
hierarchischen Struktur vergeben, fir die der Nutzer Zu-
gang haben muss, um zu einer SchlieRung seines Be-
reiches seiner hierarchischen Ebene zu gelangen.
[0015] Gemal einem weiteren Aspekt betrifft die Er-
findung ein Verfahren zum Betreiben einer elektroni-
schen SchlieRanlage, wobei die SchlieRanlage eine Zen-
traleinheit mit einer Speichereinheit, mehrere SchlieRun-
gen und mehrere Identmedien zum Offnen einer oder
mehrerer SchlieBung(en) aufweist, wobei jedes Identme-
dium einem spezifischen Nutzer zugeordnet ist, mit den
Schritten: (a) Vergeben, in der Zentraleinheit, von Zu-
trittsrechten an jede Schlielung, wobei die Zutrittsrechte
fur jede Schlielung spezifische Kennungen der bei die-
ser Schlielung zutrittsberechtigten Identmedien enthal-
ten; (b) Speichern der vergebenen Zutrittsrechten in der
Speichereinheit; (c) Vorsehen einer hierarchischen
Struktur der Identmedien mit mehreren Hierarchieebe-
nen und mehreren Bereichen je Hierarchieebene, wobei
dem konkreten Nutzer ein Identmedium eines Bereiches
einer vorbestimmten Ebene zugeordnet ist; und (d) au-
tomatische Vergabe eines Zutrittsrechtes fiir andere Nut-
zer des gleichen Bereiches der gleichen Ebene und/oder
der Ubergeordneten Bereiche lUbergeordneter Ebenen
der hierarchischen Struktur fur alle SchlieBungen der Be-
reiche, fur die der konkrete Nutzer Zugang hat.

[0016] Vorzugsweise werden die Verfahren gemafl
dem ersten und dem zweiten Aspekt miteinander kom-
biniert.

[0017] Bei dem Verfahren nach dem zweiten Aspekt
ist die hierarchische Struktur vorzugsweise eine Baum-
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struktur. Mehr bevorzugt hat ein Bereich einer Ebene der
hierarchischen Struktur mindestens einen untergeordne-
ten Bereich einer untergeordneten Ebene. Ferner hat ein
Bereich einer Ebene der hierarchischen Struktur nur ei-
nen Ubergeordneten Bereich einer ibergeordneten Ebe-
ne.

[0018] Allen Aspekten der Erfindung ist gemein, dass
jeder Gruppe von Nutzern, an die gleiche Zutrittsberech-
tigungen vergeben wurden, ein Kennung zugeordnet ist.
Die Gruppenkennung wird in den SchlieRungen gespei-
chert, fir die die Gruppe zutrittsberechtigt ist.

[0019] Ein elektronisches SchlieRanlagensystem ge-
maf dem ersten Aspekt der Erfindung weist auf eine Zen-
traleinheit mit einer Speichereinheit zum Vergeben und
anschlieRenden Speichern von Zutrittsrechten an jede
Schlieung, wobei die Zutrittsrechte fir jede SchlieRung
spezifische Kennungen der bei dieser Schlieung zu-
trittsberechtigten Identmedien enthalten; mehrere
SchlieRungen; und mehrere Identmedien zum Offnen ei-
ner oder mehrerer SchlieBung(en), wobei jedes Ident-
medium einem spezifischen Nutzer zugeordnetist. In der
Zentraleinheit ist eine hierarchische Struktur der Schlie-
Bungen mit mehreren Hierarchieebenen und mehreren
Bereichen je Hierarchieebene vorgesehen, wobei ein
konkreter Nutzer mit seinem Identmedium fur minde-
stens einen Bereich auf einer vorbestimmten Ebene zu-
trittsberechtigt ist. In der Zentraleinheit wird ferner auto-
matisch ein Zutrittsrecht fiir den konkreten Nutzer fur alle
SchlieRungen derjenigen Bereiche der anderen Ebenen
der hierarchischen Struktur vergeben, fir die der Nutzer
Zugang haben muss, um zu einer Schlielung seines Be-
reiches seiner hierarchischen Ebene zu gelangen.
[0020] Ein elektronisches SchlieRanlagensystem ge-
maR dem zweiten erfindungsgemaRen Aspekt weist auf
eine Zentraleinheit mit einer Speichereinheit zum Verge-
ben und anschlieRenden Speichern von Zutrittsrechten
an jede Schliefung, wobei die Zutrittsrechte fiir jede
SchlieBung spezifische Kennungen der bei dieser
SchlieRBung zutrittsberechtigten Identmedien enthalten;
mehrere SchlieRungen; und mehrere ldentmedien zum
Offnen einer oder mehrerer SchlieRung(en), wobei jedes
Identmedium einem spezifischen Nutzer zugeordnet ist.
In der Zentraleinheit ist eine hierarchische Struktur der
Identmedien mit mehreren Hierarchieebenen und meh-
reren Bereichen je Hierarchieebene vorgesehen ist, wo-
bei dem konkreten Nutzer ein ldentmedium eines Berei-
ches einer vorbestimmten Ebene zugeordnet ist. Ferner
wird in der Zentraleinheit ein Zutrittsrecht fir andere Nut-
zer des gleichen Bereiches der gleichen Ebene und/oder
der Ubergeordneten Bereiche Ubergeordneter Ebenen
der hierarchischen Struktur fur alle SchlieBungen der Be-
reiche, flr die der konkrete Nutzer Zugang hat, automa-
tisch vergeben.

[0021] Die erfindungsgemafe Berlcksichtigung der
hierarchischen Strukturen spiegelt sich in somit Be-
reichs- und Transponderhierarchien sowie in einem
Gruppenkonzept wieder, die durch das erfindungsgema-
Re Verfahren realisiert werden:
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e Unter Bereichshierarchien wird erfindungsgemaf
verstanden, dass ein Nutzer, der fir seine Burotur
zugelassen wird, automatisch auch fir alle Turen
freigeschaltet wird, die er durchschreiten muss, um
Uberhaupt zu seiner Tldr zu kommen.

e Unter Transponderhierarchien wird erfindungsge-
maf verstanden, dass der jeweilige Vorgesetzte au-
tomatisch auch berall dorthin Zutritt hat, wo auch
seine Mitarbeiter Zutritt haben.

e Unter Gruppenkonzept wird erfindungsgeman ver-
standen, dass alle Mitarbeiter einer Abteilung im all-
gemeinen die gleichen Zutrittsrechte haben (evtl. ab-
gesehen von der jeweils eigenen Birotir).

[0022] DieErfindungistdurchdie Verwendungvon Be-
reichshierarchien, Transponderhierarchien und Grup-
penkonzept mit dem Vorteil verbunden, dass eine sehr
bedienerfreundliches Verfahren zum Betreiben einer
elektronischen SchlieRanlage bereitgestellt wird, die die
Bearbeitungszeit zum Verwalten der SchlieRanlage
deutlich reduziert, Fehler weitgehend ausschaltet und
den Programmierbedarf bei den einzelnen Komponen-
ten drastisch reduziert. Fir den Betreiber/Nutzer der
SchlieBanlage reduziert sich der Verwaltungsaufwand
fir den Betrieb der SchlieRanlage erheblich, da stets nur
Abweichungen vom Standardfall eingegeben werden.
Durch das Bereichshierarchie- und Vererbungskonzept
wird auRerdem nicht nur der Arbeitsablauf Ubersichtli-
cher und dadurch erleichtert, sondern es wird das Risiko
von Eingabefehlern deutlich vermindert. Darliber hinaus
fallt erfindungsgemaf deutlich weniger Programmierauf-
wand an und es wird wesentlich weniger Speicher im
Zylinder bendtigt. Vor allem der reduzierte Speicherbe-
darf und die damit deutlich erhdhte Gesamtkapazitat der
SchlieRanlage ist ein wesentlicher technischer Effekt,
der mit der vorliegenden Erfindung erzielt wird.

[0023] Mitden erfindungsgemafien Verfahren kénnen
die jeweils wahrscheinlichsten Programmierzustande
bzw. Zutrittsberechtigungen vorweggenommen werden.
[0024] Die Erfindung wird nun unter Bezugnahme auf
die beigefligten Zeichnungen naher erlautert. Es zeigen:

Fig. 1  eine beispielhafte Bereichshierarchie gemaf
dem ersten Aspekt der vorliegenden Erfindung;

Fig. 2  eine hierarchische Raumstruktur im Sinne der
vorliegenden Erfindung;

Fig. 3 die Abhangigkeiten der einzelnen Bereiche;
und

Fig. 4 eine hierarchische Personalstruktur geman

dem zweiten Aspekt der vorliegenden Erfin-
dung.

Bereichshierarchien

[0025] Dererste erfindungsgemale Aspekt wird im fol-
genden naher erldutert.

[0026] Fig. 1 veranschaulicht einen typischen industri-
ellen Standort, im Beispiel mit vier Gebauden fir Verwal-

10

15

20

25

30

35

40

45

50

55

tung, Entwicklung, Marketing, Produktion. Das beispiel-
hafte Gelande hat eine AuRenhautsicherung bestehend
aus Zaun, Schranke und Drehkreuz. Die jeweiligen Ge-
baude haben ein oder zwei Eingangstiren. Ferner haben
die Gebaude eine unterschiedliche Anzahl von Etagen,
die jeweils wieder durch z.B. zwei Etagentiren zum Trep-
penhaus oder zu den Fahrstuhlen hin gesichert sind. Auf
den einzelnen Etagen befinden sich mit Biro-, bzw.
FH-Turen gesicherte Buro- bzw. Fertigungsrdume.
[0027] Aus diesen Randbedingungen ergibt sich eine
einfache 4-stufige hierarchische Raumstruktur, die in
Fig. 2 naher erlautert ist.

[0028] Die Abhangigkeiten der einzelnen Bereiche in
Fig. 1 lassen sich mittels einer Baumstruktur tbersicht-
lich darstellen, wie es Fig. 3 zeigt.

[0029] Erfindungsgemafl werden Raumstrukturen auf
Bereiche ganz &hnlich dem Organigramm in Fig. 3 ab-
gebildet. Hierarchische Abhangigkeiten werden erfin-
dungsgemaf ganz einfach erfasst, indem bei allen Be-
reichen der Anlage angegeben wird, welches der jeweils
nachst héhere, ibergeordnete Bereich ist. Grundsatzlich
kann ein Ubergeordneter Bereich eine beliebige Anzahl
untergeordneter Bereiche haben, ein untergeordneter
Bereich dagegen kann nur einen einzigen ubergeordne-
ten Bereich haben. Beispielsweise setzt sich der Uber-
geordnete Bereich "Aulenhaut" in Fig. 1 aus den zwei
"Turen" Schranke und Drehkreuz zusammen. Dieser Be-
reich wiederum hat vier untergeordnete Bereiche:

e Bereich Gebaude 1: die zwei Gebaudeeingangstii-
ren des Verwaltungsgebaudes (Gebaude 1)

* Bereich Gebdude 2: die zwei Gebaudeeingangsti-
ren des Produktionsgebaudes (Gebaude 2)

e Bereich Gebaude 3: die Gebaudeeingangstir des
Entwicklungsgebaudes (Gebaude 3)

e Bereich Gebaude 4: die Gebaudeeingangstir des
Marketinggebaudes (Gebaude 4)

[0030] Der Bereich Gebdude 1 wiederum hat einen
Ubergeordneten Bereich, die Aulienhaut, und zwei un-
tergeordnete Bereiche, bestehend aus jeweils zwei Eta-
gensicherungstiren auf den beiden Etagen dieses Ge-
baudes, etc.

Transpondergruppenhierarchien

[0031] Im folgenden wird der zweite erfindungsgema-
e Aspekt naher beschrieben.

[0032] Neben oder alternativ zu der hierarchischen
Raumstruktur ist erfindungsgemaR eine hierarchische
Personalstruktur vorgesehen. Eine solche ist beispielhaft
in Fig. 4 gezeigt.

[0033] Personalstrukturen werden erfindungsgeman
auf Transpondergruppen abgebildet. Im oben beschrie-
benen Beispiel bildet das Entwicklungsteam S2 eine
Transpondergruppe, dasselbe gilt fir den Gruppenleiter
Entwicklung SW, sowie fir den Leiter der Abteilung Ent-
wicklung und fiir den Geschéftsfihrer (wobei letztere
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Gruppen nur aus jeweils einer Person bestehen). Auch
hier werden Hierarchien genau wie bei den Raumstruk-
turen dadurch erfasst, dass zu jeder Transpondergruppe
angegeben wird, welches die nachst hdhere Gruppe ist.
[0034] Beispielsweise bilden die Transponder der Mit-
arbeiter der Gruppe "Vormontage" die Transpondergrup-
pe "Vormontage". Die Gbergeordnete Gruppe heil3t "Ltg.
Produktion".

Berechtigungsvergabe und Vererbungskonzept

[0035] Nach Erfassung der Raumstrukturen (der Be-
reiche) und der Personalstrukturen (Transpondergrup-
pen) lasst sich auf sehr effiziente Art und Weise die Be-
rechtigungsgrundstruktur vergeben. Dies bedeutet erfin-
dungsgemaR, dass komplette Transpondergruppen ge-
gen komplette Bereiche (Gruppen von Tlren) berechtigt
werden.

[0036] Isteine Gruppe ersteinmal fir einen (oder meh-
rere) Bereiche berechtigt, und wurden die zum Bereich
gehdrenden Schliefungen einmal programmiert, so er-
gibt sich fir diese SchlieBungen erfindungsgeman kein
weiterer Programmieraufwand mehr, wenn ein neuer
Mitarbeiter zu dieser Gruppe stoRt, d.h. einen neuen
Transponder erhalt, der als zu dieser Transpondergrup-
pe gehdrend angelegt und programmiert wurde.

Vererbungsprinzip

[0037] Beim Berechtigen einer Transpondergruppe in
einem bestimmten Bereich wird erfindungsgemaf diese
Berechtigung in direkt aufsteigender Linie an den nachst
héheren Bereich vererbt, dort erfolgt eine weitere Verer-
bung an den Ubernachsthéheren Bereich, etc., bis zum
hdchsten Bereich, im beschriebenen Beispiel die Aulden-
haut. Eine dhnliche Vererbung erfolgt vorzugsweise tiber
die Personalhierarchie. Erhalt z.B. eine Mitarbeitergrup-
pe eine Berechtigung flr einen bestimmten Bereich, so
wird diese Berechtigung automatisch an die nachst ho-
here Transpondergruppe (z.B. den Gruppenleiter) ver-
erbt, im beschriebenen Beispiel vererbt dieser seine Be-
rechtigung an den Abteilungsleiter, dieser vererbt wie-
derum seine Berechtigung an den Geschéftsfiihrer.
[0038] Beispielsweise erhalt diese Transpondergrup-
pe der Mitarbeiter des Hardwareentwicklungsteams H2
(Team H2) eine Berechtigung zum Bereich "Labortiiren
2. Etage Gebaude 3". Dann wird diese Berechtigung au-
tomatisch vererbt auf den Bereich "Etagentiren 2. Etage
Gebaude 3". Von dort aus erfolgt eine weitere Vererbung
aufden Bereich "Gebaudetir Gebaude 3" und schlielich
eine letzte Vererbung auf den Bereich "Au3enhaut". Da-
mit ist automatisch gewahrleistet, dass die Mitarbeiter
des Hardwareentwicklungsteams H2 ihren Arbeitsplatz
Uber die AuBenhautsicherung (Schranke oder Dreh-
kreuz), die Gebaudeeingangstiir zum ihrem Gebaude 3
und schlieBlich die Etagensicherungstiiren zu Treppen-
haus und Lift hin, erreichen kénnen.

[0039] Zusatzlich vererben sich all diese Berechtigun-
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gen beispielsweise auf ihren Gruppenleiter, ihren Abtei-
lungsleiter und schlieRlich auf den Geschéftsfiihrer.
[0040] Eine derartige erfindungsgeméafe Strukturie-
rung der SchlieBanlage ermdglicht also, dass mit weni-
gen Eingaben in das Verwaltungssystem innerhalb der
relativ kleinen Ubersicht eine méchtige Berechtigungs-
grundstruktur angelegt werden kann. Ausnahmen lassen
sich anschlieRend leicht in der groRen "flachen" Matrix
definieren. Dabei ist zu bemerken, dass die spatere
SchlieRanlagenverwaltung umso einfacher sein wird, je
weniger Ausnahmen gemacht wurden.

Programmierung von Gruppen

[0041] Die oben genannten Konzepte wirken sich in
erster Linie auf die Verwaltung der Zutrittsberechtigun-
gen in der Datenbank der SchlieBanlage aus. Das Grup-
penkonzept wirkt sich dartiber hinaus auch noch direkt
auf die Programmierung, (d.h. der Ubertragung der
Schlielberechtigungen aus der Datenbank (Soll-Zu-
stand) in den dezentralen verwalteten Zylinder) aus, da
diese, bei haufigen Anderungen, sehr aufwandig werden
kann.

[0042] Herkémmlicherweise verwaltet der einzelne
Zylinder der SchlieRanlage nur einzelne User ID, d.h.
z.B. "User Nr. 15 hat Zugang", "User Nr. 17 nicht". Dies
fuhrt zum einen dazu, dass der Zylinder bei grof3en Nut-
zergruppen einen gro3en Speicher bendtigt, zum ande-
ren muss die Information fiir jede einzelne ID in den Spei-
cher geschrieben werden. Die damit verbundenen nach-
teile wurden bereits einleitend erlautert.

[0043] Das Gruppenkonzept erlaubt es erfindungsge-
maR nun auch Gruppen IDs im Zylinder zu verwalten,
d.h. nicht nur User, sonder auch Usergruppen haben eine
eindeutige ID. Das Gruppenkonzept sieht vorzugsweise
vor, dass z.B. die Produktionsabteilung mit 100 Mitarbei-
ter die Gruppen-ID "1" hat. Um alle 100 Mitarbeiter im
SchlieRzylinder zu verwalten, wird somit erfindungsge-
maf nur noch ein bit anstelle 100 bit Speicheplatz bené-
tigt.

Patentanspriiche

1. Verfahren zum Betreiben einer elektronischen
SchlieRanlage, wobei die SchlieBanlage eine Zen-
traleinheit mit einer Speichereinheit, mehrere Schlie-
Rungen und mehrere Identmedien zum Offnen einer
oder mehrerer Schliefung(en) aufweist, wobei jedes
Identmedium einem spezifischen Nutzer zugeordnet
ist, mit den Schritten:

(a) Vergeben, in der Zentraleinheit, von Zutritts-
rechten an jede SchlieBung, wobei die Zutritts-
rechte fir jede SchlieBung spezifische Kennun-
gen der bei dieser SchlieBung zutrittsberechtig-
ten Identmedien enthalten; und

(b) Speichern der vergebenen Zutrittsrechten in
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der Speichereinheit;

gekennzeichnet durch

(c) das Vorsehen einer hierarchischen Struktur
der SchlieBungen mit mehreren Hierarchieebe-
nen und mehreren Bereichen je Hierarchieebe-
ne, wobei ein konkreter Nutzer mit seinem Ident-
medium fir mindestens einen Bereich auf einer
vorbestimmten Ebene zutrittsberechtigt ist; und
(d) der automatischen Vergabe eines Zutritts-
rechtes fiir den konkreten Nutzer fir alle Schlie-
Rungen derjenigen Bereiche der anderen Ebe-
nen der hierarchischen Struktur, fir die der Nut-
zer Zugang haben muss, um zu einer Schlie-
Rung seines Bereiches seiner hierarchischen
Ebene zu gelangen.

Verfahren nach Anspruch 1, wobei die hierarchische
Struktur eine orts- oder bereichsbezogene hierarchi-
sche Struktur ist.

Verfahren nach Anspruch 2, wobei in Schritt (d) au-
tomatisch ein Zutrittsrecht fiir den konkreten Nutzer
fur alle SchlieRungen derjenigen Bereiche der tber-
geordneten Ebenen der hierarchischen Struktur ver-
geben wird, fir die der Nutzer Zugang haben muss,
um zu einer Schlielung seines Bereiches seiner
hierarchischen Ebene zu gelangen.

Verfahren nach einem der Anspriiche 1 bis 3, ferner
mit den Schritten

(e) Vorsehen einer hierarchischen Struktur der
Identmedien mit mehreren Hierarchieebenen
und mehreren Bereichen je Hierarchieebene,
wobei dem konkreten Nutzer ein Identmedium
eines Bereiches einer vorbestimmten Ebene zu-
geordnet ist; und

(f) automatische Vergabe eines Zutrittsrechtes
fir andere Nutzer des gleichen Bereiches der
gleichen Ebene und/oder der Ubergeordneten
Bereiche Ubergeordneter Ebenen der hierarchi-
schen Struktur fur alle SchlieBungen der Berei-
che, flr die der konkrete Nutzer Zugang hat.

Verfahren zum Betreiben einer elektronischen
SchlieRanlage, wobei die Schlielanlage eine Zen-
traleinheit mit einer Speichereinheit, mehrere Schlie-
Rungen und mehrere Identmedien zum Offnen einer
oder mehrerer SchlieBung(en) aufweist, wobei jedes
Identmedium einem spezifischen Nutzer zugeordnet
ist, mit den Schritten:

(a) Vergeben, in der Zentraleinheit, von Zutritts-
rechten an jede Schlielung, wobei die Zutritts-
rechte fur jede SchlieBung spezifische Kennun-
gen der bei dieser Schlieung zutrittsberechtig-
ten Identmedien enthalten; und

(b) Speichern der vergebenen Zutrittsrechten in
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10.

11.

der Speichereinheit;

gekennzeichnet durch

(c) das Vorsehen einer hierarchischen Struktur
der ldentmedien mit mehreren Hierarchieebe-
nen und mehreren Bereichen je Hierarchieebe-
ne, wobei dem konkreten Nutzer ein ldentmedi-
um eines Bereiches einer vorbestimmten Ebene
zugeordnet ist; und

(d) der automatischen Vergabe eines Zutritts-
rechtes fur andere Nutzer des gleichen Berei-
ches der gleichen Ebene und/oder der Uberge-
ordneten Bereiche ibergeordneter Ebenen der
hierarchischen Struktur fir alle SchlieBungen
der Bereiche, flr die der konkrete Nutzer Zu-
gang hat.

Verfahren nach einem der Anspriiche 1 bis 5, wobei
die hierarchische Struktur eine Baumstruktur auf-
weist.

Verfahren nach Anspruch 6, wobei ein Bereich einer
Ebene der hierarchischen Struktur mindestens ei-
nen untergeordneten Bereich einer untergeordneten
Ebene hat.

Verfahren nach Anspruch 6 oder 7, wobei ein Be-
reich einer Ebene der hierarchischen Struktur nur
einen Ubergeordneten Bereich einer ibergeordne-
ten Ebene hat.

Verfahren nach einem der Anspriiche 1 bis 8, wobei
jeder Gruppe von Nutzern, an die gleiche Zutrittsbe-
rechtigungen vergeben wurden, ein Kennung zuge-
ordnet ist.

Verfahren nach Anspruch 9, ferner mit dem Schritt
des Speichems der Gruppenkennung in den Schlie-
Bungen, fur die die Gruppe zutrittsberechtigt ist.

Elektronisches SchlieRanlagensystem, mit

eine Zentraleinheit mit einer Speichereinheit zum
Vergeben und anschlieRenden Speichern von Zu-
trittsrechten an jede SchlieRung, wobei die Zutritts-
rechte fur jede SchlieRung spezifische Kennungen
der bei dieser SchlieRung zutrittsberechtigten Ident-
medien enthalten;

mehreren Schlielungen; und

mehreren ldentmedien zum Offnen einer oder meh-
rerer SchlieBung(en), wobei jedes Identmedium ei-
nem spezifischen Nutzer zugeordnet ist;

dadurch gekennzeichnet, dass

in der Zentraleinheit eine hierarchische Struktur der
SchlieRungen mit mehreren Hierarchieebenen und
mehreren Bereichen je Hierarchieebene vorgese-
hen ist, wobei ein konkreter Nutzer mit seinem Ident-
medium flr mindestens einen Bereich auf einer vor-
bestimmten Ebene zutrittsberechtigt ist; und

in der Zentraleinheit ein Zutrittsrecht fir den konkre-
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ten Nutzer fur alle SchlieBungen derjenigen Berei-
che der anderen Ebenen der hierarchischen Struk-
tur, fUr die der Nutzer Zugang haben muss, um zu
einer SchlieBung seines Bereiches seiner hierarchi-
schen Ebene zu gelangen, automatisch vergeben
wird.

System nach Anspruch 11, wobei die hierarchische
Struktur eine orts- oder bereichsbezogene hierarchi-
sche Struktur ist.

System nach Anspruch 12, wobei die Zentraleinheit
automatisch ein Zutrittsrecht fiir den konkreten Nut-
zer fur alle SchlieRungen derjenigen Bereiche der
Ubergeordneten Ebenen der hierarchischen Struktur
vergibt, fir die der Nutzer Zugang haben muss, um
zu einer SchlieBung seines Bereiches seiner hierar-
chischen Ebene zu gelangen.

System nach einem der Anspriiche 11, 12 oder 13,
wobei in der Zentraleinheit eine hierarchische Struk-
tur der Identmedien mit mehreren Hierarchieebenen
und mehreren Bereichen je Hierarchieebene vorge-
sehen ist, wobei dem konkreten Nutzer ein Identme-
dium eines Bereiches einer vorbestimmten Ebene
zugeordnet ist; und wobei

in der Zentraleinheit ein Zutrittsrecht fiir andere Nut-
zer des gleichen Bereiches der gleichen Ebene und/
oder der Uibergeordneten Bereiche lbergeordneter
Ebenen der hierarchischen Struktur fiir alle Schlie-
Rungen der Bereiche, flr die der konkrete Nutzer
Zugang hat, automatisch vergeben wird.

Elektronisches SchlieRanlagensystem, mit

eine Zentraleinheit mit einer Speichereinheit zum
Vergeben und anschlieBenden Speichern von Zu-
trittsrechten an jede SchlieRung, wobei die Zutritts-
rechte fiir jede SchlieBung spezifische Kennungen
der bei dieser Schliefung zutrittsberechtigten Ident-
medien enthalten;

mehreren Schliefungen; und

mehreren Identmedien zum Offnen einer oder meh-
rerer SchlieRung(en), wobei jedes Identmedium ei-
nem spezifischen Nutzer zugeordnet ist;

dadurch gekennzeichnet, dass

in der Zentraleinheit eine hierarchische Struktur der
Identmedien mit mehreren Hierarchieebenen und
mehreren Bereichen je Hierarchieebene vorgese-
hen ist, wobei dem konkreten Nutzer ein Identmedi-
um eines Bereiches einer vorbestimmten Ebene zu-
geordnet ist; und

in der Zentraleinheit ein Zutrittsrecht fiir andere Nut-
zer des gleichen Bereiches der gleichen Ebene und/
oder der Uibergeordneten Bereiche lbergeordneter
Ebenen der hierarchischen Struktur fiir alle Schlie-
Rungen der Bereiche, fir die der konkrete Nutzer
Zugang hat, automatisch vergeben wird.
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16.

17.

18.

19.

20.

21.

12

System nach einem der Anspriiche 11 bis 15, wobei
die hierarchische Struktur eine Baumstruktur auf-
weist.

System nach Anspruch 16, wobei ein Bereich einer
Ebene der hierarchischen Struktur mindestens ei-
nen untergeordneten Bereich einer untergeordneten
Ebene hat.

System nach Anspruch 16 oder 17, wobei ein Be-
reich einer Ebene der hierarchischen Struktur nur
einen Ubergeordneten Bereich einer Gbergeordne-
ten Ebene hat.

System nach einem der Anspriiche 11 bis 18, wobei
jeder Gruppe von Nutzern, an die gleiche Zutrittsbe-
rechtigungen vergeben wurden, ein Kennung zuge-
ordnet ist.

System nach Anspruch 19, wobei eine SchlieBung
die Gruppenkennung, fiir die die Gruppe zutrittsbe-
rechtigt ist, speichert.

System nach einem der Anspriche 11 bis 20, wobei
die Identmedien Transponder sind.
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