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(57)  Die Erfindung betrifft ein Verfahren zur Verwal-
tung von Benutzerrechten flr ein codegesichertes Objekt
(1), wie z.B. Einem Bankautomaten, bei dem ein Code
(6) miteiner Objektkennung (7) und einer Berechtigungs-
zeit (8) von einer Benutzerrechteverwaltung (5) erzeugt
wird, der einem berechtigten Benutzer (9) flr einen Zu-
griff auf das Objekt (1) Gbermittelt wird und den der Be-
rechtigte (9) einer Kontrollvorrichtung (3) mitteilt, wobei
die Kontrollvorrichtung (3) den Code (6) anhand der ihr
vorgegebenen Objektkennung (11) und einer von der

Kontrollvorrichtung (3) ermittelten Zeit (12) Gberpriift. Da-
bei muss der Benutzer (9) den Code (6) der Kontrollvor-
richtung (3) dann Gbermitteln, wenn die von ihr ermittelte
Zeit (12) mit der im Code (6) enthaltenen Berechtigungs-
zeit (8) zumindest etwa Uibereinstimmt. Bei Vorliegen ei-
nes ordnungsgemalen Codes (6) ermoglicht die Kon-
trollvorrichtung (3) dem Berechtigten (9) dann den Zugriff
auf das Obijekt (1).
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Verwal-
tung von Benutzerrechten fiir ein codegesichertes Objekt
gemal dem Oberbegriff des Anspruches 1.

[0002] Dabei erfolgt durch die Verwaltung von Benut-
zerrechten zumindest die Vergabe und die Kontrolle von
Rechten sowie die anschlieRende Freigabe des Objek-
tes zur Benutzung durch den Berechtigten. Es wird daher
einem begrenzten Personenkreis ermdglicht, ein ent-
sprechend verwaltetes Objekt exklusiv zu benutzen.
Hierbei werden unter gesicherten Objekten Sicherheits-
schldsser, Tresorraume, Geldausgabeautomaten
(GAA), Geldeinzahlungsautomaten (GEA), Schlissel-
ausgabeautomaten, gegen Zugriff von Unbefugten gesi-
cherte Maschinen, Gerate und Raumlichkeiten, wie z.B.
Hotelzimmer und Ahnliches verstanden. Die Benutzer-
rechte kdnnen dem berechtigten Benutzer allgemein den
Zugriff, den Zutritt oder sonstige Nutzungsmaglichkeiten
in Abhangigkeit seiner Rechte verschaffen.

[0003] In letzter Zeit sind die Anforderungen an Ver-
fahren zur Verwaltung von Benutzerrechten fir gesicher-
te Objekte immer groRer geworden. Insbesondere bei
der Verwaltung von Benutzerrechten fiir die Wartung,
Pflege und Bestiickung von Geldausgabeautomaten
(GAA) hat sich das Problem herauskristallisiert, dass ei-
ne ganze Reihe unterschiedlicher Dienstieister Zugriff
auf die auch als Geldautomaten bezeichneten Gerate
bekommen sollen, ohne dass die Sicherheit der Automa-
ten darunter leiden darf. Ublicherweise erhalten so neben
Bankangestellten auch Mitarbeiter von Werttransportun-
ternehmen (WTU) und Kundendienstunternehmen
(KDU) Zugriff auf die gesicherten Objekte.

[0004] In der Vergangenheit wurden den einzelnen
Benutzern von der Verwaltung der Benutzerrechte
Schlissel fur jedes gesicherte Objekt ausgehandigt, die
diese nach Vollendung ihrer Zugriffe auf die Objekte wie-
derdortabgeben mussten. Dainsbesondere in der Wert-
transport- und Sicherungsbranche die Mitarbeiter in der
Regel eine Vielzahl von gesicherten Objekten betreuen,
fuhren sie im Einsatz oft eine grof3e Zahl von Schllsseln
mit sich. Dies ist sehr unhandlich, die SchllUsselverwal-
tung sehr aufwendig und nicht zuletzt sind auch Schlis-
sel mit den verbundenen Sicherheitsrisiken verloren ge-
gangen.

[0005] Als Alternative bieten sich Nummemschldsser
und auch elektronisch gesicherte Codeschlésser an, bei
denen der Zugriffsberechtigte nur eine Nummern- und/
oder Zeichenfolge von der Verwaltung ausgehandigt be-
kommt, die ihm den Zugriff auf das gesicherte Objekt
ermdglicht. Der Code wird Ublicherweise von den Zu-
griffsberechtigten tber eine Eingabevorrichtung an eine
Kontrolleinrichtung des Objektes Ubermittelt, die diesen
eingegeben Code (Eingabecode) mit einem ihm vorge-
gebenen Code Norgabecode) vergleicht Sind beide Co-
des identisch, ermoglicht die Kontrollvorrichtung den Zu-
griff auf das Objekt, z.B. indem ein Schloss freigeschaltet
wird. Vorteilhaft an dieser Losung ist, dass die Verwal-
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tung inklusive der Erzeugung, Ausgabe und Handha-
bung von Codes in der Regel weniger aufwendig ist als
die von Schlisseln.

[0006] Allerdings besteht das Problem bei dieser be-
kannten Lésung, dass der fiir die Hinterlegung von Vor-
gabecodes notwendige Speicherplatz im Codeschloss
begrenztist und nur eine feste und begrenzte Anzahl von
Codes fiir jedes Codeschloss ausgegeben und verwaltet
werden kann. Deshalb werden bei steigender Zahl zu-
griffsberechtigter Personen, die jedem Codeschloss in-
dividuell zugewiesenen Codes Ublicherweise einer Viel-
zahl von Personen ausgehandigt. Oftmals kdénnen dies
mehrere Dutzend Personen sein, was die Objektsicher-
heit empfindlich verringert. Dieses Problem verstarkt sich
teilweise noch wenn die Service- und Werttransportun-
ternehmen eine hohe Mitarbeiterfluktuation aufweisen.
Dann ist es oft nur schwer nachvollziehbar ist, wer tat-
sachlich im Besitz eines Codes fir ein spezifisches Co-
deschloss war oder ist.

[0007] Um dieses Problem zu I6sen, wurden Verfah-
ren zur Verwaltung von Benutzerrechten entwickelt, bei
denen die von der Verwaltung vergebenen Codes nach
einer gewissen Zeit ungultig werden oder von der Ver-
waltung per Dateniibertragung im Codeschloss veran-
dert werden kénnen. Bei diesen veranderlichen oder al-
ternden Codes entfallt das Aufbewahrungsrisiko, d.h. der
Verlust eines Codes ist zumindest nach dem Bekannt-
werden des Verlustes oder nach einer gewissen Zeit-
spanne kein unmittelbares Sicherheitsrisiko mehr. Aller-
dings ist es notwendig, das Codeschloss mit einer Da-
tenlibertragungsvorrichtung wie z.B. einer Datenleitung
oder einer Funkverbindung zu versehen, um einen ent-
werteten Code durch einen neuen Code zu ersetzen. Da-
tenibertragungsvorrichtungen weisen naturgeman wie-
derum neue Sicherheitsrisiken auf und sind aufwendig
und kostenintensiv zu unterhalten. Zudem kénnen be-
reits vorhandene Codeschldsser oftmals nicht mit einer
Datenibertragungsvorrichtung versehen werden. Das
macht das Umstellen der Verwaltung von Benutzerrech-
ten auf ein per Datenlibertragungsvorrichtung kommu-
nizierendes Verfahren bei einer groRen Anzahl von zu
verwaltenden Codegesicherten Objekten, wie z.B. bei ei-
nem flachendeckenden Geldautomatennetz einer Bank,
oftmals zu teuer.

[0008] Um dieses Problem zu lésen, ist man in den
USA bei der Verwaltung von Benutzerrechten fir Geld-
automaten wieder dazu Ubergegangen, den Werttrans-
port- und Serviceunternehmen Transponder mitzuge-
ben, die als elektronische Schliissel die elektronisch ge-
sicherten Schlésser mit wechselnden Codes schlie3en.
Bei diesem System sind natirlich die bereits von her-
kémmlichen Schlisseln bekannten Nachteile vorhan-
den.

[0009] Die Erfindung stellt sich daher die Aufgabe, ein
einfaches Verfahren zur Verwaltung von Benutzerrech-
ten von codegesicherten Objekten anzugeben, bei wel-
chem eine unbegrenzte Zahl von Codes vergeben wer-
den kann, ohne dass die Kontrollvorrichtung des code-
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gesicherten Objektes Uber eine Datenlibertragungsvor-
richtung mit der Benutzerrechteverwaltung verbunden
sein muss.

[0010] DieLésungdieser Aufgabe gelingt mitdem Ver-
fahren zur Verwaltung von Benutzerrechten gemag An-
spruch 1. Bevorzugte Ausfiihrungsformen und Weiterbil-
dungen sind in den Unteranspriichen beschrieben.
[0011] Bei dem erfindungsgemaRen Verfahren wird
ein Code von einer Benutzerrechteverwaltung erzeugt,
der eine Objektkennung und eine Berechtigungszeit be-
inhaltet. Dieser Code wird dann einem berechtigten Be-
nutzer fir einen Zugriff auf das Objekt Gbermittelt. Um
Zugriff auf das gesicherte Objekt zu erhalten, teilt der
Benutzer diesen Code der Kontrollvorrichtung mit. Die
Kontrollvorrichtung Uberprift den eingegebenen Code
anhand einer ihr vorgegebenen Objektkennung und ei-
ner von ihr ermittelten Zeit. Daher ist es notwendig, dass
der Benutzer den Code der Kontrollvorrichtung dann
Ubermittelt, wenn die von ihr ermittelte Zeit mit der im
Code enthaltenen Berechtigungszeit tGbereinstimmt.
[0012] Dabei kann die Benutzerrechteverwaltung den
Code in verschllsselter oder unverschlisselter Form
dem berechtigten Benutzer Ubermitteln. Ein verschlis-
selter Code erhoht die Sicherheit des Verfahrens noch
weiter. Ublicherweise tibermittelt der Berechtigte tiber ei-
ne Eingabevorrichtung wie z.B. eine Tastatur oder einen
Kartenleser den Code der Kontrollvorrichtung, wobei die
Eingabevorrichtung integrierter Bestandteil der Kontroll-
vorrichtung, oder auch raumlich von dieser getrennt an-
geordnet sein kann.

[0013] Die im Code enthaltene Objektkennung kann
dabei aus einer beliebigen Zeichenfolge bestehen, ein
Passwort, eine Objekt-ldentifikationsnummer (Objekt-
ID), ein Zahlenschlissel oder dhnliches sein. Wichtig ist
nur, dass sie der Kontrollvorrichtung eindeutig und un-
verwechselbar vorgegeben sein muss. Es ist dabei un-
erheblich, ob die Kennung unveranderbar oder durch die
Benutzerrechteverwaltung veranderbar in der Kontroll-
vorrichtung hinterlegt ist. Eine besonders bevorzugte
Objektkennung ist die unveranderbare und individuelle
Produktnummer der jeweiligen Kontrollvorrichtung.
[0014] Wesentlich an dem erfindungsgeméafien Ver-
fahren ist, dass die Kontrolleinrichtung nicht nur die Ob-
jektkennung Uberpriift, sondern auch die im eingegebe-
nen Code enthaltene Berechtigungszeit. Diese Berech-
tigungszeitangabe im eingegebenen Code wird von der
Kontrolleinrichtung gelesen und mit einer von ihr unab-
hangig ermittelten Zeit verglichen. Stimmt die in der Kon-
trolleinrichtung ermittelte Zeit mit der Berechtigungszeit
des Codes Uberein, ermoglicht die Kontrollvorrichtung
den Zugriff auf das Objekt, zum Beispiel dadurch, dass
ein Sperrelement eines Schlosses entriegelt, eine Tur
oder ein Schloss gedffnet oder eine Klappe zuriickge-
schwenkt wird.

[0015] Die Ubereinstimmung zwischen der im Code
enthaltenen Berechtigungszeit und der von der Kontroll-
vorrichtung ermittelten Berechtigungszeit wird in vorbe-
stimmter Genauigkeit ermittelt. Die Kontrollvorrichtung
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kann eine Ubereinstimmung der von ihr ermittelten Zeit
mit der im Code enthaltenen Berechtigungszeit im Be-
reich von Sekunden fordern, oder eine Unschérfe bzw.
Abweichung vom Sollwert zulassen, indem eine Uber-
einstimmungsgenauigkeit im Bereich von Stunden oder
Tagen gefordert wird. Letzteres hat den Vorteil, dass auf
einfache Weise ein Zeitfenster erzeugt wird, in dem der
Berechtigte den Code eingeben muss. Dies istinsbeson-
dere dann von Vorteil, wenn z.B. mit einer abweichenden
Eingabe aufgrund von Verkehrsstaus bereits bei der Ver-
gabe des Codes gerechnet werden kann.

[0016] Der besondere Vorteil von diesem Verfahren
ist, dass der Kontrollvorrichtung ein ihr vorher unbekann-
ter Code Uibermittelt wird, den diese anhand einer unab-
héangigen Zahleinheit wie einer Uhr Uberprift. Somit ist
es bei diesem Verfahren méglich unendlich viele neue
Codes zu generieren, ohne diese vorher der Kontrollvor-
richtung mitteilen zu mussen. Dies verringert den not-
wendigen Speicherplatz zur Vorgabe von Codes oder
Kennungen in der Kontrollvorrichtung und es ist auf ein-
fache Weise moglich ein zentral verwaltetes Netz von
gesicherten Objekten wie z.B. Bankautomaten zu schaf-
fen, ohne dass alle Objekte mittels Datenlibertragungs-
vorrichtungen mitder Benutzerrechteverwaltung verbun-
den sein missen. Zudem weisen die meisten Bankauto-
maten bereits Zeitermittlungsbausteine auf, wodurch
sich der Aufwand bei einer Umristung solcher Geréate
weiter verringert.

[0017] In einer ersten Weiterbildung des Verfahrens
ist die im Code enthaltene Berechtigungszeit eine Zeit-
spanne, wobei der Benutzer den Code der Kontrollvor-
richtung dann Ubermitteln muss, wenn die von ihr ermit-
telte Zeit innerhalb der im Code enthaltenen Berechti-
gungszeit liegt. Hierdurch muss der Berechtigte nur in
einem gewissen Zeitfenster den Code eingeben, was
ebenfalls die bereits oben geschilderten Vorziige er-
zeugt.

[0018] DieBerechtigungszeit muss nicht unbedingtein
Uhrzeit sein, sondern ist vielmehr ein Maf fiir eine mit
bestimmter Geschwindigkeit gezahlte Einheit. Denkbar
ware daher auch ein Verfahren bei dem die Berechti-
gungszeit einfach eine von einem konstant laufenden
Zahlwerk ermittelte Zahl ist. Dann sollte zumindest die
Benutzerrechteverwaltung einen Schlissel zum Um-
rechnen der Zahlwerkszahl in eine Uhrzeit haben, oder
der Berechtigte verfligt iber ein mit dem Zahlwerk in der
Kontrollvorrichtung gleich zahlendes Zahlwerk mit dem
der Berechtigten ermitteln kann, wann das Zahlwerk der
Kontrollvorrichtung die vorbestimmte Zahl erreicht und
er den Code zum richtigen Zeitpunkt der Kontrollvorrich-
tung Ubermittelt.

[0019] In einer vorteilhaften Weiterbildung des Verfah-
rens beinhaltet der Code zusétzlich eine Berechtigten-
kennung. Dadurch ist es der Kontrolleinrichtung méglich
einen Berechtigten zu identifizieren, indem sie die im ein-
gegebenen Code enthaltene Berechtigtenkennung an-
hand einer ihr vorher vorgegebenen Berechtigtenken-
nung Uberprift. Es wird also von der Rechteverwaltung
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ein Code mit wenigstens drei von einander unabhangi-
gen Parametern gebildet, wobei ein Parameter dem Be-
rechtigten zugeordnet wird. Die Berechtigtenkennung
wird dazu Ublicherweise in der Kontrolleinrichtung fest
hinterlegt. Wechselt der Berechtigte, z.B. das fir einen
Automaten zusténdige WTU, so erhélt der neue Berech-
tigte diese Berechtigtenerkennung zugewiesen. Der
nicht mehr Berechtigte erhalt dann einfach keinen neuen
Code von der Berechtigtenkennung. So hat der nicht
mehr Berechtigte nur Codes, die keine giiltige Berechti-
gungszeit haben und erhalt daher auch keine Zugriffs-
moglichkeit auf das Objekt.

[0020] Die Berechtigtenerkennung ist insbesondere
dann von Vorteil, wenn fiir das gesicherte Objekt eine
Vielzahl von Personen oder Unternehmen Zugriff erhal-
ten soll. So kdnnen zum Beispiel einem Geldautomaten
verschiedene WTU'’s, Serviceunternehmen und Bankan-
gestellte zugeordnet werden.

[0021] Ineiner weiteren Ausflihrungsform des Verfah-
rens kann die Rechteverwaltung einem Benutzer nur ein
beschranktes Benutzungsrechtfiir das gesicherte Objekt
erteilen, wodurch die Kontrollvorrichtung dem identifi-
zierten Benutzer nur eine ihr vorgegebene beschrankte
Benutzung ermdglicht. Die verschiedenen Benutzer er-
halten jeweils eigene, teilweise auch unterschiedliche
Zugriffsebenen fiir das gesicherte Objekt zugewiesen.
Bei einem Geldautomaten ist es sinnvoll, dass ein WTU-
Mitarbeiter nur Zugriff auf das Geldfach bekommt, wah-
rend ein Mitarbeiter eines Serviceunternehmens nur Zu-
griff auf die von ihm zu wartenden Bauteile erhalt und
nicht auf das Geldfach. Es ist daher notwendig der Kon-
trollvorrichtung zu jeder Benutzerkennung eine Freiga-
beebene vorzugeben.

[0022] In einer weiteren vorteilhaften Weiterbildung
umfasst die Berechtigungszeit eine Uhrzeit und ein Da-
tum oder eine Uhrzeit oder ein Datum. Bei diesem Ver-
fahren ist es dann méglich, sowohl die Kontrollvorrich-
tung wie auch den Zugriffsberechtigten mit handelstbli-
chen Uhren auszustatten, wobei nur darauf geachtet
werden muss, dass beide Uhren synchron zueinander
laufen und auf die gleiche Zeit eingestellt werden. Dies
kann die normal gliltige Ortszeit sein, wie z.B. in Deutsch-
land die Mitteleuropaische Zeit. Wird nur ein Datum vor-
gegeben, so ist es méglich, dem Zugriffsberechtigten ei-
nen ganzen Tag Zeit zu geben, auf das gesicherte Objekt
zuzugreifen. Bei Kombination von Uhrzeit und Datum
kann der Berechtigte nur an konkreten Tagen und Zeiten
auf das Objekt zugreifen, dies ermdglicht. Werden zwei
Uhrzeiten im Code angegeben, so definieren diese eine
Zeitspanne innerhalb derer der Zugriffsberechtigte auf
das gesicherte Objekt zugreifen muss. Erfolgt die Einga-
be aulerhalb dieses festgelegten Zeitrahmens, soistder
Code nicht mehr giltig und die Kontrollvorrichtung wird
einen Zugriff auf das gesicherte Objekt nicht ermdgli-
chen.

[0023] In einer weiteren vorteilhaften Ausfihrungs-
form des Verfahrens wird die Berechtigungszeit in der
Benutzerrechteverwaltung undin der Kontrollvorrichtung
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anhand zweier gleichlaufender Uhren festgelegt und
Uberpriift, wobei die Uhren schneller oder langsamer lau-
fen als eine die normale Uhrzeit ermitteinde Uhr. Zum
Beispiel ist es bei doppelt so schnell laufenden Uhren
moglich ist, an einem Tag zwei um 12 Stunden versetzte
Berechtigungszeiten festzulegen, wenn die Berechti-
gungszeit kein konkretes Datum enthalt. Dies hat den
Vorteil, dass es eine zweite Zugriffszeit gibt, die dem Be-
rechtigten von der Benutzerrechteverwaltung mitgeteilt
werden, z.B. wenn er die erste Zugriffszeit an dem Tag
verpasst hat.

[0024] Es ist auch denkbar, dass in der Kontrollvor-
richtung zwei Berechtigungszeiten ermittelt werden, wo-
bei die eine Berechtigungszeit eine Uhrzeit ist, die zum
Beispiel schneller oder langsamer gezahlt wird und die
andere ein normal ermitteltes Datum ist. Bei dieser L6-
sung ist es dann sogar méglich, mehrere Berechtigungs-
zeitpunkte fir den Zugriff auf das gesicherte Objekt pro
Tag an verschiedenen Tagen zu definieren.

[0025] In einer weiteren vorteilhaften Ausfihrungs-
form wird der Zugriff eines Berechtigten zusammen mit
der Zugriffszeit gespeichert, um den Zugriff zu dokumen-
tieren. Dies ist insbesondere aus versicherungstechni-
schen Griinden von Vorteil, da so ermittelt wird, wer tat-
sachlich Zugriff auf das gesicherte Objekt hatte.

[0026] In eine weiteren Ausfiihrungsform des Verfah-
rens kann die Benutzerrechteverwaltung per Datenuber-
tragung eine Rickmeldung Uber einen erfolgten Zugriff
auf das gesicherte Objekt erhalten. Auch hierbei liegt der
Vorteil darin, dass ein Zugriff dokumentiert wird, wobei
es dann moglich ist, den Zugriff extern abzuspeichern.
Vorteilhafterweise kann ein solches Verfahren derart
weitergebildet werden, dass die Benutzerrechteverwal-
tung der Kontrollvorrichtung per Dateniibertragung Co-
deparameter andern und/oder neu vorgeben kann. So
wird es zum Beispiel mdglich, die Objektkennung zu ver-
andern oder eine alternde Objektkennung vorzusehen,
wobei dann nach einer Ablaufzeit eine neue Objektken-
nung der Kontrollvorrichtung Gibermittelt und vorgegeben
wird. Auch ist es dann mdoglich, Gber die Datenubertra-
gung zum Beispiel bei elektrischen Uhren die Uhren der
Kontrollvorrichtung mit der Uhr der Benutzerrechtever-
waltung oder der Uhr des Benutzers synchron zu schal-
ten.

[0027] In besonders bevorzugter Weise wird das Ver-
fahren benutzt, um ein Sperrelement wie z.B. ein Schloss
eines Bankautomaten durch die Kontrollvorrichtung an-
zusteuern.

[0028] In einer weiteren Ausflihrungsform werden die
Benutzerrechte zentral verwaltet. Dies kann zum Bei-
spiel in einem Call Center einer Bank geschehen, wobei
dieses dann zentral verwaltete Verfahren die Vorteile der
banktypischen Sicherheitsvorrichtungen und -strukturen
geniel3t. Auch hat eine zentrale Benutzerrechteverwal-
tung den Vorteil, dass die Bank eine zeitliche Kontrolle
der Arbeiten der Berechtigten vornehmen kann.

[0029] Es ist aber auch denkbar, dass mit dem Ver-
fahren die Benutzerrechte des gesicherten Objektes de-
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zentral verwaltet werden. Dabei kann zum Beispiel ein
WTU seine ihm zugeordnete Benutzerebene eines Geld-
automaten mit Hilfe einer von der Bank lizenzierten Soft-
ware verwalten und ein Serviceunternehmen die ihm zu-
geordneten Berechtigungs- und Zugriffsebenen seiner
Mitarbeiter verwalten. Dieses Vorgehen hat den Vorteil,
dass die Berechtigten in ihren Benutzer- und Zugriffs-
ebene bzw. Rechten unabhangig von den Vorgaben der
Bank den Zugriff auf den Automaten planen und auch
abrechnen kénnen.

[0030] In einer weiteren vorteilhaften Ausfihrungs-
form des Verfahrens werden die Benutzerrechte unter
Beriicksichtung einer Zugriffszeitplanung des Berechtig-
ten vergeben. Wie bereits geschildert, ist es von groRer
Wichtigkeit, dass der jeweils Berechtigte zu einem be-
stimmten Zeitpunkt am gesicherten Objekt den Code ein-
gibt. Da die Serviceunternehmen oder WTU’s in der Re-
geleine Vielzahl von gesicherten Objekten an einem Tag
bedienen, ist es von Vorteil, wenn die Vergabe der Be-
nutzerrechte und der Zuteilung von Zugriffcodes fir die
gesicherten Objekte unter Beriicksichtigung der Zugriffs-
zeitplanung bzw. des Tourenplans des Mitarbeiters der
Unternehmen erfolgt. So kann die Benutzerrechtever-
waltung mit der Tourenplanung des Berechtigten ver-
netzt sein und auf der Basis seiner Tourenplanung nung
Berechtigungscodes erstellen.

[0031] Alternativ kann die Benutzerrechteverwaltung
erst dann einen Code vergeben, wenn der Berechtigte
die Zugriffsmdglichkeit anfordert, z.B. wenn er unmittel-
bar vor dem gesicherten Objekt steht. Der Berechtigte
kann dann einfach wann er will an das gesicherte Objekt
gehen. Ist er vor Ort, meldet er sich bei der Benutzer-
rechteverwaltung und teilt dieser mit, vor welchem gesi-
cherten Objekt er steht. Diese sendet ihm dann einen fir
das entsprechende Objekt gtiltigen Code z.B. per SMS,
den er unmittelbar nach Empfang der Kontrollvorrichtung
Ubermitteln muss. Bei dieser Ausfiihrungsform ist es da-
her notwendig, dass die Benutzerrechteverwaltung eine
Uhr hat, die im Einklang zur Uhr des gesicherten Objek-
tes lauft. Vorteilhaft an dieser Ausfihrungsform ist die
grof3e Flexibilitdt des Benutzers bei seiner Zugriffszeit-
planung.

[0032] Die Erfindung wird nachfolgend anhand einer
Zeichnung naher erlautert. Es zeigen schematisch:

Fig. 1 eine Ansicht der Rickseite eines Bankautoma-
ten;

Fig.2  einBlockdiagramm fur ein erstes Ausfuhrungs-
beispiel des erfindungsgemafRen Verfahrens;

Fig. 3 ein Blockdiagramm fir ein zweites Ausflih-
rungsbeispiel des erfindungsgemaflen Verfah-
rens;

Fig. 4  einBlockdiagramm fur ein drittes Ausfuhrungs-
beispiel des erfindungsgemalen Verfahrens;

Fig. 5 einBlockdiagramm fir ein viertes Ausfiihrungs-
beispiel des erfindungsgemaflen Verfahrens;

Fig. 6 ein Blockdiagramm fir ein flinftes Ausfih-

rungsbeispiel des erfindungsgeméaflen Verfah-
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rens.

[0033] Fig. 1 zeigt in schematischer Darstellung ein
codegesichertes Objekt 1, dessen Benutzerrechte mit
dem erfindungsgemafen Verfahren verwaltet werden.
Das codegesicherte Objekt 1 ist in diesem ersten Aus-
fuhrungsbeispiel ein Bankautomat, der zum Erledigen
Ublicher Funktionsvorgénge oder Transaktionen wie bei-
spielsweise Bargeld abheben, Bargeld einzahlen, Kon-
tostandsabfragen, Kontoauszugsdrucken, Ausfiihren
von Uberweisungen und dergleichen dient. Dabei zeigt
Fig. 1 die Rickseite des Automaten mit einer Tur 2, die
Uber eine Kontrollvorrichtung 3 verfligt. Die Kontrollvor-
richtung 3 weist an ihrer AuRenseite eine Eingabevor-
richtung 4 auf, die in hier aus einer Tastatur 4a und einer
Anzeige 4b besteht.

[0034] In der Fig. 2 wird nun ein erstes Ausfiihrungs-
beispiel des Verfahrens zur Verwaltung der Benutzer-
rechte des in Fig. 1 dargestellten Bankautomaten 1 ge-
zeigt. Erfindungsgemaf generiert die Benutzerrechte-
verwaltung 5 einen Code 6, der eine Objektkennung 7
und eine Berechtigungszeit 8 beinhaltet. Der Code 6 wird
dem Berechtigten 9 zusammen mit einer Zeitvorgabe 10
Ubermittelt. Die Zeitvorgabe 10 gibt an, wann der Zugriff
durch den Berechtigten 9 auf das ihm bekannte gesicher-
te Objekt 1 erfolgen soll. Die Ubermittiung des Codes 6
und der Zeitvorgabe 10 kann dabei auf dem Ublichen
Wege zum Beispiel in Papierform per Post, per E-Mail,
per Funk, per Telefon oder auch per SMS erfolgen.
[0035] Der Berechtigte 9 muss nun zur vorgegebenen
Zeit 10 der Kontrollvorrichtung 3 des gesicherten Objek-
tes den Code 6 eingeben. Die Kontrollvorrichtung 3 wird
dann den eingegebenen Code 6 Uberpriifen. Bei der
Uberpriifung vergleicht die Kontrollvorrichtung 3 den Teil
7 des eingegebenen Codes 6, der die Objektkennung
beinhaltet, mit einer ihr vorgegebenen Objektkennung
11. Weiterhin Gberprift die Kontrollvorrichtung 3 die im
eingegebenen Code 6 enthaltene Berechtigungszeit 8
mit einer von der Kontrollvorrichtung 3 ermittelten Zeit 12.
[0036] Die Kontrollvorrichtung 3 weist ein handelsib-
liches Speichermedium, in dem die Objektkennung 11
gespeichert werden kann und einen Zeitbaustein oder
eine Uhr zur Ermittlung der Berechtigungszeit 12 auf.
Stimmt die eingegebene Objektkennung 7 mit der vor-
gegebenen Objektkennung 11 und die eingegeben Uhr-
zeit 8 mit der von der Kontrollvorrichtung 3 ermittelten
Zeit 12 Uberein, so wird von der Kontrollvorrichtung 3 das
Sperrelement 13 der Tiir 2 des Bankautomaten 1 so an-
gesteuert, dass sich die Tur 2 6ffnen lasst.

[0037] Wie sich an diesem Beispiel erkennen lasst, ist
es also von herausgehobener Bedeutung, dass der Be-
rechtigte 9 den Code 6 genau dann eingibt, wenn die in
der Kontrollvorrichtung 3 ermittelte Zeit 12 mit der Be-
rechtigungszeit 8 Ubereinstimmt. Um hier eine mdglichst
gute Ubereinstimmung zwischen dem Zeitpunkt der Co-
deeingabe und der von der Kontrollvorrichtung ermittel-
ten Zeit 12 zu erreichen, ist es zum Beispiel denkbar,
dass an der Kontrollvorrichtung 3 die von der Kontroll-
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vorrichtung 3 ermittelte Uhrzeit 12 in einem Display 4b
angegeben wird. Dann kann der Berechtigte 9 so lange
warten, bis er genau die Zeit 12 angezeigt bekommt, die
mit seiner von der Benutzerrechteverwaltung 5 vorgege-
benen Zeitvorgabe 10 tbereinstimmt und kann dann sei-
nen Code 6 eingeben. Alternativ kann die Uhr der Kon-
trollvorrichtung 3 verdeckt, also nicht sichtbar, die Zeit
ermitteln, dann muss allerdings der Berechtigte 9 tGber
eine Uhr verfligen, die genau im Einklang mit der Uhr der
Kontrollvorrichtung 3 die Zeit ermittelt. Zusammen mit
dervon der Benutzerrechteverwaltung 5 erhaltenen Zeit-
vorgabe 10 kann er dann den Code 6 eingeben.

[0038] In diesem Beispiel beriicksichtigt die Kontroll-
vorrichtung 3 bei der Uberpriifung der Berechtigungszeit
8 eine gewisse Zeituber- und -unterschreitung bzw. To-
leranzzeit. So wird bei der Uberpriifung der Berechti-
gungszeit 8 ein Zeitraum von einer Stunde als Toleranz-
zeit akzeptiert. Genauso gut ist es auch mdglich, den
Codeparameter Berechtigungszeit 8 als Zeitraum mit An-
fangs- und Endzeit zu definieren. Dann misste die Kon-
trollvorrichtung 3 lediglich Gberprifen, ob die von ihr er-
mittelte Zeit 12 innerhalb oder auch auflerhalb des Be-
rechtigungszeitraumes 8 liegt und kénnte entsprechend
den Zugriff erméglichen oder verhindern.

[0039] Fig. 3 zeigt eine zweite Ausflihrungsform des
Verfahrens bei dem von einer zentralen Rechteverwal-
tung 5 aus drei verschiedene Codes 61, 62, 63 vergeben
werden. Diese werde an drei unterschiedliche Berech-
tigte z. B. Geldtransportunternehmen 91, 92 ,93 weiter-
geleitet, so dass drei verschiedene Berechtigte auf den
Geldautomaten 1 Zugriff haben, indem jeder seinen ei-
genen individuellen Code eingibt.

[0040] In Fig. 4 wird eine dritte Ausfiihrungsform des
erfindungsgeméafien Verfahrens zur Verwaltung von Be-
nutzerrechten dargestellt, bei dem in der Rechteverwal-
tung 5 ein Code 6 aus einer Datenbank 15 heraus erstellt
wird. Der Code 6 enthélt eine Objektkennung 7, eine Be-
rechtigungszeit 8 und eine Berechtigtenkennung 14 und
wird nach der Erstellung in der Benutzerrechteverwal-
tung verschlisselt und an den Berechtigten 9, der in die-
sem Beispiel ein Werttransportunternehmen (WTU) ist,
Ubermittelt Zusammen mit dem Code 6 erhalt der Be-
rechtigte 9 eine Vorgabe 10, wann er auf das gesicherte
Objekt "A" zugreifen muss. In diesem Beispiel lautet die
Objektkennung 12345678, die Berechtigungszeit 12.15
Uhr und die Berechtigtenkennung 02. Der Berechtigte 9
gibt den verschlisselten Code 6 in die Kontrollvorrich-
tung 3 des gesicherten Objektes "A" ein, welches in die-
sem Ausflhrungsbeispiel ein Geldautomat 1 ist.

[0041] Der Code 6 ist in diesem Ausflihrungsbeispiel
zehnstellig, wobei auch mehr- oder wenigerstellige Co-
des denkbar sind. Die Kontrollvorrichtung 3 entschlisselt
den eingegebenen Code 16 und prift die im Code 16
enthaltenen Parameter Objektkennung, Berechtigungs-
zeit und Berechtigtenkennung.

[0042] Die der Kontrollvorrichtung 3 vorgegebene Ob-
jektkennung 11 lautet 12345678 und stimmt daher mit
der eingegebenen Objektkennung tberein. Die Uhrzeit,
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zu der der Code 6 in die Kontrollvorrichtung eingegeben
worden ist, wird von der Kontrollvorrichtung 3 mit 12.15
Uhr ermittelt und stimmt daher auch mit der Berechti-
gungszeit Uberein. Als letzter Parameter wird die Berech-
tigtenkennung des eingegebenen Codes 16 anhand ei-
ner der Kontrollvorrichtung vorgegebenen Berechtigten-
kennung 17 verglichen. Auch die eingegebene Berech-
tigtenkennung stimmt mit der der Kontrollvorrichtung vor-
gegebenen Berechtigtenkennung 17 Uberein. Alle drei
Codeparameter sind korrekt und die Kontrollvorrichtung
3 offnet das Schloss 13 des Geldautomaten 1.

[0043] Gleichzeitig ibermittelt die Kontrollvorrichtung
3 der Benutzerrechteverwaltung 5 mit einer Rickmel-
dung 19, dass der Berechtigte 9 um 12.15 Uhr Zugriff
auf den Geldautomaten 1 hatte. So ist es der Benutzer-
rechteverwaltung maéglich, online z. B. Uber eine Stand-
leitung zu ermitteln, welche Berechtigten Zugriff auf den
gesicherten Geldautomaten 1 hatten. Die Datenlibertra-
gungsvorrichtung kann dabei auch ein Speicher sein, der
erst miteiner gewissen Zeitverzdgerung z. B. durch einen
Servicemitarbeiter ausgelesen wird.

[0044] InFig. 5ist ebenfalls in Blockdiagrammdarstel-
lung gezeigt, wie das erfindungsgemalfe Verfahren in
einer dezentralen Organisationsstruktur ablaufen kann.
Bei dieser Ausgestaltungsform vergibt eine Bank 100 wie
hier dargestellt zwei Lizenzen 101, 102 an zwei Berech-
tigte 91 und 92. Mit diesen Lizenzen 101, 102 kénnen
sie eine Rechteverwaltung 51 und eine Rechteverwal-
tung 52 betreiben. Dabei vergibt jeweils die Rechtever-
waltung 51 einen Code 61 und die Rechteverwaltung 52
einen Code 62, wobei die Codes in Bezug auf ihre Be-
rechtigungszeit stets unterschiedlich und unbegrenzt
sind, aber die Objektkennung und die Berechtigtenken-
nung fest vorgegeben sind. So enthalt Code 61 die Be-
rechtigtenkennung des Berechtigten 91 und die spezifi-
sche Objektkennung zum Geldautomaten 1. Die von
Rechteverwaltung 52 erstellten Codes 62 enthalten
grundséatzlich ebenfalls die Objektkennung fir den Geld-
automaten 1, aber grundsétzlich die Berechtigtenken-
nung des Berechtigten 92, und stets veranderliche Be-
rechtigungszeiten. Somit unterscheiden sich die beiden
von der Rechteverwaltung 91 und von der Rechtever-
waltung 92 erzeugten Codes 61 und 62 stets voneinan-
der.

[0045] Der Berechtigte 93 ist in diesem Ausfuhrungs-
beispiel ein Bankangestellter, der zum Beispiel in einer
Filiale eine Rechteverwaltung 53 zum Beispiel in Form
einer Software auf einem Ublichen Computer laufen hat.
Da er Angestellter der Bank 100 ist, bendétigt er fir seine
Rechteverwaltung 93 daher keine Lizenz. Die Rechte-
verwaltung 93 wiederum erstellt in bereits erwahnter
Weise einen Code 53, wobei hier die Berechtigtenken-
nung 93 hinzugefiigt wird. Bei dieser Ausfliihrungsform
ist es daher mdglich, dass die unterschiedlichen Berech-
tigtenkennungen im Geldautomaten 1 erschiedene Zu-
griffsebenen 6ffnen. So kann Code 93 alle Schldsser des
Automaten 1 6ffnen, wahrend Code 91 nur Zugang zum
Geldfach ermdglicht und Code 92 nur Zugang zur Geld-
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zahlmaschine im aber nicht zu den Geldfachem ermdg-
licht

[0046] In Fig. 6 ist eine schematische Darstellung der
Organisationsstruktur, der an die Rechteverwaltung an-
geschlossenen Berechtigten dargestellt. Hier Gbermittelt
die Rechteverwaltung 5 per TCP/IP einen Code 61 an
eine Serviceagentur 91, den diese mit einem handels-
Ublichen Browser empfangen kann. Serviceagentur 91
ist dabei eine bundesweite operierende Servicezentrale.
Die bundesweite Servicezentrale 91 Ubermittelt nun
ebenfalls iber TCP/IP an einen Servicemitarbeiter 95
den Code 65 und den konkreten Auftrag zur Wartung
eines Geldautomaten 1. Auf der anderen Seite sind drei
Werttransportunternehmen 92, 93, 94 zu erkennen, die
alle drei direkt von der Rechteverwaltung einen Code 62,
63, 64 per TCP/IP erhalten.

Patentanspriiche

1. Verfahren zur Verwaltung von Benutzerrechten flr
ein codegesichertes Objekt (1), bei dem ein Code
(6) mit einer Objektkennung (7) von einer Benutzer-
rechteverwaltung (5) erzeugt wird, der einem be-
rechtigten Benutzer (9) fir einen Zugriff auf das Ob-
jekt (1) Gbermittelt wird und den der Berechtigte (9)
einer Kontrollvorrichtung (3) mitteilt, wobei die Kon-
trollvorrichtung (3) den Code (6) anhand der ihr vor-
gegebenen Objektkennung (11) Uberprift und bei
Vorliegen eines ordnungsgemalfen Codes (6) dem
Berechtigten (9) den Zugriff auf das Objekt (1) er-
moglicht,
dadurch gekennzeichnet,
dass der von der Benutzerrechteverwaltung (5) er-
zeugte Code (6) auch eine Berechtigungszeit (8) be-
inhaltet, so dass die Kontrollvorrichtung (3) die im
eingegebenen Code (6) enthaltene Berechtigungs-
zeit (8) anhand einer von der Kontrollvorrichtung (3)
ermittelten Zeit (12) Gberprift, wobei der Benutzer
(9) den Code (6) der Kontrollvorrichtung (3) dann
Ubermitteln muss, wenn die von ihr ermittelte Zeit
(12) mit derim Code (6) enthaltenen Berechtigungs-
zeit (8) Ubereinstimmt.

2. Verfahren nach Anspruch 1,
dadurch gekennzeichnet,
dass die im Code (6) enthaltene Berechtigungszeit
(8) eine Zeitspanne ist, wobei der Benutzer (9) den
Code (6) der Kontrollvorrichtung (3) dann Gbermit-
teln muss, wenn die von ihr ermittelte Zeit (12) in-
nerhalb derim Code (6) enthaltenen Berechtigungs-
zeit (8) liegt.

3. Verfahren nach einem der Anspriiche 1 oder 2,
dadurch gekennzeichnet,
dass der Code (6) zusatzlich eine Berechtigtenken-
nung (14) beinhaltet, und dass die Kontrolleinrich-
tung (3) einen Berechtigten (9) identifiziert, indem
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sie die im eingegeben Code (6) enthaltene Berech-
tigtenkennung (14) anhand einer ihr vorgegebenen
Berechtigtenkennung (17) Uberpruft.

4. Verfahren nach Anspruch 3,

dadurch gekennzeichnet,

dass die Benutzerrechteverwaltung (5) einem Be-
nutzer (9) nur ein beschranktes Benutzungsrecht fiir
das gesicherte Objekt (1) erteilt, wodurch die Kon-
trolleinrichtung (3) dem identifizierten Benutzer (9)
nur eine ihr vorgegebene beschrankte Benutzung
ermdglicht.

5. Verfahren nach einem der vorhergehenden Anspru-

che,

dadurch gekennzeichnet,

dass die Berechtigungszeit (8) eine Uhrzeit und/
oder ein Datum umfasst.

6. Verfahren nach einem der vorhergehenden Anspri-

che,

dadurchgekennzeichnet,

dass die Berechtigungszeit (8) in der Benutzerrech-
teverwaltung (5) und in der Kontrollvorrichtung (3)
anhand zweier gleich eingestellter und gleich laufen-
der Uhren festgelegt und Uberprift wird, wobei die
Uhren schneller oder langsamer laufen als eine die
normale Uhrzeit ermitteinde Uhr.

7. Verfahren nach einem der vorhergehenden Anspri-

che,

dadurchgekennzeichnet,

dass der Zugriff eines Berechtigten (9) zusammen
mit der Zugriffszeit gespeichert wird, um den Zugriff
zu dokumentieren.

8. Verfahren nach einem der vorhergehenden Anspri-

che,

dadurch gekennzeichnet,

dass die Benutzerrechteverwaltung (5) per Daten-
Ubertragung eine Rickmeldung Uber einen erfolgten
Zugriff auf das gesicherte Objekt (1) erhalt.

9. Verfahren nach einem der vorhergehenden Anspri-

che,

dadurchgekennzeichnet,

dass die Benutzerrechteverwaltung (5) der Kontroll-
vorrichtung (3) per Datenibertragung zu kontrollie-
rende Codeparameter dndern und/oder neu vorge-
ben kann.

10. Verfahren nach einem der vorhergehenden Ansprii-
che,
dadurchgekennzeichnet,
dass die Kontrollvorrichtung (3) ein Sperrelement
(13) eines Bankautomaten (1) ansteuert.

11. Verfahren nach einem der vorhergehenden Anspri-
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che,
dadurchgekennzeichnet,
dass die Benutzerrechte zentral verwaltet werden.

Verfahren nach einem der Anspriiche 1 bis 10,
dadurchgekennzeichnet,

dass die Benutzerrechte dezentral verwaltet wer-
den.

Verfahren nach einem der vorhergehenden Anspri-
che,

dadurchgekennzeichnet,

dass die Benutzerrechte unter Beriicksichtigung ei-
ner Zugriffszeitplanung des Berechtigten vergeben
werden.
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