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(57)  L’invention consiste a pourvoir des bornes de
controle d’acceés (2, 3, 10) non seulement de la fonction
de lecture d’un badge mais aussi de celle d’écriture, les
bornes mémorisant en association avec lidentifiant du
badge (4) les données associées (nom du porteur, droit
d’acces, profil des usagers) et l'indice de perte. Ces in-
formations contenues dans les bornes (2, 3, 10) sont
utilisées lors de la présentation d’'un badge (4). Sil'indice
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Procédé et équipement de gestion de badges de contrble d’accés

de perte lu dans le badge révéle que le nombre de dé-
clarations de perte estinférieur a celui prévu selon l'indice
de perte mémorisé par la borne, I'indice de perte du bad-
ge est effacé par la borne. Si ce nombre de déclarations
de perte est en revanche supérieur, il est procédé a une
modification pour tenir compte du nouvel indice de perte.

L’équipement doté de telles bornes permet la réali-
sation de mises a jour des données de badge.
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Description

[0001] La présente invention concerne le contrble
d’acces, et plus particulierement un procédé et un équi-
pement de gestion de badges de contrdle d’acces par
utilisation de phases de lecture-écriture.

[0002] Dans l'art antérieur, sont apparus des badges
sans contact a lecture-écriture pouvant a la fois étre lus
a distance par un appareil lecteur mais aussi suscepti-
bles sous certaines conditions de pouvoir étre repro-
grammés. Des modifications dans la programmation des
badges peuvent étre notamment effectuées en utilisant
le logiciel Residor de chez Immotec Systémes et les ter-
minaux tels que le Palm Pilot ou autre PDA (Personal
Digital Assistant) ou encore I'encodeur de badges sans
contact Mifare®.

[0003] La technologie de ces badges, qualifiés égale-
mentde "transpondeurs”, estbasée sur un dialogue radio
dans des fréquences typiques de 125 kHz pour les bad-
ges les plus courants (pouvant étre lus mais non écrits)
et de 13,56 MHz pour les badges a lecture-écriture. Une
norme ISO 14 443 décrit le principe de ces badges dont
la fréquence et le débit de communication permet un
transfert de données généralement suffisant pour la plu-
part des applications actuelles.

[0004] Il est connu des méthodes de contrdle d’acces
avec invalidation du badge perdu, nécessitant la mise en
place d’un réseau cablé. Pour invalider un badge, ces
méthodes prévoient I'obligation de devoir accéder a tous
les lecteurs ; chaque lecteur reconnaissant séparément
linvalidation du badge. Ces méthodes reposent pour la
plupart sur des indices de perte : lorsqu’'un badge est
perdu, le badge nouvellement créé possede un indice de
perte incrémenté de un. Lorsque I'usager I'utilise, il indi-
que au lecteur de badge que I'ancien badge, a l'indice
inférieur, doit étre refusé s’il est présenté devantle lecteur
par une personne I'ayant retrouvé.

[0005] L’inconvénient de ce procédé est qu'il est né-
cessaire de présenter le nouveau badge sur chacun des
lecteurs concernés si I'on veut étre sir que I'ancien bad-
ge ne fonctionnera sur aucun d’entre eux. Et dans le cas
de sites importants avec de nombreuses portes, cette
tache peut s’avérer trés longue et rébarbative. Il peut en
résulter une sécurisation insuffisante par ces méthodes
classiques.

[0006] Il est également connu, par le document WO
02/091311, une méthode de contrdle d’accés de cartes
a puce permettant d’éviter aux bornes d’acceés de com-
muniquer avec un ordinateur central et de minimiser le
colt et la gestion de 'ensemble du systéme. Toutefois
les bornes d’acces utilisent de nombreuses informations
devant régulierement étre mises a jour, comme par
exemple des données d’identification et des listes noires
de cartes interdites d’accés. L'invalidation de cartes a
puce ne peut alors pas étre effectuée de fagon tres effi-
cace sans nécessiter des lecteurs de carte a puce so-
phistiqués.

[0007] La présente invention a donc pour objet de pal-
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lier un ou plusieurs des inconvénients de I'art antérieur
en définissant un procédé de gestion de badges de con-
tréle d’acces sans contact offrant une sécurisation opti-
male et permettant de modifier aisément les informations
du badge notammentrelatives aux autorisations d’acces.
[0008] A cet effet, I'invention concerne un procédé de
gestion de badges de contrble d’accés destiné a faciliter
la mise ajour d’informations sur des badges sans contact
incluantchacun une puce électronique dotée d’'un organe
de communication radio ou optique, utilisant un équipe-
ment d’acces comportant plusieurs bornes de contréle
d’accés munies chacune de moyens de communication
radio ou optique permettant au moins de lire des donnés
de la puce du badge, au moins une base de données
étant a la disposition de chaque borne de contréle d’ac-
cés, procédé dans lequel au moins une communication
sans contact radio ou optique est établie entre une des
bornes de contréle d’accés et un badge sans contact,
ladite communication sans contact comprenant une éta-
pe d’authentification du badge par lecture de données
d’identification stockées dans la puce du badge, carac-
térisé en ce que ladite communication sans contact
comporte :

- une étape de lecture, par les moyens de communi-
cation de la borne de contréle d’accés, d’un indice
de perte de la puce du badge représentatif d’'un nom-
bre de déclarations de perte pour le badge
authentifié ;

- une étape de comparaison réalisée par un module
de gestion installé dans la borne de contrdle d’acces
pour comparer ledit indice de perte avec un indice
de perte analogue stocké dans ladite base de don-
nées correspondant au badge authentifié ; et

- sil'étape de comparaisonrévele que I'indice de perte
lu sur la puce du badge représente un nombre de
déclarations de perte supérieur a celui prévu selon
l'indice de perte de la base de données, une étape
de modification de la base de données pour tenir
compte de lindice de perte lu sur le badge
authentifié ; et

- sil'étape de comparaisonrévéle que I'indice de perte
lu sur la puce du badge représente un nombre de
déclarations de perte inférieur a celui prévu selon
l'indice de perte de la base de données, une étape
de modification et/ou effacement de données de la
puce du badge pour invalider le badge.

[0009] Selon une autre particularité de l'invention, si
I’étape de comparaison révéle que l'indice de perte lu
sur la puce du badge représente un nombre de déclara-
tions de perte supérieur ou égal a celui prévu selon l'in-
dice de perte de la base de données, ladite communica-
tion sans contact comporte :

- une étape de lecture, par les moyens de communi-
cation de la borne de contréle d’accés, de données
de profil mémorisées par la puce du badge repré-
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sentatives d’un profil d’utilisation du badge ;

- une étape de comparaison réalisée par le module
de gestion pour comparer les données de profil lues
avec des données de profil correspondant aux don-
nées d’identification dans ladite base de données ; et

- en cas de non correspondance entre données de
profil comparées, une étape de modification des
données sur la puce utilisant en premier lieu ledit
module de gestion et lesdits moyens de communi-
cation pour transmettre a la puce du badge les don-
nées de profil considérées comme nouvelles et uti-
lisant en second lieu des moyens d’écriture de ladite
puce pour remplacer les données de profil stockées
dans une mémoire de la puce par les données nou-
velles transmises via les moyens de communication
de la borne de contrdle d’acces.

[0010] Ainsi, il peut étre avantageusement procédé a
des modifications de données du badge pour par exem-
ple mettre a jour ou invalider un badge actif utilisé dans
un systeme de contrdle d’acces.

[0011] Selon une autre particularité de linvention,
I'étape d’authentification du badge comprend une étape
de lecture utilisant les moyens de communication de la
borne de contréle d’acces pour lire des données d’iden-
tification associées a une signature sur la puce du badge
et une étape de comparaison entre signatures utilisant
le module de gestion installé dans la borne de contréle
d’accés pour comparer les données de signature calcu-
Iée par la borne avec les données de signature transmi-
ses depuis la puce.

[0012] Selon une autre particularité, chacun des bad-
ges sans contact est initialisé par un appareil encodeur
de badges lors d’'une étape de personnalisation, I'appa-
reil encodeur transmettant dans une mémoire non vola-
tile reprogrammable de la puce du badge au moins une
donnée d’identification du badge et des données de profil
représentatives d’un profil d’utilisation du badge.
[0013] Selon une autre particularité, une étape de
cryptage est réalisée par I'appareil encodeur de badges
pour stocker au moins une donnée d’identification du
badge sous la forme d’'une signature cryptée dans une
zone mémoire du badge sans contact.

[0014] Selon une autre particularité, ladite étape
d’authentification du badge comprend une émission
préalable depuis la borne de contréle a destination du
badge d’une requéte d’envoi d’'une donnée d’identifica-
tion du badge, la communication sans contact s’établis-
sant entre borne et badge sans contact en cas de récep-
tion par le badge de ladite requéte. L'étape d’authentifi-
cation du badge comprend ensuite la réception de ladite
donnée d'identification avec sa signature associée, la
lecture de la donnée d’identification du badge par le mo-
dule de gestion de la borne de contrdle d’accés, au moins
une clé associée a ladite donnée d’identification étant
utilisée par le module de gestion pour d’'une part calculer
ladite signature calculée a partir de la signature transmi-
se par le badge en réponse a ladite requéte, et d’autre
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part comparer ladite signature calculée avec la signature
transmise par le badge avec ladite donnée d’identifica-
tion en réponse a ladite requéte.

[0015] Selon une autre particularité, le procédé selon
invention comporte une étape de chiffrage utilisant une
clé de lecture stockée dans un secteur de la mémoire du
badge pour chiffrer des informations dudit secteur avant
la transmission des ces informations a une borne de con-
trole d’acces et une étape de déchiffrage utilisant une
clé d’écriture stockée dans un secteur pour déchiffrer les
informations regues d’une borne et destinées audit sec-
teur, la mémoire du badge comprenant un nombre dé-
terminé de secteurs incluant chacun une clé de lecture
et une clé d’écriture.

[0016] Selonuneautre particularité, un arrétde lacom-
munication sans contact est déclenché par I'intermédiai-
re du module de gestion et des moyens de communica-
tion de la borne lorsque la comparaison entre signatures
ne donne aucun résultat.

[0017] Selon une autre particularité, chaque étape de
modification de données surla puce comprend une étape
de transmission par la borne vers la puce du badge d’'une
information chiffrée avec une clé correspondant a un sec-
teur déterminé de la mémoire du badge puis une étape
de déchiffrement utilisant une clé d’écriture associée au
secteur déterminé de la mémoire du badge pour déchif-
frer I'information correspondant a ce secteur.

[0018] Selon une autre particularité, les données de
profil de la base de données sont mises a jour par l'in-
termédiaire d’'un module de mise a jour de données de
profil.

[0019] Selonune autre particularité, le module de mise
a jour fournit, pour chacun des badges sans contact, des
données d’identification de badge et des données de pro-
fil a2 une base de données locale d’au moins une borne
de contrdle d’acces.

[0020] Selon une autre particularité, la communication
est du type radio et s’effectue a une fréquence détermi-
née dans une zone restreinte ayant un rayon inférieur a
12 meétres autour des moyens de communication de la
borne de controle d’acces.

[0021] Un autre but de l'invention est d’apporter une
solution a un ou plusieurs des problémes rencontrés
dans l'art antérieur en définissant un équipement de ges-
tion de badges de contrdle d’accés sans contact permet-
tant de modifier des parameétres des badges de fagon
automatique.

[0022] Ce butest atteint par un équipement de gestion
de badges sans contact pour du contréle d’acces, destiné
a faciliter la mise a jour d’'informations contenues dans
une puce électronique des badges, comportant plusieurs
bornes de contréle d’accés munies chacune de moyens
de communication radio ou optique permettant de lire
des donnés de la puce d'un badge, caractérisé en ce
qu’il comprend :

- un module de mise a jour de données de badge re-
présentatives notamment d’'une identification et d’'un
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indice de perte, agencé pour fournir a au moins une
base de données des données mises a jour, a cha-
que badge géré par ledit équipement étant associé
un unique jeu de données de badge ;

- unmodule de gestion installé dans chaque borne de
contrdle d’acceés et associé aux moyens de commu-
nication de la borne pour comparer des données de
badge lues par les moyens de communication avec
des données de badge associées stockées dans la
base de données, le module de gestion incluant des
moyens de sélection pour sélectionner dans la base
de données les données associées a un badge dé-
terminé, et des moyens de décision du remplace-
mentd’au moins une partie des données dudit badge
déterminé ; et

- des moyens de transmission dans lesdits moyens
de communication de chaque borne de contrble
d’acces pour transmettre a une puce d’'un badge des
données de remplacement sélectionnées par l'inter-
médiaire du module de gestion, le module de gestion
étant agencé pour effacer au moins un champ de
données de fagon a invalider un badge par trans-
mission parmi lesdites données de remplacement
d’au moins un champ de données correspondant a
I'effacement de l'indice de perte du badge.

[0023] Selon une autre particularité, les données de
badge comportent des données de profil représentatives
d’un profil d’utilisation du badge.

[0024] Selon une autre particularité, les données de
profil sont au moins une des informations suivantes :

- le(s) numéro(s) d’'un ou plusieurs sites autorisés ;

- lenom de l'usager ;

- le numéro d’'appartement ;

- lacatégorie du personnel ou le niveau hiérarchique ;
- les droits d’acceés,

- le numéro de badge,

- lindice de perte ;

- les dates de validité ;

chacune de ces informations étant destinée a un secteur
spécifique de la mémoire du badge utilisant une clé
d’écriture ou de lecture associée.

[0025] Selon une autre particularité, un appareil enco-
deur de badges est prévu pour initialiser et personnaliser
chacun des badges sans contact, 'appareil encodeur
disposant de moyens d’émission pour transmettre dans
une mémoire de la puce d’un badge au moins une don-
née d’identification du badge et des données de profil
représentatives d’un profil d’utilisation du badge.
[0026] Selon une autre particularité, les moyens de
communication sont reliés au module de gestion pour,
d’une part émettre par I'intermédiaire desdits moyens de
transmission une requéte d’identification de badge, et
d’autre partrecevoir au moins une donnée d’identification
d’un badge.

[0027] Selon une autre particularité, le module de ges-
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tion comporte des moyens de décryptage et de lecture
du type utilisant au moins une clé pour décrypter une
donnée d’'un secteur cryptée regue par les moyens de
communication de la borne.

[0028] Selon une autre particularité, des moyens inte-
ractifs incluant une interface de saisie sont reliés au mo-
dule de mise a jour pour permettre la saisie de données
d’accés, le module de mise a jour comprenant dans des
moyens de mémorisation, pour chacun des badges gé-
rés par I'équipement, une table de données d’acces re-
présentatives d’autorisations d’accés correspondant
spécifiguement a des bornes définies de I'équipement.
[0029] Selonune autre particularité, le module de mise
a jour est doté de moyens de mémorisation permettant
de stocker une base de données centrale rassemblant
pour chacun des badges sans contact des données
d’identification de badge et des données de profil, ladite
base de données centrale étant reliée a une pluralité de
bornes de controle d’acces.

[0030] Selon une autre particularité, chacune des bor-
nes de contrble d’accés comporte une base de données
locale, le module de mise a jour étant relié a chacune
desdites bases de données locales.

[0031] L’invention, avec ses caractéristiques et avan-
tages, ressortira plus clairement a la lecture de la des-
cription faite en référence aux dessins annexés dans
lesquels :

- les figures 1 et 2 représentent une vue d’ensemble
schématique d’'un équipement selon l'invention avec
respectivement un réseau non cablé et un réseau
cablé ;

- lafigure 3 présente un type de communication per-
mis par I'équipement dans un mode de réalisation
de l'invention ;

- lafigure 4 représente schématiquement le principe
d’autorisation d’acces d’'un badge en fonction d’'un
indice de perte ;

- lafigure 5 représente schématiquement une mémoi-
re d’un badge utilisé dans un mode de réalisation de
I'invention,

- lafigure 6 représente un logigramme correspondant
a un mode de réalisation du procédé selon l'inven-
tion.

[0032] L’invention va étre a présent décrite en référen-
ce aux figures 1 et 2. Le type de fréquence utilisée pour
les communications radio est de préférence celui spécifié
dans la norme 1ISO 14 443, s’élevant a 13,56 MHz. Le
badge est alimenté par I'énergie du message transmis a
une telle fréquence, aucune batterie n’étant alors néces-
saire. L’invention peut étre également transposée a
d’autres fréquences radioélectriques pour lesquelles des
badges auraient été congus ou encore pour des modes
de communication optique.

[0033] Le procédé de gestion de badges de contrdle
d’accés selon l'invention présente la particularité de fa-
ciliter l'invalidation de badges perdus ainsi que la mise



7 EP 1 653 415 A1 8

a jour d’'informations sur des badges sans contact (4) en
utilisant une fonctionnalité de lecture-écriture disponible
pour ces badges. Chacun de ces badges (4) comporte
dans une puce (40) une mémoire (44) non volatile repro-
grammable de type EEPROM (Electrically Erasable Pro-
grammable Read Only Memory) ou une mémoire flash.
Au moins une donnée d’identification du badge (4) et des
données de profil représentatives d’un profil d’utilisation
du badge (4) sont mémorisées dans cette mémoire (44)
de la puce (40).

[0034] Le procédé de l'invention propose de modifier
certaines de ces données, par exemple en effagant des
données nécessaires pour I'obtention d’'une autorisation
d’accés pour des badges identifiés comme ayant été per-
dus ou volés. En référence aux figures 1 et 2, I'équipe-
ment (1) de gestion de badges (4) comporte plusieurs
bornes de contréle d’accés (2, 3, 10, 20, 30) munies cha-
cune de moyens de communication radio (11) permettant
de lire des donnés de la puce (40) d’'un badge (4). Dans
un mode de réalisation, un module de mise a jour (13)
de données de badge prévu pour fournir a au moins une
base de données (14) notamment des données de profil
mises a jour. Les données de profil représentatives d’'un
profil d’utilisation du badge ainsi que des données d’iden-
tification et d’indice de perte du badge peuvent étre mé-
morisées de la méme fagon dans la base de données,
avec une mise a jour réalisée par le module (13) de mise
a jour. Il est donc permis avec ce module (13) de mettre
a jour par exemple des données d’acces a certaines des
bornes (10, 20, 30). Dans un mode de réalisation préféré
de linvention, un unique jeu de données de profil est
associé a chaque badge (4) géré par ledit équipement
(1).

[0035] Le module de mise a jour (13) peut étre doté
de moyens de mémorisation (130) permettant de stocker
une base de données rassemblant pour chacun des bad-
ges sans contact (4) des données d’'identification de bad-
ge et des données de profil. Cette base de données peut
étre centrale et reliée a une pluralité de bornes de con-
tréle d’acces (10, 20, 30), ce qui permet de concentrer
par exemple dans un méme lieu une pluralité de bornes
de contréle d’acces (10, 20, 30). Afin de faciliter la mise
a jour d’informations contenues dans la puce électroni-
que des badges, chaque borne de contrdle d’accés (10)
peut étre dotée d’un module de gestion (12) associé aux
moyens de communication radio (11). Il est permis grace
a ce module de gestion (12) installé dans la borne (10)
de comparer des données de profil d’'un badge (4) lues
par les moyens de communication radio (11) avec des
données de profil associées a ce badge (4) stockées
dans ladite base de données (14). Dans le mode de réa-
lisation des figures 1 et 2, les bornes de contrdle d’accés
(2, 3, 10, 20, 30) comprennent une base de données
locale (14) incluant lesdites données de profil ainsi que
des données permettant d’identifier les badges (4), par
exemple sous la forme d’une table d’authentification.
L’équipement (1) peut aussi comporter une unique base
de données centralisée comprenant une liste de données
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d’identification des badges (4) du type numéro de série
ou analogue et une table de correspondance entre ces
numéros et des autorisations pour différents contrbles
d’acces (A1, A2, A3). Cette base de données centralisée
est stockée dans les moyens de mémorisation (130) du
module de mise a jour (13).

[0036] Dans I'exemple de la figure 1, des zones dis-
tinctes (101, 102, 103) ont chacune un accés (A1, A2,
A3) différent. L'utilisation de I'équipement (1) permetd’af-
fecter a un utilisateur des autorisations d’accés pour une
seule ou pour plusieurs de ces zones (101, 102, 103).
Chaque borne (2, 3, 10) affectée a une des ces zones
peut disposer par exemple d’'une base de données locale
(14). Lorsque les acces (A1, A2, A3) sont utilisés pour le
contréle d’'une méme zone (100) comme illustré a la fi-
gure 2, il peut étre envisagé soit de relier par un réseau
(6) les bornes (10, 20, 30) au module de mise a jour (13),
soit de relier une ou quelques bornes (10) contrdlant un
acces principal (porte principale d’acces).

[0037] Les moyens interactifs (15) illustrés dans les
figures 1 et 2 permettent la saisie de données d’acceés,
un opérateur pouvant utiliser une interface de saisie de
ces moyens interactifs (15) pour modifier certaines don-
nées ou pour supprimer/créer des nouveaux droits d’ac-
ces. Ces moyens interactifs (15) sont reliés au module
de mise a jour (13). Les moyens de mémorisation (130)
de ce module (13) stockent, pour chacun des badges (4)
gérés parl’équipement (1), une table dedonnées d’accés
représentatives d’autorisations d’accés. Pour chaque
badge (4), les autorisations correspondent alors spécifi-
quement a des acceés bien définis contrdlés par des bor-
nes définies de I'équipement (1). Les possibilités d’acces
peuvent donc varier en fonction du profil de I'utilisateur.
[0038] Dans un mode de réalisation de I'invention, le
module de gestion (12) de chaque borne (10, 20, 30)
comporte des moyens de sélection pour sélectionner
dans labase de données (14) ala disposition de la borne,
les données associées a un badge déterminé. Le module
(12) comporte en outre des moyens de décision du rem-
placement d’au moins une partie des données dudit bad-
ge déterminé (4).

[0039] Autrement dit, pour les opérations de modifica-
tion du paramétrage d’'un badge (4), une borne de con-
trole d’acces (10) dotée du module de gestion (12) et
disposant d'une base de données (14) mise a jour par le
module de mise a jour (13) peut servir a modifier sélec-
tivement les données d’'un ancien badge (4). Ainsi pour
une opérationd’invalidation d’'un badge (4) perdu ou volé,
I’équipement (1) selon l'invention est apte a effacer sé-
lectivement les donnés du badge (4) ou bien effectuer
une régression d’indice de perte. Pour cela, des moyens
de transmission sont prévus dans les moyens de com-
munication radio (11) de chaque borne de contrdle d’ac-
cés pour notamment assurer la transmission vers la puce
(40) d’'un badge de données de remplacement sélection-
nées par l'intermédiaire du module de gestion (12). Pour
initier la communication radio (5), les moyens de com-
munication radio (11), reliés au module de gestion (12),
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émettent par 'intermédiaire desdits moyens de transmis-
sion une requéte d'identification/authentification de bad-
ge (4). Une telle requéte peut étre envoyée toutes les 2
a 7 secondes. Une ou plusieurs données d’identification
d’'un badge (4) peuvent étre regues via ces moyens de
communication (11) et transmises au module de gestion
(12). La communication radio (5) s’effectue a une fré-
quence déterminée dans une zone restreinte ayant par
exemple un rayon inférieur @ 12 metres autour des
moyens de communication radio (11) de la borne de con-
tréle d’acces (10, 20, 30).

[0040] Enréférence ala figure 4, le principe de I'indice
de perte est illustré pour représenter une fagon connue
d’invalider un badge, en prenant I'exemple simple d’'un
usager ayant perdu un badge (4) qui lui permettait d’ac-
céder a plusieurs batiments (B1, B2). Lorsque cet usager
perd son badge (4), le gestionnaire utilise des moyens
interactifs (15) et un appareil encodeur (17) pour lui en
fournir un autre (4’) qui posséde un indice de perte in-
crémenté de un. Par la suite, 'usager passe son nouveau
badge (4’) sur les lecteurs (R) les plus utilisés, leur indi-
quant ainsi que le badge antérieur (4) a été égaré. Siune
tierce personne retrouve cet ancien badge (4) et tente
d’entrer dans un batiment (B1, B2) en "badgeant" un de
ces lecteurs (R), il se verra certes refuser 'accés mais
le badge ancien (4) reste susceptible d’autoriser I'acces
via des lecteurs (R) qui n'ont pas lu le nouveau badge
(4’). Pour remédier a ce type d’inconvénient, I'équipe-
ment (1) de linvention met en oeuvre un processus
différent : en effet, I'indice de perte est automatiquement
effacé et I'ancien badge (4) ne pourra ouvrir aucun des
autres accés qui lui étaient attribués, méme ceux que
I'usager n’avait pas validés avec son nouveau badge (4’).
[0041] L’invention consiste pour cela a pourvoir les
bornes de contrble d’accés (10, 20, 30) non seulement
de la fonction de lecture du badge mais aussi de celle
d’écriture, les bornes (10, 20, 30) mémorisant en asso-
ciation avec I'identifiant du badge les données associées
(nom du porteur, droit d’acces, profil des usagers incluant
un profil horaire, etc.) et I'indice de perte. Ces informa-
tions contenues danslesbornes (10, 20,30) sont utilisées
lors de la présentation d’'un badge, et si I'indice de perte
ludans le badge (4) révéle que le nombre de déclarations
de perte annoncé par le badge (4) est inférieur a celui
prévu selon I'indice de perte de la base de données a la
disposition de la borne, la borne efface par exemple I'in-
dice de perte. Si en revanche, ce nombre de déclarations
de perte est supérieur a celui prévu selon I'indice de perte
de la base de données, il est procédé a une modification
de la base de données (14) pour tenir compte de l'indice
de perte lu sur le badge authentifié.

[0042] |l est entendu que I'équipement (1) peut com-
prendre des lecteurs (R) classiques et des bornes de
contréle d'acces (10, 20, 30) dotées du module de ges-
tion (12) permettant la fonctionnalité de remplacement
de données sur la puce (40) du badge (4). Ces bornes
(10, 20, 30) peuvent étre installées en priorité aux en-
droits les plus @ méme d’étre utilisés par la personne qui
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aurait récupéré I'ancien badge (4) : par exemple une por-
te principale d’acces (A1).

[0043] Dans un mode de réalisation de linvention,
I'équipement (1) peut utiliser une technologie de type MI-
FARE® conforme a la norme ISO 14443 permettant de
lire soit le numéro de série du badge, soit un numéro de
badge contenu dans un des 16 secteurs (S) de la mé-
moire (44, figure 5) du badge (4). Dans ce dernier cas,
le numéro de badge peut étre crypté pour plus de sécu-
rité. Chacun des badges sans contact (4) est initialisé
par un appareil encodeur de badges (17) lors d’'une étape
de personnalisation qui peut inclure une phase de cryp-
tage. L’appareil encodeur (17) transmet dans une mé-
moire (44) non volatile reprogrammable de la puce (40),
parl'intermédiaire de moyens d’émission radio, au moins
une donnée d’identification du badge (4) et des données
de profil représentatives d’un profil d’utilisation du badge
(4). L'appareil encodeur de badges (17) comprend par
exemple un module de cryptage et estagenceé pour trans-
mettre sous la forme d’une signature cryptée au moins
une donnée d’identification du badge (4) a destination
d’'une zone mémoire (442, figure 3) du badge sans con-
tact (4).

[0044] Les badges sans contact (4) permettant la lec-
ture et écriture intégrent en association avec leur organe
de communication radio (41) des moyens d’écriture (42)
disposés dans la puce électronique (40). Des données
de profil nouvelles peuvent étre transmises a la puce (40)
du badge (4) et stockées en mémoire (44) par l'intermé-
diaire de ces moyens d’écriture (42) de fagon aremplacer
des données de profil obsolétes. Parmi les données de
profil, un champ de données peut étre prévu pour repré-
senter I'indice de perte du badge (4). Dans la borne de
contréle d’acces (10), le module de gestion (12) est apte
a effacer ce champ de données pour invalider le badge
(4) par transmission parmi lesdites données de rempla-
cement d’'un champ de données représentant I'efface-
ment de l'indice de perte du badge.

[0045] Dans le mode de réalisation de la figure 3, une
zone mémoire (442) du badge sans contact (4) peut stoc-
ker une signature cryptée. La protection des données du
badge (4) par utilisation d’'une procédure d’authentifica-
tion d’'une signature cryptée fournit une forte sécurisa-
tion. Chaque badge (4) posséde une zone mémoire (441)
pour les données (nom du porteur, droits d’acces etc.)
et une autre (442) pour une signature cryptée. Cette si-
gnature est un code généré a I'aide d’'un algorithme RSA
ou autre algorithme de signature a partir des données
d’identification du badge (ces données étant enregis-
trées dans le badge). L’algorithme RSA est un procédé
complexe qui utilise les données du badge (4), une clé
publique enregistrée dans un systéme central de I'équi-
pement (1) et une clé secrete que seul le prestataire de
I'équipement (1) possede. Ainsi, lorsqu’un usager passe
son badge (4) devant une borne de contréle d’acces (10),
le module de gestion (12) de cette borne (10) procéde
au décryptage de la signature par algorithme inverse, et
compare ce qui est obtenu avec les données effective-
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ment enregistrées dans le badge (4). Si les deux infor-
mations ne sont pas strictement identiques, la borne (10)
refuse I'acces a l'usager.

[0046] Dansl'exemple de lafigure 3, le module de ges-
tion (12) peut disposer de moyens de décryptage et de
lecture du type utilisant au moins une clé pour décrypter
une donnée d’identification cryptée regue parles moyens
de communication radio (1). Les moyens de décryptage
peuvent étre inclus dans le module de gestion (12) ou
fournis depuis un systéme central. En référence a la fi-
gure 3, le module de gestion (12) compare lors de la
communication radio (5) la donnée d’identification dé-
cryptée avec des données d’identification de badge as-
sociées a ladite borne de contrdle d’accés (10) dans la
base de données (14).

[0047] Un autre type de protection avec sécurisation
par clé peut étre utilisé. La mémoire de chaque badge,
par exemple du type EEPROM, peut étre composée de
16 secteurs (S) comme montré sur la figure 5. Chacun
des secteurs (S) est muni d’'une clé codée (Kr) sur par
exemple 6 octets en lecture et d'une autre clé (Kw) en
écriture. Dans un mode de réalisation de I'invention,
seuls un systéme central relié aux bornes (10, 20, 30) et
I'appareil encodeur (17) détiennent ces clés (quileur per-
mettent d’identifier le badge), de sorte qu'une personne
malveillante ne peut pas se les procurer. On comprend
qu’il est possible de réaliser un chiffrage par utilisation
d’une clé de lecture (Kr) stockée dans un secteur (S) de
la mémoire (44) du badge (4) pour chiffrer des informa-
tions dudit secteur (S) avant la transmission des ces in-
formations a une borne de contréle d’acces (10) et de
réaliser un déchiffrage par utilisation d’'une clé d’écriture
(Kw) stockée dans un secteur (S) pour déchiffrer les in-
formations recues d’'une borne (10) et destinées audit
secteur (S).

[0048] Un exemple de processus de gestion de bad-
ges selon l'invention va a présent étre décrit en référence
aux figures 1 et 6.

[0049] Dans I'exemple de la figure 1, les badges (4)
contiennent en mémoire (44) les informations nécessai-
res a un contrdle d’accés optimal et peuvent étre de plu-
sieurs types (Résidant, Pass, Tertiaire) ayant chacun
leurs caractéristiques propres : on en retiendra a titre
d’exemple non limitatif quelques-unes comme le numéro
du ou des sites, le nom de 'usager, le numéro d’appar-
tement, la catégorie du personnel ou le niveau hiérarchi-
que, les droits d’acces, le numéro de badge, I'indice de
perte, les dates de validité. Chacune de ces informations
est destinée a un secteur (S) spécifique de la mémoire
(44) du badge (4) utilisant une clé d’écriture (Kw) ou de
lecture (Kr) associée. Les données des badges (4), prin-
cipalement les données de profil usagers, les profils ho-
raires et les droits d’accés aux portes, sont couramment
modifiées. Les opérations de modification sont simpli-
fiees grace a l'invention.

[0050] Enréférence alafigure 6, I'étape (50) d’authen-
tification du badge (4) par la borne de contréle d’acces
(10) débute par une émission préalable (500) depuis la
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borne de contrdle (10) a destination du badge (4) d’'une
requéte d’envoi d’au moins une donnée d’identification
du badge (4), la communication radio (5) s’établissant
entre borne (10) et badge sans contact (4) en cas de
réception par le badge (4) de ladite requéte. Aprés que
la donnée d’identification requise a été transmise (501)
par le badge (4) en réponse a ladite requéte, I'étape (50)
d’authentification du badge se poursuit avec la réception
(502) de ladite donnée d’identification avec sa signature
associée, et la lecture (503) de la donnée d’identification
du badge (4) par le module de gestion (12) de la borne
de contréle d’accés (10). Au moins une clé associée a
ladite donnée d’identification est utilisée par le module
de gestion (12) pour d’'une part calculer (504) ladite si-
gnature calculée a partir de la signature transmise par le
badge (4) en réponse a ladite requéte, et d’autre part
comparer (505) ladite signature calculée avec la signa-
ture transmise par le badge (4) avec ladite donnée d’iden-
tification en réponse a ladite requéte. La comparaison
(505) par le module de gestion (12) achéve I'étape (50)
d’authentification. Lorsque la comparaison (505) avec
les données d’identification de base de données (14) ne
donne aucun résultat, un arrét (506) de la communication
radio (5) est déclenché par I'intermédiaire du module de
gestion (12) et des moyens de communication radio (11)
de la borne de contréle d’acces (10).

[0051] De maniere conventionnelle, en cas d’identifi-
cation du badge lors de I'étape (50) d’identification, le
déblocage d'un acces (A1, A2, A3) peut étre actionné
par l'intermédiaire d’'un signal de commande provenant
du module de gestion (12) a destination d’un dispositif
de blocage/déblocage d’accés. Dans le cas contraire,
aucun signal de commande n’est envoyé et I'accés est
refusé.

[0052] Deés que l'authentification du badge (4) est réa-
lisée, le procédé selon I'invention prévoit une étape (51)
de lecture de l'indice de perte déclaré par le badge (4).
Le module de gestion (12) peut effacer le champ de don-
nées correspondant a l'indice de perte du badge lors
d’'une étape (54) d’'invalidation de badge (4) si une étape
(52) préalable de comparaison révele une différence
pour ce champ de données.

[0053] Une étape (53) de mémorisation d’un nouvel
indice de perte est réalisée lorsque la borne (10) lit pour
la premiére fois un badge de remplacement d’'un badge
perdu. Aprés le contrdle portant sur I'indice de perte du
badge, si le badge authentifié (4) n’est pas un badge
déclaré perdu/remplacé, la communication (5) se pour-
suit avec une étape (510) de lecture, par les moyens de
communication (11) de la borne de contrdle d’accés (10),
des données de profil stockées dans la puce (40). Une
étape (520) de comparaison est ensuite réalisée par le
module de gestion (12) de la borne de contréle d’accés
(10) pour comparer les données de profil lues avec des
données de profil correspondant aux données d’identifi-
cation dans labase de données (14). Si cette étape (520)
de comparaison révele au moins une différence, il s’en-
suit une étape (540) de modification de données sur la
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puce (40) utilisant en premier lieu le module de gestion
(12) et les moyens de communication radio (11) pour
transmettre (541) a la puce (40) du badge des données
de profil considérées comme nouvelles et en second lieu
des moyens d’écriture (42) de ladite puce (40) pour rem-
placer (542) des données de profil stockées dans une
mémoire (44) de la puce (40) par les nouvelles données
transmises via les moyens de communication radio (11)
de laborne de contrdle d’acceés (10). La base de données
servant a stocker les données associées aux badges (4)
peut étre locale ou distante (base de données centrali-
sée).

[0054] En variante, ladite étape (520) de comparaison
peut consister en la consultation par le module de gestion
(12) d’'une donnée d’indication de la nécessité de modi-
fier les données du badge (4). Cette donnée d’indication
peut étre par exemple un bit 0 si le systeme central n’a
constaté aucune mise a jour effectuée depuis le dernier
"badgeage" et un bit de 1 si au contraire des nouvelles
données ont été saisies dans la base de données stoc-
kant les données de profil.

[0055] L’invention permet donc de réaliser plus rapi-
dement et plus simplement les opérations comme le
changement du nom de l'usager, de la date de validité
du badge, le calcul des temps de présence, ou bien la
mise en accés temporaire ou définitive d’'une porte. Dans
un mode de réalisation de 'invention, le module de mise
ajour (13) permet de modifier des parameétres surle nom-
bre de badges (4) désiré a I'aide d’'un logiciel dédié de
type Residor ou logiciel analogue de reprogrammation.
La prise en compte des modifications s’effectue par
exemple par réseau (6) filaire ou a I'aide d’'un badge in-
termédiaire programmé avec ledit logiciel et I'appareil
encodeur (17). Le module de mise a jour (13) transfére
les informations a la borne de contrdle d’acces équipée
avec le module de gestion (12). Ainsi, quand l'usager
passe son badge (4) devant la borne (10) a lecteur de
badge, la moindre modification est automatiquement
réalisée grace ala fonction écriture intégrée dans I'émet-
teur de ladite borne (10). Si cet émetteur est placé dans
la borne de contrble d’acces (10) de I'entrée principale,
la totalité du parc pourra étre mise a jour dans un laps
de temps court, par exemple en 24h.

[0056] Dansunmode deréalisationde I'invention, cha-
que étape de modification de données (54, 540) sur la
puce (40) comprend une étape de transmission par la
borne (10) vers la puce du badge (4) d’'une information
chiffrée avec une clé correspondant a un secteur (S) dé-
terminé de la mémoire (44) du badge (4) puis une étape
de déchiffrement utilisant une clé d’écriture (Kw) asso-
ciée au secteur (S) déterminé de la mémoire (44) du bad-
ge (4) pour déchiffrer I'information correspondant a ce
secteur (S). L'utilisation de clés de chiffrement/déchiffre-
ment apporte une sécurisation du protocole de commu-
nication entre une borne de contrdle d’acces (10) et un
badge (4).

[0057] Lorsqu’il n’est pas nécessaire de procéder a
des modifications, I'étape (520) de comparaison est sui-
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vie d’'une étape de fin de communication (55) s’accom-
pagnant par exemple du déblocage d'un acces (A1, A2,
A3). Dans un mode de réalisation de l'invention, le mo-
dule de gestion (12) peut commander par exemple un
électro-aimant (40) d’'une gache électrique pour déblo-
quer un portillon d’accés. Le module de gestion (12) peut
également commander, dans un autre exemple, une té-
Iécommande, un actionneur, etc. Dans des exemples de
réalisation de I'invention, au moins un récepteur radio
des moyens de communication radio (11) de la borne
(10) est associé a une horloge enregistrant les heures
d’'arrivées et de départ des utilisateurs et permet de gérer
les heures de travail.

[0058] Un des avantages de I'invention réside dans la
simplicité de mise en oeuvre, les mises a jour étant réa-
lisées de fagon automatique. La gestion du parc de bad-
ges est ainsi simplifiée et les usagers ne sont plus dans
I'obligation de restituer leur badge lorsque le gestionnaire
doit effectuer des modifications. De plus, une sécurisa-
tion des données d’identification peut étre assurée puis-
gu’un badge perdu ou volé ne peut pas étre utilisé de
maniére frauduleuse.

[0059] Il doit étre évident pour les personnes versées
dans l'art que la présente invention permet des modes
de réalisation sous de nombreuses autres formes spé-
cifiques sans I'éloigner du domaine d’application de I'in-
vention comme revendiqué.

Revendications

1. Procédé de gestion de badges de contrdle d’accés
destiné a faciliter la mise a jour d’informations sur
des badges sans contact (4) incluant chacun une
puce électronique (40) dotée d’'un organe de com-
munication (41) radio ou optique, ledit procédé utili-
sant un équipement d’accés (1) comportant plu-
sieurs bornes (10, 20, 30) de contréle d’accés mu-
nies chacune de moyens de communication (11) ra-
dio ou optique permettant de lire des donnés de la
puce (40) du badge (4), au moins une base de don-
nées étant a la disposition de chaque borne de con-
trole d’accés (10, 20, 30), procédé dans lequel au
moins une communication sans contact (5) radio ou
optique est établie entre une des bornes de contrdle
d’accés et un badge sans contact (4), ladite commu-
nication sans contact (5) comprenant une étape (50)
d’authentification du badge (4) par lecture de don-
nées d’identification stockées dans la puce (40) du
badge, caractérisé en ce que ladite communication
sans contact (5) comprend :

- une étape (51) de lecture, par les moyens de
communication (11) de la borne de contréle
d’accés (10), d’'unindice de perte de la puce (40)
du badge représentatif d’'un nombre de décla-
rations de perte pour le badge authentifié ;

- une étape (52) de comparaison réalisée par
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un module de gestion (12) installé dans la borne
de contréle d’accés (10) pour comparer ledit in-
dice de perte avec un indice de perte analogue
stocké dans ladite base de données correspon-
dant au badge authentifié ;

- si I'étape (52) de comparaison réveéle que I'in-
dice de perte lu sur la puce (40) du badge re-
présente un nombre de déclarations de perte
supérieur a celui prévu selon l'indice de perte
de la base de données, une étape (53) de mo-
dification de la base de données pour tenir
compte de lindice de perte lu sur le badge
authentifié ; et

- si I'étape (52) de comparaison révele que l'in-
dice de perte lu sur la puce (40) du badge re-
présente un nombre de déclarations de perte
inférieur a celui prévu selon l'indice de perte de
la base de données, une étape (54) de modifi-
cation et/ou effacement de données de la puce
(40) du badge pour invalider le badge (4).

Procédé selon la revendication 1, dans lequel, si
I'étape (52) de comparaison révéle que l'indice de
perte lu sur la puce (40) du badge (4) représente un
nombre de déclarations de perte supérieur ou égal
a celui prévu selon lindice de perte de la base de
données, ladite communication sans contact (5)
comporte :

- une étape (510) de lecture, par les moyens de
communication (11) de la borne de controle
d’accés (10), de données de profil mémorisées
par la puce (40) du badge représentatives d’un
profil d’utilisation du badge (4) ;

- une étape (520) de comparaison réalisée par
le module de gestion (12) pour comparer les
données de profil lues avec des données de pro-
fil correspondant aux données d’identification
dans ladite base de données ; et

- en cas de non correspondance entre données
de profil comparées, une étape (540) de modi-
fication de données sur la puce (40) utilisant en
premier lieu ledit module de gestion (12) et les-
dits moyens de communication (11) pour trans-
mettre (541) a la puce (40) du badge les don-
nées de profil considérées comme nouvelles et
utilisant en second lieu des moyens d’écriture
(42) de ladite puce (40) pour remplacer (542)
les données de profil stockées dans une mémoi-
re (44) delapuce (40) par les données nouvelles
transmises via les moyens de communication
(11) de la borne de contréle d’accés (10).

Procédé selon la revendication 1 ou 2, dans lequel
I'étape (50) d’authentification du badge (4) com-
prend une étape (503) de lecture utilisantles moyens
de communication (11) de la borne de contrdle d’ac-
ces (10) pour lire des données d’identification asso-

10

15

20

25

30

35

40

45

50

55

ciées a une signature sur la puce (40) du badge (4)
et une étape (505) de comparaison entre signatures
utilisant le module de gestion (12) installé dans la
borne de contréle d’acces (10) pour comparer les
données de signature calculée (504) par la borne
(10) avec les données de signature transmises de-
puis la puce (40).

Procédé selon une des revendications 1 a 3, dans
lequel chacun des badges sans contact (4) est ini-
tialisé par un appareil encodeur de badges (17) lors
d’une étape de personnalisation, I'appareil encodeur
(17) transmettant dans une mémoire non volatile re-
programmable de la puce (40) du badge (4) au moins
une donnée d’identification du badge (4) et des don-
nées de profil représentatives d’un profil d’utilisation
du badge (4).

Procédé selon la revendication 4, dans lequel une
étape de cryptage est réalisée par I'appareil enco-
deur de badges (17) pour stocker au moins une don-
née d’identification du badge (4) sous la forme d’'une
signature cryptée dans une zone mémoire (442) du
badge sans contact (4).

Procédé selon la revendication 5, dans lequel ladite
étape (50) d’authentification du badge (4) comprend
une émission préalable (500) depuis laborne de con-
trole (10) a destination du badge (4) d’'une requéte
d’envoi d’au moins une donnée d’identification du
badge (4), la communication sans contact (5) s’éta-
blissant entre borne (10) et badge sans contact (4)
en cas de réception par le badge (4) de ladite requé-
te, I'étape (50) d’authentification du badge compre-
nant ensuite la réception (502) de ladite donnée
d’identification avec sa signature associée, la lecture
(503) de la donnée d'identification du badge (4) par
le module de gestion (12) de la borne de contrble
d’acceés (10), au moins une clé associée a ladite don-
née d’identification étant utilisée par le module de
gestion (12) pour d’une part calculer (504) ladite si-
gnature calculée a partir de la signature transmise
par le badge (4) en réponse a ladite requéte, et
d’autre part comparer (505) ladite signature calculée
avec la signature transmise par le badge (4) avec
ladite donnée d’identification en réponse a ladite re-
quéte.

Procédé selon une des revendications 2 a 6, com-
portant une étape de chiffrage utilisant une clé de
lecture (Kr) stockée dans un secteur (S) de la mé-
moire (44) du badge (4) pour chiffrer des informa-
tions dudit secteur (S) avant la transmission des ces
informations a une borne de contrdle d’accés (10)
et une étape de déchiffrage utilisant une clé d’écri-
ture (Kw) stockée dans un secteur (S) pour déchiffrer
les informations regues d’'une borne (10) et desti-
nées audit secteur (S), la mémoire (44) du badge (4)
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comprenant un nombre déterminé de secteurs (S)
incluant chacun une clé de lecture (Kr) et une clé
d’écriture (Kw).

Procédé selon une des revendications 3 a 7, dans
lequel un arrét (506) de la communication sans con-
tact (5) est déclenché par I'intermédiaire du module
de gestion (12) et des moyens de communication
(11) de la borne (10) lorsque la comparaison (505)
entre signatures ne donne aucun résultat.

Procédé selon une des revendications 2 a 8, dans
lequel chaque étape de modification de données (54,
540) sur la puce (40) comprend une étape de trans-
mission par la borne (10) vers la puce du badge (4)
d’une information chiffrée avec une clé correspon-
dant a un secteur (S) déterminé de la mémoire (44)
du badge (4) puis une étape de déchiffrement utili-
sant une clé d’écriture (Kw) associée au secteur (S)
déterminé de la mémoire (44) du badge (4) pour dé-
chiffrer 'information correspondant a ce secteur (S).

Procédé selon une des revendications 2 a 9, dans
lequel les données de profil de la base de données
(14) sontmises a jour par 'intermédiaire d’'un module
de mise a jour (13) de données de profil.

Procédé selon la revendication 10, dans lequel le
module de mise a jour (13) fournit, pour chacun des
badges sans contact (4), des données d’identifica-
tion de badge et des données de profil a une base
de données locale (14) d’au moins une borne de
contrble d’accés (10).

Procédé selon une des revendications 1 a 11, dans
lequel la communication est du type radio (5) et s’ef-
fectue a une fréquence déterminée dans une zone
restreinte ayant un rayoninférieura 12 metres autour
des moyens de communication (11) de la borne de
contréle d’acces (10, 20, 30).

Equipement (1) de gestion de badges sans contact
(4) pour du contréle d’acces, destiné a faciliter la
mise a jour d’'informations contenues dans une puce
électronique (40) des badges, comportant plusieurs
bornes de contrdle d’accés (10, 20, 30) munies cha-
cune de moyens de communication radio ou optique
(11) permettant de lire des donnés de la puce (40)
d’'un badge (4), caractérisé en ce qu’il comprend :

- un module de mise a jour (13) de données de
badge représentatives notamment d’'une identi-
fication et d’'un indice de perte, agenceé pour uti-
liser des données de mises a jour d'une base
de données (14), a chaque badge (4) géré par
ledit équipement (1) étant associé un unique jeu
de données de badge ;

-un module de gestion (12) installé dans chaque
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borne de contréle d’accés (10) et associé aux
moyens de communication (11) de la borne (10)
pour comparer des données de badge lues par
les moyens de communication (11) avec des
données de badge associées stockées dans la
base de données, le module de gestion (12) in-
cluant des moyens de sélection pour sélection-
ner dans la base de données les données as-
sociées a un badge déterminé, et des moyens
de décision du remplacement d’au moins une
partie des données dudit badge déterminé ; et
- des moyens de transmission dans lesdits
moyens de communication (11) de chaque bor-
ne de contréle d’acces (10, 20, 30) pour trans-
mettre a une puce (40) d’un badge des données
de remplacement sélectionnées par l'intermé-
diaire du module de gestion, le module de ges-
tion (12) étant agencé pour effacer au moins un
champ de données de fagon a invalider un bad-
ge (4) par transmission parmi lesdites données
de remplacement d’au moins un champ de don-
nées correspondant a I'effacement de l'indice
de perte du badge.

Equipement selon la revendication 13, dans lequel
les données de badge comportent des données de
profil représentatives d’un profil d’utilisation du bad-

ge.

Equipement selon la revendication 14, dans lequel
les données de profil sont au moins une des infor-
mations suivantes :

- le(s) numéro(s) d’'un ou plusieurs sites
autorisés ;

- le nom de l'usager ;

- le numéro d’appartement ;

- la catégorie du personnel ou le niveau
hiérarchique ;

- les droits d’acces,

- le numéro de badge,

- l'indice de perte ;

- les dates de validité ;

chacune de ces informations étant destinée a un
secteur (S) spécifique de la mémoire (44) du badge
(4) utilisant une clé d’écriture ou de lecture associée.

Equipement selon une des revendications 13 a 15,
dans lequel un appareil encodeur de badges (17)
est prévu pour initialiser et personnaliser chacun des
badges sans contact, I'appareil encodeur (17) dis-
posant de moyens d’émission pour transmettre dans
une mémoire (44) de la puce (40) d’'un badge (4) au
moins une donnée d’identification du badge (4) et
des données de profil représentatives d’'un profil
d'utilisation du badge (4).
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Equipement selon la revendication 16, dans lequel
I'appareil encodeur de badges (17) comprend un
module de cryptage et est agencé pour transmettre
sous la forme d’une signature cryptée au moins une
donnée d’identification du badge (4) a destination
d’'une zone mémoire (442) du badge sans contact

(4).

Equipement selon une des revendications 13 a 17,
dans lequel les moyens de communication (11) sont
reliés au module de gestion (12) pour, d’une part
émettre par I'intermédiaire desdits moyens de trans-
mission une requéte d’identification de badge (4), et
d’autre part recevoir au moins une donnée d’identi-
fication d’un badge (4).

Equipement selon la revendication 17 ou 18, dans
lequel le module de gestion (12) comporte des
moyens de décryptage et de lecture du type utilisant
au moins une clé pour décrypter une donnée d’un
secteur cryptée recue par les moyens de communi-
cation (11).

Equipement selon une des revendications 14 a 19,
dans lequel des moyens interactifs (15) incluant une
interface de saisie sont reliés au module de mise a
jour (13) pour permettre la saisie de données d’'ac-
ces, le module de mise a jour (13) comprenant dans
des moyens de mémorisation (130), pour chacun
des badges (4) gérés par I'équipement (1), une table
de données d’acces représentatives d’autorisations
d’accés correspondant spécifiquement a des bornes
définies de I'équipement (1).

Equipement selon une des revendications 14 a 20,
dans lequel le module de mise a jour (13) est doté
de moyens de mémorisation (130) permettant de
stocker une base de données centrale rassemblant
pour chacun des badges sans contact (4) des don-
nées d’identification de badge et des données de
profil, ladite base de données centrale étant reliée a
une pluralité de bornes de contréle d’acces (10, 20,
30).

Equipement selon une des revendications 13 a 20,
dans lequel chacune des bornes de contrdle d’accés
(10, 20, 30) comporte une base de données (14)
locale, le module de mise a jour étantrelié a chacune
desdites bases de données (14) locales.
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