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(57)  Die Erfindung betrifft ein Verfahren und eine
Vorrichtung zur Vorgabe einer Betriebsartennummer
(4a) fur sicherheitsrelevante Prozesse, insbesondere
Bahnbetriebsprozesse, wobei ein hohes Sicherheitsni-

F

veau bei minimalem Hardwareaufwand erreicht wird, in-
dem die Betriebsartennummer (4a) und gegebenenfalls
weitere Daten, als Datensatz mit einem Sicherungsan-
hang Uber eine serielle Schnittstelle in einen nichtfliich-
tigen Speicher eingelesen werden.

2

Printed by Jouve, 75001 PARIS (FR)



1 EP 1 669 824 A1 2

Beschreibung

[0001] Verfahren und Vorrichtung zur Vorgabe einer
Betriebsartennummer

[0002] Die Erfindung betrifft ein Verfahren zur Vorgabe
einer Betriebsartennummer gemal dem Oberbegriff des
Anspruchs 1 und eine diesbezigliche Vorrichtung ge-
maf dem Oberbegriff des Anspruchs 2.

[0003] Dienachfolgende Beschreibungbeziehtsichim
Wesentlichen auf sicherheitsrelevante Bahnbetriebspro-
zesse, ohne dass die Erfindung auf diese Anwendung
beschrankt sein soll.

[0004] Sicherheitsrelevante Bahnbetriebsprozesse
betreffen insbesondere die Ansteuerung von Feldele-
menten, beispielsweise Weichen und Signale. Dazu die-
nen Stellwerkselemente, Uber die unter anderem auch
Betriebsartennummern, beispielsweise flir Normalbe-
trieb oder Antriebsersatz, vorgegeben werden. Mit der
Betriebsartennummer wird die Verarbeitungssoftware
der Stellwerkselemente in bestimmter Weise initialisiert,
d. h. zu einem bestimmten Verhalten gezwungen. Die
Betriebsartennummer muss daher signaltechnisch si-
cher vorgegeben werden.

[0005] Bekannt sind Betriebsartenstecker, die durch
Briicken im Stecker das Verhalten der Verarbeitungs-
software bestimmen. Nachteilig bei diesen Betriebsar-
tensteckernist vor allem deren erheblicher Hardwareauf-
wand.

[0006] Der Erfindung liegt die Aufgabe zugrunde, ein
Verfahren und eine Vorrichtung gattungsgemafRer Art
anzugeben, die sich durch geringeren Hardwareaufwand
auszeichnen, wobei die Betriebsartenwahl die Sicher-
heitsanforderungsstufe SIL4 nach CENELC erfillt.
[0007] Die Aufgabe wird verfahrensgemall mit den
kennzeichnenden Merkmalen des Anspruches 1 und
vorrichtungsgemaf mit den kennzeichnenden Merkma-
len des Anspruches 2 gel6st. Durch das Einschreiben
der Betriebsartennummer zusammen mit einem Siche-
rungsanhang in einen nichtfliichtigen Speicher ist eine
sehr hohe Sicherheit bezlglich der Korrektheit der Be-
triebsartennummer und damit der entsprechenden Aus-
wirkungen auf den sicherheitsrelevanten Prozess gege-
ben. Ein weiterer Vorteil gegentber dem bekannten Be-
triebsartenstecker mit Briicken besteht darin, dass ne-
ben der Betriebsartennummer zusatzlich eine Teilneh-
mernummer und gegebenenfalls weitere Daten gespei-
chert werden kénnen. Daruber hinaus ist bei geringem
Volumen des Speichermoduls nur minimaler Hard-
wareaufwand erforderlich. Der Datensatz, bestehend
aus Betriebsartennummer, Teilnehmernummer, gege-
benenfalls weiteren Daten und Sicherungsanhang, Iasst
sich Uber eine serielle Schnittstelle sehr einfach in den
nichtfliichtigen Speicher einlesen.

[0008] Vorzugsweise ist der Sicherungsanhang ge-
maflk Anspruch 3 als MD4-Signatur (Message Digest)
ausgebildet. Durch die kryptografische MD4-Funktion
wird der Eingabedatensatz in einen kurzen Wert fester
Lange, den Hashwert, umgewandelt. Bei diesem Algo-
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rithmus veréndern sich Variablen mittels nichtlinearer
Transformationen anhand der Eingabedaten, d. h. des
auf Datenintegritat zu prifenden Datensatzes, und bil-
den dadurch einen eindeutigen Hashwert. Bei einer gu-
ten Hashfunktion gibt es kaum zwei Datenséatze, die den-
selben Hashwert besitzen. Weiterhin beeinflussen gerin-
ge Anderungen des Eingabedatensatzes bei einer guten
Hashfunktion den Hashwert sehr stark. Bei dem MD4-
Algorithmus sind vier Variablen vorgesehen, die in drei
Runden in die Berechnung des Hashwertes eingehen.
Um noch groRere Sicherheit hinsichtlich des Nachweises
der Datenintegritat zu erreichen, kann auch eine hohere
Version des MD-Algorithmus, beispielsweise MD5 ein-
gesetzt werden. Es kénnen auch andere Verfahren zur
Sicherung genutzt werden, beispielsweise CRC16 oder
CRC32. Der Sicherungsanhang wird (iber den gesamten
Datensatz gebildet.

[0009] Als nichtfliichtiger Speicher wird gemafl An-
spruch 4 vorzugsweise ein EEPROM (electrically eras-
able programmable read only memory) eingesetzt. Die-
ser Festwertspeicher zeichnet sich dadurch aus, dass
der Programmiervorgang und auch der Léschvorgang
sehr einfach mittels eines Computers oder eines Peri-
pheriegerates moglich sind.

[0010] Die serielle Schnittstelle zum Speicher ist ge-
mafl Anspruch 5 als 12C-Schnittstelle ausgebildet. Der
I12C-Bus ist ein sehr haufig eingesetzter 2-Draht-Bus und
wurde speziell fiir die Kommunikation zwischen einzel-
nen Komponenten innerhalb eines Gerates entwickelt.
Der Datensatz mit der Betriebsartennummer kann tber
die 12C-Schnittstelle mit besonders geringem Aufwand
eingelesen werden. Da ublicherweise mehrere Kompo-
nenten parallel an einem 12C-Bus héngen, ist es nétig,
auch die Teilnehmeradresse zu speichern.

[0011] Der Speicher selbst ist gemal Anspruch 6 in
einem Betriebsartenstecker integriert. Der Betriebsar-
tenstecker ist vorzugsweise duf3erlich mit der Betriebs-
artennummer beschriftet und wird bedarfsweise in ein
Frontplattenmodul eines Mikro-Controllers, der die Ver-
arbeitungssoftware enthalt, eingesetzt.

[0012] Nachfolgend wird die Erfindung anhand figiirli-

cher Darstellungen naher erlautert.

[0013] Es zeigen:

Figur 1 Betriebsartenstecker im Zusammenwirken
mit einem Frontplattenmodul und

Figur2  eine Architekturspezifikation des Betriebsar-
tensteckers.

[0014] Figur 1 zeigt beispielhaft zwei Betriebsarten-

stecker 1 und 2, wobei der erste Betriebsartenstecker 1
fur Normalbetrieb und der zweite Betriebsartenstecker 2
fur Antriebsersatz bei der Ansteuerung einer Weichen-
baugruppe vorgesehen sind. Die Betriebsartenstecker 1
und 2 sind jeweils mit einem EEPROM 3 (Fig. 2) zur
Speicherung der zugeordneten Betriebsartennummer
4a, einer Teilnehmernummer4b, einer Teilnehmeradres-
se 5 und einer MD4-Signatur 6 ausgestattet (Figur 2).
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Damit der Betriebsartenstecker 1 bzw. 2 in ein Frontplat-
tenmodul 7, das mit einem Mikro-Controller 8 (Figur 2)
verbunden ist, auf einfache Weise eingesteckt und ab-
gezogen werden kann, ist ein Griff 9 an den Betriebsar-
tenstecker 1 bzw. 2 angeformt. Der Betriebsartenstecker
1 bzw. 2 ist dabei derart gestaltet, dass ein kontaktsiche-
res Einstecken in eine Steckerbuchse 10 des Frontplat-
tenmoduls 7 méglich ist, wobei der Betriebsartenstecker
1 bzw. 2 biindig mit der Oberflache des Frontplattenmo-
duls 7 abschlie3t und sich nicht durch Erschitterungen
I6sen kann. Wird kein Betriebsartenstecker 1 bzw. 2 ge-
nutzt, kann auch eine Blindplatte ohne jede elektrische
Funktionalitat gesteckt werden. Mit dem Betriebsarten-
stecker 1 bzw. 2 wird der Verarbeitungssoftware in dem
Mikro-Controller 8 mitgeteilt, wie sie sich zu verhalten
hat. Der Betriebsartenstecker 1 bzw. 2 ist mit der Num-
mer der Betriebsart deutlich beschriftet. Diese Nummer
wird blinkend in einem Diagnosedisplay 11 auf dem
Frontplattenmodul 7 angezeigt. Der signaltechnisch si-
cher aufgebaute Mikro-Controller 8 liest zyklisch ber
dass Frontplattenmodul 7 den Datensatz aus den Be-
triebsartenstecker 1 bzw. 2. Auf dem Frontplattenmodul
7 sind neben der Steckerbuchse 10 und dem Diagnose-
display 11 verschiedene Schalter 12 und 13, eine Dia-
gnosebuchse 14 sowie Statusanzeigen 15und eine LED-
Matrix 16 zur Prozessanzeige vorgesehen.

[0015] Figur 2 veranschaulicht den Datenfluss von
dem Betriebsartenstecker 1 bzw. 2 Giber dass Frontplat-
tenmodul 7 zum Mikro-Controller 8. Der Datensatz fiir
den Betriebsartenstecker 1 bzw. 2 wird Uber eine 12C-
Schnittstelle 17 geladen. Dabei muss sichergestellt sein,
dass die Daten des Betriebsartensteckers 1 bzw. 2 im
gesteckten Zustand nicht verandert werden koénnen.
Weiterhin ist der Betriebsartenstecker 1 bzw. 2 mit einer
Stromversorgung 18 und einem seriellen 12C-Bus 19 ver-
bunden. Uber den I2C-Bus 19 liest dass Frontplattenmo-
dul 7 den Datensatz und Uberpriift diesen zweikanalig
anhand der MD4-Signatur auf Datenintegritdt. Danach
wird die Betriebsartennummer ohne MD4-Signatur an
die Abbildspeicher des zweikanaligen Mikro-Controllers
8 weitergeleitet. Wird der Betriebsartenstecker 1 bzw. 2
gezogen oder hat die Betriebsartennummer sich gean-
dert, wird auf dem Diagnosedisplay 11 des Frontplatten-
moduls 7 ein Fehler angezeigt. Da die Betriebsartennum-
mer 4 auf dem EEPROM 3 durch die MD4-Signatur 6
abgesichert ist, kann die Datenintegritat auf sehr hohem
Sicherheitsniveau gemaf der Sicherheitsanforderungs-
stufe SIL 4 nach CENELEC berwacht werden.

[0016] Die Erfindung beschrankt sich nicht auf das vor-
stehend angegebene Ausfiihrungsbeispiel. Vielmehr ist
eine Anzahl van Varianten denkbar, welche auch bei
grundsatzlich anders gearteter Ausfiihrung van den
Merkmalen der Erfindung Gebrauch machen.
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(4a) fur sicherheitsrelevante Prozesse, insbesonde-
re Bahnbetriebsprozesse,

dadurch gekennzeichnet,

dass die Betriebsartennummer (4a)und gegebe-
nenfalls weitere Daten als Datensatz mit einem Si-
cherungsanhang Uber eine serielle Schnittstelle in
einen nichtflichtigen Speicher eingelesen werden.

Vorrichtung zur Durchfiihrung des Verfahrens nach
Anspruch 1,

dadurch gekennzeichnet,

dass ein nichtfliichtiger Speicher mit einer seriellen
Schnittstelle vorgesehen ist, wobei die Betriebsar-
tennummer (4a) und gegebenenfalls weitere Daten,
als Datensatz mit einem Sicherungsanhang tber die
Schnittstelle in den Speicher einlesbar sind.

Vorrichtung nach Anspruch 2,

dadurch gekennzeichnet,

dass der Sicherungsanhang als MD4-Signatur (6)
Uber den gesamten Datensatz ausgebildet ist.

Vorrichtung nach Anspruch 2, oder 3,
dadurch gekennzeichnet,
dass der Speicher als EEPROM (3) ausgebildet ist.

Vorrichtung nach einem der Anspruche 2 his 4,
dadurch gekennzeichnet,

dass die Schnittstelle als 12C-Schnittstelle (17) aus-
gebildet ist.

Vorrichtung nach einem der Anspriiche 2 his 5,
dadurch gekennzeichnet,

dass der Speicher in einem Betriebsartenstecker (1,
2) integriert ist.
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