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(54) Zugangskontrollsystem

(57)  An einer Zugangskontrollvorrichtung (1) mit ei-
ner Leseeinrichtung (4) fiir Datentrager (8), auf denen
eine Zugangsberechtigung und Identifikationsdaten ab-
gelegt sind, ist eine Kamera (7) vorgesehen, die digita-
lisierte Bilder von den Benutzern der Zugangskontroll-
vorrichtung (1) aufnimmt, welche zusammen mit den von
der Leseeinrichtung (4) beim Lesen des Datentragers (8)
gelesenen Identifikationsdaten in einer Datenbank (9)
abgespeichert werden. Eine Kontrollperson (15) bedient
ein mit der Datenbank (9) kommunizierendes Endgerat

mit Bildschirm (12), mit dem die Identifikationsdaten des
Datentragers (8) erfassbar sind und an das das abge-
speicherte Bild des Benutzers des Datentragers (8) mit
den jeweiligen Identifikationsdaten, das bei dem Zugang
zu der Zugangskontrollvorrichtung (1) von dem Benutzer
mit der Kamera (7) aufgenommen worden ist, zum Sicht-
vergleich mit dem kontrollierten Benutzer (16) tbertrag-
bar ist.

Printed by Jouve, 75001 PARIS (FR)



1 EP 1 669 941 A2 2

Beschreibung

[0001] Die Erfindung bezieht sich auf ein System mit
wenigstens einer Zugangskontrollvorrichtung mit einer
Leseeinrichtung fir Datentrager, auf denen eine Zu-
gangsberechtigung und Identifikationsdaten abgelegt
sind, nach dem Oberbegriff des Anspruchs 1.

[0002] Systeme zur Zugangskontrolle werden bei-
spielsweise bei Seilbahnen und Liften verwendet. Insbe-
sondere zum Wintersport werden neben Einzelfahrten
Tageskarten, Wochenkarten und Saisonkarten und der-
gleichen langerfristige Berechtigungen ausgegeben, oft
fur ganze Regionen mit einer Vielzahl von Seilbahnen
und Liften. Fur die langerfristigen Berechtigungen wer-
den dabei gegenulber Einzelfahrten erhebliche Preis-
nachlasse gewabhrt, sie sind daflr jedoch nicht auf andere
Personen Ubertragbar.

[0003] Die unberechtigte Ubertragung langerfristiger
Karten ist jedoch weit verbreitet. So kommt es haufig vor,
dass ein Skifahrer, der frihmorgens eine Tageskarte ge-
kauft hat, das Skifahren gegen Mittag einstellt und dann
die Karte beispielsweise einem Bekannten gibt, gegebe-
nenfalls auch einer fremden Person, z.B. am Parkplatz.
Dadurch entsteht den Liftbetreibern ein erheblicher fi-
nanzieller Schaden. Um die Ubertragung zu verhindern,
wird daher beim Kauf der Karte ein Identitatsfoto des
Kaufers angefertigt, das auf der gekauften Karte ange-
bracht wird, so dass das Kontrollpersonal das Foto auf
der Karte mit der Person vergleichen kann, die den Zu-
gang benutzt. Das Anfertigen und Aufbringen der Fotos
auf den Karten ist jedoch zeitaufwandig und kostspielig,
so dass damit nur Karten hoher Wertigkeiten, wie Wo-
chen- oder Saisonkarten gesichert werden kénnen.
[0004] Ferneristesbekannt, eindigitalisiertes Bild des
Kartenkaufers zusammen mit Identifikationsdaten fir die
betreffende Karte in einer Datenbank abzuspeichern und
am Zugang ein Endgerat mit einem Bildschirm vorzuse-
hen, auf das nach Eingabe der Identifikationsdaten der
Karte durch das Kontrollpersonal das Bild des Kartenin-
habers von der Datenbank auf das Endgerat ibertragen
und mit dem Bildschirm dargestellt wird, also die Kon-
trollperson den Zugangsbenutzer mit dem Bild auf dem
Bildschirm vergleichen kann. Dieser Uberpriifungsvor-
gang ist jedoch zeitaufwandig.

[0005] Aufgabe der Erfindungistes, einen Missbrauch
von nicht Ubertragbaren Zugangsberechtigungsdaten-
tragern zu verhindern.

[0006] Dies wird erfindungsgemafl mit dem in An-
spruch 1 gekennzeichneten System erreicht. In den Un-
teranspriichen sind vorteilhafte Ausgestaltungen der Er-
findung wiedergegeben.

[0007] Das erfindungsgemafle System weisteine oder
mehrere Zugangskontrollvorrichtungen auf. Dabei kann
es sich um beliebige Personenvereinzelungseinrichtun-
gen handeln, beispielsweise Drehsperren, Lichtschran-
ken und dergleichen. An der Zugangskontrollvorrichtung
befindet sich eine Leseeinrichtung, die bei giltiger Le-
sung einer Zugangsberechtigung den Zugang freigibt,
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d.h. z.B. bei einer von einem Motor angetriebenen Dreh-
sperre den Motor ansteuert, so dass der Benutzer des
Datentragers die Drehsperre passieren kann. Die Le-
seeinrichtung kann eine kontaktbehaftete Leseeinrich-
tung, beispielsweise fur Barcode-, Magnet- oder Chip-
karten als Datentrager oder eine beriihrungslos wirkende
Leseeinrichtung, insbesondere fir RFID-Transponder
als Datentrager sein. Auch kann die Zugangsberechti-
gung im Mobiltelefon des Zugangbenutzers abgelegt
sein. Die Zugangsberechtigung kann beispielsweise an
einer Kassa beim Kauf des Datentragers auf den Daten-
trager aufgezeichnet oder darauf abgespeichert werden.
[0008] Der Datentragerist mit Identifikationsdaten ver-
sehen, die ein eindeutige Referenz oder Kennung fiir den
jeweiligen Datentrager bilden. Dabei kann es sich um
visuelle Daten, beispielsweise auf das Ticket aufge-
druckte alphanumerische Daten handeln, z.B. den Na-
men des Kaufers des Datentragers. Auch kénnen die
Identifikationsdaten durch einen Barcode gebildet oder
auf die Magnet- oder Chipkarte aufgezeichnet sein. Bei
Karten mit einem Chip, d.h. kontaktbehafteten Chipkar-
ten oder RFID-Transpondern, kdnnen die Identifikations-
daten auch z.B. die Seriennummer des Chips sein. Die
Identifikationsdaten kénnen auch mit den Zugangsbe-
rechtigungsdaten Ubereinstimmen, sofern es sich bei
letzteren um eine eindeutige Kennung handelt.

[0009] Um die Zugangskontrollvorrichtung freizuge-
ben, muss der Benutzer Uber eine Zugangsberechtigung
verfiigen. Dazu wird den Identifikationsdaten, die auf
dem Datentrager abgelegt sind, eine Zugangsberechti-
gung zugeordnet. Die Zugangsberechtigung kann zu-
sammen mit den Identifikationsdaten auf dem Datentra-
ger abgelegt sein. Es ist jedoch auch méglich, dass die
Zugangsberechtigung in der Datenbank abgelegt ist, wo-
beidie Identifikationsdaten auf dem Datentrager eine Re-
ferenz zum Auslesen der Zugangsberechtigung aus der
Datenbank bilden.

[0010] Mit dem erfindungsgemaflen System kann der
Zugang zu beliebigen Einrichtungen kontrolliert werden,
beispielsweise zu Veranstaltungen, Stadien oder
Schwimmbadern. Es ist jedoch insbesondere flir Perso-
nenbeférderungsanlagen bestimmt, vor allem fiir Lifte,
Seilbahnen und dergleichen Personenbeférderungsein-
richtungen in einem Wintersportgebiet. Dabei sind mei-
stens in einer Wintersportregion eine Vielzahl von der-
artigen Personenbeférderungseinrichtungen mit einem
Datentrager mit einer Zugangsberechtigung benutzbar.
Die Zugangsberechtigungsleser der Zugangskontroll-
vorrichtungen an den einzelnen Liften, Bergbahnen und
dergleichen Personenbeférderungseinrichtungen sind
dabei mit einer zentralen Datenbank vernetzt, in der bei
jedem Zugang die ldentifikationsdaten des jeweiligen
Datentragers und weitere Zugangsdaten, wie der Zeit-
punkt des Zugangs und die Daten zur Identifizierung der
jeweiligen Zugangskontrollvorrichtung gespeichert wer-
den.

[0011] Nach der Erfindung befindet sich am Zugang,
insbesondere an der Zugangsspur im Bereich der Dreh-
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sperre oder dergleichen Zugangskontrollvorrichtung, ei-
ne Kamera, mit der beim Zugang ein Bild, vorzugsweise
ein Brustbild des Datentrager-Benutzers aufgenommen
und in digitalisierter Form in der Datenbank abgespei-
chert wird.

[0012] BeiderKamerakann es sich beispielsweise um
eine einfache Webcam handeln, die z.B. in dem Gehause
des Zugangsberechtigungslesers vorgesehen sein
kann. Dazu braucht das Gehause nur eine kleine Offnung
fur das Objektiv aufzuweisen, so dass die Kamera prak-
tisch nicht wahrnehmbar ist. Die Kamera wird vorzugs-
weise durch den Zugangsberechtigungsleser ausgeldst,
wenn dieser einen Datentrager liest.

[0013] Die Auslésung der Kamera und die Abspeiche-
rung des Bildes kann bei jedem Zugang erfolgen. Um die
Anzahl der aufzunehmenden und in der Datenbank ab-
zuspeichernden Bilder zu reduzieren, ohne die Effektivi-
tat der Kontrolle nennenswert herabzusetzen, ist vor-
zugsweise eine Selektionsprogramm vorgesehen.
[0014] So kdnnen nur die Bilder der Benutzer von Da-
tentragern mit héherer Wertigkeit ausgewahlt und abge-
speichert werden, beispielsweise nur Wochen- oder Sai-
sonkarten.

[0015] Da inder Datenbank die Zugangsdaten fiir den
jeweiligen Datentrager abgespeichert werden, also ins-
besondere die Zugangszeitpunkte, kann ferner eine Ver-
haltensmuster-Analyse des Benutzers durchgefihrt und
danach eine Auswahl der aufzunehmenden und abzu-
speichernden Bilder getroffen werden.

[0016] So besteht ein typischer Missbrauch eines Da-
tentragers mit nicht Ubertragbarer Zugangsberechti-
gung, z.B. einer Tageskarte, beim Wintersport darin,
dass der Benutzer, der die Tageskarte frihmorgens ge-
kauft hat, zunachst mit dem Lift, der Bergbahn oder der-
gleichen in hdhere Regionen fahrt, dort den Vormittag
verbringt und gegen Mittag ins Tal abfahrt, um die Karte
dort z.B. am Parkplatz an einen anderen zu Gbergeben.
Wenn ein solches Verhalten anhand der Datenbank fest-
gestellt worden ist, kann mit der Kamera an der Zugangs-
kontrollvorrichtung im Tal ein Bild von dem Benutzer auf-
genommenundinder Datenbank abgespeichert werden.
Es kann dann mit einem zuvor z.B. bei Erstbenutzung
des Datentragers aufgenommenen Bild verglichen wer-
den.

[0017] Bei dem erfindungsgemafien System geht es
also nicht darum, nicht den Zugang sondern den
Missbrauch von nicht tbertragbaren Zugangsberechti-
gungsdatentragern zu verhindern, wozu, wie das vorste-
hende Beispiel zeigt, ein unberechtigter Zugang zwar zu-
gelassen, jedoch spéter aufgedeckt wird.

[0018] Weiters kdnnen statistische Verfahren verwen-
det werden, um mit der Kamera Bilder der Datentrager-
Benutzer aufzunehmen und in der Datenbank abzuspei-
chern. So kann beispielsweise das AQUL (Acceptable
Qualitity Level) - Stichprobensystem, ein internationales
Qualitatssicherungssystem, zur Auswahl der Benutzer-
bilder herangezogen werden, welches bei einer Annah-
men-Stichprobenprifung die obere Grenze einer zufrie-
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denstellenden mittleren Qualitatslage beschreibt.
[0019] Um die Datenmengen zu reduzieren, die in der
Datenbank abgespeichert wird, kann ferner ein Compu-
terprogramm verwendet werden, das den Kopf des Da-
tentrager-Benutzers findet, ihn sozusagen ausschneidet
und damit nur ein digitales Bild des Kopfes des Benutzers
Ubertragen bzw. abgespeichert wird.

[0020] Die Kamera wird zur Aufnahme des Bildes des
Benutzers beim Zugang durch das Lesen des Datentra-
gers mit der Leseeinrichtung oder beispielsweise durch
das Vorrlicken des Benutzers ausgeldst, das durch Sen-
soren erfasst wird.

[0021] Nach der Erfindung sind die in der Datenbank
abgespeicherten Benutzer-Bilder miteinem Endgerat mit
Bildschirm abrufbar, das von einer Kontrollperson be-
dient wird. Das Endgerat, das vorzugsweise als Hand-
gerat ausgebildet ist, kommuniziert dazu mit der Daten-
bank gegebenenfalls tiber ein Modem. Vorzugsweise er-
folgt die Kommunikation des Handgerats mit der Daten-
bank jedoch tber Funk, insbesondere mit GPRS (Gene-
ral Packet Radio Service), UMTS (Universal Mobile Te-
lecommunication System) oder einer anderen Mobilfunk-
technik zur schnellen Datenlibertragung. Die Kommuni-
kation des Handgeréats mit der Datenbank kann statt iber
das offentliche Telekommunikationsnetz auch durch
Wireless LAN Uber ein internes Netzwerk der Einrichtung
erfolgen, deren Zugénge erfindungsgemaf tberwacht
werden sollen.

[0022] Zur Uberpriifung der rechtmaRigen Benutzung
eines Datentragers werden mit dem vorzugsweise trag-
baren, insbesondere als Handgerat ausgebildeten End-
gerat zunachst die Identifikationsdaten des zu Uberpri-
fenden Datentragers erfasst. Wenn das Endgerat eine
Tastatur aufweist und die Identifikationsdaten durch al-
phanumerische Daten gebildet werden, kénnen die Iden-
tifikationsdaten mit der Tastatur eingegeben werden.
Wenn die Identifikationsdaten durch einen Barcode ge-
bildet oder auf einer Magnet- oder Chipkarte aufgezeich-
net oder im Chip eines RFID-Transponders oder in an-
derer Weise maschinenlesbar abgelegt sind, kann statt-
dessen das Endgerat auch eine Leseeinrichtung aufwei-
sen, um die ldentifikationsdaten zu erfassen.

[0023] Dieso erfassten Identifikationsdaten werdenan
die Datenbank vorzugsweise per Funk tbermittelt, wor-
auf gegebenenfalls sémtliche in der Datenbank abgeleg-
ten Bilder, die dem Datentrager mit diesen Identifikati-
onsdaten zugeordnet sind, vorzugsweise per Funk an
das Endgerat Ubertragen werden.

[0024] Die Kontrollperson kann damit die Bilder auf
dem Bildschirm des Endgerats, die in der Datenbank von
dem Benutzer des Datentragers abgespeichert worden
sind, visuell mit der Person vergleichen, die den Daten-
trager gerade besitzt. Die Kontrollperson blattert mit dem
Endgerét diese Bilder sozusagen durch und kann damit
durch Sichtvergleich feststellen, ob die Bilder auf dem
Bildschirm stets die Person zeigen, die sie gerade prift.
Die in der Datenbank abgespeicherten Bilder kénnen da-
bei von einer Kamera bei der Benutzung der Zugangs-
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kontrollvorrichtung und/oder an einer anderen Stelle,
z.B. an einer Kassa beim Kauf des Datentragers, aufge-
nommen worden sein. D.h., das abgespeicherte Bild
kann auch schon vor langerer Zeit aufgenommen worden
sein, was insbesondere bei Saisonkarten und derglei-
chen Datentrégers mit langerfristigen Zugangsberechti-
gungen von Interesse sein kann.

[0025] Bei fehlender Ubereinstimmung eines Bildes
aufdem Bildschirm mit der gerade gepruften Person kon-
nen entsprechende MalRnahmen ergriffen, beispielswei-
se der Datentrager eingezogen werden.

[0026] Da vorzugsweise zusammen mit den Bildern
und den Identifikationsdaten des jeweiligen Datentragers
auch weitere Zugangsdaten, wie Zugangszeitpunkt und
Daten der jeweiligen Zugangskontrollvorrichtung in der
Datenbank abgespeichert werden, kann die Kontrollper-
son beispielsweise bei fehlender Ubereinstimmung ei-
nes Bildes auf dem Bildschirm mit der gerade gepruften
Person zudem feststellen, zu welchen Zeitpunkt und an
welcher Zugangskontrollvorrichtung der Datentrager von
einer anderen Person verwendet worden ist.

[0027] Erfindungsgemal kann auch lediglich bei der
Erstbenutzung des Datentragers an der Zugangskon-
trollvorrichtung mit der dort angeordneten Kamera ein
Bild aufgenommen und in der Datenbank zusammen mit
den ldentifikationsdaten abgespeichert und dieses Bild
zum Sichtvergleich auf das Endgerat mit dem Bildschirm
Ubertragen werden. Dabei kann der Datentrager auch
Uber das Internet gekauft und mit den Identifikationsda-
ten versehen werden.

[0028] Nachstehend ist die Erfindung anhand der bei-
gefligten Zeichnung beispielhaft ndher erlautert, deren
einzige Figur schematisch eine Ausfiihrungsform des er-
findungsgemaRen Systems zeigt.

[0029] Danach weist eine als Drehsperre ausgebildete
Zugangskontrollvorrichtung 1 mit einer Drehsperre mit
zwei um eine Achse 2 drehbaren Sperrarmen 3 eine Le-
seeinrichtung in einem Gehause 4 auf. In das Kartenmaul
5 der als Einsteckleser ausgebildeten Leseeinrichtung
wird ein als Karte ausgebildeter Datentrager 8 mit einer
nicht Gbertragbaren Zugangsberechtigung gesteckt, bei-
spielsweise mit einem Barcode. Bei giiltiger Lesung der
Zugangsberechtigung auf dem Datentrager 8 mit dem
Einsteckleser wird die Drehsperre gedreht, so dass der
Zugang 6 freigegeben wird.

[0030] Wenn der Datentrager 8 in das Kartenmaul 5
gesteckt wird, wird mit einer Kamera in dem Gehause 4,
von der nur das Objektiv 7 zu sehen ist, ein Bild von dem
Datentrager-Benutzer aufgenommen. Der Datentrager
ist mit Identifikationsdaten, z.B. "752" versehen, die von
der Leseeinrichtung gelesen werden. Diese Identifikati-
onsdaten werden zusammen mit dem digitalisierten Bild,
das mit der Kamera 7 von dem Kartenbenutzer aufge-
nommenworden ist, in einer Datenbank 9 abgespeichert.
[0031] Die in der Datenbank 9 abgespeicherten Bilder
sind mit einem Handgerat 11 mit einem Bildschirm 12
und einer Tastatur 13 Uber Funk 14 von einer Kontroll-
person, von der nur die Hand 15 dargestellt ist, abrufbar.
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[0032] Zur Uberpriifung der rechtméRigen Benutzung
eines Datentragers erhalt die Kontrollperson 15 von der
Person 16, die sie gerade Uberprift, die Identifikations-
daten, also z.B. "752" des Datentragers 8, die sie mit der
Tastatur 13 in das Handgerat 11 eingibt. Die Identifika-
tionsdaten werden dann per Funk 14 der Datenbank 9
Ubermittelt, die daraufhin alle abgespeicherten, diesen
Identifikationsdaten zugeordneten Bilder an das Hand-
gerat 11 Ubertragt, die mit dem Bildschirm 12 betrachtet
werden kdnnen.

[0033] Die Kontrollperson 15 blattert diese Bilder
durch und kann damit durch Sichtvergleich feststellen,
ob die Bilder stets die Person 16 zeigen, die sie gerade
kontrolliert.

Patentanspriiche

1. System mit wenigstens einer Zugangskontrollvor-
richtung (1) mit einer Leseeinrichtung (4) fir Daten-
trager (8), auf denen Identifikationsdaten abgelegt
sind, denen eine Zugangsberechtigung zugeordnet
ist, und mit einer Datenbank (9), in der ein Bild des
Benutzers des Datentragers (8) zusammen mit den
Identifikationsdaten des Datentragers (8) abgelegt
ist, gekennzeichnet durch wenigstens eine Kame-
ra (7) an der Zugangskontrollvorrichtung (1), die di-
gitalisierte Bilder von den Benutzern der Zugangs-
kontrollvorrichtung (1) aufnimmt, welche zusammen
mit den Identifikationsdaten in der Datenbank (9) ab-
gespeichert werden, sowie wenigstens ein von einer
Kontrollperson (15) bedienbares, mit der Datenbank
(9) kommunizierendes Endgerat mit Bildschirm (12),
mit dem die Identifikationsdaten des Datentragers
(8) erfassbar sind und an das das abgespeicherte
Bild des Benutzers des Datentragers (8) mit den je-
weiligen ldentifikationsdaten, das bei dem Zugang
zu der Zugangskontrollvorrichtung (1) mit der Kame-
ra (7) aufgenommen worden ist, zum Sichtvergleich
mit dem kontrollierten Benutzer (16) des Datentra-
gers (8) Ubertragbar ist.

2. System nach Anspruch 1, dadurch gekennzeich-
net, dass das bei der Erstbenutzung des Datentra-
gers (8) an der Zugangskontrollvorrichtung (1) mit
der Kamera (7) aufgenommene und abgespeicherte
Bild des kontrollierten Benutzers (16) des Datentra-
gers (8) zum Sichtvergleich Ubertragbar ist.

3. System nach Anspruch 1, dadurch gekennzeich-
net, dass die bei den einzelnen Zugéngen zu der
Zugangskontrollvorrichtung (1) mit der Kamera (7)
aufgenommenen und abgespeicherten Bilder des
kontrollierten Benutzers (16) des Datentragers (8)
zum Sichtvergleich Gibertragbar sind.

4. System nach Anspruch 1, dadurch gekennzeich-
net, dass die Kommunikation des Endgerates mit
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der Datenbank iber Funk (14) erfolgt.

System nach Anspruch 4, dadurch gekennzeich-
net, dass die Kommunikation des Endgerates mit
der Datenbank (9) mit GPRS, UMTS oder einer an-
deren Mobilfunktechnik zur schnellen Datenlbertra-
gung erfolgt.

System nach Anspruch 4, dadurch gekennzeich-
net, dass die Kommunikation des Endgerates mit
der Datenbank (9) durch Wireless LAN Uber ein in-
ternes Netzwerk erfolgt.

System nach einem der vorstehenden Anspriche,
dadurch gekennzeichnet, dass das Endgeratzum
Erfassen der Identifikationsdaten eine Tastatur (13)
und/oder eine Leseeinrichtung aufweist.

System nach einem der vorstehenden Anspriiche,
dadurch gekennzeichnet, dass das Endgerat als
Handgerat (11) ausgebildet ist.

System nach einem der vorstehenden Anspriiche,
dadurch gekennzeichnet, dass ein Selektionspro-
gramm bestimmte Datentrager (8) auswahlt, um mit
der Kamera (7) ein Bild vom Benutzer des Zugangs
(6) aufzunehmen und in der Datenbank (9) abzu-
speichern.

System nach Anspruch 9, dadurch gekennzeich-
net, dass das Selektionsprogramm die Datentrager
(8) nach ihrer Wertigkeit, aufgrund einer Verhaltens-
muster-Analyse der Datentrager-Benutzer und/oder
statistisch auswahlt.

System nach Anspruch 1, dadurch gekennzeich-
net, dass die Kamera (7) zur Aufnahme des Bildes
des Benutzers durch das Lesen des Datentragers
(8) mit der Leseeinrichtung (4) und/oder durch das
Vorriicken des Benutzers ausgel6st wird, das mit
Sensoren erfasst wird.

System nach Anspruch 1, dadurch gekennzeich-
net, dass in der Datenbank (9) ein Bild des Benut-
zers des Datentragers (8) zusammen mit den Iden-
tifikationsdaten des Datentragers (8) abgelegt ist
und mit dem Endgerat erfassbar ist, das mit einer
Kamera vor dem Zugang des Benutzers zu der Zu-
gangskontrollvorrichtung (1) aufgenommen worden
ist.

10

15

20

25

30

35

40

45

50

55



EP 1 669 941 A2




	Bibliographie
	Beschreibung
	Ansprüche
	Zeichnungen

