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(54) Vorrichtung zur sicheren Signalerzeugung
(57)  Eswird eine Vorrichtung zur sicheren Signaler-
zeugung vorgeschlagen, mit einem Steuermittel (10),
dem ein Steuersignal (12) zugeflhrt ist, wobei das Steu-
ermittel (10) in Abhangigkeit von dem Steuersignal (12)
ein Ansteuersignal (54, 56) erzeugt zur Ansteuerung ei-
nes Schaltmittels (16), das eine Last (50) aktiviert oder
deaktiviert. Die Vorrichtung ist dadurch gekennzeichnet,
dass Erkennungsmittel (10, 66) vorgesehen sind zum
Erkennen eines ordnungsgemafen Betriebs des Schalt-

mittels (16), wobei die Erkennungsmittel (10, 66) in Ab-
héangigkeit von dem ordnungsgemaflen Betrieb des
Schaltmittels (16) das Ansteuersignal (54, 56) beeinflus-
sen, wobei das Schaltmittel (16) zumindest zwei parallele
Pfade mit zumindest jeweils zwei in Reihe verschalteten
Schaltmittel (58, 60; 62, 64) umfasst, wobei ein erstes
Ansteuersignal (54) ein Schaltmittel (58) des ersten Pfa-
des und hierzu invertiert ein Schaltmittel (64) des zweiten
Pfades ansteuert.
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Beschreibung
Stand der Technik

[0001] Die Erfindung geht aus von einer Vorrichtung
zur sicheren Signalerzeugung nach der Gattung des un-
abhangigen Anspruchs. Sicherheitskritische Signale
werden in heutigen Systemen direkt auf die Signalsenke
geschaltet wie beispielsweise Klemmensteuerungssi-
gnale des Zlindanlassschalters. Soll jedoch ein sicher-
heitskritisches Signal durch einen Mikrocontroller er-
zeugt werden, muss sichergestellt werden, dass dessen
sicherheitskritisches Ausgangssignal beim Auftreten ei-
nes Einfachfehlers einer Komponente im System nicht
in einen falschen Zustand wechselt oder nicht mehr von
dem einen Zustand in einen anderen Zustand umge-
schaltet werden kann.

[0002] Esistdaher Aufgabe der Erfindung, die Sicher-
heit der Signalbereitstellung durch einen Mikrocontroller
zu erhéhen. Diese Aufgabe wird gel6st durch die Merk-
male des unabhangigen Anspruchs.

Vorteile der Erfindung

[0003] Die erfindungsgemaRe Vorrichtung zur siche-
ren Signalerzeugung umfasst ein Steuermittel, dem ein
Steuersignal zugeflhrt ist, wobei das Steuermittel in Ab-
hangigkeit von dem Steuersignal ein Ansteuersignal er-
zeugt zur Ansteuerung eines Schaltmittels, das eine Last
aktiviert oder deaktiviert. Erfindungsgemaf sind Erken-
nungsmittel vorgesehen zum Erkennen eines ordnungs-
gemalen Betriebs des Schaltmittels, wobei die Erken-
nungsmittel in Abhangigkeit von dem ordnungsgemafen
Betrieb des Schaltmittels das Ansteuersignal beeinflus-
sen. Um die Sicherheit weiter zu erhdhen, umfasst das
Schaltmittel zumindest zwei parallele Pfade mit zumin-
dest jeweils zwei in Reihe verschalteten Schaltmitteln,
wobei ein erstes Ansteuersignal ein Schaltmittel des er-
sten Pfades und hierzu invertiert ein Schaltmittel des
zweiten Pfades ansteuert.

[0004] Weitere zweckmaRige Weiterbildungen erge-
ben sich aus der Beschreibung.

Zeichnung

[0005] Die Ausfihrungsbeispiele der Erfindung sind in
der Zeichnung dargestellt und werden im Folgenden na-
her beschrieben.

[0006] Es zeigen die Figuren 1 bis 3 Blockschaltbilder
mehrerer Ausfiihrungsbeispiele der erfindungsgemafien
Vorrichtung zur sicheren Signalerzeugung.

Beschreibung der Ausfiihrungsbeispiele

[0007] Einem Steuermittel 10 und einem Notlaufmittel
30 ist ein Steuersignal 12 zugefiihrt. Das Steuermittel 10
erzeugt ein Ausgangssignal 13, das dem Notlaufschalt-
mittel 32 zugefihrt wird. Ein von dem Steuermittel 10
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bereitgestelltes Triggersignal 18 wird von einem Uber-
wachungsmittel 20 verarbeitet. Das Steuermittel 10 er-
zeugt weiterhin ein Notlaufansteuersignal 15 fiir das Not-
laufmittel 30. Das Notlaufmittel 30 erhalt auRerdem ein
von einem Uberwachungsmittel 20 erzeugtes Uberwa-
chungsausgangssignal 22. Das Notlaufmittel 30 erzeugt
ein Notlaufausgangssignal 34 und ein Notlaufsteuersi-
gnal 36. Uber das Notlaufsteuersignal 36 lasst sich das
Notlaufschaltmittel 32 in seiner Schalterstellung veran-
dern. In der einen Schalterstellung leitet das Notlauf-
schaltmittel 32 das Ausgangssignal 13 des Steuermittels
10 als Ansteuersignal 14 an ein Schaltmittel 16 weiter.
In der anderen Schalterstellung leitet das Notlaufschalt-
mittel 32 das Notlaufausgangssignal 34 des Notlaufmit-
tels 30 als Ansteuersignal 14 an das Schaltmittel 16 wei-
ter. Mit dem durch das Ansteuersignal 14 geschalteten
Schaltmittel 16 lasst sich eine sicherheitsrelevante Kom-
ponente aktivieren bzw. deaktivieren.

[0008] Bei dem Ausfiihrungsbeispiel gemafl Figur 2
sind dem Steuermittel 10 das Steuersignal 12 und ein
Reset-Signal 24, das von dem Uberwachungsmittel 20
erzeugt wird, zugefiihrt. Das Steuermittel 10 gibt wieder-
um das Ausgangssignal 13 an das Notlaufschaltmittel
32, das Triggersignal 18 an das Uberwachungsmittel 20
sowie das Notlaufansteuersignal 15 an das Notlaufmittel
30 ab. Wie bereits im Zusammenhang mit dem Ausfiih-
rungsbeispiel geman Figur 1 beschrieben, gibt das Not-
laufmittel 30 das Notlaufsignal 34 und das Notlaufsteu-
ersignal 36 an das Notlaufschaltmittel 32 ab, dessen Aus-
gangssignal als Ansteuersignal 14 dem Schaltmittel 16
zur Ansteuerung zugefihrt wird. Es ist ein zweites Steu-
ermittel 40 vorgesehen, das Giber eine Kommunikations-
leitung 44 Daten austauscht mit dem Steuermittel 10. Ein
Notlaufansteuersignal 42 des zweiten Steuermittels 40
wird an das Notlaufmittel 30 abgegeben.

[0009] Im Ausflihrungsbeispiel gemaR Figur 3 gelangt
ein erstes Ansteuersignal 54 sowohl an einen ersten In-
verter 51 als auch an ein erstes Schaltmittel 58. Mit dem
Ausgangssignal des ersten Inverters 51 wird ein viertes
Schaltmittel 64 gesteuert. Ein zweites Ansteuersignal 56
wird sowohl einem zweiten Schaltmittel 60 als auch ei-
nem zweiten Inverter 52 zugefiihrt. Das Ausgangssignal
des zweiten Inverters 52 dient flir das dritte Schaltmittel
62 als Ansteuersignal. Das erste Schaltmittel 58 und das
dritte Schaltmittel 62 sind in Serie geschaltet ebenfalls
wie das zweite Schaltmittel 60 und das vierte Schaltmittel
64. Das erste Schaltmittel 58 und das dritte Schaltmittel
62 sind parallel verschaltet zu den in Serie liegenden
zweiten und vierten Schaltmitteln 60, 64. Die gemeinsa-
men Potentiale des dritten und vierten Schaltmittels 62,
64 sind (beispielhaft) mit Masse, die gemeinsamen Po-
tentiale des ersten und zweiten Schaltmittels 58, 60 (bei-
spielhaft) mit der Last 50 verbunden. Zur Erfassung des
Signals, mit dem die Last 50 angesteuert wird, ist eine
Rickfuhrleitung 66 vorgesehen.

[0010] Das Ausfiihrungsbeispiel gemaf Figur 1 wird
beispielsweise fiir die sichere Signalerzeugung fiir einen
Zindanlassschalter in einem Kraftfahrzeug verwendet.
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Das entsprechende Signal des gewlinschten Ziindungs-
zustands gelangt als Steuersignal 12 sowohl an das
Steuermittel 10 als auch an das Notlaufmittel 30. Das
Steuermittel 10 verarbeitet das eingehende Steuersignal
12 gegebenenfalls unter Zuhilfenahme weiterer Informa-
tionen. In dem Steuermittel 10 ist beispielsweise eine
Start/Stop-Automatik realisiert, die die Zindung (als Bei-
spiel fur eine Last 50) bei Vorliegen bestimmter Bedin-
gungen automatisch deaktiviert oder aktiviert. Das Steu-
ermittel 10 erzeugt deshalb in Abhangigkeit von dem
Steuersignal 12 ein Ausgangssignal 13, mit dem im Nor-
malbetrieb das Schaltmittel 16 angesteuert wird bei-
spielsweise zur Aktivierung bzw. Deaktivierung der Zin-
dung.

[0011] Da es sich bei der Zindung um eine sicher-
heitskritische Funktion handelt, muss das Schaltmittel 16
auch dann korrekt angesteuert werden, wenn das Steu-
ermittel 10 nicht ordnungsgeman arbeitet. Hierzu ist er-
findungsgemal das Notlaufmittel 30 mit zugehérigem
Notlaufschaltmittel 32 vorgesehen. Im Fehlerfall des
Steuermittels 10 steuert das Notlaufmittel 30 das Not-
laufschaltmittel 32 in der Weise an, dass das Notlauf-
schaltmittel 32 nicht mehr das Ausgangssignal 13 des
Steuermittels 10 als Ansteuersignal 14 fir das Schalt-
mittel 16 durchschleift, sondern das Notlaufausgangssi-
gnal 34. Bei dem Notlaufausgangssignal 34 handelt es
sich um den entsprechenden Zustand des Steuersignals
12. Im einfachsten Fall wird das Steuersignal 12 Uber
das Notlaufmittel 30 einfach als Notlaufausgangssignal
34 durchgeschleift. Es kdnnte jedoch in dem Notlaufmit-
tel 30 auch eine zusatzliche Logik integriert sein, die das
Steuersignal 12 in Abhangigkeit bestimmter Bedingun-
gen in das Notlaufausgangssignal 34 umsetzt.

[0012] Das Notaufschaltmittel 32 wird dann zum Wei-
terleiten des Notlaufausgangssignals 34 als Ansteuersi-
gnal umgeschaltet, wenn ein fehlerhafter Betrieb des
Steuermittels 10 erkannt wurde. Die Notlauffunktion des
Notlaufmittels 30 kénnen entweder das Steuermittel 10
selbst oder das Uberwachungsmittel 20 aktivieren. In
dem Steuermittel 10 ist hierzu eine Eigendiagnosefunk-
tion integriert, um die eigene Funktionsfahigkeit zu tiber-
wachen. Erkennt das Steuermittel 10 einen eigenen Feh-
lerfall, schickt es eine entsprechende Meldung ber das
Notlaufansteuersignal 15 an das Notlaufmittel 30 zur Ak-
tivierung der Notlauffunktion wie oben bereits beschrie-
ben. Zur zusatzlichen oder alternativen Uberwachung
des Steuermittels 10 ist das Uberwachungsmittel 20 vor-
gesehen. Hierbei handelt es sich beispielsweise um ei-
nen so genannten Watchdog. Das Steuermittel 10 gibt
ein Triggersignal 18 an das Uberwachungsmittel 20 ab.
Das Uberwachungsmittel 20 (iberpriift das eingehende
Triggersignal 18, ob es mit einem erwarteten Triggersi-
gnal Ubereinstimmt. Als Kriterium fiir einen Fehlerfall
kdénnte beispielsweise eine Frequenzabweichung des
Triggersignals 18 herangezogen werden. Erkennt das
Uberwachungsmittel 20 eine signifikante Abweichung
des Triggersignals 18 vom erwarteten Normalzustand,
schlief3t es auf ein defektes Steuermittel 10 und aktiviert
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mit einem entsprechenden Uberwachungsausgangssi-
gnal 22 die Notlauffunktion des Notlaufmittels 30. Das
Notlaufmittel 30 bewirkt Gber das Notlaufsteuersignal 36
die Durchschleifung des Notlaufausgangssignals 34 als
Ansteuersignal 14 fur das Schaltmittel 16, wie oben be-
reits beschrieben. Das Uberwachungsmittel 20 veran-
lasst jedoch bei dem Ausfiihrungsbeispiel geman Figur
1 keinen Reset des Steuermittels 10, es steuert lediglich
die Notlauffunktion des Notlaufmittels 30.

[0013] Beidem Ausflihrungsbeispiel gemaf Figur 2 ist
als weiteres Uberwachungsmittel des Steuermittels 10
ein zweites Steuermittel 40 vorgesehen. Anhand der ge-
gebenenfalls bidirektionalen Kommunikation, die Gber
die Kommunikationsleitung 44 zwischen dem ersten
Steuermittel 10 und dem zweiten Steuermittel 40 gefiihrt
wird, Uberwacht das zweite Steuermittel 40 die Funkti-
onsfahigkeit des Steuermittels 10. Hierzu koénnte bei-
spielsweise das zweite Steuermittel 40 Testsignale an
das Steuermittel 10 senden, das entsprechende Antwort-
signale zurtcksendet. Anhand der eingehenden Ant-
wortsignale stellt das zweite Steuermittel 40 fest, ob das
Steuermittel 10 noch ordnungsgeman funktioniert. Sollte
die eingehende Antwort des Steuermittels 10 von der
erwarteten abweichen, schlief3t das zweite Steuermittel
40 auf einen fehlerhaften Betrieb und aktiviert Uber das
Notlaufansteuersignal 42 den in dem Notlaufmittel 30
hinterlegten Notbetrieb. Der Notbetrieb stimmt lberein
mit dem bei Ausfiihrungsbeispiel 1 beschriebenen. Es
wird auf die entsprechenden Ausflihrungen verwiesen.
Das zweite Steuermittel 40 Gbernimmt im Wesentlichen
die Funktion des Uberwachungsmittels 20 des ersten
Ausfiihrungsbeispiels. Somit ist das Uberwachungsmit-
tel 20 gemaR Figur 2 von diesen Aufgaben befreit und
kann die so genannte Watchdog-Funktion ibernehmen.
Wiederum Uberwacht das Uberwachungsmittel 20 das
Triggersignal 18 auf signifikante, unerwartete Abwei-
chungen. Sollte es zu solchen kommen, schickt das
Uberwachungsmittel 20 ein entsprechendes Reset-Si-
gnal 24 an das Steuermittel 10. Das Steuermittel 10 wird
neu hochgefahren. Diesen Reset erkennt das zweite
Steuermittel 40 und aktiviert spatestens dann die Not-
lauffunktion des Notlaufmittels 30. Wie auch in dem Aus-
fuhrungsbeispiel gemal Figur 1 kann das Steuermittel
10 selbst die Notlauffunktion des Notlaufmittels 30 akti-
vieren. Dies kénnte dann der Fall sein, wenn das Steu-
ermittel 10 selbst erkennt, dass es fehlerhaft arbeitet und/
oder wenn es einen Fehler des zweiten Steuermittels 40
detektiert. Alternativ kdnnte die Notlauffunktion des Not-
laufmittels 30 nach einer vorgebbaren Anzahl von Re-
setsignalen 24 durch das Uberwachungsmittel 20 aus-
gelést werden. Die so genannte Watchdog-Funktion des
Uberwachungsmittels 20 bliebe hierbei erhalten.

[0014] Um die Sicherheit weiter zu erhéhen, kénnte
das Schaltmittel 16 einen Aufbau wie in Figur 3 darge-
stelltaufweisen. Das Steuermittel 10 wiirde zwei Signale,
das erste und das zweite Ansteuersignal 54, 56 anstelle
lediglich eines Ausgangssignals 13 erzeugen. Nur eines
der beiden Ansteuersignale 54, 56 musste fehlersicher
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(wie oben beschrieben) ausgeflhrt sein. Das nicht feh-
lersichere Ansteuersignal muss im Fehlerfall lediglich ei-
nen definierten Zustand annehmen. AuRerdem emp-
fangt und verarbeitet das Steuermittel 10 das von der
Ruckfihrleitung 66 abgegriffene Signal. Um nun ein si-
cheres Offnen des Schaltmittels 16 zu gewahrleisten, ist
mit dem ersten Schaltmittel 58 noch ein drittes Schalt-
mittel 62 in Reihe verschaltet. Sollte sich beispielsweise
das erste Schaltmittel 58 nicht mehr 6ffnen lassen, so
kdénnte das gewlinschte Ausgangssignal noch durch das
Offnen des dritten Schaltmittels 62 erfolgen. LieRe sich
das erste Schaltmittel 58 jedoch nicht mehr schliel3en,
so kénnte der gewilinschte Ausgangszustand durch
SchlieRen des zweiten und des vierten Schaltmittels 60,
64 erreicht werden.

[0015] Im Grundzustand, also bei ausgeschalteter
Last 50, weisen erstes und zweites Ansteuersignal 54,
56 den Zustand logisch Null auf. In Zusammenwirken mit
den beiden Invertern 51, 52 sind das dritte und vierte
Schaltmittel 62, 64 geschlossen. Da das erste und zweite
Schaltmittel 58, 60 weiterhin gedffnet bleiben, ist die Last
50 deaktiviert.

[0016] Soll die Last 50 eingeschaltet werden, wie ein
Wechsel des Steuersignals 12 anzeigt, erzeugt das Steu-
ermittel 10 ein zweites Ansteuersignal 56 mit dem Pegel
logisch Eins. Dadurch wird das zweite Schaltmittel 60
geschlossen. Der rechte Pfad des Schaltmittels 16 wird
nun leitend und damit die Last 50 eingeschaltet. Parallel
dazu erfasst das Steuermittel 10 Gber die Ruickfihrlei-
tung 66 den Zustand der Last 50. Bei ordnungsgemafiem
Betrieb des Schaltmittels 16 flhrt ein Pegel des zweiten
Steuersignals 56 von logisch Eins auch zu einer Bestro-
mung der Last 50.

[0017] Erkenntjedochdas Steuermittel 10 trotz der ge-
wollten Aktivierung der Last 50 keine gewtiinschte Wir-
kung, wechselt es in einen Notbetrieb. Um dem fehler-
haften Zustand abzuhelfen, wird Uber eine Veranderung
des ersten Ansteuersignals 54 in logisch Eins der linke
Pfad des Schaltmittels 16 aktiviert. Hierbei wird der erste
Schalter 58 geschlossen und dadurch die Last 50 einge-
schaltet.

[0018] Sollte sich das zweite Schaltmittel 60 im Nor-
malbetrieb "Abschalten" (erstes Ansteuersignal 54 lo-
gisch Null, zweites Ansteuersignal 56 logisch Null) trotz
entsprechender Ansteuerung nicht 6ffnen, wird dies
ebenfalls Uber das von der Ruckflhrleitung 66 erfasste
Signal erkannt. Dann wird das erste Ansteuersignal 54
auf logisch Eins gesetzt, so dass sich das vierte Schalt-
mittel 64 6ffnet und damit der rechte Pfad deaktiviert ist.
Diese Funktionalitdt kann nun Uber das erste Ansteuer-
signal 54 mit entsprechender inverser Logik Ubernom-
men werden.

Patentanspriiche

1. Vorrichtung zur sicheren Signalerzeugung, mit ei-
nem Steuermittel (10), dem ein Steuersignal (12) zu-
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gefuhrt ist, wobei das Steuermittel (10) in Abhangig-
keit von dem Steuersignal (12) ein Ansteuersignal
(54, 56) erzeugt zur Ansteuerung eines Schaltmittels
(16), das eine Last (50) aktiviert oder deaktiviert, da-
durch gekennzeichnet, dass Erkennungsmittel
(10, 66) vorgesehen sind zum Erkennen eines ord-
nungsgemalien Betriebs des Schaltmittels (16), wo-
bei die Erkennungsmittel (10, 66) in Abhangigkeit
von dem ordnungsgemaRen Betrieb des Schaltmit-
tels (16) das Ansteuersignal (54, 56) beeinflussen,
wobei das Schaltmittel (16) zumindest zwei parallele
Pfade mit zumindest jeweils zwei in Reihe verschal-
teten Schaltmittel (58, 60; 62, 64) umfasst, wobei ein
erstes Ansteuersignal (54) ein Schaltmittel (58) des
ersten Pfades und hierzu invertiert ein Schaltmittel
(64) des zweiten Pfades ansteuert.
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