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(54) Procédé de communication et de contrôle de données d’authentification entre un dispositif 
portable à transpondeur et une unité de lecture d’un véhicule

(57) Le procédé permet de communiquer et de con-
trôler des données d’authentification entre un dispositif
à transpondeur (1) et une unité de lecture (2) d’un véhi-
cule pour autoriser l’accès au véhicule. Le dispositif com-
prend un circuit logique (11), une mémoire non-volatile
(13), un circuit de cryptage et/ou de décryptage (12) et
un module d’émission et de réception (14, 16) de signaux
de données (SD). L’unité de lecture comprend une unité
à microprocesseur (21), une mémoire (22), un généra-
teur de nombres aléatoires (24) et un second module
d’émission et de réception (23, 25) de signaux de don-
nées (SD). Un nombre aléatoire (RN1) généré dans l’uni-
té de lecture est transmis avec une première fonction
cryptée à l’aide du premier nombre aléatoire et une clé
secrète. Le dispositif à transpondeur reçoit le nombre

aléatoire et la première fonction cryptée. Une nouvelle
première fonction cryptée est calculée à l’aide d’une clé
secrète identique à la clé secrète de l’unité de lecture
dans le dispositif à transpondeur. Cette nouvelle premiè-
re fonction est comparée à la première fonction cryptée
reçue. Une seconde fonction cryptée est également cal-
culée dans le dispositif à transpondeur afin d’être trans-
mise à l’unité de lecture uniquement si la nouvelle pre-
mière fonction cryptée est égale à la première fonction
cryptée reçue. La validité de la seconde fonction cryptée
est contrôlée dans l’unité de lecture afin d’autoriser l’ac-
cès au véhicule. Le nombre de bits du nombre aléatoire,
des première et seconde fonctions cryptées peut être
configuré dans le dispositif à transpondeur et/ou dans
l’unité de lecture à une longueur désirée.
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Description

[0001] L’invention concerne un procédé de communi-
cation et de contrôle sans fil de données d’authentifica-
tion entre un dispositif à transpondeur et une unité de
lecture de préférence disposée dans un véhicule. Le dis-
positif à transpondeur comprend notamment un circuit
logique, une mémoire, un module d’émission et de ré-
ception de signaux de données et un circuit de cryptage
et/ou de décryptage, alors que l’unité de lecture com-
prend une unité à microprocesseur, une mémoire, un
générateur de nombres aléatoires ainsi qu’un module
d’émission et de réception de signaux de données. De
cette manière, un échange de données d’authentification
peut être effectué entre le dispositif à transpondeur per-
sonnalisé et l’unité de lecture correspondante de manière
à autoriser l’accès au véhicule.
[0002] Après avoir passé par toutes les opérations né-
cessaires d’authentification ou d’identification, le dispo-
sitif à transpondeur est en mesure de commander cer-
taines fonctions du véhicule. Ces fonctions peuvent être
par exemple la commande de verrouillage ou déver-
rouillage de portes et/ou vitres du véhicule, la commande
de démarrage du véhicule, une fonction d’immobilisation
dudit véhicule, ou d’autres commandes.
[0003] La transmission ou communication sans fil de
données à l’aide de signaux électromagnétiques entre
un dispositif à transpondeur et une unité de lecture placée
dans un véhicule est bien connue. Il peut s’agir de si-
gnaux à basse fréquence ou radiofréquences.
[0004] Habituellement dans un mode simple d’authen-
tification entre un transpondeur et lecteur, il est transmis
tout d’abord du lecteur au transpondeur une fois que ce
dernier a été activé, un signal d’interrogation qui peut
comprendre des données relatives à un nombre aléatoire
à m bits, par exemple à 56 bits, suivi de données cryptées
à n bits, par exemple à 28 bits. Le transpondeur reçoit
et démodule le signal de données. Le transpondeur peut
décrypter les données cryptées à contrôler et effectuer
une opération de cryptage en continu pour obtenir
d’autres données cryptées sur la base d’une clé secrète
et du nombre aléatoire reçu. Après vérification des don-
nées cryptées reçues, le transpondeur transmet au lec-
teur les autres données cryptées afin qu’elles puissent
être contrôlées dans le lecteur. Une fois que toutes les
vérifications ont été effectuées avec succès, le transpon-
deur est susceptible de commander diverses fonctions
du véhicule.
[0005] Le nombre de bits du nombre aléatoire transmis
et le nombre de bits des données cryptées sont généra-
lement fixés pour la communication et le contrôle des
données d’authentification. Un laps de temps est plus ou
moins déterminé pour cette procédure d’authentification,
qui peut être fonction également de la distance séparant
les deux unités.
[0006] Normalement le dispositif à transpondeur ne
doit pas être trop éloigné du véhicule pour pouvoir échan-
ger des données d’authentification avec l’unité de lecture

du véhicule. Principalement, la fréquence porteuse des
signaux échangés est une basse fréquence par exemple
voisine de 125 kHz. De ce fait, il est nécessaire que le
dispositif à transpondeur ne soit pas éloigné de plus de
2 à 3 m du véhicule pour opérer une ou plusieurs com-
mandes après authentification.
[0007] Plusieurs algorithmes de cryptage utilisés ha-
bituellement possèdent l’inconvénient d’être relative-
ment compliqués à mettre en oeuvre dans l’unité de lec-
ture et principalement dans le dispositif à transpondeur,
qui est en général de type passif. Un temps de contrôle
du procédé d’authentification est de ce fait relativement
long.
[0008] L’invention a pour but principal de fournir un
procédé de communication et de contrôle sans fil de don-
nées d’authentification entre un dispositif à transpondeur
et une unité de lecture en utilisant une méthode de cryp-
tage et/ou décryptage et de transmission simplifiée et
facilement configurable.
[0009] A cet effet, l’invention concerne un procédé de
communication et de contrôle sans fil de données
d’authentification selon les caractéristiques des revendi-
cations indépendantes 1 et 8.
[0010] Des formes avantageuses de l’invention sont
définies dans les revendications dépendantes 2 à 7.
[0011] Un avantage du procédé de communication et
de contrôle de données d’authentification réside dans le
fait que le dispositif à transpondeur, ainsi que l’unité de
lecture peuvent être configurés de telle manière à adap-
ter la longueur des données d’authentification à trans-
mettre. La longueur des données est définie par un nom-
bre déterminé de bits. Il peut être défini un nombre de
bits déterminé pour la transmission d’un ou plusieurs
nombres aléatoires, et un nombre de bits équivalent ou
différent pour la transmission de fonctions de cryptage
basées sur le ou les nombres aléatoires générés.
[0012] Les buts, avantages et caractéristiques du pro-
cédé de communication et de contrôle de données
d’authentification entre un dispositif à transpondeur et
une unité de lecture d’un véhicule apparaîtront mieux
dans la description suivante d’au moins une forme d’exé-
cution illustrée par les dessins sur lesquels :

la figure 1 représente de manière simplifiée des com-
posants électroniques d’un dispositif portable à
transpondeur et d’une unité de lecture pour des opé-
rations d’authentification pour la mise en oeuvre du
procédé selon l’invention,
la figure 2 représente de manière simplifiée des don-
nées échangées entre le dispositif à transpondeur
et l’unité de lecture dans un mode de simple authen-
tification du procédé selon l’invention,
la figure 3 représente de manière simplifiée des éta-
pes d’authentification dans le transpondeur selon un
mode de simple authentification du procédé selon
l’invention,
la figure 4 représente de manière simplifiée une par-
tie d’un circuit logique et d’un circuit de cryptage du
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transpondeur dans un mode de simple authentifica-
tion pour la mise en oeuvre du procédé selon l’in-
vention,
la figure 5 représente de manière simplifiée des don-
nées échangées entre le dispositif à transpondeur
et l’unité de lecture dans un mode d’authentification
mutuelle du procédé selon l’invention,
la figure 6 représente de manière simplifiée des éta-
pes d’authentification dans le transpondeur selon un
mode d’authentification mutuelle du procédé selon
l’invention, et
la figure 7 représente de manière simplifiée une par-
tie d’un circuit logique et d’un circuit de cryptage du
transpondeur dans un mode d’authentification mu-
tuelle pour la mise en oeuvre du procédé selon l’in-
vention.

[0013] La description suivante est relative à un procé-
dé de communication et de contrôle sans fil de données
d’authentification entre un dispositif à transpondeur et
une unité de lecture disposée dans un véhicule pour auto-
riser l’accès au véhicule après contrôle. Il est à noter que
tous les composants électroniques du dispositif portable
à transpondeur et de l’unité de lecture pour la mise en
oeuvre du procédé, qui sont bien connus d’un homme
du métier dans ce domaine technique, ne seront pas ex-
pliqués en détail.
[0014] L’autorisation d’accès concerne aussi bien la
commande de verrouillage ou déverrouillage des portes
et fenêtres du véhicule, la commande des phares, la com-
mande de démarrage du véhicule, la commande d’une
alarme ou d’une immobilisation du véhicule, la comman-
de du klaxon, la lecture de différents paramètres du vé-
hicule ou d’autres commandes ou fonctions. Les signaux
sont de préférence des signaux basse fréquence (125
kHz) pour une communication à courte distance, par
exemple dans une zone séparant le dispositif à trans-
pondeur de l’unité de lecture de l’ordre de 2 à 3 m. Dans
ce cas, le transpondeur peut être du type passif, c’est-
à-dire qu’il est électriquement alimenté grâce aux si-
gnaux transmis par l’unité de lecture.
[0015] Bien entendu, il pourrait aussi être imaginé
d’employer des signaux radiofréquences à courte distan-
ce (434 MHz) pour établir une telle communication. Ce-
pendant avec de tels signaux, il est constaté une plus
forte consommation électrique, ce qui nécessiterait plutôt
l’emploi d’un transpondeur du type actif.
[0016] La figure 1 représente de manière simplifiée un
dispositif à transpondeur 1 susceptible d’établir une com-
munication avec une unité de lecture 2 pour la mise en
oeuvre du procédé selon l’invention lorsque le dispositif
se trouve dans une zone déterminée autour de l’unité de
lecture. Pour ce faire, le dispositif portable à transpon-
deur 1 peut prendre la forme d’un badge, d’une bague,
d’une montre-bracelet, d’une ceinture, d’un téléphone
portable ou de tout autre objet de petite dimension faci-
lement transportable.
[0017] Le dispositif portable à transpondeur 1 com-

prend essentiellement un circuit logique 11, qui définit
une machine d’état ou logique câblée, pour la gestion
des diverses opérations effectuées dans le transpon-
deur. Le dispositif à transpondeur 1 comprend encore
reliés au circuit logique 11, un circuit de cryptage et/ou
de décryptage 12, une mémoire non-volatile 13 par
exemple du type EEPROM, un module d’émission et de
réception 14 de signaux de données SD qui sont transmis
et reçus par une antenne 16 reliée au module 14, ainsi
qu’un générateur 15 de nombres aléatoires RN2. Les
signaux de données peuvent comprendre des données
codées et des données publiques. Dans un mode de
simple authentification du dispositif et de l’unité de lecture
pour le procédé selon l’invention, le générateur de nom-
bres aléatoires 15 du dispositif à transpondeur 1 peut
être omis comme montré en traits interrompus sur la fi-
gure 1.
[0018] Le circuit de cryptage et/ou de décryptage 12,
qui sera expliqué de manière plus détaillée notamment
en référence aux figures 4 et 7, est de préférence confi-
guré en circuit de cryptage par le circuit logique 11 et des
paramètres mémorisés dans la mémoire EEPROM 13.
Ce circuit de cryptage configuré permet d’effectuer un
codage par blocs d’un nombre aléatoire à l’aide d’une
clé secrète de cryptage mémorisée dans la mémoire 13
afin d’obtenir une fonction cryptée sur la base du nombre
aléatoire. Chaque bloc à crypter dans le circuit de cryp-
tage 12 représente un nombre déterminé de bits du nom-
bre aléatoire. L’algorithme de cryptage peut par exemple
être du type DES qui est bien connu dans ce domaine
technique.
[0019] L’unité de lecture 2 comprend principalement
une unité à microprocesseur 21 pour le traitement par
logiciel de toutes les opérations effectuées dans l’unité
de lecture. L’unité de lecture 2 comprend encore reliés
à l’unité à microprocesseur 21, une mémoire 22 de don-
nées et/ou paramètres, un générateur 24 de nombres
aléatoires RN1, ainsi qu’un module 23 d’émission et de
réception de signaux de données SD qui sont transmis
et reçus par une antenne 25 reliée au module 23. Les
signaux de données SD, qui comprennent des données
modulées sur une fréquence porteuse, sont démodulés
dans le module 23 afin que l’unité à microprocesseur 21
puisse traiter de manière connue les données démodu-
lées.
[0020] La mémoire EEPROM 13 du dispositif à trans-
pondeur 1 permet d’enregistrer dans certaines positions
de la mémoire notamment un ou plusieurs nombres aléa-
toires par exemple de 128 bits chacun, une ou plusieurs
clés secrètes de cryptage, différents paramètres de con-
figuration, et d’autres données. Ces paramètres de con-
figuration, qui peuvent être introduits soit en fin des éta-
pes de production du dispositif à transpondeur, soit en
cours d’utilisation du dispositif à transpondeur, concer-
nent par exemple la configuration du circuit logique 11
de manière à déterminer la longueur des données
d’authentification à échanger avec l’unité de lecture.
[0021] Cette longueur de données est définie comme
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un nombre déterminé de bits à transmettre, que ce soit
la transmission d’un nombre aléatoire généré ou une
fonction calculée relative au nombre aléatoire généré.
Ce nombre de bits est de préférence un multiple de 8.
De cette manière, le dispositif à transpondeur 1 peut être
configuré à choix pour transmettre une longueur de don-
nées correspondant à 32 bits, 64 bits, 96 bits ou 128 bits,
ce qui constitue une caractéristique principale du procé-
dé selon l’invention, comme expliqué dans la suite de la
description.
[0022] Bien entendu, une longueur de chaque paquet
de données à échanger peut être choisie plus grande
que 128 bits dans le cas où le transpondeur est suscep-
tible de traiter des mots binaires plus grands que 128
bits, par exemple de 196 ou 256 bits.
[0023] Lorsque le dispositif à transpondeur personna-
lisé 1, ainsi que l’unité de lecture 2 correspondante sont
configurés pour un échange de paquets de données de
longueur égale à 32 bits, il est possible d’accélérer la
procédure d’authentification pour autoriser plus rapide-
ment après contrôle l’accès au véhicule. Cependant,
avec une telle longueur du paquet de données, la sécurité
est moins grande qu’avec un nombre de bits plus impor-
tant, mais peut être jugée néanmoins suffisante.
[0024] Les signaux de données d’authentification, qui
sont échangés entre le dispositif à transpondeur person-
nalisé et l’unité de lecture correspondante sont expliqués
ci-dessous en référence à la figure 2. Le contrôle d’auto-
risation d’accès au véhicule du dispositif à transpondeur
peut être effectué par un procédé à simple authentifica-
tion.
[0025] Une fois que le dispositif à transpondeur 1 a été
activé, c’est-à-dire mis en fonction sur la base de précé-
dents signaux d’interrogation reçus de l’unité de lecture
2, l’unité de lecture génère un nombre aléatoire RN1 et
calcule une première fonction cryptée F(RN1) à l’aide
d’une clé secrète et du nombre aléatoire RN1 généré.
L’unité de lecture 2 transmet le nombre aléatoire RN1
suivi de la première fonction cryptée F(RN1) à destination
du dispositif à transpondeur 1.
[0026] Le dispositif à transpondeur 1 démodule le si-
gnal reçu de l’unité de lecture dans son module de ré-
ception et d’émission pour prélever le nombre aléatoire
reçu, ainsi que la première fonction cryptée reçue. Dès
la réception du nombre aléatoire et de la première fonc-
tion cryptée, ou après avoir validé la première fonction,
le dispositif à transpondeur peut transmettre à l’unité de
lecture un signal ACK validant la réception des données.
Toutefois, cette étape n’est pas toujours nécessaire,
c’est pourquoi elle est représentée sur la figure 2 en traits
interrompus.
[0027] Après avoir contrôlé la validité de la fonction
cryptée F(RN1) reçue à l’aide du nombre aléatoire RN1,
le dispositif à transpondeur calcule une seconde fonction
de cryptage G(RN1) à l’aide d’une clé secrète équiva-
lente à l’unité de lecture et du nombre aléatoire reçu.
L’unité de lecture reçoit et démodule le signal codé reçu
du dispositif à transpondeur afin de contrôler la validité

de la seconde fonction de cryptage G(RN1) à l’aide de
ladite clé secrète et du nombre aléatoire généré RN1.
[0028] Pour mieux comprendre les diverses opéra-
tions effectuées dans le dispositif à transpondeur 1 du
procédé d’authentification, on se réfèrera ci-après à la
figure 3.
[0029] Comme expliqué ci-dessus, le dispositif à trans-
pondeur est premièrement activé à l’étape 30 avant de
recevoir tout d’abord le nombre aléatoire RN 1 fourni par
l’unité de lecture à l’étape 31. Ce nombre aléatoire est
placé dans un registre d’entrée du dispositif à transpon-
deur. A l’étape 32, le dispositif à transpondeur reçoit la
première fonction cryptée F(RN1) qu’il place dans un
autre registre.
[0030] Le dispositif à transpondeur doit être en mesure
de recalculer la première fonction de cryptage à l’aide
d’une clé secrète équivalente à la clé secrète de l’unité
de lecture et du nombre aléatoire reçu. Pour ce faire à
l’étape 33, le nombre aléatoire RN1 du registre d’entrée
est fourni à une unité de cryptage du circuit de cryptage.
Cette unité de cryptage reçoit également la clé secrète
afin de crypter par bloc de bits le mot binaire du registre,
qui est composé du nombre aléatoire de dimension con-
figurée et de bits de remplissage provenant de la mémoi-
re EEPROM pour remplir complètement le registre d’en-
trée de dimension définie.
[0031] La première fonction F’(RN1) recalculée par
l’unité de cryptage est comparée à l’étape 34 à la pre-
mière fonction cryptée F(RN1) reçue. Si les deux pre-
mières fonctions sont égales, alors le dispositif peut
transmettre à l’unité de lecture une confirmation de ré-
ception correcte ACK à l’étape 35. Par contre, si les deux
premières fonctions ne correspondent pas, alors le dis-
positif peut transmettre une annonce de réception incor-
recte NACK à l’unité de lecture à l’étape 37. Toutefois,
les étapes 35 et 37 ne sont pas forcément nécessaires,
c’est pourquoi elles sont représentées chacune dans un
cadre en traits interrompus.
[0032] En plus de la première fonction recalculée F’
(RN1) à l’étape 33, une seconde fonction de cryptage
peut être également calculée dans l’unité de cryptage du
dispositif à transpondeur. Cette seconde fonction de
cryptage est placée momentanément dans un registre
avant d’être transmise à l’unité de lecture à l’étape 36
uniquement si les premières fonctions cryptées sont éga-
les. A la suite de l’envoi de la seconde fonction cryptée
G(RN1) de l’étape 36, le procédé d’authentification au
niveau du dispositif à transpondeur se termine à l’étape
38.
[0033] En référence à la figure 4, il est expliqué les
éléments du circuit logique et du circuit de cryptage né-
cessaires au calcul des fonctions de cryptage dans le
dispositif à transpondeur. Sur cette figure 4, le circuit de
cryptage est composé essentiellement d’une unité de
cryptage 41, d’un registre d’entrée 40 et d’un registre de
sortie 42.
[0034] Dès la réception du nombre aléatoire RN1 pro-
venant de l’unité de lecture, ce nombre aléatoire est placé
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dans un registre d’entrée 40 du circuit de cryptage. Le
registre d’entrée est de dimension déterminée pour pou-
voir recevoir un mot binaire de 128 bits par exemple. Si
le nombre aléatoire RN1 est composé d’un nombre con-
figuré de bits inférieur par exemple 32 bits ou 64 bits ou
96 bits, le registre d’entrée devra être complété par des
bits de remplissage BR provenant de la mémoire EE-
PROM sous la commande du circuit logique. Le nombre
aléatoire occupera une portion 40b du registre d’entrée
alors que les bits de remplissage BR occuperont une
portion 40a du registre d’entée 40.
[0035] A l’aide d’un algorithme de cryptage, qui peut
être du type DES, une opération de cryptage par blocs
à l’aide d’une clé secrète Key tirée de la mémoire est
effectuée dans l’unité de cryptage 41. Le résultat de l’opé-
ration de cryptage est placé dans un registre de sortie
42 de dimension équivalente à la dimension du registre
d’entrée. Le nombre de bits contenu dans le registre de
sortie 42 est un multiple de 8, par exemple 128 bits. Le
nombre de bits du registre de sortie 42 sont répartis en
quatre groupes de bits A, B, C, D, placés dans quatre
portions successives 42a, 42b, 42c, 42d du registre de
sortie 42. Chaque groupe de bits est composé de 32 bits
si le registre de sortie peut comprendre 128 bits.
[0036] La première fonction de cryptage recalculée F’
(RN1) placée dans un registre 46 est obtenue par com-
binaison des premier et troisième groupes de bits A et C
du registre de sortie 42 à travers un opérateur de réduc-
tion 44 du circuit logique. La seconde fonction cryptée G
(RN1) placée dans un registre 47 est obtenue par com-
binaison des second et quatrième groupes de bits B et
D du registre de sortie 42 à travers un opérateur de ré-
duction 45. Dans ce cas, les première et seconde fonc-
tions cryptées F’(RN1) et G(RN1) comprennent 32 bits.
[0037] A l’aide de différents opérateurs ou d’un nombre
de groupes de bits différent du registre de sortie 42, il est
possible de configurer la dimension ou longueur voulue
de chaque fonction cryptée. Par exemple pour obtenir
une dimension de 64 bits pour chaque fonction, il est
possible de combiner à l’aide d’opérateurs de réduction
deux paires de groupes de bits du registre de sortie.
[0038] Finalement dans une configuration où le nom-
bre aléatoire RN1 est composé de 128 bits, et que les
fonctions cryptées sont également composées de 128
bits, le premier résultat de l’opération de cryptage placé
dans le registre de sortie 42 donne la première fonction
de cryptage F’(RN1). Cette première fonction cryptée est
placée par le chemin b montré en traits interrompus dans
le registre 46. Pour le calcul de la seconde fonction de
cryptage G(RN1), la première fonction recalculée F’
(RN1) remplace le nombre aléatoire dans le registre d’en-
trée 40 montré par le chemin a en traits interrompus. Le
second résultat de l’opération de cryptage placée dans
le registre de sortie 42 donne la seconde fonction de
cryptage G(RN1), qui est placée dans le registre 47 mon-
tré par le chemin c en traits interrompus.
[0039] On comprend qu’il est facile de configurer le
nombre de bits du nombre aléatoire ou de chaque fonc-

tion de cryptage pour le procédé d’authentification selon
l’invention.
[0040] Aux figures 5 à 7, il est décrit les différentes
étapes du procédé de communication et de contrôle de
données d’authentification entre un dispositif à transpon-
deur 1 personnalisé et une unité de lecture 2 d’un véhi-
cule. Toutefois à la différence du procédé décrit ci-de-
vant, il est réalisé une procédure d’authentification mu-
tuelle avant d’autoriser l’accès au véhicule si le dispositif
personnalisé est reconnu. Cette authentification mutuel-
le est réalisée sur la base d’un premier nombre aléatoire
généré dans l’unité de lecture et d’un second nombre
aléatoire généré dans le dispositif à transpondeur.
[0041] Comme on peut le voir à la figure 5, une fois
que le dispositif à transpondeur est activé, il peut pre-
mièrement transmettre un signal ACK pour annoncer à
l’unité de lecture sa mise en fonction. Cependant cette
étape comme précédemment montrée en traits interrom-
pus n’est pas indispensable. Le dispositif à transpondeur
génère un second nombre aléatoire RN2, qu’il transmet
à l’unité de lecture. Dès réception du second nombre
aléatoire RN2, l’unité de lecture 2 transmet au dispositif
à transpondeur 1 un premier nombre aléatoire généré
dans l’unité de lecture, ainsi qu’une première fonction
cryptée F(RN1,RN2) obtenue à l’aide d’une clé secrète
et des deux nombres aléatoires RN1 et RN2.
[0042] A la réception du première nombre aléatoire
RN1 et de la première fonction cryptée F(RN1,RN2), le
dispositif doit calculer une même première fonction de
cryptage. Si les deux premières fonctions de cryptage
sont équivalentes, une seconde fonction de cryptage G
(RN1,RN2) est calculée à l’aide de la même clé secrète
et des deux nombres aléatoires RN1 et RN2. Cette se-
conde fonction cryptée est transmise à l’unité de lecture
de manière à lui permettre de retrouver cette seconde
fonction afin de terminer le procédé d’authentification et
autoriser l’accès au véhicule.
[0043] La figure 6 montre les différentes étapes du pro-
cédé d’authentification dans le dispositif à transpondeur.
[0044] Après avoir activé le dispositif à transpondeur
à l’étape 60, un signal ACK pour annoncer à l’unité de
lecture sa mise en fonction peut être transmis à l’étape
61, et un second nombre aléatoire généré dans le dis-
positif est transmis à l’étape 62 à l’unité de lecture. Tou-
tefois, l’étape 61 n’est pas forcément nécessaire, c’est
pourquoi elle est montrée dans un cadre en traits inter-
rompus.
[0045] Le dispositif à transpondeur reçoit de l’unité de
lecture le premier nombre aléatoire RN1 à l’étape 63, et
la première fonction cryptée F(RN1,RN2) à l’étape 64. A
l’étape 65, la première fonction de cryptage est recalcu-
lée à l’aide des deux nombres aléatoires pour donner
une première fonction recalculée F’(RN1,RN2) à com-
parer à la première fonction cryptée F(RN1,RN2) reçue
à l’étape 66. Si les deux premières fonctions de cryptage
sont égales, il peut être transmis un signal ACK de con-
firmation de réception correcte à l’étape 67. Par contre
si les deux premières fonctions sont différentes, il peut
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être transmis un signal NACK relatif à une réception in-
correcte à l’étape 69. Toutefois, les étapes 67 et 69 ne
sont pas forcément nécessaires, c’est pourquoi elles sont
représentées chacune dans un cadre en traits interrom-
pus.
[0046] En plus de la première fonction recalculée F’
(RN1,RN2) à l’étape 65, une seconde fonction de cryp-
tage G(RN1,RN2) peut être également calculée dans
l’unité de cryptage du dispositif à transpondeur. Cette
seconde fonction de cryptage est placée momentané-
ment dans un registre avant d’être transmise à l’unité de
lecture à l’étape 68 uniquement si les premières fonctions
cryptées sont égales. Après l’envoi de la seconde fonc-
tion cryptée G(RN1,RN2) à l’étape 68, le procédé
d’authentification mutuelle au niveau du dispositif à trans-
pondeur se termine à l’étape 70.
[0047] La figure 7 représente des éléments équiva-
lents aux éléments du circuit logique et du circuit de cryp-
tage décrits à la figure 4. De ce fait, uniquement les dif-
férences essentielles sont expliquées ci-après.
[0048] Comme, il est généré deux nombres aléatoires
RN1 et RN2, ils sont placés dans un même registre d’en-
trée 71, qui comprend une portion 71a pour des bits de
remplissage, une portion 71b pour le premier nombre
aléatoire RN1 et une portion 71c pour le second nombre
aléatoire RN2. De préférence, chaque nombre aléatoire
est composé de 32 bits, alors que le registre d’entrée 71
peut comprendre 128 bits.
[0049] Une opération de cryptage par blocs est effec-
tuée dans l’unité de cryptage 72 à l’aide de la clé secrète
et des bits du registre d’entrée. Le résultat du cryptage
est placé dans un registre de sortie 73 réparti en quatre
groupes de bits A, B, C, D placés successivement dans
des portions 73a, 73b, 73c, 73d de 32 bits chacun.
[0050] La première fonction recalculée F’(RN1,RN2)
est obtenue par combinaison des groupes A et C par
l’intermédiaire d’un opérateur de réduction 74 du circuit
logique et placée dans le registre 76. La seconde fonction
de cryptage G(RN1,RN2) est obtenue par combinaison
des groupes B et D par l’intermédiaire d’un opérateur de
réduction 75 du circuit logique et placée par une sortie
séquentielle dans le registre 77. Dans ce cas, les fonc-
tions de cryptage sont composées de 32 bits.
[0051] Bien entendu, comme expliqué en référence à
la figure 4, une configuration différente peut être effec-
tuée pour obtenir des fonctions de cryptage à 64 bits ou
à 128 bits sans qu’il soit nécessaire d’expliquer à nou-
veau la manière de les obtenir.
[0052] Dans une variante de réalisation non illustrée,
il peut être concevable de configurer par exemple le dis-
positif à transpondeur de manière que le circuit de cryp-
tage et/ou de décryptage soit configuré également pour
décrypter une fonction cryptée. Pour ce faire, l’unité de
cryptage précédemment décrite doit être en mesure d’ef-
fectuer une opération inverse à savoir décrypter une
fonction cryptée à l’aide de la clé secrète pour retrouver
le nombre aléatoire ayant servi au calcul de cette fonction
cryptée.

[0053] Avant de générer une seconde fonction cryptée
dans le dispositif à transpondeur, il peut être effectué une
comparaison entre le premier nombre aléatoire reçu de
l’unité de lecture avec un premier nombre aléatoire re-
calculé dans le circuit de décryptage à partir de la pre-
mière fonction cryptée. Si les deux premiers nombres
aléatoires sont égaux, la seconde fonction cryptée peut
être transmise à l’unité de lecture.
[0054] A partir de la description qui vient d’être faite
de multiples variantes de réalisation du procédé de com-
munication et de contrôle de données d’authentification
peuvent être conçues par l’homme du métier sans sortir
du cadre de l’invention définie par les revendications. Il
peut être prévu d’opérer automatiquement une configu-
ration du nombre de bits qui compose soit chaque nom-
bre aléatoire ou chaque fonction de cryptage durant l’éta-
blissement de la communication entre le dispositif à
transpondeur et l’unité de lecture. Il peut être effectué un
contrôle aussi bien d’un nombre aléatoire reçu qu’une
fonction cryptée reçue dans le dispositif et/ou dans l’unité
de lecture.

Revendications

1. Procédé de communication et de contrôle sans fil de
données d’authentification entre un dispositif à
transpondeur (1) et une unité de lecture (2) disposée
notamment dans un véhicule de manière à autoriser
l’accès au véhicule, le dispositif à transpondeur com-
prenant un circuit logique (11), une mémoire non-
volatile (13), un circuit de cryptage et/ou de décryp-
tage (12) et un premier module d’émission et de ré-
ception (14, 16) de signaux de données (SD), l’unité
de lecture comprenant une unité à microprocesseur
(21), une mémoire (22), un générateur de nombres
aléatoires (24) susceptible de fournir un premier
nombre aléatoire (RN1) à l’unité à microprocesseur,
et un second module d’émission et de réception (23,
25) de signaux de données (SD),
le procédé comprenant des étapes consistant à :

a) transmettre un signal de données compre-
nant un premier nombre aléatoire (RN1) généré
dans l’unité de lecture, le nombre de bits du nom-
bre aléatoire à transmettre étant configuré à une
première longueur désirée pour la transmission,
et une première fonction cryptée (F(RN1)) sur
la base d’une clé secrète et du premier nombre
aléatoire, le nombre de bits de la première fonc-
tion cryptée étant configuré à une seconde lon-
gueur désirée pour la transmission,
b) recevoir et démoduler le signal de données
transmis (31, 32) par l’unité de lecture dans le
dispositif à transpondeur,
c) calculer (33) une nouvelle première fonction
cryptée (F’(RN1)) dans le dispositif à transpon-
deur à l’aide du premier nombre aléatoire reçu
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(RN1) et d’une clé secrète mémorisée dans la
mémoire non-volatile (13) correspondant à la clé
secrète de l’unité de lecture, la nouvelle premiè-
re fonction cryptée étant calculée dans le circuit
de cryptage à l’aide d’un algorithme de cryptage
par blocs de bits,
d) comparer (34) la nouvelle première fonction
cryptée à la première fonction cryptée reçue,
e) transmettre à l’unité de lecture une seconde
fonction cryptée (G(RN1)) obtenue sur la base
du premier nombre aléatoire (RN1) et de la clé
secrète dans le circuit de cryptage (12), unique-
ment si la nouvelle première fonction cryptée est
égale à la première fonction cryptée reçue, le
nombre de bits de la seconde fonction cryptée
étant configuré par le circuit logique à une troi-
sième longueur désirée pour la transmission, et
f) contrôler la validité de la seconde fonction
cryptée reçue dans l’unité de lecture afin d’auto-
riser l’accès au véhicule.

2. Procédé selon la revendication 1, caractérisé en
ce que la longueur de chaque paquet de données
échangées entre le dispositif à transpondeur et l’uni-
té de lecture est composée d’un nombre de bits, qui
est un multiple de 8.

3. Procédé selon la revendication 2, caractérisé en
ce que la longueur de chaque paquet de données
à transmettre peut être configurée à choix à 32 bits,
à 64 bits, à 96 bits ou à 128 bits de manière à accé-
lérer l’échange des données d’authentification plus
la longueur de chaque paquet de données est faible.

4. Procédé selon l’une des revendications précéden-
tes, caractérisé en ce qu’un signal de confirmation
(ACK) de réception de données est transmis du dis-
positif à transpondeur à l’unité de lecture dès la ré-
ception du signal de données (SD) de l’unité de lec-
ture, ou après la comparaison de la première fonc-
tion cryptée (F(RN1)) et de la nouvelle première
fonction cryptée (F’(RN1)).

5. Procédé selon l’une des revendications précéden-
tes, caractérisé en ce que le premier nombre aléa-
toire reçu (RN1) dans le dispositif à transpondeur (1)
est placé dans un registre d’entrée (40, 71) du circuit
de cryptage (12) de dimension définie, par exemple
de 128 bits, plus grande ou égale à la longueur con-
figurée du premier nombre aléatoire, un certain nom-
bre de bits de remplissage (BR) provenant de la mé-
moire non-volatile (13) étant placé dans le registre
d’entrée afin de le compléter pour permettre à une
unité de cryptage (41, 72) de crypter par blocs le mot
binaire du registre d’entrée.

6. Procédé selon la revendication 5, caractérisé en
ce que l’unité de cryptage (41, 72) fournit un résultat

de cryptage dans un registre de sortie (42, 73) de
dimension définie, par exemple de 128 bits, ce re-
gistre de sortie étant partitionnés en quatre groupes
de bits (A, B, C, D) successifs, et en ce que la nou-
velle première fonction cryptée (F’(RN1)) et la se-
conde fonction cryptée (G(RN1)) sont obtenues par
combinaison différente de groupes de bits du regis-
tre de sortie à travers un opérateur respectif (44, 45;
74, 75) du circuit logique, les longueurs configurées
des première et seconde fonctions cryptées étant
égales.

7. Procédé selon l’une des revendications précéden-
tes, dans lequel le dispositif à transpondeur com-
prend un autre générateur de nombres aléatoires
(15) susceptible de fournir un second nombre aléa-
toire (RN2), caractérisé en ce qu’avant l’étape a),
le dispositif à transpondeur transmet le second nom-
bre aléatoire (RN2) à l’unité de lecture, en ce que
l’unité de lecture calcule et transmet une première
fonction cryptée (F(RN1,RN2)) sur la base d’une clé
secrète et des premier et second nombres aléatoires
(RN1, RN2), en ce qu’à l’étape c), une nouvelle pre-
mière fonction cryptée (F’(RN1 ,RN2)) est calculée
dans le dispositif à transpondeur à l’aide des premier
et second nombres aléatoires reçus (RN1) et d’une
clé secrète correspondant à la clé secrète de l’unité
de lecture, et en ce qu’à l’étape e), le dispositif à
transpondeur transmet à l’unité de lecture une se-
conde fonction cryptée (G(RN1,RN2)) obtenue sur
la base des premier et second nombres aléatoires
(RN1) et de la clé secrète dans le circuit de cryptage
(12), uniquement si la nouvelle première fonction
cryptée est égale à la première fonction cryptée re-
çue.

8. Procédé de communication et de contrôle sans fil de
données d’authentification entre un dispositif à
transpondeur (1) et une unité de lecture (2) disposée
notamment dans un véhicule de manière à autoriser
l’accès au véhicule, le dispositif à transpondeur com-
prenant un circuit logique (11), une mémoire non-
volatile (13), un circuit de cryptage et/ou de décryp-
tage (12) et un premier module d’émission et de ré-
ception (14, 16) de signaux de données (SD), l’unité
de lecture comprenant une unité à microprocesseur
(21), une mémoire (22), un générateur de nombres
aléatoires (24) susceptible de fournir un premier
nombre aléatoire (RN1) à l’unité à microprocesseur,
et un second module d’émission et de réception (23,
25) de signaux de données (SD), le procédé com-
prenant des étapes consistant à :

a) transmettre un signal de données compre-
nant un premier nombre aléatoire (RN1) généré
dans l’unité de lecture, le nombre de bits du nom-
bre aléatoire à transmettre étant configuré à une
première longueur désirée, et une première
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fonction cryptée (F(RN1)) sur la base d’une clé
secrète et du premier nombre aléatoire, le nom-
bre de bits de la première fonction cryptée étant
configuré à une seconde longueur désirée,
b) recevoir et démoduler le signal de données
transmis (31, 32) par l’unité de lecture dans le
dispositif à transpondeur,
c) décrypter (33) la première fonction cryptée (F
(RN1)) dans le circuit de décryptage configuré
à l’aide d’une clé secrète mémorisée dans la
mémoire non-volatile (13) correspondant à la clé
secrète de l’unité de lecture pour obtenir un nou-
veau premier nombre aléatoire,
d) comparer (34) le nouveau premier nombre
aléatoire décrypté avec le premier nombre aléa-
toire reçu,
e) transmettre à l’unité de lecture une seconde
fonction cryptée (G(RN1)) obtenue sur la base
du premier nombre aléatoire (RN1) et de la clé
secrète, uniquement si le nouveau premier nom-
bre aléatoire est égal au premier nombre aléa-
toire reçu, le nombre de bits de la seconde fonc-
tion étant configuré par le circuit logique à une
troisième longueur désirée, et
f) contrôler la validité de la seconde fonction
cryptée reçue dans l’unité de lecture afin d’auto-
riser l’accès au véhicule.
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