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Beschreibung

[0001] Die Erfindung betrifft Sicherheitselemente fir
insbesondere Wertdokumente, die elektronisch aktiviert
werden.

[0002] Wertdokumente werden zur Sicherstellung der
Authentizitdt und Originalitdt mit Sicherheitsmerkmalen
versehen, die meist entweder in das Wertdokument ein-
gebettet oder auf dieses appliziert werden.

Nach dem letzten Produktionsschritt bei der Herstellung
mussen die Wertdokumente daher unter hochsten Si-
cherheitsvorkehrungen gelagert, transportiert oder aus-
gegeben werden, um Missbrauch oder Manipulationen
zu vermeiden.

Auch bei der Rlicknahme bzw. Vernichtung von aus dem
Umlauf auszuscheidenden Wertdokumenten sind um-
fangreiche Sicherheitsvorkehrungen zum Schutz vor
Manipulationen und Missbrauch notwendig.

[0003] Aufgabe der Erfindung war es ein Wertdoku-
ment bereitzustellen, das ein Sicherheitsmerkmal auf-
weist, dass erst bei der Ausgabe bzw. beim in Umlauf
setzen aktiviert wird und das gegebenenfalls bei der
Rucknahme wieder deaktiviert werden kann.

[0004] Gegenstand der Erfindung ist daher ein Wert-
dokument mit einem Sicherheitsmerkmal, dadurch ge-
kennzeichnet, dass das Sicherheitsmerkmal aktivierbar
und deaktivierbar ist.

[0005] Dazu wird in das Wertdokument ein Sicher-
heitselement mit magnetischen Eigenschaften komplett
eingebettet oder als Fensterfaden auf das Wertdoku-
ment appliziert. Die magnetische Schicht kann dabei als
Streifen oder in Form von begrenzten Bereichen vorlie-
gen.

[0006] Die magnetische Schicht wird mit Hilfe eines
elektromagnetischen Feldes mit einem kryptischen
Schliissel versehen, der vorzugsweise in einem direkten
Zusammenhang mit einem weiteren Sicherheitsmerkmal
des Wertdokuments, beispielsweise mit der Seriennum-
mer, Wertangabe, Ausgabeort, Ausgabezeitpunkt, gra-
fische Elemente des Dokuments als mathematisch defi-
nierte Elemente. Anzahl der Umlaufe. Das heil}t, wie oft
war die Note in der Bank zum Checken und wird wieder
ausgegeben.

[0007] Die Daten werden kryptisch verschlisselt, an-
schlieBend wird das Dokument oder die Banknote bei
der Ausgabe an einem Magnetkopf vorbeigefihrt. Die
entsprechend der Verschlisselungsroutine aufbereite-
ten Daten werden im dualen Zahlensystem 0, 1 auf den
Streifen geschrieben.

[0008] Die Aufzeichnung erfolgt wie bei einem Ton-
badgerat. Grundséatzlich erinnert der Magnetkopf an ei-
nen Mono-Kassettenrecorder-Tonkopf, lediglich die
Spur ist wesentlich breiter (2,8 mm statt 1,4 mm). Der
Kopfspalt steht wiederum senkrecht zur Spur.

[0009] Im Gegensatz zur Audio-Aufzeichnung arbeitet
die digitale Aufzeichnung nicht mit einer Vormagnetisie-
rung; stattdessen wird das "Band"-Material bis an die En-
den der magnetischen Hysteresekurve bis in den Satti-
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gungsbereich durchmagnetisiert. Ein Loschen vor dem
Beschreiben ist deshalb unnétig, und die Hohe des
Schreibstroms hat ab einem gewissen Wert keinen Ein-
fluss mehr auf die Aufzeichnung. Da nur Anderungen
des Magnetfelds im Lesekopf eine Spannung erzeugen,
weist das gelesene Signal zunachst wenig Ahnlichkeit
mit der Form des aufgeschriebenen Signals auf. Ein Ver-
starker mit anschlieRender Diskriminatorstufe (Schmitt-
Trigger mit groRer Hysterese) sorgen im Lesegerat fir
die Signalaufbereitung. Weitere Stufen gewinnen aus
dem Signal den Schreibtakt und die enthaltenen Daten.
Dieses konnte im Prinzip auch der Rechner erledigen.
[0010] Der Magnetstreifen kann bis zu drei Spuren mit
den seriellen Daten enthalten. Zur Kodierung des Ma-
gnetstreifens wird die modifizierte Frequenzmodulation
(F2F = Frequency/Double Freyuency) angewendet, die
bereits 1954 von Aiken entwickelt worden ist. Mit dieser
Methode ist es mdglich, Daten und Tankt gemeinsam in
den magnetischen Flusswechseln abzulegen und beim
Lesen den Takt wieder zurlickzugewinnen. Die Schreib-
dichte und die Anzahl der Bits pro Zeichen sind nach ISO
3554 von Spur zu Spur unterschiedlich. Auf Spur 1 be-
tragt die Schreibdichte 210 bpi (bits per inch) bei 7 Bits
pro Zeichen. In diesen 7 Bits steckt bereits das Parity-
Bit, das jedes Zeichen au ungerade Paritat erganzt. Mit
den verbleibenden 6 Bits ist es auf Spur 1 méglich, auch
alphanumerische Zeichen abzulegen. Auf den Spuren 2
und 3 werden hingegen nur 5 Bits pro Zeichen, immer
inklusive Parity-Bit, verwendet. Die Schreibdichte betragt
bei Spur 2 lediglich 75 bpi, bei Spur 3 wieder 210 bpi.
Aus der Schreibdichte und der Anzahl Bits pro Zeichen
ergit sich die maximale Anzahl der Zeichen, die auf jeder
Spur gespeichert werden kénnen. Bei Spur 1 betragt die-
se 79 Zeichen, bei Spur 2 maximal 40 und bei Spur 3
maximal 107, inklusive Start- und Stopzeichen. Das nie-
derwertigste Bit (b0) kommt jweilse zuerst, das Parity-Bit
zum Schluss als fiinftes (b4) beziehungsweise als sieb-
tes Bit (b6).

[0011] Um die einzelnen Bits zu kodieren, gibt es ver-
schiedene Mdglichkeiten. Damit man aufeinanderfolgen-
de gleiche Bits voneinander unterscheiden kann, muss
zu jedem Bit auch eine Taktinformation aufgezeichnet
werden; das direkte Aufschreiben des Bit-Stroms ist des-
halb nicht méglich. Zwei Verfahren haben sich letztend-
lich durchgesetzt: Die Impulsldngenmodulation (PWM)
und die Frequenzmodulation (F2F). Die Impulslangen-
modulation wird nur bei nicht-ISO-Karten (Park- und Ko-
pierautomaten, Eintrittskarten usw.) verwendet. Sie hat
den Vorteil, dass man einen "abgebugelten" Magnet-
streifen (magnetisch "spiegelverkehrte" 1:1-Kopie) rela-
tiv einfach erkennen kann, weil die Synchronisati-
ons-"Nullen", mit der jede Aufzeichnung beginnt, dann
als "Einsen" erscheinen. Voraussetzung ist allerdings ei-
ne strikte Einhaltung der Signalpolaritat im Analogzweig
(Kopf, Verstarker, Diskriminator).

[0012] Die ist bei der F2F-Modulation (Frequency/
Double Frequency) nebensachlich. Das modulierte Si-
gnal wechselt bei einer logischen "0" einmal pro Bitzeile
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die Polaritat, bei einer "1" zweimal (siehe Grafik). Das
Extrahieren der Daten ist bei F2F recht einfach: Man
sampelt nach % und % der "0"-Bitzellenléange (die ergibt
sich durch die bei jeder Aufzeichnung vorangestellten
"0"-Bits); sind beide Werte unterschiedlich, hat man eine
"1" gelesen, sind sie gleich, war es eine "0". Bei einem
pulscodemodulierten Signal ist es noch einfacher: Nach
einer steigenden Flanke des Signals sampelt man einmal
zur Bitmitte; der sich ergebende Wertistdannauch schon
das Datenbit. Die Lesegerate verarbeiten sowohl F2F-
als auch Pulscode-Modulation mit Tasverhaltnissen bis
1:3.

[0013] Die Aufzeichnung muss, mit einigen (je nach
Spurdichte 20 bis 40) "0"-Bits beginnen, bevor das Start-
zeichen der eigentlichen Aufzeichnung folgt, damit sich
die Lese-Elektronik auf die "0"-Bitzellenbreite einstallen
kann. Die Aufzeichnung schliefft mit dem Endzeichen
oder der LRC-Priifsumme (XOR (iber den Datensatz ein-
schlieBlich Start- und Endzeichen) ab; nach ISO ist das
LRC-Zeichen zwingend vorgeschrieben. Der Rest der
Spur wird wiederum mit "0"-Bits aufgefiillt. Manche Son-
deranwendungen legen das LRC-Zeichen auch vor das
Endzeichen; die XOR-Priifsumme wird dann Uber die
Nutzdaten gebildet. Manchmal ist auch eine wiederholte,
redundante Aufzeichnung des Datensatzes
(einschlieBlich Start- und Endzeichen) anzutreffen, der
dann naturlich entsprechend kurz sein muss.

[0014] Beispiel einer asymemetrischen Pulscode-Mo-
dulation wie sie z.B. in Parkhaus- und ahnlich proprieta-
ren Systemen verwendet wird:

[0015] NachISO beschriebene Magnetstreifen weisen
diese Form der Bit-Kodierung auf. Dargestellt sind ferner
auch die Signale am Ausgang eines Lesegerates.
[0016] Der Schreibstrom ist so eingestellt, dass er das
Magnetmaterial bis zur Sattigung durchmagnetisiert. Die
Schreibspannung bewegt sich zwischen 9 und 12 Volt.
[0017] Als Tragersubstrat des Sicherheitselements
kommen beispielsweise Tragerfolien vorzugsweise fle-
xible Kunststofffolien, beispielsweise aus PI, PP, MOPP,
PE, PPS, PEEK, PEK, PEI, PSU, PAEK, LCP, PEN, PBT,
PET, PA, PC, COC, POM, ABS, PVC in Frage. Die Tra-
gerfolien weisen vorzugsweise eine Dicke von 5 - 700
pm, bevorzugt 8 - 200 um, besonders bevorzugt 12 - 50
pm auf.

[0018] Ferner kdnnen als Tragersubstrat auch Metall-
folien, beispielsweise Al-, Cu-, Sn-, Ni-, Fe- oder Edel-
stahlfolien mit einer Dicke von 5 - 200 wm, vorzugsweise
5 bis 80 pm, besonders bevorzugt 5- 50 wm dienen. Die
Folien kénnen auch oberflachenbehandelt, beschichtet
oder kaschiert beispielsweise mit Kunststoffen oder lak-
kiert sein.

[0019] Fernerkdnnen als Tragersubstrate auch Papier
oder Verbunde mit Papier, beispielsweise Verbunde mit
Kunststoffen mit einem Flachengewicht von 20 - 500
g/m2, vorzugsweise 40 - 200 g/m?2 verwendet werden.
[0020] Ferner kdnnen als Tragersubstrate Gewebe
oder Vliese, wie Endlosfaservliese, Stapelfaservliese
und dergleichen, die gegebenenfalls vernadelt oder ka-
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landriert sein kdnnen, verwendet werden. Vorzugsweise
bestehen solche Gewebe oder Vliese aus Kunststoffen,
wie PP, PET, PA, PPS und dergleichen, es kdbnnen aber
auch Gewebe oder Vliese aus natlrlichen, gegebenen-
falls behandelten Fasern, wie Viskosefaservliese einge-
setzt werden. Die eingesetzten Gewebe oder Vliese wei-
sen ein Flachengewicht von etwa 20 g/m2 bis 500 g/m2
auf. Gegebenfalls kénnen diese Gewebe oder Vliese
oberflachenbehandelt sein.

[0021] Das Tragersubstrat wird mit einer Farbe oder
einem Lack mit magnetischen Eigenschaften bedruckt.
[0022] Besonders geeignet sind Magnetpigmentfar-
ben oder -lacke mit Pigmenten auf Basis von Fe-oxiden,
wie Fe, O oder Fe;0,, Eisen, Nickel, Cobalt und deren
Legierungen, Cobalt/Samarium, Barium oder Cobalt-fer-
rite, hart- und weich magnetische Eisen- und Stahlsorten
in wassrigen bzw. I6sungsmittelhaltigen Dispersionen.
Als Loésungsmittel kommen beispielsweise i-Propanol,
Ethylacetat, Methylethylketon, Methoxypropanol, Ali-
phate oder Aromate und deren Mischungen in Frage.
Vorzugsweise sind die Pigmente in Acrylat- Polymerdi-
spersionen mit einem Molekulargewicht von 150.000 bis
300.000, in Acrylat-Urethan-Dispersionen, Acrylat- Sty-
rol oder PVC-haltigen Dispersionen oder in 16semittel-
haltige derartige Dispersionen eingebracht.

[0023] Insbesondere geeignet sind Magnetfarben
oder -lacke mit Pigmenten auf Basis von Cr/Ni-Stahl,
Al/Fe;0O,4 und dergleichen. Diese Magnetfarben zeigen
im Gegensatz zu den konventionellen Magnetfarben, die
schwarz, braun oder grau erscheinen, ein silbriges Er-
scheinungsbild und weisen gleichzeitig die oben be-
schriebenen erforderlichen magnetischen Eigenschaf-
ten auf. Dadurch ist es moéglich, das flr viele Anwendun-
gen erwlnschte bzw. erforderliche metallisch glanzende
Erscheinungsbild in einem Arbeitsgang bereits durch
Verdrucken dieser Magnetfarben zu erzeugen. Ein Uber-
drucken bzw. Beschichten mit metallischen oder Metall-
Schichten zur Erzeugung des gewiinschten Erschei-
nungsbildes ist daher nicht nétig, kann aber beispiels-
weise zur Einbringung weiterer Identifikationsmerkmale
problemlos erfolgen.

[0024] Die Seriennummer wird bei der Ausgabe (Geld-
automat, Bankschalter und dergleichen) durch einen
OCR Scanner ausgelesen und die entsprechenden In-
formationen aktiv geschaltet.

[0025] Man kann sich vorstellen, zusatzlich zur Seri-
ennummer den Ausgabeort, Ausgabezeitpunkt evtl. An-
lass der Ausgabe, Anzahl der Ausgaben zum Zeitpunkt
der Ausgabe einzuspeichern. Selbstverstandlich kénnen
diese Daten auch an einen Server gesendet werden, der
den Geldfluss entsprechend protokollieren kann.
[0026] Scanner bendtigt man zum Eingeben von Bil-
dern in einen Rechner.

Der Scanner erfasst Bilder in digitaler Form. Jedes Bild
wird dazu in ein Muster aus kleinen Punkten ("dots") zer-
legt, die entweder als schwarzer oder als weifl3er Punkt
beurteilt werden. Farbige Bilder werden bezuglich der
verschiedenen Farben in gleicher Weise zerlegt. Je h6-
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her die Auflésung, desto besser die Bildwiedergabe.
Allerdings gilt auch: Je mehr dpi, desto mehr Speicher-
platz braucht die elektronische Kopie. Die ublichen 600
dpi im Normalbetrieb haben sich als guter Kompromiss
zwischen Bildwiedergabe und Speicherplatz erwiesen.
[0027] Farbe und Intensitat des Bildes werden punkt-
weise, durch lichtempfindliche Zellen, die tUber das Bild
geschoben werden, gespeichert. Die Auflésung eines
Scanners nennt man Granularitat. Sie wird durch die An-
zahl der abgetasteten Punkte pro Zentimeter bestimmt.
Durch den grof3en Speicherbedarf eines eingescannten
Bildes verwendet man zur Datenkompression Algorith-
men, die Farbdateien um den Faktor zwei bis drei kom-
premieren.

[0028] Drei Griinde sind:

* Die Leseeinrichtungen und die dazugehérenden
Kassen waren bisher fir das kleine bis mittlere Fach-
geschaft unerschwinglich.

e Bis vor kurzem waren diese Gerate noch nicht hun-
dertprozentig ausgereift.

e Ohne Auswertung der beim automatischen Lesen
erhaltenen Informationen Uber eigene oder auswar-
tige EDV-Anlagen war diese Organisation unvoll-
standig und nicht wirtschaftlich genug.

Aus denselben Griinden gingen bisher auch die meisten
Kassenhersteller recht zaghaft an dieses Geschaft her-
an.

Nachdem diese Nachteile und "Geburtswehen" jedoch
weitgehend beseitigt sind, steht dem Einsatz dieser Sy-
steme nichts mehr im Wege.

[0029] In einer besonderen Ausfiihrungsform kénnen
sogenannte MRAMs (Magnetic Random Access Memo-
ry) verwendet werden, wobei die Informationen auf die-
sen MRAMSs nicht in Form von elektrischen Ladungen
sondern in Form von magnetischen Ladungen gespei-
chert werden.

Die MRAMs kénnen die gespeicherten Daten auch nach
dem Abschalten der Versorgungsspannung behalten.
Durch die Verwendung der MRAMs wird quasi ein quan-
tenmechanischer Fingerabdruck mit dem Wertdokument
verbunden.

Dabei kénnen auch groRe Datenséatze miteinander ver-
glichen werden, das charakteristische Merkmal eines
derartigen Datensatzes kann geschrumpft werden, ins-
besondere auch exponentiell geschrumpft werden.
[0030] Die Daten, die der Magnetchip tragen soll, wer-
den erst bei der Ausgabe, beispielsweise am Bankschal-
ter Ubertragen, wobei wiederum unerlaubtes in Verkehr
bringen nachweisbar ist und ausgeschlossen werden
kann.

Die Daten kdnnen dann durch entsprechende Lesege-
rate Uberprift werden.

[0031] Ein so behandeltes Wertdokument kann auf-
grund des aktivierten Sicherheitselements Gberprift wer-
den, ob sie auf legalem Weg in den Umlauf gelangt ist.
[0032] Bei der Riicknahme wird das Wertdokument
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wieder durch ein elektromagnetisches Feld deaktiviert,
oder mit einer definierten Information, beispielsweise ei-
nem Code oder einer Léschinformation beschrieben und
ist wieder in neutralem bzw. entwertetem Zustand.
[0033] Fdirdie Léschung einer Aufzeichnung kann so-
wohl ein Gleichfeld wie auch ein Wechselfeld verwendet
werden. Um eine Entmagnetisierung durch ein Gleich-
feld zu erreichen, muss man durch den Léschkopf einen
Gleichstrom flieBen lassen. Die Verteilung des Gleich-
feldes erfolgt nun nach einer sogenannten Glockenkur-
ve. Die maximale Feldstéarke des Gleichfeldes muss den
Wert bei Sattigungsfeldstarke erreichen, so dass jedes
ferromagnetische Teilchen des Tontrégers von einer be-
liebigen, vorher remanenten Induktion bis zur Sattigung
magnetisiert wird. Nach Verlassen des Feldes besitzt der
Tontrager in allen Teilen eine nahezu gleiche Magneti-
sierung: die Grenzremanenz. Dadurchistdie friihere Auf-
zeichnung beseitigt.

Verwendet man ein Wechselfeld, das zum Beispiel von
einer mit Wechselstrom gespeisten Léschdrossel er-
zeugt werden kann und l&sst man dieses Wechselfeld
auf alle Teile eines Magnetbandwickels genligend stark
einwirken, so wird der Tontrager zunachst bis zur Satti-
gung magnetisiert. Entfernt man die Léschdrossel lang-
sam, so durchlaufen die magnetisierten Teilchen des
Tontrégers immer kleiner werdende Hystereseschleifen
bis zum entmagnetisierten Zustand. Der Tontrager ist
danach entmagnetisiert und damit magnetisch neutral.
Sollen nur Teile eines Tontragers geléscht werden, was
in der Praxis, insbesondere in der Tonstudiotechnik, oft
der Fall ist, so ist die Anordnung eines besonderen
Léschkopfes notwendig, er ist entsprechend der Bewe-
gungseinrichtung des Tontragers dem Sprechkopf vor-
gelagert. Er wird von einem genligend groRem Wechsel-
strom durchflossen, so dass der an seinem Spalt vor-
Uberziehende Tontrager durch die starke auf ihn einwir-
kende Magnetisierung gesattigt bzw. entmagnetisiert
wird.

FlieRt durch die Wicklung des Léschkopfes ein Wechsel-
strom hoher Frequenz, so entsteht ein sogenanntes
Léschwechselfeld, dessen Amplituden von der Glocken-
kurve als Hullkurve begrenzt werden. Durchlauft ein Ton-
trager dieses Feld, so durcheilt jedes beliebige ferroma-
gnetische Teilchen von einer bestimmten remanenten
Induktion bis zur Grenzkurve ansteigende und danach
wieder kleiner werdende Hystereseschleifen, bis keine
Magnetisierung mehr vorhanden ist. Es zeigt sich, dass
dieser Zustand nur durch ein genligend haufiges Umma-
gnetisieren mit immer kleiner werdender Feldamplitude
erreicht werden kann. Es zeigt sich, dass diese Forde-
rung einmal durch eine geringe Flankensteilheit der Feld-
verteilungskurve, als auch durch eine hohe Frequenz des
Léschwechselstromes erfillt werden.

Bei der Untersuchung von unbeabsichtigtem Loéschen
wird geprift, wie sicher die gespeicherten Daten auf den
Datentrégern sind (Datensicherheit). Der Einfluss von
externen Magnetfeldern auf die Datentrager sowie die
Ldschbarkeit verschiedener magnetischer Materialien,
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die zur Herstellung von Datentrégern eingesetzt werden,

wird untersucht. Aus den Ergebnissen dieser Messun-
gen ergeben sich die Randbedingungen fir die Entwick-
lung von magnetischen Medien hoher Koerzitivfeldstar-

ke. 5
Der Datenschutz ist der wichtigste Aspekt bei der Unter-
suchung der Léschbarkeit der auf magnetischen Daten-
tragern gespeicherten Informationen. Die Basis fiir diese
Messungen ist die DIN 33858, in der gefordert wird, dass
beim Léschen die von dem gespeicherten magnetischen 70
Feld erzeugte Lesespannungsamplitude und damit auch

das gespeicherte Feld in zwei Sicherheitsklassen um bis

zu 45 dB bzw. 90 dB gegeniber der Lesespannungsam-
plitude vor dem Ldschen abgeschwacht werden muss.
[0034] DIN 33858 (Léschen von schutzbedirftigen 175
Daten auf magnetischen Datentragern) legt Anforderun-
genan Léschgerate zum Léschen von Daten aufflexiblen
Datentragern fest, bspw. Magnetbander, Disketten, Kar-

ten mit Magnetstreifen, nicht aber Festplatten. Da aus-
gesonderte flexible Datentrager auf einfache Weise (z.B. 20
durch Zerschneiden oder Shreddern) so zerstort werden
kdénnen, dass die darauf befindlichen Daten nicht oder

nur mit grolem Aufwand gelesen werden kdnnen, wer-

den diese Léschgeréate nur in Ausnahmefallen benétigt.

Die Wiederverwendung von flexiblen ED, auf denen sich 25
personenbezogene Daten befunden haben, fiir andere
Zwecke wird nicht empfohlen (siehe 2.), so dass auch
daflr keine Léschgeréate eingesetzt werden missen.

30
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Fir ndhere Einzelheiten zu diesem Anhang : siehe Amtsblatt des Europaischen Patentamts, Nr.12/82
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