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(57)  Beieinem Verfahren zur Kontrolle des Zugangs

fur einen von Personen zuganglichen Bereich, insbeson-
dere fur einen durch eine Tir (1) abgeschlossenen
Raum, ist eine erste mobile Kommunikationseinheit (20)
vorgesehen, auf der wenigstens ein Zugangscode hin-
terlegt ist. Ferner ist eine Empféngereinheit (10) zum
Empfangen des Zugangscodes vorgesehen. In einer er-
sten Variante des Verfahrens wird ein Aktivierungssignal
durch die Kommunikationseinheit (20) innerhalb einer
vorbestimmten Reichweite (R) gesendet. Wenn die Emp-
fangereinheit (10) sich innerhalb der Reichweite (R) des
Aktivierungssignals befindet und das Aktivierungssignal
empfangt, wird die Empfangereinheit (10) aktiviert. An-
schlieRend wird der Zugangscode von der Kommunika-
tionseinheit (20) an die Empfangereinheit (10) gesendet.
Nach einer erfolgreichen Uberpriifung des Zugangsco-
des durch die Empfangereinheit (10) wird der Zugang
freigegeben. Bei einer zweiten Variante des Verfahrens
wird das Aktivierungssignal durch die Empfangereinheit
(10) innerhalb einer vorbestimmten Reichweite (R) ge-
sendet. Wenn die Kommunikationseinheit (20) sich in-
nerhalb der Reichweite (R) des Aktivierungssignals be-
findet und das Aktivierungssignal empfangt, wird die
Empféangereinheit (10) aktiviert. AnschlieRend wird der
Zugangscode von der Kommunikationseinheit (20) an
die Empfangereinheit (10) gesendet, und nach einer er-
folgreichen Uberpriifung des Zugangscodes durch die
Empfangereinheit (10) wird der Zugang freigegeben.

Fig. 1
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfahren
zur Kontrolle des Zugangs fiir einen von Personen zu-
ganglichen Bereich, insbesondere fir einen durch eine
Tirabgeschlossenen Raum. Zur Durchfiihrung des Ver-
fahrens ist eine mobile Kommunikationseinheit, auf der
wenigstens ein Zugangscode hinterlegt ist, und eine
Empféangereinheit zum Empfangen des Zugangscodes
vorgesehen. Der Zugangscode wird von der Kommuni-
kationseinheit an die Empféngereinheit gesendet. Dar-
aufhin Gberprift die Empféngereinheit den Zugangscode
und gibt den Zugang bei einer erfolgreichen Uberpriifung
frei.

[0002] Beimodernen Zutrittskontrollsystemen werden
zur Personenidentifikation haufig berlhrungslos arbei-
tende RFID-Systeme (Radio Frequency Identification)
verwendet. Ein derartiges RFID-System umfasst einen
Transponder und ein mobiles oder stationares RFID-Le-
segerat. Sendet ein RFID-Lesegerat ein Funksignal aus
und befindet sich der im wesentlichen aus einem Mikro-
chip und einer Antenne bestehende Transponder in der
Nahe, das heif3t in einem Abstand von wenigen Zenti-
metern bis einigen Metern, antwortet der Transponder
und Ubermittelt die auf ihm gespeicherten Daten, bei-
spielsweise einen Zugangscode, an die Lesestation.
Derartige RFID-Systeme werden auch haufig in Zielruf-
terminals von Aufzugsanlagen eingesetzt. Dabei besteht
allerdings der Nachteil, dass die RFID-Systeme zur Kon-
taktaufnahme mit dem Transponder andauernd ein elek-
tromagnetisches Feld abstrahlen missen und somit ver-
haltnismaRig viel elektrische Energie verbrauchen.
[0003] AusderEP 0699617 B1isteine Aufzugsanlage
mit einer Erkennungsvorrichtung zum Erkennen von ei-
nem auf einem Stockwerk abgegebenen Ruf bekannt.
Dieser Ruf wird einer Steuereinrichtung zugefiihrt, die
mittels eines Zuteilungsalgorithmus einen Aufzug ermit-
telt und diesen Aufzug dem Benutzer mitteilt. Die jeweils
im Zugangsbereich zu den Aufziigen auf den jeweiligen
Stockwerken stationar angeordneten Erkennungsvor-
richtungen, die auch als Zielrufterminals bezeichnet wer-
den, strahlen permanent ein elektromagnetisches Feld
aus. Sobald ein von dem Benutzer mitgefiihrter Informa-
tionsgeber in das elektromagnetische Feld gelangt, wird
der Informationsgeber in Folge des elektromagnetischen
Feldes geweckt und sendet die auf ihm gespeicherten
Daten, wie beispielsweise einen Identifikationscode, an
die Erkennungsvorrichtung.

[0004] Bei der vorbeschriebenen Aufzugsanlage er-
gibt sich allerdings der Nachteil, dass die auf den einzel-
nen Stockwerken befindlichen Erkennungsvorrichtun-
gen permanent ein elektromagnetisches Feld abstrah-
len, um eine Kontaktaufnahme mit dem Informationsge-
ber zu ermdglichen.

[0005] Der Erfindung liegt die Aufgabe zu Grunde, ein
Verfahren zur Kontrolle des Zugangs fir einen von Per-
sonen zuganglichen Bereich so weiterzubilden, dass es
im Vergleich zu herkdmmlichen Verfahren eines gerin-
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geren Energieverbrauches bedarf.

[0006] Zur Losung dieser Aufgabe ist bei einem Ver-
fahren zur Kontrolle des Zugangs flir einen von Personen
zuganglichen Bereich, insbesondere flr einen durch eine
Tir abgeschlossenen Raum, in Ubereinstimmung mit
Anspruch 1 erfindungsgemal® vorgesehen, dass das
Verfahren folgende Schritte umfasst:

a) Senden eines Aktivierungssignals durch die Kom-
munikationseinheit innerhalb einer vorbestimmten
Reichweite;

b) Aktivierung der Empféngereinheit, wenn die Emp-
fangereinheit sich innerhalb der Reichweite des Ak-
tivierungssignals befindet und das Aktivierungssi-
gnal empfangt;

c) Senden des Zugangscodes von der Kommunika-
tionseinheit an die Empfangereinheit;

d) Uberpriifung des Zugangscodes durch die Emp-
fangereinheit und

e) Freigabe des Zugangs bei einer erfolgreichen
Uberpriifung.

[0007] Uberdies wird zur L6sung der oben genannten
Aufgabe in Ubereinstimmung mit Anspruch 2 ein Verfah-
ren vorgeschlagen, das folgende Schritte umfasst:

a) Senden eines Aktivierungssignals durch die Emp-
fangereinheit innerhalb einer vorbestimmten Reich-
weite;

b) Aktivierung der Empféngereinheit, wenn die Kom-
munikationseinheit sich innerhalb der Reichweite
des Aktivierungssignals befindet und das Aktivie-
rungssignal empfangt;

c) Senden des Zugangscodes von der Kommunika-
tionseinheit an die Empfangereinheit;

d) Uberpriifung des Zugangscodes durch die Emp-
fangereinheit und

e) Freigabe des Zugangs bei einer erfolgreichen
Uberpriifung.

[0008] Die beiden vorgenannten Ausfiihrungsformen
des erfindungsgemafien Verfahrens beruhen auf der Er-
kenntnis, dass eine Energieeinsparung gerade dann er-
zielt werden kann, wenn die Empféngereinheit temporar
von einem deaktivierten Zustand in einen aktivierten Zu-
stand und vice versa versetzt werden kann.

[0009] Die beiden Varianten des erfindungsgemafen
Verfahrens ermdglichen es, dass die Stromversorgung
der Empfangereinheit im Vergleich zu herkdmmlichen
Verfahren erheblich reduziert wird. Der Grund dafur liegt
vor allem darin, dass die Energieversorgung in Abhéan-
gigkeit von der Frequentierung der Zugangskontrolle des
abgeschlossenen Bereiches gesteuert wird. Auf diese
Weise lasst sich insbesondere dann, wenn ein von Per-
sonen zuganglicher Bereich, insbesondere ein Gebaude
oder ein Raum innerhalb dieses Gebaudes, uber einen
langeren Zeitraum nicht benutzt wird und dadurch die
Empfangereinheit Gber einen langeren Zeitraum in ihrem
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deaktivierten Zustand verbleibt, eine Reduzierung des
Strombedarfs erzielen.

[0010] Weiterhin erweist es sich als vorteilhaft, dass
zur Durchfihrung des Verfahrens herkémmliche Mobil-
telefone einsetzbar sind, so dass der Benutzer neben
seinem Mobiltelefon keine weitere Kommunikationsein-
heit mitfiihren muss.

[0011] Mit der Erfindung wird ein Verfahren bereitge-
stellt, das vorzugsweise fir die Zugangskontrolle von
Aufziigen und Gebauden, Buros, Wohnungen und ein-
zelnen Raumen in derartigen von Personen zugéangli-
chen Bereichen eingesetzt wird. Zur Ubermittlung der
Daten in Form von Codesequenzen, die neben dem Zu-
gangscode weitere Daten beinhalten kdénnen, wird vor-
zugsweise eine drahtlose, funkbasierte Kommunikation
zwischen den Einheiten verwendet. Der Begriff "Einheit"
ist im Sinne der vorliegenden Erfindung als ein Oberbe-
griff fir die Kommunikationseinheit(en) und die Empfan-
gereinheit zu verstehen.

[0012] Als Kommunikationsnetzwerk ist vorzugsweise
ein Nahfeld-Kommunikationssystem vorgesehen. Dies
bedeutet, dass die Kommunikation zwischen den jewei-
ligen Einheiten nur innerhalb eines Nahfeldes méglich
ist. Hierbei wird als bevorzugter Ubertragungsstandard
der Bluetooth- oder der NFC-Standard verwendet. Auf
diese Weise kann sichergestellt werden, dass kein un-
erlaubter Zugriff auf das Kommunikationsnetzwerk er-
folgt und moéglicherweise Zugangscodes ausspioniert
werden.

[0013] Vorteilhafte Weiterbildungen des erfindungs-
gemafen Verfahrens sind in den Anspriichen 3 bis 11
beschrieben.

[0014] Bei einer vorteilhaften Weiterbildung ist vorge-
sehen, dass das Aktivierungssignal durch eine Betati-
gung eines Schalters ausgesendet wird. Diese Mal3nah-
me ermoglicht eine weitere Reduzierung bei der Strom-
versorgung, da die zur Aussendung des Aktivierungssi-
gnals bendtigte Energie erst nach Betatigung des Schal-
ters erforderlich wird. Der Schalter kann einerseits im
Bereich der Empfangereinheit vorgesehen sein, bei-
spielsweise im Bereich einer Tir, und so bei Bedarf durch
den Benutzer betatigt werden. Zur Betatigung des Schal-
ters kann es beispielsweise ausreichend sein, dass ein
druck- oder temperaturabhangiger Sensor aktiviert wird
und dadurch der Schalter betatigt wird. Andererseits
kann der Schalter auch der mobilen Kommunikations-
einheit, beispielsweise einem Mobiltelefon, zugeordnet
sein und durch Driicken einer Taste oder durch einen
Sprachbefehl betatigt werden.

[0015] In Weiterbildung des erfindungsgemafen Ver-
fahrens wird vorgeschlagen, dass die Empfangereinheit
nach der Freigabe des Zugangs deaktiviert wird. Dies
ermdglicht eine zusatzliche Reduzierung der Energiever-
sorgung und eignet sich insbesondere fiir wenig frequen-
tierte Bereiche.

[0016] Bei einer vorteilhaften Weiterbildung des Ver-
fahrens ist vorgesehen, dass der Zugangscode nur dann
gesendet wird, wenn sich die Kommunikationseinheit in-
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nerhalb der Reichweite befindet. Vorzugsweise betragt
die Reichweite weniger als 5 m, zweckmaRigerweise we-
niger als 1 m. So kann beispielsweise der Zugangscode
von der Kommunikationseinheit nur dann an die Emp-
fangereinheit Gbertragen werden, wenn die beiden Ein-
heiten nahe aneinander gehalten werden, beispielswei-
seineiner Entfernung von wenigen Zentimetern. Flreine
derartige drahtlose, funkbasierte Datentibertragung kén-
nen herkdmmliche Schnittstellen, insbesondere Infrarot-
schnittstellen, und als Ubertragungsstandard insbeson-
dere der Bluetooth-Standard verwendet werden.

[0017] Von Vorteil ist ferner, wenn der Zugangscode
nur innerhalb einer vorbestimmten Zeitdauer gesendet
wird. Dadurch wird verhindert, dass der Ubertragungs-
vorgang des Zugangscodes durch den Benutzer beendet
werden muss und dass sich méglicherweise unbefugte
Personen Zutritt verschaffen kdnnen. In diesem Zusam-
menhang erweist es sich weiterhin als vorteilhaft, wenn
der Zugang nurinnerhalb einer vorbestimmten Zeitdauer
freigegeben wird. So kann festgelegt werden, dass der
Zugang beispielsweise nach einer Minute gesperrt wird,
um moglicherweise nachfolgenden, nicht berechtigten
Personen keine Mdglichkeit des Zugangs zu bieten.
[0018] Nachfolgend wird die Erfindung unter Bezug-
nahme auf die Zeichnungen weiter erldutert. Dabei zei-
gen schematisch:

Fig. 1 ein Zugangskontrollsystem zur Durchfiihrung
einer ersten Variante des erfindungsgemafien
Verfahrens und

Fig. 2  ein Zugangskontrollsystem zur Durchflihrung
einer zweiten Variante des erfindungsgema-
Ren Verfahrens.

[0019] Die Fig. 1 und 2 zeigen schematisch ein Zu-
gangskontrollsystem fur einen durch eine Tir 1 abge-
schlossenen Raum. Die Tur 1 ist mit einem elektroni-
schen Turschloss 2 und einer Empfangereinheit 10, die
eine Speichereinheit 11 und eine Schnittstelle 12 auf-
weist, ausgestattet. Das Zutrittskontrollsystem umfasst
ferner eine zentrale Rechnereinheit 50 und eine mobile
Kommunikationseinheit in Form eines Mobiltelefons 20,
das eine Speichereinheit 21, eine Schnittstelle 22, ein
Display 23 und eine Tastatur 24 aufweist. Zur Freigabe
des Turschlosses 2 ist ein elektronischer Schlissel in
Form eines Zugangscodes erforderlich, der von der zen-
tralen Rechnereinheit 50 generiert und drahtlos oder
drahtgebunden an das Mobiltelefon 20 Gbermittelt und
in dessen Speichereinheit 21 hinterlegt wird.

[0020] Zur Durchfiihrung einer ersten Variante des
Verfahrens zur Kontrolle des Zugangs zu der TUr 1 weist
das Zutrittskontrollsystem ein dem Mobiltelefon 20 zu-
geordnetes RFID-Sendeteil 30 und ein der Empfange-
reinheit 10 zugeordnetes RFID-Empféangerteil 40 auf.
Das RFID-Sendeteil 30 sendet zu vorbestimmten Zeiten
ein Aktivierungssignal innerhalb einer vorbestimmten
Reichweite R aus. Imvorliegenden Fall betragt die Reich-
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weite R bis zu circa einem Meter. Das RFID-Empfanger-
teil 40 ist zum Empfang des Aktivierungssignals einge-
richtet. Dies bedeutet, dass, wenn ein Benutzer die Kom-
munikationseinheit 20 innerhalb eines Gebaudes mit
sich fihrt und sich im Bereich der Tir 1 befindet, das von
dem RFID-Sendeteil 30 ausgesendete Aktivierungssi-
gnal dann von dem RFID-Empfangerteil 40 empfangen
wird, wenn sich das Mobiltelefon 20 und somit der Be-
nutzer in einer Entfernung von weniger als einem Meter
von der Empfangereinheit 10 der Tir 1 befindet. Falls
das RFID-Empfangerteil 40 das Aktivierungssignal tGber
einen vorbestimmten Zeitraum ununterbrochen empfan-
gen hat, wird ein Steuersignal zur Aktivierung der Emp-
fangereinheit 10 ausgesendet. Dieses Steuersignal be-
wirkt, dass die Stromversorgung des Tirschlosses 2 ein-
geschaltet wird. Um dies zu ermdglichen, ist die Emp-
fangereinheit 10 mit einem zuséatzlichen Schaltkreis ver-
sehen. Als nachsten Schritt sendet das Mobiltelefon 20
Uber ihre Schnittstelle 22 den in der Speichereinheit 21
hinterlegten Zugangscode mittels einer drahtlosen Da-
tentibermittlung unter Verwendung des Bluetooth-Stan-
dards an die Empféngereinheit 10. Die Empféngereinheit
10 empfangt den Zusatzcode Uber ihre Schnittstelle 12
und vergleicht diesen mit einem in der Speichereinheit
11 hinterlegten Original-Zugangscode. Bei einer Uber-
einstimmung des Original-Zugangscodes mit dem emp-
fangenen Zugangscode, das heisst nach einer erfolgrei-
chen Uberpriifung, sendet die Empfangereinheit 10 ein
Steuersignal zur Offnung an das Tiirschloss 2, wodurch
der Zugang zu der TUr 1 freigegeben wird.

[0021] Das in Fig. 2 gezeigte Zugangskontrollsystem
dient zur Durchflihrung einer zweiten Variante des Ver-
fahrens und unterscheidet sich von dem Zugangskon-
trollsystem gemaR Fig. 1 dadurch, dass das RFID-Sen-
deteil 30 der Empfangereinheit 10 und das RFID-Emp-
fangerteil 40 der Kommunikationseinheit 20 zugeordnet
ist. Aufgrund dieser Zuordnung sendet die Empfange-
reinheit 10 das Aktivierungssignal innerhalb der vorbe-
stimmten Reichweite R aus.

[0022] Dementsprechend ist das von dem Benutzer
mitgefuhrte Mobiltelefon 20 mittels des RFID-Empfan-
gerteils 40 eingerichtet, das Aktivierungssignal zu emp-
fangen. Der Empfang ist wiederum nur dann mdglich,
wenn sich das Mobiltelefon 20 und somit der Benutzer
innerhalb der Reichweite R, das heil’tin einer Entfernung
von weniger als einem Meter von dem Tirschloss 2 ent-
fernt, befindet. Sobald das RFID-Empfangerteil 40 das
Aktivierungssignal zumindest Uber die vorbestimmte
Zeitdauer empfangt, wird die Empfangereinheit 10 durch
Einschaltung der Stromversorgung aktiviert. Die Ubrigen
zur Freigabe des Zugangs erforderlichen Verfahrens-
schritte entsprechen den bereits oben im Zusammen-
hang mit der ersten Variante des Verfahrens erlauterten
Verfahrensschritten.

[0023] Um auch héchsten Sicherheitsanforderungen
ausreichend Rechnung zu tragen, kann bei beiden vor-
beschriebenen Varianten des Verfahrens vorgesehen
werden, dass vor dem Senden des Zugangscodes von
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dem Mobiltelefon 20 an die Empféngereinheit 10 eine
PIN-Code-Abfrage mittels des Mobiltelefons 20 erfolgt.
[0024] Diebeschriebenen Verfahren zeichnen sich vor
allem dadurch aus, dass die Empfangereinheit 10 und
insbesondere deren Stromversorgung sowie die Strom-
versorgung des Verriegelungsmechanismus des Tur-
schlosses 2 erst nach Empfang eines durch das Mobil-
telefon 20 oder die Empfangereinheit 10 ausgesendeten
Aktivierungssignals erfolgt. Dabei wird eine ausreichen-
de Sicherheit insbesondere dadurch gewahrleistet, dass
das Mobiltelefon 20 erst nach einer erfolgreichen PIN-
Code-Abfrage benutzbar ist und die Ubermittlung des
Zugangscodes in gleicher Weise wie die Ubertragung
des Aktivierungssignals nur innerhalb einer bestimmten
Reichweite R mdglich ist.

Patentanspriiche

1. Verfahren zur Kontrolle des Zugangs fiir einen von
Personen zuganglichen Bereich, insbesondere fir
einen durch eine Tur (1) abgeschlossenen Raum,
mit einer mobilen Kommunikationseinheit (20), auf
der wenigstens ein Zugangscode hinterlegt ist, und
mit einer Empfangereinheit (10) zum Empfangen
des Zugangscodes, wobei das Verfahren folgende
Schritte umfasst:

a) Senden eines Aktivierungssignals durch die
Kommunikationseinheit (20) innerhalb einer
vorbestimmten Reichweite (R);

b) Aktivierung der Empféngereinheit (10), wenn
die Empféngereinheit (10) sich innerhalb der
Reichweite (R) des Aktivierungssignals befindet
und das Aktivierungssignal empfangt;

¢) Senden des Zugangscodes von der Kommu-
nikationseinheit (20) an die Empféngereinheit
(10);

d) Uberpriifung des Zugangscodes durch die
Empfangereinheit (10) und

e) Freigabe des Zugangs bei einer erfolgreichen
Uberpriifung.

2. Verfahren zur Kontrolle des Zugangs fiir einen von
Personen zugéanglichen Bereich, insbesondere fir
einen durch eine Tur (1) abgeschlossenen Raum,
mit einer mobilen Kommunikationseinheit (20), auf
der wenigstens ein Zugangscode hinterlegt ist, und
mit einer Empfangereinheit (10) zum Empfangen
des Zugangscodes
wobei das Verfahren folgende Schritte umfasst:

a) Senden eines Aktivierungssignals durch die
Empféangereinheit (10) innerhalb einer vorbe-
stimmten Reichweite (R);

b) Aktivierung der Empfangereinheit (10), wenn
die Kommunikationseinheit (20) sich innerhalb
der Reichweite (R) des Aktivierungssignals be-
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findet und das Aktivierungssignal empfangt;

¢) Senden des Zugangscodes von der Kommu-
nikationseinheit (20) an die Empféngereinheit
(10);

d) Uberpriifung des Zugangscodes durch die
Empféangereinheit (10) und

e) Freigabe des Zugangs bei einer erfolgreichen
Uberpriifung.

Verfahren nach Anspruch 1 oder 2, dadurch ge-
kennzeichnet, dass das Aktivierungssignal durch
eine Betétigung eines Schalters gesendet wird.

Verfahren nach einem der Anspriiche 1 bis 3, da-
durch gekennzeichnet, dass die Empfangerein-
heit (10) nach der Freigabe des Zugangs deaktiviert
wird.

Verfahren nach einem der Anspriiche 1 bis 4, da-
durch gekennzeichnet, dass der Zugangscode
nur dann gesendet wird, wenn sich die Kommunika-
tionseinheit (20) innerhalb der Reichweite (R) befin-
det.

Verfahren nach einem der Anspriiche 1 bis 5, da-
durch gekennzeichnet, dass der Zugangscode
nur innerhalb einer vorbestimmten Zeitdauer gesen-
det wird.

Verfahren nach einem der Anspriiche 1 bis 6, da-
durch gekennzeichnet, dass der Zugang nur in-
nerhalb einer vorbestimmten Zeitdauer freigegeben
wird.

Verfahren nach einem der Anspriiche 1 bis 7, da-
durch gekennzeichnet, dass der Zugangscode
nach einer vorbestimmten Anzahl von Benutzungen
zur Freigabe des Zugangs geldscht wird.

Verfahren nach einem der Anspriiche 1 bis 8, da-
durch gekennzeichnet, dass eine Rechnereinheit
(50) den Zugangscode generiert und an die Kom-
munikationseinheit (20) Gbermittelt.

Verfahren nach einem der Anspriiche 1 bis 9, da-
durch gekennzeichnet, dass der Zugangscode
wenigstens ein Attribut aufweist, das durch die Rech-
nereinheit (50) oder durch die Kommunikationsein-
heit (20) veranderbar ist.

Verfahren nach einem der Anspriiche 1 bis 10, da-
durch gekennzeichnet, dass als Kommunikations-
einheit (20) ein Mobiltelefon oder ein PDA (Persén-
licher Digitaler Assistent) verwendet wird.
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