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(57)  Die vorliegende Erfindung betrifft Verfahren zur
Steuerung von Aktorikelementen (12) tber eine drahtlo-
se Kommunikation (19) im Kurzstreckenfunkbereich mit-
tels mobiler Endgerate (1), wobei lber eine Kommuni-
kationsverbindung (19) im Kurzstreckenfunkbereich zwi-
schen wenigstens einem Aktorikelement (12) und einem
in zellularen Mobilfunknetzen (8) betreibbaren mobilen
Endgerat (1) dem wenigstens einen Aktorikelement (12)
das mobile Endgerat (1) identifizierende Daten (IMEI)
und/oder den Nutzer des mobilen Endgerates (1) im Mo-

bilfunknetz (8) identifizierende Daten (IMSI) mitgeteilt
werden und anhand der das mobile Endgerat (1) identi-
fizierenden Daten (IMEI) und/oder den Nutzer des mo-
bilen Endgerates (1) im Mobilfunknetz (8) identifizieren-
den Daten (IMS]I) eine Berechtigung zur Steuerung des
wenigstens einen Aktorikelementes (12) bestimmt wird.
Ferner betrifft die vorliegende Erfindung ein mobiles End-
gerat (1) zur Nutzung in einem zellularen Mobilfunknetz
(8), welches zur Ausfiihrung eines erfindungsgemafien
Verfahrens ausgebildet ist.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfahren
zur Steuerung von Aktorikelementen tber eine drahtlose
Kommunikation im Kurzstreckenfunkbereich mittels mo-
biler Endgerate. Ferner betrifft die vorliegende Erfindung
ein mobiles Endgerat zur Nutzung in einem zellularen
Mobilfunknetz, welches zur Ausfihrung eines erfin-
dungsgemafRen Verfahrens ausgebildet ist.

[0002] Im Stand der Technik sind verschiedene Akto-
rikelemente bekannt, die von einer entsprechenden
Steuereinrichtung ausgehende Befehle, tiblicherweise in
Form von elektronischen beziehungsweise elektrischen
Signalen, in eine mechanische Bewegung und/oder an-
dere physikalische GréRen, beispielsweise Druck oder
Temperatur, umsetzen. Als Steuereinrichtung bezie-
hungsweise Bestandteil einer solchen werden dabei un-
ter anderem mobile Endgerate verwendet, welche eine
Fernsteuerbarkeit der Aktorikelemente ermdglichen.
Entsprechende Aktorikelemente und mobile Endgerate
sind in der Regel Bestandteil von hinsichtlich der einzel-
nen Komponenten beziehungsweise Bauteile aufeinan-
derinsbesondere modulartig abgestimmten Steuerungs-
und Regelungssystemen. Die Steuerung der Aktorikele-
mente Uber mobile Endgeréte erfolgt dabei in der Regel
Uber eine drahtlose Kommunikation im Funkbereich, ins-
besondere im Kurzstreckenfunkbereich, beispielsweise
gemal einem Standard der sogenannten Bluetooth-
Spezifikation oder dergleichen Technik zur drahtlosen
Kommunikation im Kurzstreckenfunkbereich, beispiels-
weise gemal HomeRF, DECT, oder dergleichen. Dar-
Uber hinaus sind im Stand der Technik Steuerungs- und/
oder Regelungssysteme bekannt, bei denen zu steuern-
de beziehungsweise anzusteuernde Aktorikelemente
mit einer in einem Mobilfunknetz betreibbaren Einrich-
tung verbunden sind und mittels Gber das Mobilfunknetz
im Rahmen einer Kommunikation an die Einrichtung
Ubertragbaren Signalen, welche von einem in dem Mo-
bilfunknetz betreibbaren mobilen Endgerat initiiert wer-
den, gesteuert werden.

[0003] Nachteilig bei den bisher im Stand der Technik
bekannten Steuerungen von Aktorikelementen (iber eine
drahtlose Kommunikation mittels mobiler Endgerate ist,
dass die Steuerung in der Regel unter Nutzung von
Steuerungs- und/oder Regelungssystemen erfolgt, wo-
beidie zu steuernden Aktorikelemente und die zur Steue-
rung zur Verfiigung stehenden mobilen Endgerate ge-
zieltaufeinander abgestimmt sind und dementsprechend
lediglich system- und/oder herstellerspezifisch nutzbar
sind. Die Steuerung von Aktorikelementen mittels mobi-
ler Endgerate ist dadurch in der Regel kostenintensiv und
hinsichtlich der Anwendungs- und Nutzungsmaéglichkei-
ten beschrankt. Ferner sind Erweiterungen und/oder An-
derungen entsprechender Steuerungen nicht bezie-
hungsweise nur mit groBem Aufwand mdglich.

[0004] Nachteilig ist dartiber hinaus, dass die drahtlo-
se Kommunikation zwischen den Aktorikelementen und
den mobilen Endgeraten bisher nur unzureichend hin-
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sichtlich einer missbrauchlichen Steuerung der Aktori-
kelemente geschutzt ist. Dementsprechend sind die bis-
her bekannten Anwendungs- und/oder Nutzungsmdg-
lichkeiten zur Steuerung von Aktorikelementen bisher
aufgrund der bestehenden Sicherheitsliicken in der
drahtlosen Kommunikation zwischen den Aktorikele-
menten und mobilen Endgeraten als auch der gegebe-
nen Systemgebundenheit von Aktorikelementen und
mobilen Endgeraten insbesondere hinsichtlich der draht-

losen Kommunikation zwischen selbigen, einge-
schrankt.
[0005] Der vorliegenden Erfindung liegt in Anbetracht

dieses Standes der Technik die Aufgabe zugrunde, unter
Meidung der beschriebenen Nachteile eine sichere
Steuerung von Aktorikelementen unter Nutzung von mo-
bilen Endgeraten zu ermoglichen, insbesondere unter
Nutzung universell, zumindest aber hinsichtlich wenig-
stens einer weitergehenden Anwendung beziehungs-
weise Nutzung nutzbarer mobiler Endgerate.

[0006] Zur technischen Lésung dieser Aufgabe wird
mit der vorliegenden Erfindung ein Verfahren zur Steue-
rung von Aktorikelementen Uber eine drahtlose Kommu-
nikation im Kurzstreckenfunkbereich mittels mobiler
Endgerate vorgeschlagen, wobei Uiber eine Kommunika-
tionsverbindung im Kurzstreckenfunkbereich zwischen
wenigstens einem Aktorikelement und einem in zellula-
ren Mobilfunknetzen betreibbaren mobilen Endgeréat
dem wenigstens einen Aktorikelement das mobile End-
gerat identifizierende Daten und/oder den Nutzer des
mobilen Endgerates im Mobilfunknetz identifizierende
Daten mitgeteilt werden und anhand der das mobile End-
gerat identifizierenden Daten und/oder den Nutzer des
mobilen Endgerates im Mobilfunknetz identifizierenden
Daten eine Berechtigung zur Steuerung des wenigstens
einen Aktorikelementes bestimmt wird.

[0007] Der Erfindung liegt die Erkenntnis zugrunde,
dass eine sichere Steuerung von Aktorikelementen mit
mobilen Endgeraten durch eine Berechtigungsbestim-
mung zur Steuerung eines Aktorikelementes iber zwei,
voneinander unabhangige Kommunikationsmedien er-
zielbar ist. Dabei macht sich die Erfindung die Nutzung
von in zellularen Mobilfunknetzen betreibbaren mobilen
Endgeraten und die seitens entsprechender Mobilfun-
knetze, vorzugsweise gemaR dem GSM- und/oder
UMTS-Funknetzstandard in entsprechenden Protokol-
len fir Kommunikationsverbindungen implementierten
Sicherheitsabfragen beziehungsweise Sicherheitsme-
chanismen zu nutze. Erfindungsgemal werden dabei
ansonsten seitens des Mobilfunknetzes genutzter bezie-
hungsweise nutzbarer Identifizierungsdaten, vorliegend
das mobile Endgerat identifizierende Daten und/oder
den Nutzer des mobilen Endgerates im Mobilfunknetz
identifizierende Daten, Uber eine unabhangig vom Mo-
bilfunknetz gegebene Kommunikationsverbindung im
Kurzstreckenfunkbereich zwischen einem Aktorikele-
ment und einem in zellularen Mobilfunknetzen betreib-
baren mobilen Endgerat mitgeteilt und zur Berechti-
gungsbestimmung zur Steuerung des Aktorikelementes



3 EP 1762 998 A2 4

genutzt. Durch die Unabhangigkeit der Kommunikations-
verbindung im Kurzstreckenfunkbereich vom Mobilfun-
knetz ist dabei eine vor missbrauchlichen Steuerungen
der Aktorikelementen geschitzte drahtlose Kommunika-
tion zwischen Aktorikelementen und mobilen Endgera-
ten erzielbar, wobei durch die in zellularen Mobilfunknet-
zen betreibbaren mobilen Endgerate dariiber hinaus uni-
versell nutzbare, insbesondere systemungebundene
mobile Endgerate zur Steuerung der Aktorikelemente zur
Verfligung stehen.

[0008] Vorteilhafterweise werden die das mobile End-
gerat identifizierenden Daten und/oder den Nutzer des
mobilen Endgerates im Mobilfunknetz identifzierenden
Daten dem wenigstens einen Aktorikelement automa-
tisch mit Nutzbarkeit und/oder Zustandekommen einer
Kommunikationsverbindung im Kurzstreckenfunkbe-
reich mitgeteilt. Erfindungsgeman kann so bei gegensei-
tiger Erreichbarkeit aufgrund eines Aufenthalts im Kurz-
streckenfunkbereich zwischen Aktorikelement und mo-
bilem Endgerét eine Mitteilung der identifizierenden Da-
ten erfolgen.

[0009] Eine weitere vorteilhafte Ausgestaltung der Er-
findung sieht vor, dass die das mobile Endgerat identifi-
zierenden Daten und/oder den Nutzer des mobilen End-
gerates im Mobilfunknetz identifzierenden Daten dem
wenigstens einen Aktorikelement mit wenigstens einer
seitens des mobilen Endgerates erfolgenden Eingabe
zur Steuerung des wenigstens einen Aktorikelementes
mitgeteilt werden. Die Eingabe zur Steuerung des Akto-
rikelementes seitens des mobilen Endgerates kann da-
bei von einem Nutzer des mobilen Endgerates gezielt
durch eine Aktivierungseingabe seitens einer Eingabe-
einrichtung des mobilen Endgerates, vorzugsweise
durch Tasteneingabe seitens einer als Eingabeeinrich-
tung dienenden Tastatur des mobilen Endgeréates, erfol-
gen. Eine vorteilhafte Ausgestaltung der Erfindung sieht
vor, dass die Eingabe zur Steuerung des wenigstens ei-
nen Aktorikelementes seitens des mobilen Endgerates
automatisch erzeugt wird, vorzugsweise mit Nutzbarkeit
und/oder Zustandekommen einer Kommunikationsver-
bindung im Kurzstreckenfunkbereich. So kann beispiels-
weise seitens eines des mobilen Endgeréates ausgefihr-
ten Anwendungsprogramms mit Nutzbarkeit und/oder
Zustandekommen einer Kommunikationsverbindung im
Kurzstreckenfunkbereich automatisch die Eingabe zur
Steuerung des wenigstens einen Aktorikelementes er-
zeugt werden.

[0010] Vorteilhafterweise wird die Berechtigung zur
Steuerung des wenigstens einen Aktorikelementes mit-
tels wenigstens eines Vergleiches der dem wenigstens
einen Aktorikelement mitgeteilten, das mobile Endgeréat
identifizierenden Daten und/oder den Nutzer des mobi-
len Endgerates im Mobilfunknetz identifizierenden Daten
mit seitens einer mit dem wenigstens einen Aktorikele-
ment verbindbaren Datenbank erfasster, zur Steuerung
des wenigstens einen Aktorikelementes berechtigender
Daten bestimmt. Vorteilhafterweise sind die in der Da-
tenbank erfassten Daten mobile Endgerate identifizie-
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rende Daten und/oder Nutzer mobiler Endgerate im Mo-
bilfunknetz identifizierende Daten.

[0011] Eine weitere vorteilhafte Ausgestaltung der Er-
findung sieht vor, dass die in der Datenbank erfassten
Daten aus mobile Endgerate identifizierenden Daten
und/oder Nutzer mobiler Endgerate im Mobilfunknetz
identifizierenden Daten mittels eines kryptografischen
Schlussels und/oder Algorithmusses bestimmt sind. Die
Nutzung eines kryptografischen Schlissels und/oder Al-
gorithmusses zur Bestimmung der in der Datenbank er-
fassten Daten aus den mobile Endgeréate identifizieren-
den Daten und/oder Nutzer mobiler Endgerate im Mobil-
funknetz identifizierenden Daten ermdglicht eine weitere
Steigerung der Sicherheit hinsichtlich der drahtlosen
Kommunikation zur Steuerung der Aktorikelemente mit-
tels mobiler Endgerate. In einer bevorzugten Ausgestal-
tung der Erfindung ist die Datenbank Gber eine Kommu-
nikationsverbindung des Mobilfunknetzes mit dem we-
nigstens einen Aktorikelement verbindbar. Dadurch ist
eine rdumliche Trennung der Datenbank von dem we-
nigstens einen Aktorikelement erzielbar, welche eine
weitere Steigerung der Sicherheit der drahtlosen Kom-
munikation zwischen Aktorikelementen und mobilen
Endgeraten ermdglicht. Das wenigstens eine Aktorikele-
ment und/oder eine Mehrzahl von Aktorikelementen ist
dazu vorteilhafterweise mit einer in einem Mobilfunknetz
betreibbaren Einrichtung zum Aufbau einer Kommunika-
tionsverbindung mit beziehungsweise zu der Datenbank
versehen. Die Datenbank ist vorteilhafterweise seitens
einer Einrichtung des Mobilfunknetzes vorgesehen und/
oder mit einer solchen verbindbar, beispielsweise Uber
eine in einem Mobilfunknetz betreibbare Einrichtung zum
Aufbau von Kommunikationsverbindungen. Gegenstand
der Erfindung ist ferner ein Vorsehen der Datenbank sei-
tens einer lokal mit dem wenigstens einen Aktorikele-
ment, vorzugsweise mitmehreren lokal vorhandenen Ak-
torikelementen verbindbaren Einrichtung, beispielswei-
se einem Server oder der gleichen lokal seitens des we-
nigstens einen Aktorikelementes vorgesehenen Re-
cheneinrichtung.

[0012] Eine weitere vorteilhafte Ausgestaltung der Er-
findung sieht vor, dass im Rahmen der Bestimmung einer
Berechtigung zur Steuerung des wenigstens einen Ak-
torikelementes der Aufenthalt des mobilen Endgerétes
innerhalb wenigstens einer seitens des Mobilfunknetzes
fir das mobile Endgerat definierten Funkzelle des Mo-
bilfunknetzes berlicksichtigt wird. Die Berlicksichtigung
des Aufenthaltes des mobilen Endgerates in Funkzellen
des Mobilfunknetzes zur Bestimmung der Berechtigung
zur Steuerung von Aktorikelementen ermdglicht neben
einer weiteren Steigerung der Sicherheit der drahtlosen
Kommunikation zwischen Aktorikelementen und mobi-
len Endgeraten darlber hinaus umfangreiche nutzerin-
dividuelle Anwendungs- und Nutzungsmdglichkeiten flr
eine Steuerung von Aktorikelementen. So kann bei-
spielsweise einem Nutzer eine Steuerung von Aktori-
kelementen ermdglicht werden, sofern sich dieser in fir
ihn seitens des Mobilfunknetzes definierten Vorzugsge-
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bieten von Funkzellen oder dergleichen Aufenthaltsorten
aufhalt.

[0013] Eine weitere vorteilhafte Ausgestaltung der Er-
findung sieht vor, dass die Berechtigung zur Steuerung
des wenigstens einen Aktorikelementes unter Nutzung
eines dem mobilen Endgerates im Zusammenhang mit
einer drahtlosen Kommunikation im Kurzstreckenfunk-
bereich zugeordneten Mobilfunkteilnehmer-ldentifikati-
ons-Modul-Profils einem sogenannten SIM-Access-Pro-
files bestimmt wird. Die Nutzung eines SIM-Access-Pro-
files erzeugt eine im Zusammenhang mit der drahtlosen
Kommunikation im Kurzstreckenfunkbereich, vorzugs-
weise gemaf einer Bluetooth-Spezifikation, gegebene
gepaarte Geratekennung zwischen einem mobilen End-
gerat und einem mit diesem Uber eine drahtlose Kom-
munikation im Kurzstreckenfunkbereich verbindbaren
und so von den mobilen Endgeréat nutzbaren Gerét. Die
Paarung der Kennung erfolgt dabei vorteilhafterweise in
Kombination mit einem Zugriff auf die seitens mobiler
Endgerate Ublicherweise genutzten Mobilfunkteilneh-
mer-ldentifikations-Modulen, sogenannten SIMs, wel-
che einem mobilen Endgerat einen Zugang zu einem Mo-
bilfunknetz ermdglichen. Erfindungsgemal ist so eine
weitere Steigerung der Sicherheit vor missbrauchlichen
Steuerungen von Aktorikelementen erzielbar, dadas Ge-
rat dann beispielsweise einen zuvor erfassten personli-
chen beziehungsweise individuellen, auf dem Mobilfunk-
teilnehmer-ldentifikations-Modul (SIM) gespeicherten
Datensatz oder dergleichen Kennung erkennen bezie-
hungsweise identifizieren muss. Erfindungsgemaf wird
dabei eine Zugriffspriifung auf das Mobilfunkteilnehmer-
Identifikations-Modul (SIM) eines mobilen Endgerates
erweitert und seitens des Mobilfunkteilnehmer-Identifi-
kations-Moduls (SIM) realisiert. Durch die bei einem SIM-
Access-Profile gegebene Paarung zwischen einem mo-
bilen Endgeréat und einem Mobilfunkteilnehmer-ldentifi-
kations-Modul (SIM) kann so beispielsweise verhindert
werden, dass ein mobiles Endgerat mit einem anderen
Mobilfunkteilnehmer-ldentifikations-Modul  (SIM) zur
Steuerung von Aktorikelementen nutzbar ist.

[0014] Erfindungsgemal ist durch die verschiedenen
erfindungsgemafien Mdglichkeiten zur Bestimmung ei-
ner Berechtigung zur Steuerung von Aktorikelementen
mit- und/oder untereinander eine weitere Steigerung der
Sicherheit einer Kommunikation zwischen Aktorikele-
menten und mobilen Endgeraten vor Missbrauch reali-
sierbar.

[0015] Vorteilhafterweise erfolgt die Steuerung des
wenigstens einen Aktorikelementes bei Berechtigung
des mobilen Endgerates zur Steuerung des wenigstens
einen Aktorikelementes mittels eines Uber eine Kommu-
nikationsverbindung des Mobilfunknetzes an das wenig-
stens eine Aktorikelement Gbermittelten Steuerbefehls.
Die Bestimmung der Berechtigung erfolgt dabei vorteil-
hafterweise lokal seitens der Aktorikelemente bezie-
hungsweise einer dieser lokal zugeordneten Einrichtung
und/oder seitens einer Einrichtung des Mobilfunknetzes
beziehungsweise einer mit dem Mobilfunknetz verbind-
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baren Einrichtung. Durch die Ubertragung eines Steuer-
befehls zur Steuerung des wenigstens einen Aktorikele-
mentes Uber das Mobilfunknetz, wozu das Aktorikele-
ment eine in einem Mobilfunknetz betreibbare Einrich-
tung aufweist beziehungsweise mit einer solchen ver-
bindbar ist, ist eine weitere Steigerung der Sicherheit hin-
sichtlich der Steuerung des Aktorikelementes vor
Missbrauch erméglicht. Eine besonders vorteilhafte Aus-
gestaltung der Erfindung sieht vor, dass der Steuerbefehl
mittels eines Kurzmitteilungsdienstes (SMS) des Mobil-
funknetzes an das wenigstens eine Aktorikelement tber-
mittelt wird. Vorteilhafterweise wird der Steuerbefehl von
einer seitens des Mobilfunknetzes vorgesehenen Ein-
richtung aus Uber das Mobilfunknetz versendet, wobei
die Einrichtung vorzugsweise zur Bestimmung der Be-
rechtigung des mobilen Endgeréates zur Steuerung des
wenigstens einen Aktorikelementes dient oder mit einer
zur Bestimmung der Berechtigung des mobilen Endge-
rates zur Steuerung des wenigstens einen Aktorikele-
mentes dienenden Einrichtung verbindbar ist. Eine wei-
tere Ausgestaltung der Erfindung sieht vor, dass der
Steuerbefehl von dem mobilen Endgerat aus Uber das
Mobilfunknetz an das Aktorikelement versendet wird.
[0016] Vorteilhafterweise beinhalten die das mobile
Endgerat identifizierenden Daten zumindest die Geréte-
kennung, die sogenannte IMEI. In einer weiteren vorteil-
haften Ausgestaltung der Erfindung beinhalten die den
Nutzer des mobilen Endgeréates im Mobilfunknetz iden-
tifizierenden Daten zumindest die dem Nutzer von einem
Mobilfunknetzbetreiber zugeordnete netzspezifische
Ruf-Nummer, die sogenannte MSISDN, oder zumindest
die Mobilfunkteilnehmerkennung, die sogenannte IMSI.
Eine weitere Ausgestaltung sieht eine Kombinationsver-
wendung von IMEI und MSISDN vor. Dadurch wird ver-
hindert, dass ein aufgefundenes oder gestohlenes Gerat
mit einem anderen Mobilfunkteilnehmer-ldentifikations-
Modul (SIM) betrieben und Aktorikelemente so
missbrauchlich ausgeldst werden kénnen.

[0017] Eine weitere vorteilhafte Ausgestaltung der Er-
findung sieht vor, dass die drahtlose Kommunikation im
Kurzstreckenfunkbereich einem Standard gemaf wenig-
stens einer Bluetooth-Spezifikation genligt, vorzugswei-
se gemal wenigstens einer Bluetooth-Spezifikation im
Zusammenhang mit einer SIM-Access-Spezifikation.
[0018] In einer weiteren besonders vorteilhaften Aus-
gestaltung der Erfindung wird das wenigstens eine Ak-
torikelement zur mechanischen Entriegelung bezie-
hungsweise Verriegelung einer Tur, eines Fensters oder
dergleichen verschlieRbare Offnung eines Geb&udes ge-
nutzt. Eine besonders vorteilhafte Ausgestaltung der Er-
findung ist dabei gekennzeichnet durch eine automati-
sche Entriegelung und/oder ein automatisches Offnen
bei und/oder mit Eintritt des mobilen Endgeréates in den
Kurzstreckenfunkbereich des Aktorikelementes bezie-
hungsweise eine automatische Verriegelung und/oder
ein automatisches Schlielen bei und/oder mit Austritt
des mobilen Endgerates aus dem Kurzstreckenfunkbe-
reich des Aktorikelementes. So kann beispielsweise die
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Tir eines Gebaudes bei Anndherung des Nutzers eines
mobilen Endgerates und entsprechender Berechtigung
gedffnet und bei Entfernung des Nutzers entsprechend
verschlossen werden, beispielsweise ein Garagentor
oder dergleichen verschlieRbare Offnung eines Geb&u-
des.

[0019] Eine weitere besonders vorteilhafte Ausgestal-
tung der Erfindung sieht vor, dass das erfindungsgema-
Re Verfahren als Anwendungsprogramm auf ein mobiles
Endgerat Gbertragbar und seitens des mobilen Endge-
rates ausfihrbar ist. Dadurch kann ein in einem Mobil-
funknetz beteibbares mobiles Endgerat als Steuerein-
richtung flr Aktorikelemente erfindungsgemaf nutzbar
gemachtwerden und existierende mobile Endgeréte ent-
sprechend durch Aufspielen eines Anwendungspro-
gramms zur Ausfiihrung des erfindungsgemafen Ver-
fahrens nachgerustet werden.

[0020] Gegenstand der vorliegenden Erfindung ist fer-
ner ein mobiles Endgerat zur Nutzung in einem zellularen
Mobilfunknetz, welches zur Ausfihrung eines erfin-
dungsgemalen Verfahrens ausgebildet ist.

[0021] Weitere Einzelheiten, Merkmale und Vorteile
der Erfindung werden nachfolgend anhand des in der
Figur dargestellten Ausflhrungsbeispiels naher erlau-
tert. Dabei zeigt:

Fig. 1  ineiner schematischen Darstellung ein Ausfih-
rungsbeispiel eines erfindungsgemaflen Ver-
fahrens zur Steuerung von Aktorikelementen.

[0022] Fig. 1 zeigt ein mobiles Endgerat 1 in Form ei-

nes Mobilfunktelefons, welches in einem Mobilfunknetz
8 mit einer aus Funkzellen aufgebauten zellularen Netz-
struktur betreibbar ist. Das Mobilfunknetz 8 genlgt dabei
vorliegend dem GSM- und/oder UMTS-Funknetzstan-
dard. Das in dem Mobilfunknetz 8 betreibbare Mobilfunk-
telefon 1 weist vorliegend eine Anzeigeeinrichtung 2 in
Form eines Displays zur optischen Wiedergabe von In-
formationen, einen hier nicht explizit dargestellten Laut-
sprecher als Anzeigeeinrichtung zur akustischen Wie-
dergabe von Informationen, eine mehrere Tasten auf-
weisende Tastatur 3 als Eingabeeinrichtung zur Erfas-
sung von Informationen und/oder Bedieneingaben sowie
ein hier nicht explizit dargestelltes Mikrofon zur akusti-
schen Erfassung von Informationen und/oder Bedienein-
gaben mittels Spracherkennung auf. Zum Betrieb in dem
Mobilfunknetz 8 weist das Mobilfunktelefon 1 eine geman
den Verbindungsprotokollen des Mobilfunknetzes 8 be-
treibbare Sende-/Empfangseinrichtung 6 auf, welche
dementsprechend von einer Steuereinrichtung 5 des Mo-
bilfunktelefons 1 steuerbar ist. Weiter weist das Mobil-
funktelefon 1 eine Sende-/Empfangseinrichtung 4 auf,
welche flr eine drahtlose Kommunikation im Kurzstrek-
kenfunkbereich, vorliegend gemal einem Standard ei-
ner Bluetooth-Spezifikation, ausgebildet ist. Die Sende-/
Empfangseinrichtung 4 ist dabei vorliegend entspre-
chend von der Steuereinrichtung 5 des Mobilfunktelefons
1 steuerbar. Die Steuereinrichtung 5 des Mobilfunktele-
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fons 1 steuert vorliegend ferner die Anzeigeeinrichtung
2 und die Eingabeeinrichtung 3 des Mobilfunktelefons 1.
Der in Fig. 1 mit dem Bezugszeichen 22 gekennzeich-
nete Doppelpfeil symbolisiert vorliegend exemplarisch
die Mdglichkeit eines Betriebs des Mobilfunktelefons 1
im Mobilfunknetz 8. Das Mobilfunktelefon 1 befindet sich
vorliegend symbolisch in einem Kraftfahrzeug 7, welches
sich, wie in Fig. 1 anhand des mit dem Bezugszeichen
18 gekennzeichneten Pfeils symbolisch dargestellt, vor-
liegend einem Geb&ude 16 nahert.

[0023] Das Gebaude 16, vorliegend ein Haus, weist
eine Tur 15 auf, deren Verschlussmechanismus mit ei-
nem Aktorikelement 12 zur mechanischen Entriegelung
beziehungsweise Verriegelung der Tur 15 versehen ist.
Das Aktorikelement 12 ist mit einer Sende-/Empfangs-
einrichtung 13 fir eine drahtlose Kommunikation im
Kurzstreckenfunkbereich, vorliegend gemaR einem
Standard einer Bluetooth-Spezifikation, verbunden. Die
Sende-/Empfangseinrichtung 13 fiir eine drahtlose Kom-
munikation im Kurzstreckenfunkbereich ermdglicht da-
bei eine drahtlose Kommunikation im Kurzstreckenfunk-
bereich mit entsprechenden mit einer Send/Empfangs-
einrichtung fir eine drahtlose Kommunikation im Kurz-
streckenfunkbereich versehenen Einrichtungen, sofern
sich diese innerhalb des in Fig. 1 mit 17 gekennzeichne-
ten Versorgungsbereichs 17 fir eine drahtlose Kommu-
nikation im Kurzstreckenfunkbereich befinden. Der Ver-
sorgungsbereich 17 ist dabei vorliegend in einem Ab-
stand von etwa 10 m bis etwa 100 m um das Gebaude
herum ausgebildet. Das Aktorikelement 12 ist ferner mit
einer Sende-/Empfangseinrichtung 14 verbunden, wel-
che gemal den Verbindungsprotokollen des Mobilfun-
knetzes 8 in dem Mobilfunknetz 8 betreibbar ist. In Fig.
1 nicht explizit dargestellt ist eine Steuereinrichtung zur
Steuerung der Kommunikation zwischen dem Aktorikele-
ment 12, der mit diesem verbundenen Sende-/Emp-
fangseinrichtung 13 fiir eine drahtlose Kommunikation
im Kurzstreckenfunkbereich und der mit dem Aktorikele-
ment 12 verbundenen Sende-/Empfangseinrichtung 14
flr einen Betrieb im Mobilfunknetz 8.

[0024] Vorliegend wird bei Eintritt des Mobilfunktele-
fons 1 in den Versorgungsbereich 17 flr eine drahtlose
Kommunikation im Kurzstreckenfunkbereich automa-
tisch von dem Mobilfunktelefon 1 ber eine Kommunika-
tionsverbindung 19 im Kurzstreckenfunkbereich eine
Mitteilung an das Aktorikelement 12 Uibersandt, welche
als das Mobilfunktelefon 1 identifizierende Daten die Ge-
ratekennung des Mobilfunktelefons 1, die sogenannte
IMEI, und als den Nutzer des Mobilfunktelefons 1 im Mo-
bilfunknetz 8 identifizierende Daten die dem Nutzer von
einem Mobilfunknetzbetreiber zugeordnete netzspezifi-
sche Rufnummer, die sogenannte MSISDN, sowie die
Mobilfunkteilnehmerkennung, die sogenannte IMSI, be-
inhaltet. Vorliegend wird dabei mit Eintritt des Mobilfunk-
telefons 1 in den Versorgungsbereich 17 fur eine draht-
lose Kommunikation im Kurzstreckenfunkbereich auto-
matisch eine Anforderung zur Steuerung des Aktorikele-
mentes 12 zum Entriegeln eines VerschluBmechanis-
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musses der Tur 15 initiiert. Anhand der dem Aktorikele-
ment 12 mit der Kommunikationsverbindung 19 im Kurz-
streckenfunkbereich Gbermittelten identifizierenden Da-
ten, vorliegend der IMEI, der MSISDN und der IMSI, wird
zur Bestimmung einer Berechtigung zum Entriegeln des
VerschluBmechanismusses der Tir 15 des Gebaudes
16 von dem Aktorikelement 12 (iber die im Mobilfunknetz
8 betreibbare Sende-/Empfangseinrichtung 14 eine ent-
sprechende Anfrage mittels der in Fig. 1 mit dem Be-
zugszeichen 20 gekennzeichneten Kommunikationsver-
bindung an das Mobilfunknetz 8 zu einer seitens des Mo-
bilfunknetz 8 vorhandenen beziehungsweise mit dieser
verbindbaren Kontroll- und/oder Steuerungseinrichtung
9 gesandt, welche zur Berechtigungsbestimmung zur
Steuerung von Aktorikelementen 12 mittels mobiler End-
gerate ausgebildet ist.

[0025] Die Kontroll- und/oder Steuerungseinrichtung
9, vorliegend eine Recheneinrichtung, weist vorliegend
eine Datenbank 10 mit darin erfassten, zur Steuerung
von Aktorikelementen 12 berechtigenden Daten auf. Bei
denin der Datenbank 10 erfassten Daten handelt es sich
dabei um Mobilfunktelefone 1 identifizierende Daten,
vorliegend IMElIs, und/oder Nutzer von Mobilfunktelefo-
nen 1 im Mobilfunknetz 8 identifizierende Daten, vorlie-
gend deren MSISDNs und/oder IMSIs.

[0026] Die dem Aktorikelement 12 vom dem Mobil-
funktelefon 1 Gber die Kommunikationsverbindung 19im
Kurzstreckenfunkbereich mitgeteilten, das Mobilfunkte-
lefon 1 identifizierenden Daten und den Nutzer des Mo-
bilfunktelefons 1 im Mobilfunknetz 8 identifizierenden
Daten, welche Uber die im Mobilfunknetz 8 betreibbare
Sende-/Empfangseinrichtung 14 des Aktorikelementes
12 mittels der Kommunikationsverbindung 20 Gber das
Mobilfunknetz 8 der Kontroll- und/oder Steuerungsein-
richtung 9 Gibersandt wurden, werden seitens der Kon-
troll- und/oder Steuerungseinrichtung 9 ausgefihrter
Kontroll- und/oder Steuerungsanwendungen 11 im Rah-
men wenigstens eines Vergleichs mit den in der Daten-
bank 10 fiir das Aktorikelement 12 erfassten Daten ver-
glichen. Anhand des Vergleichs wird eine Berechtigung
zur Steuerung des Aktorikelementes 12 bestimmt. Sei-
tens der Kontroll- und/oder Steuerungsanwendungen 11
der Kontroll- und/oder Steuerungseinrichtung 9 wird da-
bei ein Steuerbefehl zur Steuerung des Aktorikelemen-
tes 12 generiert und vorliegend Uber eine Kommunikati-
onsverbindung 21 des Mobilfunknetzes 8 der im Mobil-
funknetz 8 betreibbaren Sende-/Empfangseinrichtung
14 des Aktorikelementes 12 Ubermittelt, vorliegend in
Form einer Nachricht eines Kurzmitteilungsdienstes des
Mobilfunknetzes 8, einer sogenannten SMS. Der mittels
der SMS dem Aktorikelement 12 (ibermittelte Steuerbe-
fehl wird dabei seitens des Aktorikelementes 12 in eine
mechanische Bewegung des VerschlieBmechanismus-
ses der Tur 15 umgesetzt und vorliegend die Tir 15 ge-
offnet beziehungsweise entriegelt.

[0027] Das in der Figur der Zeichnung dargestellte
Ausfliihrungsbeispiel der Erfindung dient lediglich der Er-
l&uterung der Erfindung und ist fiir diese nicht beschran-
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kend.

10

Bezugszeichenliste

[0028]

1

2

10

11

12

13

14

15

16

17

18

19

20

21

mobiles Endgerat/Mobilfunktelefon

Anzeigeeinrichtung/Display (mobiles Endgerat

(1)

Eingabeeinrichtung/Tastatur (mobiles Endgerat

(1))

Sende-/Empfangseinrichtung fiir Kurzstrecken-
funkbereich/Bluetooth (mobiles Endgerat (1))

Steuereinrichtung (mobiles Endgerat (1))

Sende-/Empfangseinrichtung fur Mobilfunk (mobi-
les Endgerat (1))

Kraftfahrzeug
Mobilfunknetz

Kontroll- und/oder Steuerungseinrichtung (Mobil-
funknetz (8))

Datenbank (Mobilfunknetz (8))

Kontroll- und/oder Steuerungsanwendungen (Mo-
bilfunknetz (8))

Aktorikelement

Sende-/Empfangseinrichtung fir Kurzstrecken-
funkbereich/Bluetooth (Aktorikelement (12))

Sende-/Empfangseinrichtung fur Mobilfunk (Akto-
rikelement (12))

Tar
Gebaude/Haus

Versorgungsbereich  Kurzstreckenfunkbereich/

Bluetooth
Bewegung (Kraftfahrzeug (7))

Kommunikationsverbindung Kurzstreckenfunkbe-
reich/Bluetooth

Kommunikationsverbindung Mobilfunk

Kommunikationsverbindung Mobilfunk
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Kommunikationsverbindungen Mobilfunk (Betrieb
mobiles Endgerat (1) im Mobilfunknetz (8))

Patentanspriiche

1.

Verfahren zur Steuerung von Aktorikelementen (12)
Uber eine drahtlose Kommunikation (19) im Kurz-
streckenfunkbereich mittels mobiler Endgerate (1),
dadurch gekennzeichnet,

dass Uber eine Kommunikationsverbindung (19) im
Kurzstreckenfunkbereich zwischen wenigstens ei-
nem Aktorikelement (12) und einem in zellularen Mo-
bilfunknetzen (8) betreibbaren mobilen Endgerat (1)
dem wenigstens einen Aktorikelement (12) das mo-
bile Endgeréat (1) identifizierende Daten (IMEI) und/
oder den Nutzer des mobilen Endgerates (1) im Mo-
bilfunknetz (8) identifizierende Daten (IMSI) mitge-
teilt werden und anhand der das mobile Endgerat
(1) identifizierenden Daten (IMEI) und/oder den Nut-
zer des mobilen Endgerates (1) im Mobilfunknetz (8)
identifizierenden Daten (IMSI) eine Berechtigung zur
Steuerung des wenigstens einen Aktorikelementes
(12) bestimmt wird.

Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die das mobile Endgerat (1) identi-
fizierenden Daten (IMEI) und/oder den Nutzer des
mobilen Endgerates (1) im Mobilfunknetz (8) identi-
fizierenden Daten (IMSI) dem wenigstens einen Ak-
torikelement (12) automatisch mit Nutzbarkeit und/
oder Zustandekommen einer Kommunikationsver-
bindung (19) im Kurzstreckenfunkbereich mitgeteilt
werden.

Verfahren nach Anspruch 1 oder Anspruch 2, da-
durch gekennzeichnet, dass die das mobile End-
gerat (1) identifizierenden Daten (IMEI) und/oder
den Nutzer des mobilen Endgerates (1) im Mobilfun-
knetz (8) identifizierenden Daten (IMSI) dem wenig-
stens einen Aktorikelement (12) mit wenigstens ei-
ner seitens des mobilen Endgeréates (1) erfolgenden
Eingabe zur Steuerung des wenigstens einen Akto-
rikelementes (12) mitgeteilt werden.

Verfahren nach Anspruch 3, dadurch gekenn-
zeichnet, dass die Eingabe zur Steuerung des we-
nigstens einen Aktorikelementes (12) automatisch
erzeugtwird, vorzugsweise mit Nutzbarkeit und/oder
Zustandekommen einer Kommunikationsverbin-
dung (19) im Kurzstreckenfunkbereich.

Verfahren nach einem der Anspriiche 1 bis 4, da-
durch gekennzeichnet, dass die Berechtigung zur
Steuerung des wenigstens einen Aktorikelementes
(12) mittels wenigstens eines Vergleichs der dem
wenigstens einen Aktorikelement (12) mitgeteilten,
das mobile Endgerat (1) identifizierenden Daten
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10.

11.

12.

12

(IMEI) und/oder den Nutzer des mobilen Endgerétes
(1) im Mobilfunknetz (8) identifizierenden Daten (IM-
SI) mit seitens einer mit dem wenigstens einen Ak-
torikelement (12) verbindbaren Datenbank (10) er-
fasster, zur Steuerung des wenigstens einen Akto-
rikelementes (12) berechtigender Daten bestimmt
wird.

Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, dass die in der Datenbank (10) erfassten
Daten mobile Endgerate (1) identifizierende Daten
(IMEI) und/oder Nutzer mobiler Endgerate (1) im Mo-
bilfunknetz (8) identifizierende Daten (IMS]I) sind.

Verfahren nach Anspruch 5 oder Anspruch 6, da-
durch gekennzeichnet, dass die in der Datenbank
(1) erfassten Daten aus mobile Endgerate (1) iden-
tifizierenden Daten (IMEI) und/oder Nutzer mobiler
Endgerate (1) im Mobilfunknetz (8) identifizierenden
Daten (IMSI) mittels eines kryptografischen Schlis-
sels und/oder Algorithmusses bestimmt sind.

Verfahren nach einem der Anspriiche 5 bis 7, da-
durch gekennzeichnet, dass die Datenbank (10)
Uber eine Kommunikationsverbindung (20) des Mo-
bilfunknetzes (8) mit dem wenigstens einen Aktori-
kelement (12) verbindbar ist.

Verfahren nach einem der Anspriiche 1 bis 8, da-
durch gekennzeichnet, dass im Rahmen der Be-
stimmung einer Berechtigung zur Steuerung des we-
nigstens einen Aktorikelementes (12) der Aufenthalt
des mobilen Endgerates (1) innerhalb wenigstens
einer seitens des Mobilfunknetzes (8) fur das mobile
Endgerat (1) definierten Funkzelle des Mobilfunknet-
zes (8) berticksichtigt wird.

Verfahren nach einem der Anspriiche 1 bis 9, da-
durch gekennzeichnet, dass die Berechtigung zur
Steuerung des wenigstens einen Aktorikelementes
(12) unter Nutzung eines dem mobilen Endgerat (1)
im Zusammenhang mit einer drahtlosen Kommuni-
kation (19) im Kurzstreckenfunkbereich zugeordne-
ten Mobilfunkteilnehmer-ldentifikations-Modul-Zu-
griffs-Profils (SIM-Access-Profile) bestimmt wird.

Verfahren nach einem der Anspriiche 1 bis 10, da-
durch gekennzeichnet, dass die Steuerung des
wenigstens einen Aktorikelementes (12) bei Berech-
tigung des mobilen Endgerates (1) zur Steuerung
des wenigstens einen Aktorikelementes (12) mittels
eines Uber eine Kommunikationsverbindung (21)
des Mobilfunknetzes (8) an das wenigstens eine Ak-
torikelement (12) Ubermittelten Steuerbefehls er-
folgt.

Verfahren nach Anspruch 11, dadurch gekenn-
zeichnet, dass der Steuerbefehl mittels eines Kurz-



13.

14.

15.

16.

17.

18.

19.
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mitteilungsdienstes (SMS) des Mobilfunknetzes (8)
an das wenigstens eine Aktorikelement (12) tber-
mittelt wird.

Verfahren nach Anspruch 11 oder Anspruch 12, da-
durch gekennzeichnet, dass der Steuerbefehl von
einer seitens des Mobilfunknetzes (8) vorgesehenen
Einrichtung (9) aus uber das Mobilfunknetz (8) ver-
sendet wird, wobei die Einrichtung (9) vorzugsweise
zur Bestimmung der Berechtigung des mobilen End-
gerates (1) zur Steuerung des wenigstens einen Ak-
torikelementes (12) dient oder mit einer zur Bestim-
mung der Berechtigung des mobilen Endgerates (1)
zur Steuerung des wenigstens einen Aktorikelemen-
tes (12) dienenden Einrichtung verbindbar ist.

Verfahren nach Anspruch 11 oder Anspruch 12, da-
durch gekennzeichnet, dass der Steuerbefehl von
dem mobilen Endgerat (1) aus Uber das Mobilfun-
knetz (8) versendet wird.

Verfahren nach einem der Anspriiche 1 bis 14, da-
durch gekennzeichnet, dass die das mobile End-
gerat (1) identifizierenden Daten zumindest die Ge-
ratekennung (IMEI) des mobilen Endgerates (1) be-
inhalten.

Verfahren nach einem der Anspriiche 1 bis 15, da-
durch gekennzeichnet, dass die den Nutzer des
mobilen Endgerates (1) im Mobilfunknetz (8) identi-
fizierenden Daten zumindest die dem Nutzer von ei-
nem Mobilfunknetzbetreiber zugeordnete netzspe-
zifische Ruf-Nummer (MSISDN) oder zumindest die
Mobilfunkteilnehmerkennung (IMSI) beinhalten.

Verfahren nach einem der Anspriiche 1 bis 16, da-
durch gekennzeichnet, dass die drahtlose Kom-
munikation (19) im Kurzstreckenfunkbereich dem
Standard gemaf wenigstens einer Bluetooth-Spezi-
fikation genlgt, vorzugsweise gemal einer Blue-
tooth-Spezifikation im Zusammenhang mit einer
SIM-Access-Spezifikation.

Verfahren nach einem der Anspriiche 1 bis 17, da-
durch gekennzeichnet, dass das wenigstens eine
Aktorikelement (12) zur mechanischen Entriegelung
beziehungsweise Verriegelung einer Tur (15), eines
Fensters oder dergleichen verschlieRbare Offnung
eines Gebaudes (16) genutzt wird.

Verfahren nach Anspruch 18, gekennzeichnet
durch eine automatische Entriegelung und/oder ein
automatischen Offnen bei und/oder mit Eintritt des
mobilen Endgerates (1) in den Kurzstreckenfunkver-
sorgungsbereichs (17) des Aktorikelementes (12)
beziehungsweise eine automatische Verriegelung
und/oder ein automatisches Schlieflen bei und/oder
mit Austritt des mobilen Endgerates (1) aus dem
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Kurzstreckenfunkversorgungsbereichs des Aktori-
kelementes (12).

20. Verfahren nach einem der Anspriiche 1 bis 19, da-

21.

durch gekennzeichnet, dass dieses als Anwen-
dungsprogramm auf ein mobiles Endgerat (1) tber-
tragbar und seitens des mobilen Endgerates (1) aus-
fihrbar ist.

Mobiles Endgerat (1) zur Nutzung in einem zellula-
ren Mobilfunknetz (8),

dadurch gekennzeichnet,

dass dieses zur Ausflihrung eines Verfahrens nach
einem der Anspriche 1 bis 20 ausgebildet ist.
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