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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfahren
zur Steuerung von Aktorikelementen Uber eine drahtlose
Kommunikation im Kurzstreckenfunkbereich mittels mo-
biler Endgerate. Ferner betrifft die vorliegende Erfindung
ein mobiles Endgerat zur Nutzung in einem zellularen
Mobilfunknetz, welches zur Ausflihrung eines erfin-
dungsgemalien Verfahrens ausgebildet ist.

[0002] Im Stand der Technik sind verschiedene Akto-
rikelemente bekannt, die von einer entsprechenden
Steuereinrichtung ausgehende Befehle, Ublicherweise in
Form von elektronischen beziehungsweise elektrischen
Signalen, in eine mechanische Bewegung und/oder an-
dere physikalische GréRen, beispielsweise Druck oder
Temperatur, umsetzen. Als Steuereinrichtung bezie-
hungsweise Bestandteil einer solchen werden dabei un-
ter anderem mobile Endgerate verwendet, welche eine
Fernsteuerbarkeit der Aktorikelemente ermdglichen.
Entsprechende Aktorikelemente und mobile Endgerate
sind in der Regel Bestandteil von hinsichtlich der einzel-
nen Komponenten beziehungsweise Bauteile aufeinan-
derinsbesondere modulartig abgestimmten Steuerungs-
und Regelungssystemen. Die Steuerung der Aktorikele-
mente Uber mobile Endgerate erfolgt dabei in der Regel
Uber eine drahtlose Kommunikation im Funkbereich, ins-
besondere im Kurzstreckenfunkbereich, beispielsweise
gemal einem Standard der sogenannten Bluetooth-
Spezifikation oder dergleichen Technik zur drahtlosen
Kommunikation im Kurzstreckenfunkbereich, beispiels-
weise gemall HomeRF, DECT, oder dergleichen. Dari-
ber hinaus sind im Stand der Technik Steuerungs-
und/oder Regelungssysteme bekannt, bei denen zu
steuernde beziehungsweise anzusteuernde Aktorikele-
mente mit einerin einem Mobilfunknetz betreibbaren Ein-
richtung verbunden sind und mittels Gber das Mobilfunk-
netzim Rahmen einer Kommunikation an die Einrichtung
Ubertragbaren Signalen, welche von einem in dem Mo-
bilfunknetz betreibbaren mobilen Endgeréat initiiert wer-
den, gesteuert werden.

[0003] Solches System ist zum Beispiel offenbart im
Dokument US 6 161 005 A.

[0004] Nachteilig bei den bisher im Stand der Technik
bekannten Steuerungen von Aktorikelementen Uiber eine
drahtlose Kommunikation mittels mobiler Endgerate ist,
dass die Steuerung in der Regel unter Nutzung von Steu-
erungs- und/oder Regelungssystemen erfolgt, wobei die
zu steuernden Aktorikelemente und die zur Steuerung
zur Verfugung stehenden mobilen Endgeréte gezielt auf-
einander abgestimmt sind und dementsprechend ledig-
lich system- und/oder herstellerspezifisch nutzbar sind.
Die Steuerung von Aktorikelementen mittels mobiler
Endgerate ist dadurch in der Regel kostenintensiv und
hinsichtlich der Anwendungs- und Nutzungsmdéglichkei-
ten beschrankt. Ferner sind Erweiterungen und/oder An-
derungen entsprechender Steuerungen nicht bezie-
hungsweise nur mit grolem Aufwand mdglich.

[0005] Nachteilig ist dartiber hinaus, dass die drahtlo-
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se Kommunikation zwischen den Aktorikelementen und
den mobilen Endgeraten bisher nur unzureichend hin-
sichtlich einer missbrauchlichen Steuerung der Aktorik-
elemente geschutzt ist. Dementsprechend sind die bis-
her bekannten Anwendungs- und/oder Nutzungsmog-
lichkeiten zur Steuerung von Aktorikelementen bisher
aufgrund der bestehenden Sicherheitsliicken in der
drahtlosen Kommunikation zwischen den Aktorikele-
menten und mobilen Endgeraten als auch der gegebe-
nen Systemgebundenheit von Aktorikelementen und
mobilen Endgeraten insbesondere hinsichtlich der draht-

losen Kommunikation zwischen selbigen, einge-
schrankt.
[0006] Der vorliegenden Erfindung liegt in Anbetracht

dieses Standes der Technik die Aufgabe zugrunde, unter
Meidung der beschriebenen Nachteile eine sichere Steu-
erung von Aktorikelementen unter Nutzung von mobilen
Endgeraten zu ermdglichen, insbesondere unter Nut-
zung universell, zumindest aber hinsichtlich wenigstens
einer weitergehenden Anwendung beziehungsweise
Nutzung nutzbarer mobiler Endgeréate.

[0007] Zur technischen Lésung dieser Aufgabe wird
mit der vorliegenden Erfindung ein Verfahren zur Steu-
erung von Aktorikelementen Uber eine drahtlose Kom-
munikation im Kurzstreckenfunkbereich mittels mobiler
Endgerate vorgeschlagen, wobei Giber eine Kommunika-
tionsverbindung im Kurzstreckenfunkbereich zwischen
wenigstens einem Aktorikelement und einem in zellula-
ren Mobilfunknetzen betreibbaren mobilen Endgerat
dem wenigstens einen Aktorikelement das mobile End-
gerét identifizierende Daten und/oder den Nutzer des
mobilen Endgerates im Mobilfunknetz identifizierende
Daten mitgeteilt werden und anhand der das mobile End-
gerét identifizierenden Daten und/oder den Nutzer des
mobilen Endgerates im Mobilfunknetz identifizierenden
Daten eine Berechtigung zur Steuerung des wenigstens
einen Aktorikelementes bestimmt wird.

[0008] Der Erfindung liegt die Erkenntnis zugrunde,
dass eine sichere Steuerung von Aktorikelementen mit
mobilen Endgeraten durch eine Berechtigungsbestim-
mung zur Steuerung eines Aktorikelementes lGber zwei,
voneinander unabhangige Kommunikationsmedien er-
zielbar ist. Dabei macht sich die Erfindung die Nutzung
von in zellularen Mobilfunknetzen betreibbaren mobilen
Endgeraten und die seitens entsprechender Mobilfunk-
netze, vorzugsweise gemafi dem GSM- und/oder UMTS-
Funknetzstandard in entsprechenden Protokollen fiir
Kommunikationsverbindungen implementierten Sicher-
heitsabfragen beziehungsweise Sicherheitsmechanis-
men zu nutze. Erfindungsgemaf werden dabei ansons-
ten seitens des Mobilfunknetzes genutzter beziehungs-
weise nutzbarer Identifizierungsdaten, vorliegend das
mobile Endgeréat identifizierende Daten und/oder den
Nutzer des mobilen Endgerates im Mobilfunknetz iden-
tifizierende Daten, Uiber eine unabh&ngig vom Mobilfunk-
netz gegebene Kommunikationsverbindung im Kurzstre-
ckenfunkbereich zwischen einem Aktorikelement und ei-
nem in zellularen Mobilfunknetzen betreibbaren mobilen
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Endgerat mitgeteilt und zur Berechtigungsbestimmung
zur Steuerung des Aktorikelementes genutzt. Durch die
Unabhéangigkeit der Kommunikationsverbindung im
Kurzstreckenfunkbereich vom Mobilfunknetzist dabei ei-
ne vor missbrauchlichen Steuerungen der Aktorikele-
menten geschitzte drahtlose Kommunikation zwischen
Aktorikelementen und mobilen Endgeraten erzielbar,
wobei durch die in zellularen Mobilfunknetzen betreibba-
ren mobilen Endgeréte dariber hinaus universell nutz-
bare, insbesondere systemungebundene mobile Endge-
rate zur Steuerung der Aktorikelemente zur Verfligung
stehen.

[0009] Vorteilhafterweise werden die das mobile End-
gerat identifizierenden Daten und/oder den Nutzer des
mobilen Endgerates im Mobilfunknetz identifzierenden
Daten dem wenigstens einen Aktorikelement automa-
tisch mit Nutzbarkeit und/oder Zustandekommen einer
Kommunikationsverbindung im Kurzstreckenfunkbe-
reich mitgeteilt. Erfindungsgemaf kann so bei gegensei-
tiger Erreichbarkeit aufgrund eines Aufenthalts im Kurz-
streckenfunkbereich zwischen Aktorikelement und mo-
bilem Endgeréat eine Mitteilung der identifizierenden Da-
ten erfolgen.

[0010] Eine weitere vorteilhafte Ausgestaltung der Er-
findung sieht vor, dass die das mobile Endgerat identifi-
zierenden Daten und/oder den Nutzer des mobilen End-
gerates im Mobilfunknetz identifzierenden Daten dem
wenigstens einen Aktorikelement mit wenigstens einer
seitens des mobilen Endgerates erfolgenden Eingabe
zur Steuerung des wenigstens einen Aktorikelementes
mitgeteilt werden. Die Eingabe zur Steuerung des Akto-
rikelementes seitens des mobilen Endgerates kann da-
bei von einem Nutzer des mobilen Endgerates gezielt
durch eine Aktivierungseingabe seitens einer Eingabe-
einrichtung des mobilen Endgerates, vorzugsweise
durch Tasteneingabe seitens einer als Eingabeeinrich-
tung dienenden Tastatur des mobilen Endgerates, erfol-
gen. Eine vorteilhafte Ausgestaltung der Erfindung sieht
vor, dass die Eingabe zur Steuerung des wenigstens ei-
nen Aktorikelementes seitens des mobilen Endgerates
automatisch erzeugt wird, vorzugsweise mit Nutzbarkeit
und/oder Zustandekommen einer Kommunikationsver-
bindung im Kurzstreckenfunkbereich. So kann beispiels-
weise seitens eines des mobilen Endgerates ausgefihr-
ten Anwendungsprogramms mit Nutzbarkeit und/oder
Zustandekommen einer Kommunikationsverbindung im
Kurzstreckenfunkbereich automatisch die Eingabe zur
Steuerung des wenigstens einen Aktorikelementes er-
zeugt werden.

[0011] Vorteilhafterweise wird die Berechtigung zur
Steuerung des wenigstens einen Aktorikelementes mit-
tels wenigstens eines Vergleiches der dem wenigstens
einen Aktorikelement mitgeteilten, das mobile Endgerat
identifizierenden Daten und/oder den Nutzer des mobi-
len Endgerates im Mobilfunknetz identifizierenden Daten
mit seitens einer mit dem wenigstens einen Aktorikele-
ment verbindbaren Datenbank erfasster, zur Steuerung
des wenigstens einen Aktorikelementes berechtigender
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Daten bestimmt. Vorteilhafterweise sind die in der Da-
tenbank erfassten Daten mobile Endgerate identifizie-
rende Daten und/oder Nutzer mobiler Endgerate im Mo-
bilfunknetz identifizierende Daten.

[0012] Eine weitere vorteilhafte Ausgestaltung der Er-
findung sieht vor, dass die in der Datenbank erfassten
Daten aus mobile Endgeréte identifizierenden Daten
und/oder Nutzer mobiler Endgerate im Mobilfunknetz
identifizierenden Daten mittels eines kryptografischen
Schliissels und/oder Algorithmusses bestimmt sind. Die
Nutzung eines kryptografischen Schliissels und/oder Al-
gorithmusses zur Bestimmung der in der Datenbank er-
fassten Daten aus den mobile Endgerate identifizieren-
den Daten und/oder Nutzer mobiler Endgeréate im Mobil-
funknetz identifizierenden Daten ermdglicht eine weitere
Steigerung der Sicherheit hinsichtlich der drahtlosen
Kommunikation zur Steuerung der Aktorikelemente mit-
tels mobiler Endgerate. In einer bevorzugten Ausgestal-
tung der Erfindung ist die Datenbank tUber eine Kommu-
nikationsverbindung des Mobilfunknetzes mit dem we-
nigstens einen Aktorikelement verbindbar. Dadurch ist
eine rdumliche Trennung der Datenbank von dem we-
nigstens einen Aktorikelement erzielbar, welche eine
weitere Steigerung der Sicherheit der drahtlosen Kom-
munikation zwischen Aktorikelementen und mobilen
Endgeraten ermoglicht. Das wenigstens eine Aktorike-
lement und/oder eine Mehrzahl von Aktorikelementen ist
dazu vorteilhafterweise mit einer in einem Mobilfunknetz
betreibbaren Einrichtung zum Aufbau einer Kommunika-
tionsverbindung mit beziehungsweise zu der Datenbank
versehen. Die Datenbank ist vorteilhafterweise seitens
einer Einrichtung des Mobilfunknetzes vorgesehen
und/oder mit einer solchen verbindbar, beispielsweise
Uber eine in einem Mobilfunknetz betreibbare Einrich-
tung zum Aufbau von Kommunikationsverbindungen.
Gegenstand der Erfindung ist ferner ein Vorsehen der
Datenbank seitens einer lokal mit dem wenigstens einen
Aktorikelement, vorzugsweise mit mehreren lokal vor-
handenen Aktorikelementen verbindbaren Einrichtung,
beispielsweise einem Server oder der gleichen lokal sei-
tens des wenigstens einen Aktorikelementes vorgese-
henen Recheneinrichtung.

[0013] Eine weitere vorteilhafte Ausgestaltung der Er-
findung siehtvor, dass im Rahmen der Bestimmung einer
Berechtigung zur Steuerung des wenigstens einen Ak-
torikelementes der Aufenthalt des mobilen Endgerates
innerhalb wenigstens einer seitens des Mobilfunknetzes
fur das mobile Endgerat definierten Funkzelle des Mo-
bilfunknetzes bertcksichtigt wird. Die Berlicksichtigung
des Aufenthaltes des mobilen Endgeréates in Funkzellen
des Mobilfunknetzes zur Bestimmung der Berechtigung
zur Steuerung von Aktorikelementen ermdglicht neben
einer weiteren Steigerung der Sicherheit der drahtlosen
Kommunikation zwischen Aktorikelementen und mobi-
len Endgeraten dariber hinaus umfangreiche nutzerin-
dividuelle Anwendungs- und Nutzungsmdglichkeiten fur
eine Steuerung von Aktorikelementen. So kann bei-
spielsweise einem Nutzer eine Steuerung von Aktorike-
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lementen ermdglicht werden, sofern sich dieser in fir ihn
seitens des Mobilfunknetzes definierten Vorzugsgebie-
ten von Funkzellen oder dergleichen Aufenthaltsorten
aufhalt.

[0014] Eine weitere vorteilhafte Ausgestaltung der Er-
findung sieht vor, dass die Berechtigung zur Steuerung
des wenigstens einen Aktorikelementes unter Nutzung
eines dem mobilen Endgerates im Zusammenhang mit
einer drahtlosen Kommunikation im Kurzstreckenfunk-
bereich zugeordneten Mobilfunkteilnehmer-ldentifikati-
ons-Modul-Profils einem sogenannten SIM-Access-Pro-
files bestimmt wird. Die Nutzung eines SIM-Access-Pro-
files erzeugt eine im Zusammenhang mit der drahtlosen
Kommunikation im Kurzstreckenfunkbereich, vorzugs-
weise gemal einer Bluetooth-Spezifikation, gegebene
gepaarte Geratekennung zwischen einem mobilen End-
gerat und einem mit diesem Uber eine drahtlose Kom-
munikation im Kurzstreckenfunkbereich verbindbaren
und so von den mobilen Endgerat nutzbaren Gerét. Die
Paarung der Kennung erfolgt dabei vorteilhafterweise in
Kombination mit einem Zugriff auf die seitens mobiler
Endgerate ublicherweise genutzten Mobilfunkteilneh-
mer-ldentifikations-Modulen, sogenannten SIMs, wel-
che einem mobilen Endgerat einen Zugang zu einem Mo-
bilfunknetz erméglichen. ErfindungsgemalR ist so eine
weitere Steigerung der Sicherheit vor missbrauchlichen
Steuerungen von Aktorikelementen erzielbar, dadas Ge-
rat dann beispielsweise einen zuvor erfassten personli-
chen beziehungsweise individuellen, auf dem Mobilfunk-
teilnehmer-Identifikations-Modul (SIM) gespeicherten
Datensatz oder dergleichen Kennung erkennen bezie-
hungsweise identifizieren muss. Erfindungsgemaf wird
dabei eine Zugriffsprifung auf das Mobilfunkteilnehmer-
Identifikations-Modul (SIM) eines mobilen Endgerates
erweitert und seitens des Mobilfunkteilnehmer-ldentifi-
kations-Moduls (SIM) realisiert. Durch die bei einem SIM-
Access-Profile gegebene Paarung zwischen einem mo-
bilen Endgerat und einem Mobilfunkteilnehmer-ldentifi-
kations-Modul (SIM) kann so beispielsweise verhindert
werden, dass ein mobiles Endgerat mit einem anderen
Mobilfunkteilnehmer-ldentifikations-Modul  (SIM)  zur
Steuerung von Aktorikelementen nutzbar ist.

[0015] Erfindungsgemal ist durch die verschiedenen
erfindungsgemaRen Mdglichkeiten zur Bestimmung ei-
ner Berechtigung zur Steuerung von Aktorikelementen
mit- und/oder untereinander eine weitere Steigerung der
Sicherheit einer Kommunikation zwischen Aktorikele-
menten und mobilen Endgeraten vor Missbrauch reali-
sierbar.

[0016] Vorteilhafterweise erfolgt die Steuerung des
wenigstens einen Aktorikelementes bei Berechtigung
des mobilen Endgerates zur Steuerung des wenigstens
einen Aktorikelementes mittels eines Gber eine Kommu-
nikationsverbindung des Mobilfunknetzes an das we-
nigstens eine Aktorikelement lbermittelten Steuerbe-
fehls. Die Bestimmung der Berechtigung erfolgt dabei
vorteilhafterweise lokal seitens der Aktorikelemente be-
ziehungsweise einer dieser lokal zugeordneten Einrich-
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tung und/oder seitens einer Einrichtung des Mobilfunk-
netzes beziehungsweise einer mit dem Mobilfunknetz
verbindbaren Einrichtung. Durch die Ubertragung eines
Steuerbefehls zur Steuerung des wenigstens einen Ak-
torikelementes Uber das Mobilfunknetz, wozu das Akto-
rikelement eine in einem Mobilfunknetz betreibbare Ein-
richtung aufweist beziehungsweise mit einer solchen
verbindbar ist, ist eine weitere Steigerung der Sicherheit
hinsichtlich der Steuerung des Aktorikelementes vor
Missbrauch ermdglicht. Eine besonders vorteilhafte Aus-
gestaltung der Erfindung sieht vor, dass der Steuerbefehl
mittels eines Kurzmitteilungsdienstes (SMS) des Mobil-
funknetzes an das wenigstens eine Aktorikelement tiber-
mittelt wird. Vorteilhafterweise wird der Steuerbefehl von
einer seitens des Mobilfunknetzes vorgesehenen Ein-
richtung aus Uber das Mobilfunknetz versendet, wobei
die Einrichtung vorzugsweise zur Bestimmung der Be-
rechtigung des mobilen Endgerates zur Steuerung des
wenigstens einen Aktorikelementes dient oder mit einer
zur Bestimmung der Berechtigung des mobilen Endge-
rates zur Steuerung des wenigstens einen Aktorikele-
mentes dienenden Einrichtung verbindbar ist. Eine wei-
tere Ausgestaltung der Erfindung sieht vor, dass der
Steuerbefehl von dem mobilen Endgerat aus lber das
Mobilfunknetz an das Aktorikelement versendet wird.
[0017] Vorteilhafterweise beinhalten die das mobile
Endgerat identifizierenden Daten zumindest die Gerate-
kennung, die sogenannte IMEL. In einer weiteren vorteil-
haften Ausgestaltung der Erfindung beinhalten die den
Nutzer des mobilen Endgerates im Mobilfunknetz iden-
tifizierenden Daten zumindest die dem Nutzer von einem
Mobilfunknetzbetreiber zugeordnete netzspezifische
Ruf-Nummer, die sogenannte MSISDN, oder zumindest
die Mobilfunkteilnehmerkennung, die sogenannte IMSI.
Eine weitere Ausgestaltung sieht eine Kombinationsver-
wendung von IMEI und MSISDN vor. Dadurch wird ver-
hindert, dass ein aufgefundenes oder gestohlenes Gerat
mit einem anderen Mobilfunkteilnehmer-Identifikations-
Modul (SIM) betrieben und Aktorikelemente so miss-
brauchlich ausgeldst werden kénnen.

[0018] Eine weitere vorteilhafte Ausgestaltung der Er-
findung sieht vor, dass die drahtlose Kommunikation im
Kurzstreckenfunkbereich einem Standard gemaf we-
nigstens einer Bluetooth-Spezifikation genlgt, vorzugs-
weise gemal wenigstens einer Bluetooth-Spezifikation
im Zusammenhang mit einer SIM-Access-Spezifikation.
[0019] In einer weiteren besonders vorteilhaften Aus-
gestaltung der Erfindung wird das wenigstens eine Ak-
torikelement zur mechanischen Entriegelung bezie-
hungsweise Verriegelung einer Tir, eines Fensters oder
dergleichen verschlieRbare Offnung eines Gebaudes ge-
nutzt. Eine besonders vorteilhafte Ausgestaltung der Er-
findung ist dabei gekennzeichnet durch eine automati-
sche Entriegelung und/oder ein automatisches Offnen
bei und/oder mit Eintritt des mobilen Endgerétes in den
Kurzstreckenfunkbereich des Aktorikelementes bezie-
hungsweise eine automatische Verriegelung und/oder
ein automatisches SchlieRen bei und/oder mit Austritt
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des mobilen Endgerates aus dem Kurzstreckenfunkbe-
reich des Aktorikelementes. So kann beispielsweise die
Tur eines Gebaudes bei Annaherung des Nutzers eines
mobilen Endgerates und entsprechender Berechtigung
geodffnet und bei Entfernung des Nutzers entsprechend
verschlossen werden, beispielsweise ein Garagentor
oder dergleichen verschlieRbare Offnung eines Gebau-
des.

[0020] Eine weitere besonders vorteilhafte Ausgestal-
tung der Erfindung sieht vor, dass das erfindungsgema-
Re Verfahren als Anwendungsprogramm auf ein mobiles
Endgerat Ubertragbar und seitens des mobilen Endge-
rates ausfuhrbar ist. Dadurch kann ein in einem Mobil-
funknetz beteibbares mobiles Endgerat als Steuerein-
richtung fir Aktorikelemente erfindungsgemal nutzbar
gemacht werden und existierende mobile Endgerate ent-
sprechend durch Aufspielen eines Anwendungspro-
gramms zur Ausfilhrung des erfindungsgeméafien Ver-
fahrens nachgeristet werden.

[0021] Gegenstand der vorliegenden Erfindung ist fer-
ner ein mobiles Endgerat zur Nutzung in einem zellularen
Mobilfunknetz, welches zur Ausfiihrung eines erfin-
dungsgemalien Verfahrens ausgebildet ist.

[0022] Weitere Einzelheiten, Merkmale und Vorteile
der Erfindung werden nachfolgend anhand des in der
Figur dargestellten Ausfihrungsbeispiels naher erlau-
tert. Dabei zeigt:

Fig. 1 in einer schematischen Darstellung ein Aus-
fuhrungsbeispiel eines erfindungsgemaflen Verfah-
rens zur Steuerung von Aktorikelementen.

[0023] Fig. 1 zeigt ein mobiles Endgerat 1 in Form ei-
nes Mobilfunktelefons, welches in einem Mobilfunknetz
8 mit einer aus Funkzellen aufgebauten zellularen Netz-
struktur betreibbar ist. Das Mobilfunknetz 8 geniigt dabei
vorliegend dem GSM- und/oder UMTS-Funknetzstan-
dard. Das in dem Mobilfunknetz 8 betreibbare Mobilfunk-
telefon 1 weist vorliegend eine Anzeigeeinrichtung 2 in
Form eines Displays zur optischen Wiedergabe von In-
formationen, einen hier nicht explizit dargestellten Laut-
sprecher als Anzeigeeinrichtung zur akustischen Wie-
dergabe von Informationen, eine mehrere Tasten auf-
weisende Tastatur 3 als Eingabeeinrichtung zur Erfas-
sung von Informationen und/oder Bedieneingaben sowie
ein hier nicht explizit dargestelltes Mikrofon zur akusti-
schen Erfassung von Informationen und/oder Bedienein-
gaben mittels Spracherkennung auf. Zum Betrieb in dem
Mobilfunknetz 8 weist das Mobilfunktelefon 1 eine gemafn
den Verbindungsprotokollen des Mobilfunknetzes 8 be-
treibbare Sende-/Empfangseinrichtung 6 auf, welche
dementsprechend von einer Steuereinrichtung 5 des Mo-
bilfunktelefons 1 steuerbar ist. Weiter weist das Mobil-
funktelefon 1 eine Sende-/Empfangseinrichtung 4 auf,
welche fiir eine drahtlose Kommunikation im Kurzstre-
ckenfunkbereich, vorliegend gemaf einem Standard ei-
ner Bluetooth-Spezifikation, ausgebildet ist. Die Sen-
de-/Empfangseinrichtung 4 ist dabei vorliegend entspre-
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chendvonder Steuereinrichtung 5 des Mobilfunktelefons
1 steuerbar. Die Steuereinrichtung 5 des Mobilfunktele-
fons 1 steuert vorliegend ferner die Anzeigeeinrichtung
2 und die Eingabeeinrichtung 3 des Mobilfunktelefons 1.
Der in Fig. 1 mit dem Bezugszeichen 22 gekennzeich-
nete Doppelpfeil symbolisiert vorliegend exemplarisch
die Mdglichkeit eines Betriebs des Mobilfunktelefons 1
im Mobilfunknetz 8. Das Mobilfunktelefon 1 befindet sich
vorliegend symbolisch in einem Kraftfahrzeug 7, welches
sich, wie in Fig. 1 anhand des mit dem Bezugszeichen
18 gekennzeichneten Pfeils symbolisch dargestellt, vor-
liegend einem Gebéaude 16 nahert.

[0024] Das Gebaude 16, vorliegend ein Haus, weist
eine Tur 15 auf, deren Verschlussmechanismus mit ei-
nem Aktorikelement 12 zur mechanischen Entriegelung
beziehungsweise Verriegelung der Tur 15 versehen ist.
Das Aktorikelement 12 ist mit einer Sende-/Empfangs-
einrichtung 13 fir eine drahtlose Kommunikation im
Kurzstreckenfunkbereich, vorliegend gemal einem
Standard einer Bluetooth-Spezifikation, verbunden. Die
Sende-/Empfangseinrichtung 13 fur eine drahtlose Kom-
munikation im Kurzstreckenfunkbereich ermdglicht da-
bei eine drahtlose Kommunikation im Kurzstreckenfunk-
bereich mit entsprechenden mit einer Send-/Empfangs-
einrichtung fur eine drahtlose Kommunikation im Kurz-
streckenfunkbereich versehenen Einrichtungen, sofern
sich diese innerhalb des in Fig. 1 mit 17 gekennzeichne-
ten Versorgungsbereichs 17 flr eine drahtlose Kommu-
nikation im Kurzstreckenfunkbereich befinden. Der Ver-
sorgungsbereich 17 ist dabei vorliegend in einem Ab-
stand von etwa 10 m bis etwa 100 m um das Gebdude
herum ausgebildet. Das Aktorikelement 12 ist ferner mit
einer Sende-/Empfangseinrichtung 14 verbunden, wel-
che gemaR den Verbindungsprotokollen des Mobilfunk-
netzes 8 in dem Mobilfunknetz 8 betreibbar ist. In Fig. 1
nicht explizit dargestellt ist eine Steuereinrichtung zur
Steuerung der Kommunikation zwischen dem Aktorike-
lement 12, der mit diesem verbundenen Sende-/Emp-
fangseinrichtung 13 fiir eine drahtlose Kommunikation
im Kurzstreckenfunkbereich und der mit dem Aktorike-
lement 12 verbundenen Sende-/Empfangseinrichtung
14 fur einen Betrieb im Mobilfunknetz 8.

[0025] Vorliegend wird bei Eintritt des Mobilfunktele-
fons 1 in den Versorgungsbereich 17 flr eine drahtlose
Kommunikation im Kurzstreckenfunkbereich automa-
tisch von dem Mobilfunktelefon 1 Giber eine Kommunika-
tionsverbindung 19 im Kurzstreckenfunkbereich eine
Mitteilung an das Aktorikelement 12 ibersandt, welche
als das Mobilfunktelefon 1 identifizierende Daten die Ge-
ratekennung des Mobilfunktelefons 1, die sogenannte
IMEI, und als den Nutzer des Mobilfunktelefons 1 im Mo-
bilfunknetz 8 identifizierende Daten die dem Nutzer von
einem Mobilfunknetzbetreiber zugeordnete netzspezifi-
sche Rufnummer, die sogenannte MSISDN, sowie die
Mobilfunkteilnehmerkennung, die sogenannte IMSI, be-
inhaltet. Vorliegend wird dabei mit Eintritt des Mobilfunk-
telefons 1 in den Versorgungsbereich 17 fir eine draht-
lose Kommunikation im Kurzstreckenfunkbereich auto-
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matisch eine Anforderung zur Steuerung des Aktorike-
lementes 12 zum Entriegeln eines VerschluRmechanis-
musses der Tur 15 initiiert. Anhand der dem Aktorikele-
ment 12 mit der Kommunikationsverbindung 19 im Kurz-
streckenfunkbereich Gbermittelten identifizierenden Da-
ten, vorliegend der IMEI, der MSISDN und der IMSI, wird
zur Bestimmung einer Berechtigung zum Entriegeln des
Verschlufmechanismusses der Tir 15 des Gebaudes
16 von dem Aktorikelement 12 Gber die im Mobilfunknetz
8 betreibbare Sende-/Empfangseinrichtung 14 eine ent-
sprechende Anfrage mittels der in Fig. 1 mit dem Be-
zugszeichen 20 gekennzeichneten Kommunikationsver-
bindung an das Mobilfunknetz 8 zu einer seitens des Mo-
bilfunknetz 8 vorhandenen beziehungsweise mit dieser
verbindbaren Kontroll- und/oder Steuerungseinrichtung
9 gesandt, welche zur Berechtigungsbestimmung zur
Steuerung von Aktorikelementen 12 mittels mobiler End-
gerate ausgebildet ist.

[0026] Die Kontroll- und/oder Steuerungseinrichtung
9, vorliegend eine Recheneinrichtung, weist vorliegend
eine Datenbank 10 mit darin erfassten, zur Steuerung
von Aktorikelementen 12 berechtigenden Daten auf. Bei
denin der Datenbank 10 erfassten Daten handelt es sich
dabei um Mobilfunktelefone 1 identifizierende Daten,
vorliegend IMElIs, und/oder Nutzer von Mobilfunktelefo-
nen 1 im Mobilfunknetz 8 identifizierende Daten, vorlie-
gend deren MSISDNs und/oder IMSiIs.

[0027] Die dem Aktorikelement 12 vom dem Mobil-
funktelefon 1 Gber die Kommunikationsverbindung 19 im
Kurzstreckenfunkbereich mitgeteilten, das Mobilfunkte-
lefon 1 identifizierenden Daten und den Nutzer des Mo-
bilfunktelefons 1 im Mobilfunknetz 8 identifizierenden
Daten, welche Uber die im Mobilfunknetz 8 betreibbare
Sende-/Empfangseinrichtung 14 des Aktorikelementes
12 mittels der Kommunikationsverbindung 20 Uber das
Mobilfunknetz 8 der Kontroll- und/oder Steuerungsein-
richtung 9 Ubersandt wurden, werden seitens der Kon-
troll- und/oder Steuerungseinrichtung 9 ausgefihrter
Kontroll- und/oder Steuerungsanwendungen 11 im Rah-
men wenigstens eines Vergleichs mit den in der Daten-
bank 10 fir das Aktorikelement 12 erfassten Daten ver-
glichen. Anhand des Vergleichs wird eine Berechtigung
zur Steuerung des Aktorikelementes 12 bestimmt. Sei-
tens der Kontroll- und/oder Steuerungsanwendungen 11
der Kontroll- und/oder Steuerungseinrichtung 9 wird da-
bei ein Steuerbefehl zur Steuerung des Aktorikelemen-
tes 12 generiert und vorliegend Gber eine Kommunikati-
onsverbindung 21 des Mobilfunknetzes 8 der im Mobil-
funknetz 8 betreibbaren Sende-/Empfangseinrichtung
14 des Aktorikelementes 12 Ubermittelt, vorliegend in
Form einer Nachricht eines Kurzmitteilungsdienstes des
Mobilfunknetzes 8, einer sogenannten SMS. Der mittels
der SMS dem Aktorikelement 12 Ubermittelte Steuerbe-
fehl wird dabei seitens des Aktorikelementes 12 in eine
mechanische Bewegung des VerschlieBmechanismus-
ses der Tur 15 umgesetzt und vorliegend die Tir 15 ge-
offnet beziehungsweise entriegelt.

[0028] Das in der Figur der Zeichnung dargestellte
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Ausfuhrungsbeispiel der Erfindung dient lediglich der Er-
lauterung der Erfindung und ist fiir diese nicht beschran-
kend.

Bezugszeichenliste

[0029]

1 mobiles Endgerat/Mobilfunktelefon

2 Anzeigeeinrichtung/Display (mobiles Endgerat
Q)

3 Eingabeeinrichtung/Tastatur (mobiles Endgerat
(M)

4 Sende-/Empfangseinrichtung fir Kurzstrecken-
funkbereich/Bluetooth (mobiles Endgerat (1))

5 Steuereinrichtung (mobiles Endgerat (1))

6 Sende-/Empfangseinrichtung fiir Mobilfunk (mobi-
les Endgerat (1))

7 Kraftfahrzeug

Mobilfunknetz

9 Kontroll- und/oder Steuerungseinrichtung (Mobil-
funknetz (8))

10  Datenbank (Mobilfunknetz (8))

11 Kontroll- und/oder Steuerungsanwendungen (Mo-
bilfunknetz (8))

12 Aktorikelement

13  Sende-/Empfangseinrichtung fiir Kurzstrecken-
funkbereich/Bluetooth (Aktorikelement (12))

14 Sende-/Empfangseinrichtung fur Mobilfunk (Akto-
rikelement (12))

15 Tir

16  Gebaude/Haus

17 Versorgungsbereich
reich/Bluetooth

18  Bewegung (Kraftfahrzeug (7))

19  Kommunikationsverbindung Kurzstreckenfunkbe-
reich/Bluetooth

20 Kommunikationsverbindung Mobilfunk

21 Kommunikationsverbindung Mobilfunk

22  Kommunikationsverbindungen Mobilfunk (Betrieb
mobiles Endgerat (1) im Mobilfunknetz (8))

(oo

Kurzstreckenfunkbe-

Patentanspriiche

1. Verfahren zur Steuerung von Aktorikelementen (12)
Uber eine drahtlose Kommunikation (19) im Kurz-
streckenfunkbereich mittels mobiler Endgerate (1),
dadurch gekennzeichnet,
dass uber eine Kommunikationsverbindung (19) im
Kurzstreckenfunkbereich zwischen wenigstens ei-
nem Aktorikelement (12) und einem in zellularen Mo-
bilfunknetzen (8) betreibbaren mobilen Endgerat (1)
dem wenigstens einen Aktorikelement (12) den Nut-
zer des mobilen Endgerates (1) im Mobilfunknetz (8)
identifizierende Daten (IMSI) mitgeteilt werden und
anhand der den Nutzer des mobilen Endgerates (1)
im Mobilfunknetz (8) identifizierenden Daten (IMSI)
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mittels wenigstens eines Vergleichs der dem we-
nigstens einen Aktorikelement (12) mitgeteilten, den
Nutzer des mobilen Endgerates (1) im Mobilfunknetz
(8) identifizierenden Daten (IMSI) mit seitens einer
mit dem wenigstens einen Aktorikelement (12) Giber
eine Kommunikationsverbindung (20) des Mobil-
funknetzes (8) verbindbaren Datenbank (10) erfass-
ter, zur Steuerung des wenigstens einen Aktorikele-
mentes (12) berechtigender Daten eine Berechti-
gung zur Steuerung des wenigstens einen Aktorik-
elementes (12) bestimmt wird.

Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass dem wenigstens einen Aktorikele-
ment (12) Uber die Kommunikationsverbindung im
Kurzstreckenfunkbereich das mobile Endgerat (1)
identifizierende Daten (IMEI) mitgeteilt werden, wo-
bei die mitgeteilten das mobile Endgerat identifizie-
renden Daten (IMEI) in den wenigstens einen Ver-
gleich einbezogen werden.

Verfahren nach Anspruch 1 oder Anspruch 2, da-
durch gekennzeichnet, dass die das mobile End-
gerat (1) identifizierenden Daten (IMEI) und/oder
den Nutzer des mobilen Endgerates (1) im Mobil-
funknetz (8) identifizierenden Daten (IMSI) dem we-
nigstens einen Aktorikelement (12) automatisch mit
Nutzbarkeit und/oder Zustandekommen einer Kom-
munikationsverbindung (19) im Kurzstreckenfunk-
bereich mitgeteilt werden.

Verfahren nach einem der Anspriiche 1 bis 3, da-
durch gekennzeichnet, dass die das mobile End-
gerat (1) identifizierenden Daten (IMEI) und/oder
den Nutzer des mobilen Endgerates (1) im Mobil-
funknetz (8) identifizierenden Daten (IMSI) dem we-
nigstens einen Aktorikelement (12) mit wenigstens
einer seitens des mobilen Endgeréates (1) erfolgen-
den Eingabe zur Steuerung des wenigstens einen
Aktorikelementes (12) mitgeteilt werden.

Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, dass die Eingabe zur Steuerung des we-
nigstens einen Aktorikelementes (12) automatisch
erzeugt wird, vorzugsweise mit Nutzbarkeit und/oder
Zustandekommen einer Kommunikationsverbin-
dung (19) im Kurzstreckenfunkbereich.

Verfahren nach einem der Anspriiche 1 bis 5, da-
durch gekennzeichnet, dass die in der Datenbank
(10) erfassten Daten mobile Endgerate (1) identifi-
zierende Daten (IMEI) und/oder Nutzer mobiler End-
gerate (1) im Mobilfunknetz (8) identifizierende Da-
ten (IMSI) sind.

Verfahren nach einem der Anspriiche 1 bis 6, da-
durch gekennzeichnet, dass die in der Datenbank
(1) erfassten Daten aus mobile Endgerate (1) iden-
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10.

1.

12.

13.

14.

tifizierenden Daten (IMEI) und/oder Nutzer mobiler
Endgerate (1) im Mobilfunknetz (8) identifizierenden
Daten (IMSI) mittels eines kryptografischen Schlis-
sels und/oder Algorithmusses bestimmt sind.

Verfahren nach einem der Anspriiche 1 bis 7, da-
durch gekennzeichnet, dass im Rahmen der Be-
stimmung einer Berechtigung zur Steuerung des we-
nigstens einen Aktorikelementes (12) der Aufenthalt
des mobilen Endgerates (1) innerhalb wenigstens
einer seitens des Mobilfunknetzes (8) fiir das mobile
Endgerat (1) definierten Funkzelle des Mobilfunknet-
zes (8) bertcksichtigt wird.

Verfahren nach einem der Anspriiche 1 bis 8, da-
durch gekennzeichnet, dass die Berechtigung zur
Steuerung des wenigstens einen Aktorikelementes
(12) unter Nutzung eines dem mobilen Endgerat (1)
im Zusammenhang mit einer drahtlosen Kommuni-
kation (19) im Kurzstreckenfunkbereich zugeordne-
ten Mobilfunkteilnehmer-ldentifikations-Modul-Zu-
griffs-Profils (SIM-Access-Profile) bestimmt wird.

Verfahren nach einem der Anspriiche 1 bis 9, da-
durch gekennzeichnet, dass die Steuerung des
wenigstens einen Aktorikelementes (12) bei Berech-
tigung des mobilen Endgerates (1) zur Steuerung
des wenigstens einen Aktorikelementes (12) mittels
eines Uber eine Kommunikationsverbindung (21)
des Mobilfunknetzes (8) an das wenigstens eine Ak-
torikelement (12) Ubermittelten Steuerbefehls er-
folgt.

Verfahren nach Anspruch 10, dadurch gekenn-
zeichnet, dass der Steuerbefehl mittels eines Kurz-
mitteilungsdienstes (SMS) des Mobilfunknetzes (8)
an das wenigstens eine Aktorikelement (12) Uber-
mittelt wird.

Verfahren nach Anspruch 10 oder Anspruch 11, da-
durch gekennzeichnet, dass der Steuerbefehl von
einer seitens des Mobilfunknetzes (8) vorgesehenen
Einrichtung (9) aus Uber das Mobilfunknetz (8) ver-
sendet wird, wobei die Einrichtung (9) vorzugsweise
zur Bestimmung der Berechtigung des mobilen End-
gerates (1) zur Steuerung des wenigstens einen Ak-
torikelementes (12) dient oder mit einer zur Bestim-
mung der Berechtigung des mobilen Endgerates (1)
zur Steuerung des wenigstens einen Aktorikelemen-
tes (12) dienenden Einrichtung verbindbar ist.

Verfahren nach Anspruch 10 oder Anspruch 11, da-
durch gekennzeichnet, dass der Steuerbefehl von
dem mobilen Endgerat (1) aus Uber das Mobilfunk-
netz (8) versendet wird.

Verfahren nach einem der Anspriiche 2 bis 13, da-
durch gekennzeichnet, dass die das mobile End-
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gerat (1) identifizierenden Daten zumindest die Ge-
ratekennung (IMEI) des mobilen Endgerétes (1) be-
inhalten.

Verfahren nach einem der Anspriiche 1 bis 14, da-
durch gekennzeichnet, dass die den Nutzer des
mobilen Endgerates (1) im Mobilfunknetz (8) identi-
fizierenden Daten zumindest die dem Nutzer von ei-
nem Mobilfunknetzbetreiber zugeordnete netzspe-
zifische Ruf-Nummer (MSISDN) oder zumindest die
Mobilfunkteilnehmerkennung (IMSI) beinhalten.

Verfahren nach einem der Anspriiche 1 bis 15, da-
durch gekennzeichnet, dass die drahtlose Kom-
munikation (19) im Kurzstreckenfunkbereich dem
Standard gemaR wenigstens einer Bluetooth-Spezi-
fikation genlgt, vorzugsweise gemal einer Blue-
tooth-Spezifikation im Zusammenhang mit einer
SIM-Access-Spezifikation.

Verfahren nach einem der Anspriiche 1 bis 16, da-
durch gekennzeichnet, dass das wenigstens eine
Aktorikelement (12) zur mechanischen Entriegelung
beziehungsweise Verriegelung einer Tir (15), eines
Fensters oder dergleichen verschlieRbare Offnung
eines Gebaudes (16) genutzt wird.

Verfahren nach Anspruch 17, gekennzeichnet
durch eine automatische Entriegelung und/oder ein
automatischen Offnen bei und/oder mit Eintritt des
mobilen Endgerates (1) in den Kurzstreckenfunkver-
sorgungsbereichs (17) des Aktorikelementes (12)
beziehungsweise eine automatische Verriegelung
und/oder ein automatisches Schlielen bei und/oder
mit Austritt des mobilen Endgerates (1) aus dem
Kurzstreckenfunkversorgungsbereichs des Aktorik-
elementes (12).

Verfahren nach einem der Anspriiche 1 bis 18, da-
durch gekennzeichnet, dass dieses als Anwen-
dungsprogramm auf ein mobiles Endgerat (1) tGber-
tragbar und seitens des mobilen Endgerates (1) aus-
fUhrbar ist.

Mobiles Endgerét (1) zur Nutzung in einem zellula-
ren Mobilfunknetz (8),

dadurch gekennzeichnet,

dass dieses zur Ausfliihrung eines Verfahrens nach
einem der Anspriiche 1 bis 19 ausgebildet ist.

Aktorikelement (12) zur mechanischen Entriegelung
bzw. Verriegelung einer Tir (15),
wobei

das Aktorikelement (12) mit einer ersten Sen-
de-/Empfangseinrichtung (13) fiir eine drahtlose
Kommunikation im Kurzstreckenfunk und einer
zweiten Sende-/Empfangseinrichtung (14) fir
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einen Betrieb in einem Mobilfunknetz (8) ver-
bunden ist und

das Aktorikelement (12) eine Steuereinrichtung
zur Steuerung der Kommunikation zwischen
dem Aktorikelement (12), der mit diesem ver-
bundenen ersten Sende-/Empfangseinrichtung
(13) und der mit diesem verbundenen zweiten
Sende-/Empfangseinrichtung (14) aufweist,

dadurch gekennzeichnet, dass

zur Bestimmung einer Berechtigung zum Entriegeln
des VerschlieBmechanismus der Tur (15) des Ge-
baudes (16) anhand von dem Aktorikelement (12)
im Kurzstreckenfunkbereich Ubermittelten identifi-
zierenden Daten

von dem Aktorikelement (12) Gber die im Mobilfunk-
netz (8) betreibbare Sende-/Empfangseinrichtung
(14)

mittels einer Uber das Mobilfunknetz (8) hergestell-
ten Kommunikationsverbindung (20)

eine entsprechende Anfrage zu einer seitens des
Mobilfunknetzes (8) vorhandenen bzw. mit dieser
verbindbaren Kontroll- und/oder Steuerungseinrich-
tung (9) gesandt wird und

ein dem Aktorikelement (12) seitens der Kontroll-
und/oder Steuerungseinrichtung (9) Gber eine Kom-
munikationsverbindung (21) des Mobilfunknetzes
(8) als Reaktion auf die Anfrage Ubermittelter Steu-
erbefehl seitens des Aktorikelementes (12) in eine
mechanische Bewegung des VerschlieBmechanis-
mus der Tir (15) umgesetzt wird.

Claims

A method for controlling actuator elements (12) via
a wireless communication (19) in the short-distance
radio range by means of mobile terminals (1),
characterized in

that data (IMSI) which identify the user of the mobile
terminal (1) in the mobile radio network (8) are com-
municated to at least one actuator element (12) via
a communication connection (19) in the short-dis-
tance radio range between the at least one actuator
element (12) and a mobile terminal (1) which is op-
erable in cellular mobile radio networks (8) and an
authorization for controlling the at least one actuator
element (12) will be determined on the base of the
data (IMSI) identifying the user of the mobile terminal
(1) in the mobile radio network (8) by means of at
least one comparison of the data (IMSI) identifying
the user of the mobile terminal (1) in the mobile radio
network (8) which have been communicated to the
at least one actuator element (12) with data which
authorize the control of the at least one actuator el-
ement (12) and which are gathered in a data base
(10) which can be connected to the at least one ac-
tuator element (12) via a communication connection
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(20) of the mobile radio network (8).

A method according to claim 1, characterized in
that data (IMEI) identifying the mobile terminal (1)
are communicated to the at least one actuator ele-
ment (12) via the communication connection in the
short-distance radio range, wherein the communi-
cated data (IMEI) identifying the mobile terminal will
be involved in the at least one comparison.

A method according to claim 1 or claim 2, charac-
terized in that the data (IMEI) identifying the mobile
terminal (1) and/or the data (IMSI) identifying the us-
er of the mobile terminal (1) in the mobile radio net-
work (8) will be automatically communicated to the
at least one actuator element (12), if a communica-
tion connection (19) in the short-distance radio range
can be used and/or is established.

A method according to one of the claims 1 to 3, char-
acterized in that the data (IMEI) identifying the mo-
bile terminal (1) and/or the data (IMSI) identifying the
user of the mobile terminal (1) in the mobile radio
network (8) will be communicated to the at least one
actuator element (12) with at least one entry by
means of the mobile terminal (1) for controlling the
at least one actuator element (12).

A method according to claim 4, characterized in
that the entry for controlling the at least one actuator
element (12) is automatically generated, preferably
if a communication connection (19) in the short-dis-
tance radio range is usable and/or has been estab-
lished.

A method according to one of the claims 1 to 5, char-
acterized in that the data gathered in the data base
(10) are data (IMEI) identifying mobile terminals (1)
and/or data (IMSI) identifying users of mobile termi-
nals (1) in the mobile radio network (8).

A method according to one of the claims 1 to 6, char-
acterized in that the data gathered in the data base
(1) are determined from data (IMEI) identifying mo-
bile terminals and/or data (IMSI) identifying users of
mobile terminals (1) in the mobile radio network by
means of a cryptographic key and/or algorithm.

A method according to one of the claims 1 to 7, char-
acterized in that within the scope of determining an
authorization for controlling the at least one actuator
element (12), the stay of the mobile terminal (1) with-
in at least one radio cell of the mobile radio network
(8) defined for the mobile terminal (1) by the mobile
radio network (8) will be considered.

A method according to one of the claims 1 to 8, char-
acterized in that the authorization for controlling the
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10.

1.

12.

13.

14.

15.

16.

17.

at least one actuator element (12) will be determined
using a mobile subscriber identification module ac-
cess profile (SIM access profile) allocated to the mo-
bile terminal (1) in the connection with a wireless
communication (19) in the short-distance radio
range.

A method according to one of the claims 1to 9, char-
acterized in that if the mobile terminal (1) is author-
ized to control the at least one actuator element (12),
the control of the at least one actuator element (12)
will be realized by means of a control command
transmitted via a communication connection (21) of
the mobile radio network (8) to the at least one ac-
tuator element (12).

A method according to claim 10, characterized in
that the control command is transmitted by means
of ashort message service (SMS) of the mobile radio
network (8) to the at least one actuator element (12).

A method according to claim 10 or claim 11, char-
acterized in that the control command is sent via
the mobile radio network (8) by a device (9) provided
by the mobile radio network (8), wherein the device
(9) preferably serves to determine the authorization
of the mobile terminal (1) for controlling the at least
one actuator element (12) oris connected to a device
serving to determine the authorization of the mobile
terminal (1) for controlling the at least one actuator
element (12).

A method according to claim 10 or claim 11, char-
acterized in that the control command will be sent
from the mobile terminal (1) via the mobile radio net-
work (8).

A method according to one of the claims 2 to 13,
characterized in that the data identifying the mobile
terminal (1) at least include the device identification
(IMEI) of the mobile terminal (1).

A method according to one of the claims 1 to 14,
characterized in that the data identifying the user
of the mobile terminal (1) in the mobile radio network
(8) at least include the network-specific call number
(MSISDN) allocated to the user by a mobile radio
network provider or the mobile subscriber identifier
(IMS).

A method according to one of the claims 1 to 15,
characterized in that the wireless communication
(19) in the short-distance radio range meets the
standard according to at least one Bluetooth speci-
fication, preferably according to a Bluetooth specifi-
cation in connection with a SIM access specification.

A method according to one of the claims 1 to 16,



18.

19.

20.

21.

17 EP 1762 998 B1 18

characterized in that the at least one actuator ele-
ment (12) is used for mechanically unlocking or lock-
ing a door (15), a window or a similar opening of a
building (16) which can be closed.

A method according to claim 17, characterized by
an automatic unlocking and/or an automatic opening
upon and/or with the arrival of the mobile terminal
(1) in the area covered by the short-distance radio
network (17) of the actuator element (12) or an au-
tomatic locking and/or automatic closing upon and/or
with the mobile terminal (1) leaving the short-dis-
tance radio network (17) of the actuator element(12).

A method according to one of the claims 1 to 18,
characterized in that this one can be transmitted
as an application program onto a mobile terminal (1)
and be carried out by means of the mobile terminal

(1)

A mobile terminal (1) for the use in a cellular mobile
radio network (8),

characterized in

that this one is configured for carrying out a method
according to one of the claims 1 to 19.

An actuator element (12) for mechanically unlocking
or locking a door (15),

wherein

the actuator element (12) is connected to afirsttrans-
mitting/receiving device (13) for a wireless commu-
nication in the short-distance radio range and a sec-
ond transmitting/receiving device (14) for the oper-
ation in a mobile radio network (8) and

the actuator element (12) comprises a control device
for controlling the communication between the actu-
ator element (12), the first transmitting/receiving de-
vice (13) connected to this one and the second trans-
mitting/receiving device (14) connected to this one,
characterized in that

for determining an authorization for unlocking the
locking mechanism of the door (15) of the building
(16)

the actuator element (12) will, on the base of identi-
fying data which have been transmitted to the actu-
ator element (12) in the short-distance radio range,
send a corresponding inquiry

via the transmitting/receiving device (14) operable
in the mobile radio network (8)

by means of a communication connection (20) es-
tablished via the mobile radio network (8)

to a checking and/or control device (9) presentin the
mobile radio network (8) or connectable to this one,
and

a control command, that has been transmitted to the
actuator element (12) by the checking and/or control
device (9) via a communication connection (21) of
the mobile radio network (8) as a reaction to the in-
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quiry, will be carried out by the actuator element (12)
as a mechanical movement of the locking mecha-
nism of the door (15).

Revendications

Procédé de commande d’éléments actionneurs (12)
via une communication sans fil (19) dans le domaine
de radiocommunication a faible portée par moyen
des terminaux mobiles (1),

caractérisé en ce

que des données (IMSI) identifiant I'utilisateur du
terminal mobile (1) dans le réseau radio mobile (8)
sont communiquées a au moins un élément action-
neur (12) via une connexion de communication (19)
dans le domaine de radiocommunication a faible por-
tée entre au moins un élément actionneur (12) et un
terminal mobile (1) fonctionnant dans des réseaux
radio mobiles cellulaires (8) et une autorisation a
commander I'au moins un élément actionneur (12)
sera déterminée sur la base des données (IMSI)
identifiant I'utilisateur du terminal mobile (1) dans le
réseau radio mobile (8) par moyen d’au moins une
comparaison des données (IMSI) identifiant I'utilisa-
teur du terminal mobile (1) dans le réseau radio mo-
bile (8) qui ont été communiquées a I'au moins un
élément actionneur (12) avec des données qui auto-
risent la commande de I'au moins un élément ac-
tionneur (12) et qui sont collectées dans une base
de données susceptible d’étre reliée a I'au moins un
élément actionneur (12) via une connexion de com-
munication (20) du réseau radio mobile (8).

Procédé selon larevendication 1, caractérisé en ce
que des données (IMEI) identifiant le terminal mobile
(1) sont communiquées a I'au moins un élément ac-
tionneur (12) via la connexion de communication
dans le domaine de radiocommunication a faible por-
tée, les données (IMEI) identifiant le terminal mobile
étant incluses dans I'au moins une comparaison.

Procédé selon la revendication 1 ou la revendication
2, caractérisé en ce que les données (IMEI) iden-
tifiant le terminal mobile (1) et/ou les données (IMSI)
identifiant I'utilisateur du terminal mobile (1) dans le
réseau radio mobile (8) seront automatiquement
communiquées a I'au moins un élément actionneur
(12), si une connexion de communication (19) dans
le domaine de radiocommunication a faible portée
est utilisable et/ou a été établie.

Procédé selon 'une des revendications 1 a 3, ca-
ractérisé en ce que les données (IMEI) identifiant
le terminal mobile (1) et/ou les données (IMSI) iden-
tifiant I'utilisateur du terminal mobile (1) dans le ré-
seau radio mobile (8) seront communiquées a l'au
moins un élément actionneur (12) avec au moins
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une entrée faite a 'aide du terminal mobile (1) pour
commander I'au moins un élément actionneur (12).

Procédé selon larevendication 4, caractérisé en ce
que I'entrée pour commander I'au moins un élément
actionneur est automatiquement générée, de préfeé-
rence si une connexion de communication (19) dans
le domaine de radiocommunication a faible portée
est utilisable et/ou a été établie.

Procédé selon 'une des revendications 1 a 5, ca-
ractérisé en ce que les données collectées dans la
base de données (10) sontdes données (IMEI) iden-
tifiant des terminaux mobiles (1) et/ou des données
(IMS]) identifiant des utilisateurs de terminaux mo-
biles (1) dans le réseau radio mobile (8).

Procédé selon 'une des revendications 1 a 6, ca-
ractérisé en ce que les données collectées dans la
base de données (10) sont déterminées a partir des
données (IMEI) identifiant des terminaux mobiles (1)
et/ou des données (IMSI) identifiant des utilisateurs
de terminaux mobiles (1) dans le réseau radio mobile
(8) par moyen d’une clé cryptographique et/ou d’un
algorithme.

Procédé selon 'une des revendications 1 a 7, ca-
ractérisé en ce que dans le cadre de la détermina-
tion de I'autorisation a commander 'au moins un élé-
ment actionneur (12), le séjour du terminal mobile
(1) alintérieur d’au moins une cellule radio du réseau
radio mobile (8) définie pour le terminal mobile (1)
par le réseau radio mobile (8) est considéré.

Procédé selon 'une des revendications 1 a 8, ca-
ractérisé en ce que I'autorisation a commander'au
moins un élément actionneur (12) est déterminée en
utilisant un profil d’accés de module d’identification
d’abonné mobile (SIM Access Profile) attribué au ter-
minal mobile (1) en relation avec une communication
sans fil (19) dans le domaine de radiocommunication
a faible portée.

Procédé selon 'une des revendications 1 a 9, ca-
ractérisé en ce que sile terminal mobile (1) est auto-
risé a commander I'au moins un élément actionneur
(12), la commande de I'au moins un élément action-
neur (12) se fera par moyen d’une instruction de
commande transmise via une connexion de commu-
nication (21) du réseau radio mobile (8) a I'élément
actionneur (12).

Procédé selon la revendication 10, caractérisé en
ce que l'instruction de commande est transmise a
'au moins un élément actionneur (12) par moyen
d’un service de messages courts (SMS) du réseau
radio mobile (8).
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12.

13.

14.

15.

16.

17.

18.

19.

20

Procédé selon la revendication 10 ou la revendica-
tion 11, caractérisé en ce que l'instruction de com-
mande est envoyée via le réseau radio mobile (8)
par un dispositif (9) prévu par le réseau radio mobile
(8), le dispositif (9) servant de préférence a détermi-
ner l'autorisation du terminal mobile (1) a comman-
der I'au moins un élément actionneur (12) ou étant
relié a undispositif qui sert a déterminerl'autorisation
du terminal mobile (1) a commander I'au moins un
élément actionneur (12).

Procédé selon la revendication 10 ou la la revendi-
cation 11, caractérisé en ce que linstruction de
commande est envoyé du terminal mobile (1) via le
réseau radio mobile (8).

Procédé selon I'une des revendications 2 a 13, ca-
ractérisé en ce que les données identifiant le ter-
minal mobile (1) comprennent au moins I'identifiant
de dispositif (IMEI) du terminal mobile (1).

Procédé selon I'une des revendications 1 a 14, ca-
ractérisé en ce que les données identifiant I'utilisa-
teur du terminal mobile (1) dans le réseau radio mo-
bile (8) comprennent au moins le numéro d’appel
spécifique au réseau (MSISDN) attribué a I'utilisa-
teur par un opérateur de réseau radio mobile ou au
moins l'identification d’abonné mobile (IMSI).

Procédé selon I'une des revendications 1 a 15, ca-
ractérisé en ce que la communication sans fil (19)
dansle domaine de radiocommunication a faible por-
tée est conforme au standard selon au moins une
spécification Bluetooth, de préférence selon une
spécification Bluetooth en relation avec une spécifi-
cation d’acces SIM.

Procédé selon I'une des revendications 1 a 16, ca-
ractérisé en ce que I'au moins un élément action-
neur (12) est utilisé pour mécaniquement déver-
rouiller ou verrouiller une porte (15), une fenétre ou
une ouverture similaire a fermer d’un édifice (16).

Procédé selon la revendication 17, caractérisé par
un déverrouillage automatique et/ou une ouverture
automatique pendant ou avec l'arrivée du terminal
mobile (1) dans la zone de desserte radio a faible
portée (17) de I'élément actionneur (12) ou un ver-
rouillage automatique et/ou une fermeture automa-
tique pendant et/ou avec la sortie du terminal mobile
(1) de la zone de desserte radio a faible portée (17)
de I’élément actionneur (12).

Procédé selon I'une des revendications 1 a 18, ca-
ractérisé en ce que celui-ci peut étre transmis com-
me programme d’application a un terminal mobile
(1) et exécuté par le terminal mobile (1).
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20. Terminal mobile (1) destiné a l'utilisation dans un

21.

réseau radio mobile cellulaire (8),

caractérisé en ce

que celui-ci est configuré pour exécuter un procédé
selon l'une des revendications 1 a 19.

Elément actionneur (12) destiné a déverrouiller ou
verrouiller automatiquement une porte (15),

dans lequel

I'élément actionneur (12) est relié a un premier dis-
positif émetteur et récepteur (13) pour une commu-
nication sans fil dans le domaine de radiocommuni-
cation a faible portée et a un deuxiéme dispositif
émetteur et récepteur (14) destiné au fonctionne-
ment dans un réseau radio mobile (8) et I'élément
actionneur (12) comprend un dispositif de comman-
de pour commander la communication entre I'élé-
ment actionneur (12), le premier dispositif émetteur
et récepteur (13) relié a celui-ci et le deuxieme dis-
positif émetteur et récepteur (14) relié a celui-ci,
caractérisé en ce que

pour déterminer une autorisation a déverrouiller le
mécanisme de verrouillage de la porte (15) de I'édi-
fice (16)

I'élément actionneur (12) envoie, sur la base de don-
nées identifiant qui ont été transmises a I'élément
actionneur (12) dans le domaine de radiocommuni-
cation a faible portée, une requéte correspondante
via le dispositif émetteur et récepteur (14) fonction-
nant dans le réseau radio mobile (8)

par moyen d’une connexion de communication (20)
établie via le réseau radio mobile (8)

a un dispositif de contréle et/ou de commande (9)
fourni par le réseau radio mobile (8) ou susceptible
d’étre relié a celui-ci et

une instruction de commande qui a été transmise a
I'élément actionneur (12) par le dispositif de contréle
et/ou de commande (9) via une connexion de com-
munication (21) du réseau radio mobile (8) comme
réaction a la requéte, est exécutée par'élément ac-
tionneur (12) comme un mouvement mécanique du
mécanisme de verrouillage de la porte (15).
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Fig. 1
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