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(54) Verfahren zur Begrenzung der Benutzung eines geldbetitigten Unterhaltungsautomaten

(57)  Bei einem Verfahren zur Begrenzung der Be-
nutzung eines minzbetatigten Unterhaltungsautomaten
einer Muinz- und/oder Geldscheinverarbeitungseinheit
und Eingabeelementen, die mit einer eine Speicherein-
heit umfassenden Steuereinheit gekoppelt sind, erfasst
die Steuereinheit Ist-Werte der Miinz- und/oder Geld-
scheinverarbeitungseinheit und/oder der Beaufschla-

gung der Eingabeelemente, vergleicht die Ist-Werte mit
zulassigen in der Speichereinheit hinterlegten Werten
und bei einer Abweichung der Ist-Daten von den gespei-
cherten Daten wird die Benutzung des Unterhaltungsau-
tomaten begrenzt.
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Beschreibung

[0001] Die Erfindung bezieht sich auf ein Verfahren
zur Begrenzung der Benutzung eines geldbetatigten Un-
terhaltungsautomaten, insbesondere mit einer Gewinn-
maoglichkeit, mit einer Miinz- und/oder Geldscheinverar-
beitungseinheit und Eingabeelementen, die mit einer ei-
ne Speichereinheit umfassenden Steuereinheit gekop-
pelt sind.

[0002] Die DE 196 21 854 C2 offenbart ein Verfahren
zum Verscharfen bzw. Entscharfen der Prifkriterien fiir
Minzen und Banknoten gegen Manipulationen bei geld-
betatigten Unterhaltungsgeraten, die einen die Funktion
des Unterhaltungsgerates steuernden Mikroprozess-
rechner mit einer Miinz- und Banknotenprif- und - spei-
cherelektronik aufweisen. Jedem Eingabekanal wird mit-
tels der Miinz- und Banknotenpriif- und -speicherelek-
tronik zumindest eine Annahmeoption fiir die entspre-
chende Miinz- bzw. Banknotensorte zugeordnet, die die
Eingabe mehrerer Miinz- oder Banknotenfalsifikate ver-
hindert bzw. die Prifkriterien verschéarft, wobei die An-
nahmeoption flir Miinzen bzw. Banknoten ein unterer An-
nahmebetrag, die Eingabe einer anderen Sorte, eine be-
stimmte Zeitdauer oder eine bestimmte Spieleanzahl ist.
Mit diesem Verfahren werden Manipulationsversuche
mit Minzen bzw. Banknoten derart beschrankt, dass ei-
ne Annahme auf lediglich ein Mlinz- oder Banknotenfal-
sifikat begrenzt und die Annahme von Gutmiinzen bzw.
-banknoten so wenig wie mdglich eingeschrankt ist.
[0003] Im Weiteren zeigt die DE 198 03 179 A1 ein
Verfahren zur Begrenzung der Benutzung eines miinz-
betatigten Unterhaltungsautomaten, der eine einen Mi-
krocomputer umfassende Steuereinheit aufweist. Nach
einer Stromunterbrechung und/oder einer Miinzung oder
zu zufallig ermittelten Betriebszeiten des Unterhaltungs-
automaten wird von der Steuereinheit eine Zufallszahl
ermittelt und einem automatenseitig angeordneten Si-
cherheitsmodul Gbermittelt. Von dem Sicherheitsmodul
wird mittels der empfangenen Zufallszahl dem Unterhal-
tungsautomaten identifizierende Daten und ein Datum
nach einem vorgegebenen Algorithmus im Sicherheits-
modul verschlisselt und der Steuereinheit des Unterhal-
tungsautomaten zugefiihrt, die den Datenstring ent-
schliisselt und ihn auf Authentizitat und ein Uberschrei-
ten des maximalen Betriebsdatums des Unterhaltungs-
automaten priift und beim Erreichen oder Uberschreiten
des maximalen Betriebsdatums des Unterhaltungsauto-
maten diesen nachfolgend stillsetzt. Mit diesem Verfah-
ren wird eine Manipulation eines Zulassungsbeleges des
Unterhaltungsautomaten verhindert.

[0004] Esist Aufgabe der Erfindung, ein Verfahren der
eingangs genannten Art zu schaffen, das einen Manipu-
lationsversuch seitens eines Benutzers des Unterhal-
tungsautomaten erkennt und eine Gegenmalnahme
einleitet.

[0005] Erfindungsgemal wird die Aufgabe dadurch
gelost, dass die Steuereinheit Ist-Werte der Miinz- und/
oder Geldscheinverarbeitungseinheit und/oder der Be-
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aufschlagung der Eingabeelemente und/oder weiterer in
dem Unterhaltungsautomaten vorhandener Sensoren
erfasst, mit zuldssigen in der Speichereinheit hinterleg-
ten Werten vergleicht und bei einer Abweichung der Ist-
Daten von den gespeicherten Daten die Benutzung des
Unterhaltungsautomaten begrenzt wird.

[0006] Aufgrund dieses Verfahrens ist es mdglich, mit-
tels vorhandener Sensoren des Unterhaltungsautoma-
ten, wie z. B. Start-/Stopp-/Risiko-, Geldriickgabetasten
oder seitens der Minz- und/oder Geldscheinverarbei-
tungseinheit registrierter Zahlungen bzw. Einnahmen,
auf eine mdgliche Manipulation des Unterhaltungsauto-
maten durch einen Benutzer zu schlieRen und eine Ge-
genmalnahme einzuleiten. Da der Benutzer eines Un-
terhaltungsautomaten, insbesondere eines Unterhal-
tungsautomaten mit Geldgewinn, in bestimmter Weise
in Aktion tritt, also beispielsweise zundchst Geld eingibt,
anschlieRend ein Spiel startet und wahrend des Spiel-
ablaufs zur Beaufschlagung bestimmter Tasten aufge-
fordert wird, liegen dem entsprechende Daten vor, die
gespeichert und zum Vergleich mit Ist-Daten herange-
zogen werden, wobei eine signifikante Abweichung, z.B.
durch die Betatigung einer nicht dem Spiel zugeordneten
Tastenkombination, haufig durch einen Manipulations-
versuch begriindet ist. Im Weiteren kann die Steuerein-
heit die Haufigkeit des Ein- bzw. Ausschaltens oder einen
Reset des Unterhaltungsautomaten Gberwachen. Dar-
Uber hinaus sind die Anzahl des Auslésens eines
Schlagsensors des Unterhaltungsautomaten sowie des
Ansprechens eines der Mlinzverarbeitungseinheit zuge-
ordneten Fadensensors sowie ein Herausziehen einer
Banknote aus der Geldscheinverarbeitungseinheit Krite-
rien, die auf eine mégliche Manipulation hinweisen. Bei
einer Begrenzung der Benutzung des Unterhaltungsau-
tomaten, beispielsweise durch eine eingeschrankte
Funktionalitat, ist davon auszugehen, dass der manipu-
lierende Benutzer das Interesse verliert und weitere Be-
einflussungsversuche unterlasst.

[0007] ZweckmaRigerweise wird durch die Steuerein-
heit die Haufigkeit des Auftretens der Ist-Werte erfasst
sowie mit Grenzwerten verglichen und bei einer signifi-
kanten Abweichung der Werte die Benutzung des Unter-
haltungsautomaten begrenzt. Wird eine Abweichung bei-
spielsweise zum ersten Mal festgestellt, kann sie zuge-
lassen werden. Bei dem zweiten Auftreten erfolgt eine
Uberwachung dieser Abweichung und bei dem dritten
Vorkommnis wird die Benutzung des Unterhaltungsau-
tomaten begrenzt. Die Grenzwerte lassen sich statistisch
aus den auftretenden IstWerten ermitteln oder beruhen
auf Erfahrungswerten. Nach einer weiteren statistischen
Auswertung der Ist-Werte und der Grenzwerte lassen
sich auch Ausreil3er beriicksichtigen, deren Auftreten
ebenfalls mit unterschiedlichen Folgen fiir die weitere Be-
nutzung des Unterhaltungsautomaten verbunden wer-
den kann. Werden beispielsweise Ist-Werte ermittelt, die
sehr unwahrscheinlich sind oder aufgrund technischer
Gegebenheiten unmdoglich auftreten kénnen, wie bei-
spielsweise eine Annahme von zehn Milnzen in einer
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Sekunde, dann wird die Benutzung des Unterhaltungs-
automaten begrenzt, also dessen Funktionalitat redu-
Ziert.

[0008] InAusgestaltungwird bei einer Abweichung der
Ist-Werte eines der Sensoren ein Grenzwert zumindest
eines anderen Sensors reduziert. Beispielsweise ist die
Messung der Durchlaufzeit einer Miinze durch die Miinz-
verarbeitungseinrichtung ein nicht sehr genau zu ermit-
telnder Wert, weshalb dem Ist-Wert fur die Durchlaufzeit
anfangs verhaltnismaRig grolRe Grenzwerte zugeordnet
werden. Erkennt nun der Fadensensor der Miinzverar-
beitungseinrichtung, dass eine Miinze an einem Faden
befestigt ist, wird zun&chst die Annahme der Miinze ver-
weigert und anschlieend die Grenzwerte fir die Durch-
laufzeit verringert, da weitere Manipulationsversuche
nicht ausgeschlossen sind.

[0009] Vorzugsweise wird die Benutzung des Unter-
haltungsautomaten in Abh&ngigkeit von der unmittelbar
hintereinander auftretenden Haufigkeit der Abweichung
der Ist-Werte von den gespeicherten Werten begrenzt.
Wird beispielsweise verhaltnismaRig oft Geld einer be-
stimmten Wertigkeit in den Unterhaltungsautomaten ein-
gegeben und direkt anschlieend die Geld-Riickgabeta-
ste betétigt, dann kann es sich bei einem einmaligen Vor-
kommen um einen zulassigen Wechselvorgang handeln.
Werden diese Vorgange jedoch innerhalb einer be-
stimmten Zeit ofter registriert, ist davon auszugehen,
dass der Versuch unternommen wird, Falsifikate gegen
Echtgeld zu tauschen. Eine Begrenzung der Benutzung
des Unterhaltungsautomaten kann in diesem Fall dahin-
gehend erfolgen, dass das unmittelbar eingezahlte Geld
bzw. Falsifikat direkt ausgezahlt wird. Wird in einem an-
deren Fall ungewdhnlich oft die Start-/ Stop- bzw. Risi-
kotaste, gegebenenfalls in einer ungewdhnlichen Fre-
quenz, beaufschlagt, kann der Versuch vorliegen, ein
laufendes Spiel in unzulassiger Weise zu beeinflussen
und eine Gegenmaflnahme darin bestehen, dass das
Spiel rechnergesteuert, also ohne Beriicksichtigung der
Signale der Tasten, ablauft, womit eine Beeintrachtigung
des Spielablaufs ausgeschlossen ist. Als eine weitere
Gegenmalinahme kann die Zeit zwischen zwei Spielen,
also eine Spielpause, verlangert werden.

[0010] Bevorzugt wird eine mit der Steuereinheit ver-
bundene Daten-Schnittstelle des Unterhaltungsautoma-
ten Uberwacht und Eingabe-Daten werden einer Plausi-
bilitatspriifung unterzogen. Uber die Schnittstelle ist es
unter anderem mdglich, ein Guthaben elektronisch zu
Ubertragen, das verspielt oder ausgezahlt werden kann.
Mittels einer elektronischen Uberwachung ist ein solcher
Buchungsvorgang tber die Schnittstelle feststellbar und
der Unterhaltungsautomat kann, falls die Plausibilitats-
prifung das Ergebnis liefert, dass in dem momentanen
Betriebszustand des Unterhaltungsautomaten ein sol-
cher Vorgang unzulassig ist, stillgelegt werden, da es
sich um eine unzuldssige Manipulation handelt.

[0011] In weiterer Ausgestaltung werden zur Begren-
zung der Benutzung des Unterhaltungsautomaten ein
oder mehrere Miinzkanale der Minzverarbeitungsein-
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heit gesperrt. Weiterhin wird zur Begrenzung der Benut-
zung des Unterhaltungsautomaten eine Scheinannahme
und/oder -ausgabe der Geldscheinverarbeitungseinheit
gesperrt. Diese MaRnahmen dienen der Abwehr der Be-
nutzung von Falsifikaten. Werden beispielsweise Mln-
zen einer bestimmten Wertigkeit in grof3er Menge unmit-
telbar hintereinander in einen Minzeinwurfschlitz ge-
steckt, liegt der Verdacht nahe, dass Falschgeld 0.4. ge-
wechselt werden soll. Bei einer Sperre des entsprechen-
den Munzkanals wird die Annahme von Minzen be-
stimmter Wertigkeit verweigert und diese gelangen direkt
in eine Auszahlung. Selbstverstandlich ist auch die Aus-
gabe von Munzen bestimmter Wertigkeit zu verhindern.
[0012] Nach einer Weiterbildung werden zur Begren-
zung der Benutzung des Unterhaltungsautomaten Prif-
kriterien der Miinz- und/oder Geldscheinverarbeitungs-
einheit verscharft. Solche MaRnahmen sind aus dem
Stand der Technik bekannt und fiihren zu einer gréReren
Anzahl von Mlinzen bzw. Scheinen, die von der Miinz-
und/oder Geldscheinverarbeitungseinheit nicht akzep-
tiert werden.

[0013] Vorteilhafterweise wird zur Begrenzung der Be-
nutzung des Unterhaltungsautomaten bei der Betatigung
mindestens eines der Eingabeelemente die zugeordnete
Funktion nicht ausgefiihrt. Sonach kann beispielsweise
eine Rickzahlung durch das Betéatigen einer Riickgabe-
taste beispielsweise flir einen vorbestimmten Zeitraum
unterbunden werden.

[0014] Als drastischste MalRnahme gegen einen Ma-
nipulationsversuch wird zweckmaRigerweise der Unter-
haltungsautomat vollstdndig auler Betrieb gesetzt.
Samtliche Malnahmen gegen einen Manipulationsver-
such kénnen in Abhéangigkeit vorgegebener Kriterien
selbstverstandlich verscharft und/oder gemildert wer-
den.

[0015] Um die Benutzung des Unterhaltungsautoma-
ten nicht zu sehr zu beeintrachtigen, wird bevorzugt die
Begrenzung der Benutzung des Unterhaltungsautoma-
ten fir mindestens ein Spiel oder eine Eingabe oder ei-
nen Bezahlvorgang aufrechterhalten. Alternativ ist vor-
geschlagen, dass die Begrenzung der Benutzung des
Unterhaltungsautomaten fiir eine bestimmte Zeit auf-
rechterhalten wird. Nach Ablauf der bestimmten Zeit-
spanne, durch die die Benutzung des Unterhaltungsau-
tomaten unattraktiv ist, wird die Benutzungsbegrenzung
selbsttatig aufgehoben.

[0016] Zur Feststellung von Benutzern, die unter dem
Verdacht der Manipulation stehen, wird eine Kamera zur
Aufzeichnung eines Benutzers des Unterhaltungsauto-
maten in Betrieb genommen. Die Inbetriebnahme erfolgt
Uber den Unterhaltungsautomaten.

[0017] Bevorzugt wird eine Alarmanlage aktiviert. Die
Alarmanlage kann sehr unterschiedlich gestaltet sein. Es
kénnen zum einen Textmeldungen und/oder zum ande-
ren akustisch wahrnehmbare Signale erzeugt werden
und/oder es kann eine Signalisierung an Uberwachungs-
personal des Unterhaltungsautomaten erfolgen.

[0018] Es versteht sich, dass die vorstehend genann-
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ten Merkmale nicht nurin der jeweils angegebenen Kom-
bination, sondern auch in anderen Kombinationen ver-
wendbar sind. Der Rahmen der Erfindung ist nur durch
die Anspriiche definiert.

Patentanspriiche

1.

Verfahren zur Begrenzung der Benutzung eines
geldbetatigten Unterhaltungsautomaten, insbeson-
dere mit einer Gewinnmadglichkeit, mit einer Miinz-
und/oder Geldscheinverarbeitungseinheit und Ein-
gabeelementen, die mit einer eine Speichereinheit
umfassenden Steuereinheit gekoppelt sind, da-
durch gekennzeichnet, dass die Steuereinheit Ist-
Werte der Munz- und/oder Geldscheinverarbei-
tungseinheit und/oder der Beaufschlagung der Ein-
gabeelemente und/oder weiterer in dem Unterhal-
tungsautomaten vorhandener Sensoren erfasst, mit
zulassigen in der Speichereinheit hinterlegten Wer-
ten vergleicht und bei einer Abweichung der Ist-Da-
ten von den gespeicherten Daten die Benutzung des
Unterhaltungsautomaten begrenzt wird.

Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass durch die Steuereinheit die Haufig-
keit des Auftretens der Ist-Werte erfasst sowie mit
Grenzwerten verglichen und bei einer signifikanten
Abweichung der Werte die Benutzung des Unterhal-
tungsautomaten begrenzt wird.

Verfahren nach Anspruch 1 oder 2, dadurch ge-
kennzeichnet, dass bei einer Abweichung der Ist-
Werte eines der Sensoren ein Grenzwert zumindest
eines anderen Sensors reduziert wird.

Verfahren nach einem der Anspriiche 1 bis 3, da-
durch gekennzeichnet, dass die Benutzung des
Unterhaltungsautomaten in Abhangigkeit von der
unmittelbar hintereinander auftretenden Haufigkeit
der Abweichung der Ist-Werte von den gespeicher-
ten Werten begrenzt wird.

Verfahren nach einem der Anspriiche 1 bis 4, da-
durch gekennzeichnet, dass eine mit der Steuer-
einheit verbundene Daten-Schnittstelle des Unter-
haltungsautomaten Uberwacht wird und Eingabe-
Daten einer Plausibilitdtspriifung unterzogen wer-
den.

Verfahren nach einem der Anspriiche 1 bis 5, da-
durch gekennzeichnet, dass zur Begrenzung der
Benutzung des Unterhaltungsautomaten ein oder
mehrere Munzkanale der Mlinzverarbeitungseinheit
gesperrt werden.

Verfahren nach einem der Anspriiche 1 bis 6, da-
durch gekennzeichnet, dass zur Begrenzung der
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10.

11.

12.

13.

14.

Benutzung des Unterhaltungsautomaten eine
Scheinannahme und/oder - ausgabe der Geld-
scheinverarbeitungseinheit gesperrt wird.

Verfahren nach einem der Anspriiche 1 bis 7, da-
durch gekennzeichnet, dass zur Begrenzung der
Benutzung des Unterhaltungsautomaten Prufkriteri-
en der Minz- und/oder Geldscheinverarbeitungs-
einheit verscharft werden.

Verfahren nach einem der Anspriiche 1 bis 8, da-
durch gekennzeichnet, dass zur Begrenzung der
Benutzung des Unterhaltungsautomaten bei der Be-
tatigung mindestens eines der Eingabeelemente die
zugeordnete Funktion nicht ausgefihrt wird.

Verfahren nach einem der Anspriiche 1 bis 5, da-
durch gekennzeichnet, dass der Unterhaltungs-
automat vollstdndig aulRer Betrieb gesetzt wird.

Verfahren nach einem der Anspriiche 1 bis 9, da-
durch gekennzeichnet, dass die Begrenzung der
Benutzung des Unterhaltungsautomaten fiir minde-
stens ein Spiel oder eine Eingabe oder einen Be-
zahlvorgang aufrechterhalten wird.

Verfahren nach einem der Anspriiche 1 bis 9, da-
durch gekennzeichnet, dass die Begrenzung der
Benutzung des Unterhaltungsautomaten fur eine be-
stimmte Zeit aufrechterhalten wird.

Verfahren nach einem der Anspriiche 1 bis 11, da-
durch gekennzeichnet, dass eine Kamera zur Auf-
zeichnung eines Benutzers des Unterhaltungsauto-
maten in Betrieb genommen wird.

Verfahren nach einem der Anspriiche 1 bis 12, da-
durch gekennzeichnet, dass eine Alarmanlage ak-
tiviert wird.
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