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(54) Systéme de sécurité appartenant a un dispositif d’interverrouillage comportant un ensemble

de clés électroniques

(57) L’invention concerne un systéeme de sécurité
(10) pour limiter a un ensemble déterminé d’opérateurs
autorisés (O1, On), l'autorisation d’actionnement d’'un
module principal de verrouillage (12) qui comporte au
moins un module principal de verrouillage (12) qui peut
étre actionné entre deux positions d’actionnement, et au
moins un module secondaire de verrouillage (14) qui peut
étre actionné au moyen d’une clé électronique (20) dans
laquelle est stocké un code (Ci) lu par un lecteur (22),
une unité électronique de contrdle (24) comparant le co-
de lu (Ci) avec une liste de codes autorisés (LCA1,

LCA2), le module secondaire (14) étant actionné depuis
un premier état de verrouillage dans lequel I'actionne-
ment du module principal (12) estinterdit, vers un deuxié-
me état de déverrouillage dans lequel I'actionnement du
module principal (12) est autorisé, caractérisé en ce qu'il
comporte un ensemble de clés électroniques (20) dans
chacune desquelles est stocké un code autorisé (Ci) dis-
tinct des codes autorisés (Cj) stockés dans les autres
clés électroniques (20), un code autorisé (C1,Cn) étant
attribué a chaque opérateurs déterminés autorisés (O1
On).
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Description

[0001] L’invention concerne un systeme de sécurité
pour limiter a au moins un opérateur déterminé autorisé
d’'un ensemble d’opérateurs déterminés, I'autorisation
d’actionnement d’'un module principal de verrouillage,
appartenant a un dispositif d'interverrouillage.

[0002] L'’invention concerne plus particulierement un
systéeme de sécurité pour limiter a au moins un opérateur
déterminé autorisé d’'un ensemble d’opérateurs détermi-
nés, 'autorisation d’actionnement d’'un module principal
de verrouillage, appartenant a un dispositif d’'interver-
rouillage qui comporte :

- au moins un module principal de verrouillage qui
peut étre actionné par au moins un opérateur déter-
miné autorisé entre une premiére position d’action-
nement active, et une deuxiéme position d’actionne-
ment inactive ;

- au moins un module secondaire de verrouillage qui
comporte un lecteur de clés électroniques etune uni-
té électronique de contréle, le module secondaire de
verrouillage pouvant étre actionné par ledit opéra-
teur déterminé autorisé au moyen d’'une clé électro-
nique dans laquelle est stocké un code lu par le lec-
teur, 'unité électronique de contréle étant apte a mé-
moriser le code lu par le lecteur, et 'unité électroni-
que de contrble étant apte a comparer le code lu
avec au moins une premiére liste prédéterminée de
codes autorisés, le module secondaire de verrouilla-
ge étant actionné, lorsque le code lu est identifié
comme étant un code autorisé, depuis un premier
état de verrouillage dans lequel I'actionnement du
module principal de verrouillage est interdit, vers un
deuxieme état de déverrouillage dans lequel I'action-
nement du module principal de verrouillage est
autorisé ;

- etunensemble de clés électroniques dans chacune
desquelles est stocké un code susceptible d’étre
autorisé distinct des codes susceptibles d’étre auto-
risés stockés dans les autres clés électroniques, et
en ce que les codes susceptibles d’étre autorisés
sont attribués individuellement a chacun des opéra-
teurs déterminés de maniére que chaque code auto-
risé corresponde a un unique opérateur déterminé.

[0003] Les meécanismes de verrouillage réciproque,
aussi dits d'interverrouillage, sont largement utilisés
dans diverses industries pour assurer que certains équi-
pements industriels sont mis en oeuvre de maniére sé-
curisée et/ou sont utilisés selon certaines procédures
prédéterminées. La plupart de ces mécanismes sont ac-
tionnés au moyen de clés mécaniques, mais ils peuvent
aussi étre actionnés par d’autres moyens d’actionne-
ment tels que des clés électroniques ou des moteurs
électriques qui sont commandés par un interrupteur éloi-
gneé.

[0004] De maniére générale, un mécanisme d'’inter-
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verrouillage comporte au moins deux verrous dont cha-
cun est généralement actionné par une clé mécanique
ou électronique. Le mécanisme est congu de maniére
que le deuxiéme verrou ne puisse étre actionné qu'aprés
I'actionnement du premier verrou.

[0005] Par ailleurs, les verrous a clé mécanique sont
généralement congus pour que dans une premiere po-
sition d’actionnement, la clé mécanique soit libre d’étre
retirée du verrou, tandis que dans une deuxiéme position
d’actionnement, la clé mécanique soit prisonniére du ver-
rou afin d’éviter son utilisation ailleurs.

[0006] Par exemple, pour un systeme comportant
deux verrous a clé mécanique, les deux verrous sont
agencés de maniere qu’une clé mécanique soit toujours
prisonniére d’un des deux verrous. Ainsi, si une premiére
clé mécanique est nécessaire pour ouvrir une porte d’ac-
Ce€s a une zone protégée, cette premiére clé mécanique
ne peut étre retirée du premier verrou dans lequel elle
est prisonniére que si une deuxieme clé mécanique est
utilisée pour actionner le deuxi€éme verrou qui commande
I'alimentation d’'une machine dangereuse présente dans
la zone protégée. La deuxiéme clé mécanique est ainsi
prisonniére du mécanisme tandis que la premiére clé mé-
canique peut étre utilisée pour entrer dans la zone pro-
tégée. Ce systéme contraint donc un opérateur a étein-
dre la machine dangereuse avant de pouvoir entrer dans
la zone protégée.

[0007] Un probléme connu de ce type de mécanisme
d’interverrouillage est qu’'un deuxieme opérateur est sus-
ceptible d’actionner le verrou avec une clé mécanique
de rechange alors que le premier opérateur est toujours
a l'intérieur de la zone protégée.

[0008] Le document US-A-2005/0.179.267 propose
un systeme de sécurité pour limiter I'autorisation d’ac-
tionnement d’'un module principal de verrouillage a un
ensemble d’opérateurs déterminés autorisés qui sont
chacun équipés d’une clé électronique a l'intérieur de
laquelle est stocké un code autorisé individuel distinct
des autres codes autorisés.

[0009] Cependant, le systtme de sécurité divulgué
dans ce document ne résout pas le probléme posé pré-
cédemment. Ainsi, un deuxiéme opérateur autorisé est
susceptible d’actionner le verrou avec sa propre clé élec-
tronique alors que le premier opérateur est toujours a
l'intérieur de la zone protégée.

[0010] Par ailleurs, de tels mécanismes d’interver-
rouillages sont aussi utilisés lorsque plusieurs utilisa-
teurs pénétrent dans la zone protégée. Le mécanisme
d’interverrouillage comporte alors un tableau de clés mé-
caniques. Chaque utilisateur qui entre dans la zone pro-
tégée actionne une clé mécanique et 'emporte avec lui.
Ainsi, il n’est possible de remettre en marche la machine
que lorsque tous les utilisateurs ont remis leur clé méca-
nigue dans le tableau de clés.

[0011] Cependant, un autre probléme connu de ce ty-
pe de mécanisme d’interverrouillage est qu’'un mécanis-
me spécifique doit étre congu et fabriqué pour chaque
usage. Bien que certaines piéces de ces mécanismes
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soient standards, il est généralement nécessaire de con-

cevoir et de fabriquer certaines autres piéces pour un

usage unique. Ceci rend un tel mécanisme onéreux et
difficile a réutiliser pour un autre usage.

[0012] La présente invention propose notamment

d’améliorer la sécurité d’accés dans une zone sensible.

[0013] Pourremédier aces probléemes, I'invention pro-

pose un systéme de sécurité du type décrit précédem-

ment, caractérisé en ce que l'unité électronique de con-
tréle comporte une deuxiéme liste temporaire de codes
autorisés sur laquelle est mémorisé le code lu par lecteur
lors de I'actionnement du module principal de verrouilla-
ge vers sa deuxieme position d’actionnement inactive,
la deuxieme liste temporaire de codes autorisés étant
utilisée pour autoriser'actionnementdu module principal
de verrouillage depuis sa deuxiéme position d’actionne-
ment inactive vers sa premiére position d’actionnement
active.

[0014] Selon d’autres caractéristiques de I'invention :

- lunité électronique de contréle comporte une
deuxieéme liste temporaire de codes autorisés sur
laquelle est mémorisé le code lu par le lecteur lors
de l'actionnement du module principal de verrouilla-
ge vers sa deuxiéme position d’actionnement inac-
tive, la deuxieme liste temporaire de codes autorisés
étant utilisée pour autoriser I'actionnement du mo-
dule principal de verrouillage depuis sa deuxieme
position d’actionnement inactive vers sa premiére
position d’actionnement active ;

- le systéme de sécurité comporte des moyens d’aler-
te qui se déclenchent lorsque 'unité électronique de
contrble détecte qu'un code non autorisé est stocké
dans la clé électronique ;

- le lecteur du module secondaire de verrouillage est
susceptible d’étre commandé entre un état de veille
dans lequel il n’est pas apte a lire le code stocké
dans une clé électronique et un état actif dans lequel
il est apte a lire le code stocké dans une clé
électronique ;

- le module principal de verrouillage est actionné par
l'intermédiaire d’une clé mécanique qui estintroduite
dans une serrure et qui est pivotante entre une pre-
miére position angulaire extréme dans laquelle le
module principal de verrouillage est en premiéere po-
sition d’actionnement active et une deuxiéme posi-
tion angulaire extréme dans laquelle le module prin-
cipal de verrouillage est en deuxiéme position d’'ac-
tionnementinactive, le lecteur du module secondaire
de verrouillage étant activé lorsque la clé mécanique
est pivotée dans une position angulaire
intermédiaire ;

- le module principal de verrouillage comporte des
moyens pour bloquer la clé mécanique dans sa po-
sition angulaire intermédiaire, qui sont déclenchés
lorsque le code stocké dans la clé électronique est
contr6lé comme non autorisé par I'unité électronique
de contréle ;
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- l'unité électronique de contrdle est agencée a dis-
tance du lecteur du module secondaire de
verrouillage ;

- chaque clé électronique comporte un transpondeur
qui estapte a communiquer le code stocké au lecteur
par l'intermédiaire d’'ondes radio ;

- chaque clé électronique comporte une bande ma-
gnétique dans laquelle le code est stocke, et qui est
apte a étre lue par le lecteur ;

- chaque clé électronique comporte des connecteurs
qui sont aptes a étre branchées sur une prise com-
plémentaire du lecteur de maniére a communiquer
le code stocké au lecteur par l'intermédiaire de si-
gnaux électriques.

[0015] L’invention concerne aussiun procédé de mise
en oeuvre du systeme de sécurité, caractérisé en ce qu'il
comporte successivement :

- une premiére étape d’entrée au cours de laquelle le
code stocké dans la clé électronique de 'opérateur
déterminé autorisé est lu par le lecteur, et au cours
de laquelle le code lu est comparé avec la liste pré-
déterminée de codes autorisés ;

- une deuxiéme étape de déverrouillage du module
secondaire qui est enclenchée lorsque le code lu au
cours de la premiére étape est présent sur la pre-
miere liste prédéterminée de codes autorisés, et au
cours de laquelle le code lu est mémorisé par 'unité
électronique de contrdle dans la deuxieme liste tem-
poraire de codes autorisés ;

- une troisiéme étape de verrouillage automatique du
module secondaire de verrouillage qui est déclen-
chée lorsque le module principal de verrouillage a
été actionné dans sa deuxiéme position d’actionne-
ment inactive par I'opérateur déterminé autorisé ;

- une quatrieme étape de sortie au cours de laquelle
ledit code autorisé stocké dans la clé électronique
dudit 'opérateur est lu par le lecteur, et au cours de
laquelle le code lu est comparé a la deuxiéme liste
temporaire des codes autorisés ;

- une cinquieme étape de déverrouillage du module
secondaire qui est déclenchée lorsque le code lu est
présent dans la deuxiéme liste temporaire de codes
autorisés ;

- une sixieme étape de réinitialisation au cours de la-
quelle la deuxiéme liste temporaire de codes auto-
risés est effacée, et au cours de laquelle le module
secondaire de verrouillage est rappelé vers son état
de verrouillage.

[0016] Selon d’autres caractéristique du procédé :

- lorsdeladeuxiéme étape, au moins deux codes sont
mémorisés sur la deuxiéme liste temporaire de co-
des autorisés, la cinquieme étape étant déclenchée
lorsque tous les codes mémorisés dans deuxieme
liste temporaire de codes autorisés ont été lus par
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le lecteur ;

- la troisieme étape est enclenchée lorsque tous les
codes lus par le lecteur lors de la deuxiéme étape
sont présents sur la premiére liste prédéterminée de
codes autorisés ;

- la troisieme étape est enclenchée lorsqu’au moins
un des codes lus par le lecteur lors de la deuxieme
étape est présent surla premiére liste prédéterminée
de codes autorisés.

[0017] D’autres caractéristiques et avantages appa-
raitront au cours de la lecture de la description détaillée
qui va suivre pour la compréhension de laquelle on se
reportera aux dessins annexés parmi lesquels :

- lafigure 1 représente schématiquement un systeme
de sécurité réalisé selon les enseignements de
I'invention ;

- lafigure 2 est un schéma-bloc quireprésente un pro-
cédé de mise en oeuvre du systéeme de sécurité se-
lon les enseignements de l'invention.

[0018] Par la suite des éléments identiques, analogu-
es ou similaires serontindiqués par des mémes numéros
de référence.

[0019] On a représenté schématiquement a la figure
1 un systeme de sécurité 10 appartenant a un dispositif
d’interverrouillage. Le systéme de sécurité 10 comporte
un module principal de verrouillage 12 et un module se-
condaire de verrouillage 14.

[0020] Le module principal de verrouillage 12 peut étre
actionné par un opérateur au moyen d’une clé mécani-
que 16 entre une premiére position d’actionnement dite
active et une deuxiéme position d’actionnementdite inac-
tive. A cet effet, le module principal de verrouillage 12
comporte une serrure 18 qui est destinée a recevoir la
clé mécanique 16.

[0021] La clé mécanique 16 est apte a pivoter dans la
serrure 18 entre une premiere position angulaire extréme
dans laquelle le module principal de verrouillage 12 est
en premiére position d’actionnement active, et une
deuxieme position angulaire extréme dans laquelle le
module principal de verrouillage 12 est en deuxiéme po-
sition d’actionnement inactive.

[0022] Dans sa premiére position angulaire extréme,
la clé mécanique 16 est libre d’étre retirée de la serrure
18, tandis que dans sa deuxi€éme position angulaire ex-
tréme, la clé mécanique 16 est prisonniere de la serrure
18, c’est-a-dire qu’il n’est pas possible de retirer la clé
mécanique 16 de la serrure 18 avant de I'avoir fait pivoter
dans sa premiére position angulaire extréme libre.
[0023] Le module secondaire de verrouillage 14 peut
étre actionné au moyen d’une clé électronique 20 depuis
un premier état de verrouillage dans lequel I'actionne-
ment du module principal de verrouillage 12 est interdit,
vers un deuxiéme état de déverrouillage dans lequel I'ac-
tionnement du module principal de verrouillage 12 est
autorisé.
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[0024] Par exemple, le module secondaire de ver-
rouillage 14 commande une butée escamotable (non re-
présentée) entre une position de blocage dans laquelle
elle immobilise la clé mécanique 16 et une position es-
camotée dans laquelle la clé mécanique 16 est libre de
pivoter. La butée escamotable est par exemple apte a
bloquer un élément mobile dont les déplacements sont
commandés par la clé mécanique 16.

[0025] Le retour vers le premier état de verrouillage 12
du module secondaire de verrouillage 14 est réalisé auto-
matiquement a l'issue d’'une durée de temporisation
[0026] Selon une variante de l'invention, le retour vers
le premier état de verrouillage est réalisé automatique-
ment aprés I'actionnement du module principal de ver-
rouillage 12.

[0027] Le systéme de sécurité 10 comporte aussi des
moyens (non représentés) pour détecter la position d’ac-
tionnement, active ou inactive, du module principal de
verrouillage 12.

[0028] Par exemple, le module principal de verrouilla-
ge 12 comporte un péne qui est commandé par la clé
mécanique 16 en coulissement ou en rotation entre la
premiere position d’actionnement active et la deuxiéme
position d’actionnement inactive. Le péne porte une ca-
me qui coopére avec un suiveur de came. Le suiveur de
came est lui-méme relié mécaniquement a un capteur
de position qui est apte a transmettre a I'unité électroni-
que de contrOle 24 la position du suiveur de came cor-
respondant a la position d’actionnement soit active, soit
inactive du module principal de verrouillage 12.

[0029] Le module secondaire de verrouillage 14 com-
porte un lecteur 22 de clés électroniques 20 et une unité
électronique de contrble 24.

[0030] L'unité électronique de contrdle 24 estici agen-
cée a distance du lecteur 22, il s’agit par exemple d’'un
ordinateur central distant quigére un réseau de systémes
de sécurité similaires.

[0031] Selon une variante non représentée de I'inven-
tion, l'unité électronique de contrdle 24 est agencée a
proximité du lecteur 22 par exemple dans un méme boi-
tier.

[0032] Selon encore une autre variante de I'invention,
I'unité électronique de contrdle 24 est agencé pour partie
a proximité du lecteur 22, par exemple dans le méme
boitier, et pour partie a distance du lecteur 22, par exem-
ple dans un ordinateur distant. Ainsi une partie des éta-
pes du procédé de mise en oeuvre du systéeme de sécu-
ritt 10 sont traitées a proximité du lecteur 22 tandis
qu’une autre partie des opérations sont traitées par un
ordinateur distant.

[0033] Le lecteur 22 de clés électroniques 20 est apte
a lire des informations stockées dans les clés électroni-
ques 20. Un code"C" est notamment stocké dans chaque
clé électronique 20. Le lecteur 22 comporte aussi des
moyens pour communiquer a 'unité électronique de con-
trole 24, les informations lues sur les clés électroniques
20, et notamment le code lu "C". Le lecteur 22 est ici relié
électriquement a 'unité électronique de contrdle 24 par
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l'intermédiaire d’'une ligne électrique 26 de maniére a en-
voyer a l'unité électronique de contréle 24 des signaux
électriques représentatifs des informations lues.

[0034] Selon une variante non représentée de l'inven-
tion, le lecteur 22 communique les informations a l'unité
électronique de contrdle 24 par l'intermédiaire d’'ondes
radios ou par des signaux optiques ou par I'intermédiaire
de tout autre medium adapté.

[0035] L’unité électronique de contrble 24 est apte a
commander le module secondaire de verrouillage 14 en-
tre son premier état de verrouillage et son deuxiéme état
de déverrouillage en fonction du code "C" lu par le lecteur
22.

[0036] Le systéme de sécurité 10 comporte un ensem-
ble de "n" clés électroniques 20. Le nombre "n" de clés
électroniques 20 est déterminé. Dans chacune des clés
électroniques 20 est stocké un code "Ci" susceptible
d’étre autorisé distinct des codes susceptibles d’'étre
autorisés "Cj" stockés dans les autres clés électroniques
20 de I'ensemble. Ainsi, il existe autant de codes sus-
ceptibles d’étre autorisés distincts "C1...Cn" que de clés
électroniques 20 dans I'ensemble de clés électroniques
20. On comprendra qu’un code susceptible d’étre auto-
risé "Ci" est un code qui peut étre lu par le lecteur 22.
[0037] Les codes susceptibles d’étre autorisés "C"
sontattribuésindividuellement a un ensemble de "n" opé-
rateurs "O1...0n" déterminés de maniére que chaque
code susceptible d’étre autorisé "Ci" corresponde a un
unique opérateur "Oi" déterminé, et de maniére que cha-
que opérateur déterminé "Oi" soit identifié par un unique
code "Ci".

[0038] Une premiére liste prédéterminée de codes
autorisés "LCA1" est enregistrée dans I'unité électroni-
que de contrble 24. Aumoins un ou plusieurs codes auto-
risés distincts "C1...Ci" parmi les "n" codes susceptibles
d’étre autorisés sont enregistrés dans la premiére liste
prédéterminée de codes autorisés "LCA1".

[0039] La premiere liste prédéterminée "LCA1" est
susceptible d’étre modifiée pour chaque utilisation par
un administrateur.

[0040] L’unité électronique de contrble 24 est apte a
comparer le code "Ci" lu par le lecteur 22 avec la premiére
liste prédéterminée de codes autorisés "LCA1". Lorsque
le code lu "Ci" est présent sur la premiére liste prédéter-
minée de codes autorisés "LCA1", le code lu "Ci" est
alors identifié comme étant un code autorisé.

[0041] La comparaison avec la premiére liste prédé-
terminée de codes autorisés "LCA1" est utilisée pour
autoriser un opérateur déterminé autorisé "Oi" a action-
ner le module principal de verrouillage 12 depuis sa pre-
miére position d’actionnement active vers sa deuxiéme
position d’actionnement inactive.

[0042] L'’unité électronique de contrdle 24 estaussi ap-
te a mémoriser le code lu "Ci" par le lecteur 22 dans une
deuxieme liste temporaire de codes autorisés "LCA2".
Plus particuliérement, I'unité électronique de contrble 24
mémorise le code lu "Ci" par le lecteur 22 lorsque le mo-
dule secondaire 14 est déverrouillé pour permettre I'ac-
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tionnement dumodule principal de verrouillage 12 depuis
sa premiére position d’actionnement active vers sa
deuxieme position d’actionnement inactive.

[0043] Cette deuxieme liste temporaire "LCA2" est
susceptible de comporter un nombre de codes autorisés
différent, supérieur ou inférieur, du nombre de codes
autorisés contenus dans la premiére liste prédéterminée
"LCA1". Mais il est aussi possible que les deux liste de
codes autorisés "LCA1" et "LCA2" comportent le méme
nombre de codes autorisés.

[0044] Cette deuxiéme liste temporaire "LCA2" est uti-
lisée lorsqu’un opérateur autorisé déterminé "Oi" veut
faire revenir le module principal de verrouillage 12 depuis
sa deuxiéme position d’actionnement inactive vers sa
premiére position d’actionnement active. Lorsque le co-
de lu "Ci" est présent sur la deuxiéme liste temporaire
de codes autorisés "LCA2", le code Iu"Ci" est alors iden-
tifie comme étant un code autorisé.

[0045] La deuxiéme liste temporaire de codes autori-
sés "LCA2" est destinée a étre réinitialisée lorsque le
module principal de verrouillage 12 est commandé de-
puis sa deuxiéme position d’actionnement inactive vers
sa premiere position d’actionnement active.

[0046] Selon une variante de l'invention, l'unité élec-
tronique de contréle 24 peut aussi mémoriser d’autres
informations, telle que I'heure a laquelle le lecteur 22 a
lu la clé électronique 20.

[0047] Ainsi, 'unité électronique de controle 24 com-
pare le code lu "Ci" avec la premiére liste prédéterminée
"LCA1" lorsque le module principal de verrouillage 12 est
en position active, elle compare le code lu "Ci" avec la
deuxiéme liste temporaire "LCA2" lorsque le module prin-
cipal de verrouillage 12 est en position inactive. La pre-
miére liste prédéterminée "LCA1" est ainsi une liste des
codes autorisés a "désactiver" le module principal de ver-
rouillage 12, tandis que la deuxiéme liste temporaire
"LCAZ2" est une liste des codes autorisés a "activer" le
module principal de verrouillage 12.

[0048] Parailleurs, le lecteur 22 du module secondaire
de verrouillage 14 est susceptible d’étre commandé de-
puis un état de veille dans lequel il n’est pas apte a lire
le code "C" stocké dans la clé électronique 20 vers un
état actif dans lequel il est apte a lire le code "C" stocké
dans la clé électronique 20.

[0049] A cet effet, la serrure 18 du module principal 12
comporte des moyens d’activation (non représentés) du
lecteur 22 qui sont déclenchés lorsque la clé mécanique
16 est pivotée dans une position angulaire intermédiaire.
[0050] Le lecteur 22 est ensuite commuté automati-
quement vers son état de veille par exemple lorsque le
lecteur 22 est resté inutilisé pendant une durée détermi-
née de temporisation ou lorsque le module principal de
verrouillage 12 a été actionné avant la fin de la durée de
temporisation. La mise en veille du lecteur 22 permet de
diminuer la consommation d’énergie du systéeme de sé-
curité 10 lorsque le lecteur 22 n’est pas utilisé.

[0051] Le systéme de sécurité 10 comporte aussi des
moyens (non représentés) pour bloquer la clé mécanique
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16 en position angulaire intermédiaire qui sont déclen-
chés lorsque l'unité électronique de contrble 24 détecte
qu’un opérateur atenté d’actionner le module secondaire
de verrouillage 14 avec une clé électronique 20 dans
laquelle est stocké un code non autorisé. Ainsi, 'opéra-
teur qui a tenté d’actionner frauduleusement le module
principal de verrouillage 12 ne peut pas récupérer sa clé
mécanique 16 en la pivotant vers sa premiére position
angulaire extréme. Par exemple, une deuxieme butée
escamotable est agencée dans le module principal de
verrouillage 12.

[0052] Selon une variante non représentée de l'inven-
tion qui est combinable avec le mode de réalisation pré-
cédemment décrit, le systeme de sécurité 10 comporte
aussi une alarme qui est déclenchée lorsque qu’un opé-
rateur a tenté d’actionner le module secondaire de ver-
rouillage 14 avec une clé électronique 20 dans laquelle
est stocké un code non autorisé. L’alarme est par exem-
ple apte a alerter un service de sécurité.

[0053] Selon une autre variante de l'invention qui est
combinable avec le mode de réalisation et la variante
précédemment décrits, le code non autorisé est mémo-
risé sur une troisieme liste de codes non autorisés de
maniére que I'on puisse identifier I'opérateur qui a tenté
d’actionner frauduleusement le module secondaire de
verrouillage 14 sans y étre autorisé.

[0054] Les clés électroniques 20 ont ici la forme d’un
badge ou d’une carte qui comporte un transpondeur (non
représenté) qui est apte a communiquer a distance avec
le lecteur 22 par l'intermédiaire d’'ondes radio. Le code
"C" est alors stocké dans une mémoire du transpondeur.
[0055] Selon une variante non représentée de l'inven-
tion, les moyens de stockage du code "C" sont constitués
d’'une bande magnétique qui est agencée sur la clé élec-
tronique 20. Le lecteur 22 est alors un lecteur de bande
magnétique.

[0056] Selon une autre variante non représentée de
linvention, les moyens de stockage du code "C" sont
constitués par une mémoire qui comporte des connec-
teurs qui sont aptes a étre reliés électriquement a une
prise complémentaire du lecteur de maniére a commu-
niquer le code "C" au lecteur 22 par l'intermédiaire de
signaux électriques. Par exemple, la clé électronique 20
est une clé dite "USB".

[0057] Selon encore une autre variante non représen-
tée, le code "C" est stocké dans la clé électronique 20
sous la forme d’'un code barre qui est apte a étre lu par
le lecteur 22.

[0058] Oncomprendraquelecode"C"peutétre stocké
dans la clé électronique 20 et communiqué au lecteur 22
par tout autre medium adapté.

[0059] On décrit a présent un procédé de mise en
oeuvre du systéme de sécurité 10 ainsi décrit. Ce pro-
cédé est représenté a la figure 2.

[0060] Par exemple, le module principal de verrouilla-
ge 12 permet d’éteindre ou d’allumer une machine qui
est agencée a l'intérieur d’'un périmétre de sécurité qui
est protégé par une enceinte de sécurité. Ainsi dans la
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premiére position d’actionnement active du module prin-
cipal de verrouillage 12, la machine est en fonctionne-
ment, tandis que dans la deuxiéme position d’actionne-
ment inactive du module principal de verrouillage 12, la
machine est arrétée. Ainsi la premiére liste prédétermi-
née "LCA1" est la liste des codes autorisés a éteindre la
machine, tandis que la deuxiéme liste temporaire "LCA2"
est la liste des codes autorisés a redémarrer la machine.
[0061] Avant de pénétrer dans I'enceinte, I'opérateur
"Oi" déterminé autorisé insére la clé mécanique 16 dans
la serrure 18. La clé mécanique 16 est alors dans sa
premiére position angulaire extréme. L’opérateur "Oi" pi-
vote ensuite la clé mécanique 16 vers sa position angu-
laire intermédiaire de maniere a faire passer le lecteur
22 depuis son état de veille vers sont état actif.

[0062] Lors d’'une premiére étape "E1" d’entrée, I'opé-
rateur "Oi" présente ensuite sa clé électronique 20 au
lecteur 22. Le code autorisé "Ci" stocké dans la clé de
I'opérateur "Oi" est lu par le lecteur 22. Le code Iu "Ci"
est alors transmis a I'unité électronique de contréle 24.

[0063] L'unité électronique de contréle 24 effectue
alors I'opération de comparaison du code lu "Ci" avec la
premiere liste prédéterminée de codes autorisés "LCA1".
[0064] Lapremiére liste prédéterminée de codes auto-
risés "LCA1" est susceptible de comporter plus d’'un code
autorisé.

[0065] Sile codelu"Ci" n’est pas autorisé, une deuxie-
me alternative "E2bis" est déclenchée au cours de la-
quelle les moyens d’alarme et de blocage de la clé mé-
canique 16 sont déclenchés.

[0066] Si le code lu "Ci" est autorisé, une deuxieme
étape "E2" de déverrouillage du module secondaire 14
est alors enclenchée au cours de laquelle I'unité électro-
nique de contrdle 24 commande le module secondaire
de verrouillage 14 vers son état déverrouillé.

[0067] L’opérateur"Qi"estalors autorisé afaire pivoter
la clé mécanique 16 dans sa deuxiéme position angulaire
extréme de maniére a actionner le module principal de
verrouillage 12 dans sa deuxiéme position d’actionne-
ment inactive. La machine est alors arrétée.

[0068] Lors de la deuxiéme étape "E2", le code "Ci" lu
par le lecteur 22 est mémorisé dans la deuxiéme liste
temporaire de codes autorisés "LCA2". Avant cette opé-
ration, la liste temporaire de codes autorisés "LCA2" était
vierge. Ainsi, le seul code enregistré sur la liste tempo-
raire "LCA2" est le code lu "Ci".

[0069] Lors d’'une troisiéme étape "E3" de verrouillage
automatique qui est déclenchée lorsque le module prin-
cipal de verrouillage 12 est dans sa deuxiéme position
d’actionnement inactive, le module secondaire de ver-
rouillage 14 est rappelé automatiquement vers son état
de verrouillage. L'opérateur "Oi" peut donc pénétrer en
toute sécurité a l'intérieur de I'enceinte car la clé méca-
nigque 16 est bloquée dans sa deuxiéme position angu-
laire extréme.

[0070] Lors d’une quatrieme étape "E4" de sortie, sile
lecteur 22 est revenu dans son état de veille, 'opérateur
"Oi" pivote la clé mécanique 16 depuis sa deuxieme po-
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sition angulaire extréme vers sa position angulaire inter-
médiaire de maniére a faire passer le lecteur 22 depuis
son état de veille jusqu’a son état actif.

[0071] Puis I'opérateur "Oi" présente sa clé électroni-
que 20 au lecteur 22. Le code "Ci" est lu par le lecteur
22, puis il est transmis a l'unité électronique de controle
24. Le module principal de verrouillage 12 étant dans sa
position inactive, I'unité électronique de contrdle 24 com-
pare le code lu "Ci" avec la deuxiéme liste temporaire de
codes autorisés "LCA2".

[0072] Siils’agitd’undeuxiéme opérateur"Qj", le code
"Cj" qui est stocké dans sa clé électronique 20 est diffé-
rent du code "Ci" qui a été mémorisé sur la deuxiéme
liste temporaire "LCA2" lors de la premiére étape "E1".
Le deuxiéme code "Cj" est donc identifié par I'unité élec-
tronique de contréle 24, comme étant un code non auto-
risé. Le deuxiéme opérateur "Oj" ne peut donc pas ac-
tionner le module principal de verrouillage 12, et la ma-
chine reste donc a l'arrét.

[0073] Siil s’agitdu méme opérateur "Oi" que celui qui
est entré dans I'enceinte, le code lu "Ci" est identifié com-
me étant un code autorisé car il s’agit du code mémorisé
lors de la premiére étape "E1".

[0074] Ainsi, seul I'opérateur "Oi" qui est entré dans
I'enceinte est autorisé a redémarrer la machine en utili-
sant sa clé électronique 20 qui est la seule dans laquelle
est stocké le code déterminé "Ci" qui est mémorisé dans
la deuxieéme liste temporaire "LCA2".

[0075] Une cinquiéme étape "E5" de déverrouillage du
module secondaire de verrouillage 14 est alors enclen-
chée. L’'opérateur est autorisé a actionner le module prin-
cipal de verrouillage 12 vers sa premiére position active
en pivotantla clé mécanique 16 vers sa premiére position
angulaire extréme. La machine est alors de nouveau en
fonctionnement.

[0076] Puis, lors d’'une sixieme étape "E6" de réinitia-
lisation qui est déclenchée lorsque le module principal
de verrouillage 12 a été actionné dans sa premiére po-
sition d’actionnement active, la deuxieme liste temporai-
re de codes autorisés "LCA2" est réinitialisée, c’est-a-
dire qu’elle est entiérement effacée, de maniére que le
procéde soit prét a étre mis en oeuvre une nouvelle fois.
[0077] Aucours de cette sixieme étape "E6", le module
secondaire de verrouillage 14 est rappelé automatique-
ment vers son état de verrouillage.

[0078] Selon un deuxieme mode de réalisation de I'in-
vention, une pluralité de codes "C1...Ci" sont mémorisés
dans la deuxieme liste temporaire de codes autorisés
"LCA2".

[0079] C’est par exemple le cas lorsqu’une équipe de
plusieurs opérateurs autorisés "O1...0i" doit entrer dans
I'enceinte, par exemple pour réaliser des opérations
d’entretien ou de réparation de la machine. Il est alors
nécessaire de s’assurer que tous les opérateurs
"01...0i" sont sortis de I'enceinte de sécurité avant de
redémarrer la machine.

[0080] Les codes "C1...Ci" de tous les opérateurs
"01...0i" qui doivent entrer sont alors préalablement en-
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registrés sur la premiére liste prédéterminée de codes
autorisés "LCA1".

[0081] Dans ce mode de réalisation du procédé, la pre-
miére liste prédéterminée de codes autorisés "LCA1" est
susceptible de comporter un nombre de codes "C1...Cn"
plus grand que le nombre d’opérateurs "O1...0i" qui doi-
vent entrer.

[0082] Ainsi,lorsdelapremiére étape "E1", avantd’ac-
tionner le module principal de sécurité 12, tous les opé-
rateurs qui doivent entrer présentent leur clé électronique
20 au lecteur 22.

[0083] Lors de la deuxieme étape "E2", I'unité électro-
nique de contrdle 24 mémorise ainsi tous les codes lus
"C1...Ci" dans la deuxieme liste temporaire de codes
autorisés "LCA2".

[0084] Lors de la quatrieme étape "E4" de sortie, tous
les opérateurs "O1...0i" doivent présenter leur clé élec-
tronique 20 au lecteur 22 pour que le module principal
de verrouillage 12 puisse étre actionné. Plus particulie-
rement, lors de I'opération de comparaison de sortie,
I'unité électronique de controle 24 ne déverrouille le mo-
dule secondaire de verrouillage 14 qu’a la condition que
toutes les clés électroniques 20 correspondant aux co-
des"C1...Ci"mémorisés sur ladeuxiéme liste temporaire
"LCAZ2" ait été lus par le lecteur 22. Si il manque un code
lu "Cj", correspondant a un opérateur "Oj" manquant,
I'unité électronique de contréle 24 ne commande pas le
module secondaire de verrouillage 14 dans son état de
déverrouillage et il n’est pas possible de redémarrer la
machine.

[0085] Lors de la sixieme étape "E6", les codes mé-
morisés "C1...Ci" sont effacés de la deuxieme liste tem-
poraire "LCA2" au fur et a mesure que les clés électro-
niques 20 correspondantes sont lues par le lecteur 22.
[0086] Selon une variante de l'invention, au cours de
la sixieme étape "E6" les codes mémorisés "Ci...Cj" sont
tous effacés simultanément une fois que les clés élec-
troniques 20 correspondantes ont toutes été lues par le
lecteur 22.

[0087] Ce procédé permet notamment d’empécher
qu’un opérateur ne soit "oublié" a I'intérieur de I'enceinte
avant de remettre en marche la machine.

[0088] Selon une variante du deuxieme mode de réa-
lisation de I'invention, la premiére liste prédéterminée de
codes autorisés "LCA1" comporte les codes "C1...Ci" de
tous les opérateurs "O1...0i" qui doivent entrer mais uni-
quementles codes "C1...Ci" des opérateurs "O1...0i" qui
doivent entrer. La deuxieme étape "E2" du procédé n’est
alors enclenchée que lorsque tous les codes "C1...Ci"
enregistrés sur la premiére liste prédéterminée "LCA1"
mais uniquement ces codes "C1...Ci" ont été lus par le
lecteur 22 lors de la premiére étape "E1".

[0089] Selon une autre variante du deuxi€éme mode de
réalisation du procédé, la premiére liste prédéterminée
de codes autorisés "LCA1" comporte au moins un code
"C1" d’'un des opérateurs "O1...0i" qui doivent rentrer.
Les autres opérateurs "O2...0i" sont par exemple des
personnes invitées. La deuxieme étape "E2" est enclen-
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chée lorsqu’au moins un des codes "C1...Ci" lus par le
lecteur 22 est enregistré sur la premiere liste prédéter-
minée "LCA1". Les autres codes "C2...Ci" sont mémori-
sés sur la deuxieme liste temporaire lors de la deuxiéme
étape "E2" du procédé. Ainsi, pour actionner de nouveau
le module principal de verrouillage 12 vers sa premiére
position d’actionnement active, il est nécessaire que tous
les codes "C1...Ci" mémorisés sur la deuxiéme liste tem-
poraire "LCA2" soient lus par le lecteur 22.

[0090] Ainsi, les opérateurs "O2...0i" qui n’étaient pas
autorisés a éteindre la machine, sont en revanche auto-
risés a redémarrer la machine, mais seulement si tous
les opérateurs "O1...0i" dont le code "O1...0i" est con-
tenu dans la deuxieéme liste temporaire "LCA2" ont fait
lire leur clé électronique 20 au lecteur 22.

[0091] Dans ce cas, pour éviter que les moyens d’alar-
me ou de blocage ne soient déclenchés lors de la pre-
miére étape "E1", 'opérateur "O1" autorisé a entrer est
le premier a faire lire par le lecteur 22 sa clé électronique
20 dans laquelle est stocké le code autorisé "C1". Lors-
que l'unité électronique de contrdle 24 a identifié le pre-
mier code lu "C1" comme étant autorisé a entrer, les
moyens d’alarme ou de blocage sont désactivés. Ainsi,
les autres opérateurs "0O2...0i" peuvent faire lire par le
lecteur 22 leur clé électronique 20 dans laquelle un code
non autorisé a entrer est stocké sans que les moyens
d’alarme ou de blocage ne se déclenchent.

[0092] Selon une autre variante de linvention, les
moyens d’alarme sont déclenchés aprés une durée de
temporisation suffisante pour que tous les opérateurs
puissent faire lire leur clé électronique 20 par le lecteur
22. Ainsi, les clés électroniques 20 peuvent étre lues
dans n'importe quel ordre sans que les moyens d’alarme
ne soient déclenchés.

[0093] Selon encore une autre variante applicable a
tous les modes de réalisation, I'unité électronique de con-
tréle 24 conditionne I'actionnement du module secondai-
re de verrouillage vers son état déverrouillé a des con-
ditions supplémentaires de sécurité. Par exemple, si I'at-
mosphére a l'intérieur de I'enceinte de sécurité n’est pas
viable, un détecteur peut envoyer un signal d’alerte a
I'unité électronique de contréle 24 qui bloque alors le
module secondaire de verrouillage 14 dans son état ver-
rouillé jusqu’a ce que I'atmosphére soit viable. Tant que
le module secondaire de verrouillage 14 est bloqué dans
son état verrouillé, les opérateurs autorisés ne peuvent
pas déverrouiller le module secondaire de verrouillage
14 avec leur clé électronique 20.

Revendications

1. Systéeme de sécurité (10) pour limiter a au moins un
opérateur déterminé autorisé (Oi) d’'un ensemble
d’opérateurs déterminés (O1, On), l'autorisation
d’actionnement d’'un module principal de verrouilla-
ge (12), appartenant a un dispositif d’interverrouilla-
ge qui comporte :
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- au moins un module principal de verrouillage
(12) qui peut étre actionné par au moins un opé-
rateur déterminé autorisé (Oi) entre une premie-
re position d’actionnement active, et une deuxié-
me position d’actionnement inactive ;

- aumoins un module secondaire de verrouillage
(14) qui comporte un lecteur (22) de clés élec-
troniques (20) et une unité électronique de con-
tréle (24), le module secondaire de verrouillage
(14) pouvant étre actionné par ledit opérateur
déterminé autorisé (Oi) au moyen d’une clé élec-
tronique (20) dans laquelle est stocké un code
(Ci) lu par le lecteur (22), I'unité électronique de
controle (24) étant apte a mémoriser le code (Ci)
lu par le lecteur (22), et I'unité électronique de
controle (24) étant apte a comparer le code lu
(Ci) avec au moins une premiére liste prédéter-
minée de codes autorisés (LCA1), le module se-
condaire de verrouillage (14) étant actionné,
lorsque le code lu (Ci) est identifié comme étant
un code autorisé, depuis un premier état de ver-
rouillage dans lequel I'actionnement du module
principal de verrouillage (12) est interdit, vers un
deuxiéme état de déverrouillage dans lequel
'actionnement du module principal de ver-
rouillage (12) est autorisé ;

- etun ensemble de clés électroniques (20) dans
chacune desquelles est stocké un code suscep-
tible d’étre autorisé (Ci) distinct des codes sus-
ceptibles d’étre autorisés (Cj) stockés dans les
autres clés électroniques (20), et en ce que les
codes susceptibles d’étre autorisés (C1, Cn)
sont attribués individuellement a chacun des
opérateurs déterminés (O1, On) de maniére que
chaque code autorisé (Ci) corresponde a un uni-
que opérateur déterminé (Oi),

caractérisé en ce que l'unité électronique de con-
trole (24) comporte une deuxiéme liste temporaire
de codes autorisés (LCA2) surlaquelle estmémorisé
le code (Ci) lu par le lecteur (22) lors de I'actionne-
ment du module principal de verrouillage (12) vers
sa deuxiéme position d’actionnement inactive, la
deuxieme liste temporaire de codes autorisés
(LCA2) étant utilisée pour autoriser I'actionnement
du module principal de verrouillage (12) depuis sa
deuxieme position d’actionnement inactive vers sa
premiére position d’actionnement active.

Systéme de sécurité (10) selon la revendication 1,
caractérisé en ce qu’il comporte des moyens
d’alerte qui se déclenchent lorsque I'unité électroni-
que de contrdle (24) détecte qu’un code non autorisé
est stocké dans la clé électronique (20).

Systéme de sécurité (10) selon'une quelconque des
revendications précédentes, caractérisé en ce que
le lecteur (22) du module secondaire de verrouillage
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(14) est susceptible d’étre commandé entre un état
de veille dans lequel il n’est pas apte a lire le code
(Ci) stocké dans une clé électronique (20) et un état
actif dans lequel il est apte a lire le code (Ci) stocké
dans une clé électronique (20).

Systéme de sécurité (10) selon la revendication pré-
cédente, caractérisé en ce que le module principal
de verrouillage (12) est actionné par l'intermédiaire
d’une clé mécanique (16) qui est introduite dans une
serrure (18) et qui est pivotante entre une premiére
position angulaire extréme dans laquelle le module
principal de verrouillage (12) est en premiere posi-
tion d’actionnement active et une deuxiéme position
angulaire extréme dans laquelle le module principal
de verrouillage (12) est en deuxiéme position d’ac-
tionnement inactive,

et en ce que le lecteur (22) du module secondaire
de verrouillage (14) est activé lorsque la clé méca-
nique (16) est pivotée dans une position angulaire
intermédiaire.

Systéme de sécurité (10) selon la revendication pré-
cédente prise en combinaison avec la revendication
2, caractérisé en ce que le module principal de ver-
rouillage (12) comporte des moyens pour bloquer la
clé mécanique (16) dans sa position angulaire inter-
médiaire, qui sont déclenchés lorsque le code (Ci)
stocké dans la clé électronique (20) est contrblé
comme non autorisé par I'unité électronique de con-
trole (24).

Systéme de sécurité (10) selon'une quelconque des
revendications précédentes, caractérisé en ce que
I'unité électronique de contrble (24) est agencée a
distance du lecteur (22) du module secondaire de
verrouillage (14).

Systéme de sécurité (10) selon'une quelconque des
revendications précédentes, caractérisé en ce que
chaque clé électronique (20) comporte un transpon-
deur qui est apte a communiquer le code stocké (Ci)
au lecteur (22) par I'intermédiaire d’ondes radio.

Systéme de sécurité (10) selon'une quelconque des
revendications 1 a 6, caractérisé en ce que chaque
clé électronique (20) comporte une bande magnéti-
que dans laquelle le code (Ci) est stocké, et qui est
apte a étre lue par le lecteur (22).

Systéme de sécurité (10) selon'une quelconque des
revendications 1 a 6, caractérisé en ce que chaque
clé électronique (20) comporte des connecteurs qui
sont aptes a étre branchées sur une prise complé-
mentaire du lecteur (22) de maniere a communiquer
le code stocké (Ci) au lecteur par l'intermédiaire de
signaux électriques.
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10.

11.

12,

Procédé de mise en oeuvre du systéme de sécurité
(10) selon I'une quelconque des revendications pré-
cédentes, caractérisé en ce qu’il comporte
successivement :

- une premiére étape d’entrée (E1) au cours de
laquelle le code stocké (Ci) dans la clé électro-
nique (20) de I'opérateur déterminé autorisé (Oi)
est lu par le lecteur (22), et au cours de laquelle
le code lu (Ci) est comparé avec la liste prédé-
terminée de codes autorisés (LCA1) ;

- une deuxiéme étape (E2) de déverrouillage du
module secondaire qui est enclenchée lorsque
le code lu (Ci) au cours de la premiére étape
(E1) est présent sur la premiere liste prédéter-
minée de codes autorisés (LCA1), et au cours
delaquelle le code lu (Ci) est mémorisé par I'uni-
té électronique de contréle (24) dans la deuxie-
me liste temporaire de codes autorisés (LCA2) ;
- une troisieme étape (E3) de verrouillage auto-
matique du module secondaire de verrouillage
(14) qui est déclenchée lorsque le module prin-
cipal de verrouillage (12) a été actionné dans sa
deuxiéme position d’actionnement inactive par
I'opérateur déterminé autorisé (Oi) ;

- une quatrieme étape (E4) de sortie au cours
de laquelle ledit code autorisé (Ci) stocké dans
la clé électronique (20) dudit 'opérateur (Oi) est
lu par le lecteur (22), et au cours de laquelle le
codelu (Ci) est comparé a la deuxiéme liste tem-
poraire des codes autorisés (LCA2) ;

- une cinquieme étape (E5) de déverrouillage
du module secondaire qui est déclenchée lors-
que le code lu (Ci) est présent dans la deuxieme
liste temporaire de codes autorisés (LCA2) ;

- une sixieme étape (E6) de réinitialisation au
cours de laquelle la deuxiéme liste temporaire
de codes autorisés (LCA2) est effacée, et au
cours de laquelle le module secondaire de ver-
rouillage (14) est rappelé vers son état de ver-
rouillage.

Procédé selon la revendication précédente, carac-
térisé en ce que lors de la deuxieme étape (E2), au
moins deux codes (C1, Ci) sont mémorisés sur la
deuxieme liste temporaire de codes autorisés
(LCA2), la cinquieme étape (E5) étant déclenchée
lorsque tous les codes (C1, Ci) mémorisés dans
deuxieme liste temporaire de codes autorisés
(LCA2) ont été lus par le lecteur (22).

Procédé selon la revendication précédente, carac-
térisé en ce que la troisieme étape (E3) est enclen-
chéelorsque tous les codes (C1, Ci) lus par le lecteur
(22) lors de la deuxiéme étape (E2) sont présents
sur la premiére liste prédéterminée de codes auto-
risés (LCA1).
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13. Procédé selon la revendication 10, caractérisé en
ce que la troisieme étape est enclenchée lorsqu’au
moins un des codes (C1, Ci) lu par le lecteur (22)
lors de la deuxieme étape (E2) est présent sur la
premiére liste prédéterminée de codes autorisés
(LCA1).
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