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Description

[0001] L’invention concerne une unité d’un appareil de
contréle dit tachygraphe, destinée a étre embarquée sur
un véhicule automobile -notamment un véhicule de trans-
port de marchandises ou de voyageurs- en vue de per-
mettre le contréle d’activités d’'un conducteur du véhicule.
A noter que le terme « conducteur » désigne une per-
sonne pouvant tour a tour exercer des activités de chauf-
feur ou de co-chauffeur (encore dit « convoyeur ») du
véhicule. Le tachygraphe comprend, outre cette unité,
au moins un capteur de mouvement du véhicule, relié a
'unité lorsque celle-ci est embarquée.

[0002] Un tachygraphe a notamment pour fonction
d’enregistrer, de stocker, de produire, d’'imprimer, et
éventuellement d’échanger et d’afficher, des données,
dites données conducteur, relatives aux activités d’'un
conducteur du véhicule, en vue de permettre un contrble
de ces activités par un contréleur.

[0003] Les tachygraphes actuellement utilisés en Eu-
rope sont du type tachygraphe a disques graphiques,
tels que celui décrit par US 4 782 691. Il s’agit d’instru-
ments analogiques et mécaniques permettant de re-
transcrire des données conducteur sur un disque en pa-
pier au moyen d’un stylet.

[0004] Suivant une tendance généralisée dans le do-
maine de 'automobile, des tachygraphes électroniques
ont par ailleurs été développés, dotés notamment de cir-
cuits a microprocesseurs pour le traitement et le stocka-
ge des données conducteur. L'introduction de I'électro-
nique dans les tachygraphes a permis d’envisager la mi-
se en oeuvre de nouveaux équipements au seinde l'unité
de tachygraphe et la réalisation par celle-ci de nouvelles
fonctions. Ainsi, par exemple, des études ont porté sur
le remplacement des disques graphiques connus (et tou-
jours utilisés...) par des cartes a puce électronique. Elles
ontabouti a la conception d’unités de tachygraphe, telles
que celle décrite par US 4 644 368, dotées de dispositifs
lecteur/enregistreur de cartes a puce.

[0005] Les documents EP-A-0592 166 et WO-A-
02/31709 décrivent d’autres exemples d’appareils enre-
gistreur de données pour véhicules selon I'art antérieur.
[0006] Parallelement, I'accent a été mis sur la garantie
d’une plus grande sécurité dans le traitement des don-
nées, dans l'objectif d’éviter les fraudes. Une unité de
tachygraphe dispose déja, a cette fin, de protections mé-
caniques (boitier renforcé éventuellement muni de
sceaux de sécurité...). L'implantation de composants
électroniques -et notamment de circuit(s) a microproces-
seur(s) et de lecteur(s) de cartes a puce- dans l'unité de
tachygraphe permet aujourd’hui d’envisager la mise en
oeuvre de protections électroniques au sein de l'unité,
telles que des mécanismes de sécurité cryptographi-
ques.

[0007] L’invention vise a fournir un tachygraphe -et
plus précisément une unité de tachygraphe- électronique
sécurisé, dans lequel sont notamment garanties :
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- lauthenticité (vérification de l'identité) mutuelle de
I'unité de tachygraphe et de certains médias exter-
nes a l'unité (tels que le capteur de mouvement et
les cartes a puce) avec lesquels l'unité est amenée
a échanger des données ; a noter qu’'un média est
considéré comme étant externe a l'unité lorsqu'il
n’est pas incorporé a la conception dans le boitier
sécurisé de 'unité et estindépendant ou détachable
de I'unité,

- lauthenticité (vérification de l'origine) et 'intégrité
des données échangées entre I'unité et certains mé-
dias externes a l'unité,

- lintégrité, par signature électronique, de données
déchargées depuis I'unité vers des dispositifs exter-
nes dit dispositifs de déchargement.

[0008] Pour mettre en oeuvre de tels mécanismes de
sécurité, 'unité de tachygraphe doit conserver des se-
crets cryptographiques (clés de chiffrement privées ou
secretes, pour I'encryptage et le décryptage) et intégrer
des algorithmes de chiffrement correspondants.

[0009] L’invention vise afournirune unité de tachygra-
phe sécurisée, non seulement dotée de tels algorithmes
et secrets cryptographiques, mais de plus et surtout do-
tée d’'une protection électronique renforcée apte a offrir
un niveau élevé de résistance aux attaques frauduleu-
ses.

[0010] En effet, malgré les efforts déployés en la ma-
tiere depuis de nombreuses années, aucune solution sa-
tisfaisante et fiable n'a pu étre trouvée a ce probléme.
L’objectif est non seulement d’offrir un contréle et une
limitation de I'accés aux données gérées par l'unité, en
lecture et/ou en écriture, mais aussi et surtout de garantir
le respect de cette limitation en permettant de déceler
toute falsification de ces données.

[0011] Unobjectifde l'invention est de fournir une unité
apte a résister fortement a une attaque menée a l'aide
de moyens sophistiqués, qu’il s’agisse de moyens mis
en oeuvre directement sur les circuits de I'unité ou a dis-
tance. L’invention vise en particulier a fournir une unité
offrant un niveau de sécurité coté E3 FORT selon la mé-
thodologie d’évaluation ITSEC.

[0012] Un autre objectif de l'invention est de fournir
une unité de tachygraphe électronique plus performante
également en terme de fonctionnalités.

[0013] Enoutre, l'invention vise a atteindre les objectifs
précités a moindre codt, en proposant une unité de ta-
chygraphe de faible prix de revient. En particulier, I'in-
vention vise a fournir une unité de tachygraphe qui rem-
plisse ces objectifs a partir de moyens, et notamment de
composants électroniques, usuels et bon marché, ou
éventuellement nouveaux mais de développement et de
fabrication peu onéreux.

[0014] L’invention concerne une unité de tachygraphe
destinée a étre embarquée sur un véhicule automobile
et a étre reliée a au moins un capteur de mouvement du
véhicule, laquelle unité comprend au moins une carte a
microprocesseur(s), dite carte principale, pour le traite-
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ment et le stockage de données, dites données tachygra-
phiques, comprenant au moins des données, dites don-
nées conducteur, relatives a des activités d’un conduc-
teur dudit véhicule. L'unité de tachygraphe est par
ailleurs adaptée pour effectuer des opérations, dites opé-
rations de sécurité, mettant en oeuvre des algorithmes
de chiffrement aux fins d’authentification d’au moins une
partie des données tachygraphiques.

[0015] A noter que les termes « algorithmes de
chiffrement » peuvent étre employés pour désigner des
algorithmes d’encryptage, des algorithmes de décrypta-
geoules deux. Parailleurs, dans toute la suite, les termes
« données de sécurité » désignent des données addi-
tionnelles mémorisées et/ou créées et/ou calculées et/ou
utilisées... dans le cadre des opérations de sécurité. Les
données de sécurité comprennent notamment des clés
de chiffrement, des certificats délivrés par des organis-
mes officiels habilités, des attributs de sécurité générés
par une opération de sécurité pour une transmission de
données, telles qu’une signature, une somme de contrdle
-dite checksume-... Certaines de ces données, dites don-
nées secrétes, sont par définition secrétes : conservées
au sein de l'unité de tachygraphe, elles doivent rester
inaccessibles a toute personne non autorisée (I'unité de
tachygraphe devant offrir un niveau de résistance fort
aux attaques visant a obtenir ces données secréetes) ; il
s’agit essentiellement de clés de chiffrement secrétes
-symeétriques- et de clés de chiffrement privées.

[0016] L'unité de tachygraphe selon I'invention est ca-
ractérisée en ce que :

- la carte principale comprend au moins un micropro-
cesseur, dit microprocesseur principal, pour le trai-
tement des données tachygraphiques,

- l'unité comprend au moins un circuit intégré physi-
quement protégé fournisseur de services cryptogra-
phiques, dit circuit CSP, distinct du(des) micropro-
cesseur(s) principal(aux), circuit CSP dans lequel
sont stockées au moins des données dites données
de sécurité secrétes, ce circuit CSP étant adapté
pour réaliser au moins une partie des opérations de
sécurité lorsque l'unité est embarquée sur un véhi-
cule.

[0017] A noter que le(s) circuit(s) CSP peu(ven)t étre
porté(s) par la carte principale ou par une ou plusieurs
autre(s) carte(s).

[0018] Ainsi, 'invention consiste a sélectionner et sé-
parer de 'ensemble des opérations mises en oeuvre par
une unité de tachygraphe, au moins une partie des opé-
rations relatives uniquement a la sécurité (opérations
consistant a authentifier et/ou protéger certaines don-
nées au moyen d’algorithmes de chiffrement, dans le but
final de garantir 'authenticité et I'intégrité des données
conducteur), et afaire exécuter les opérations de sécurité
sélectionnées par un circuit spécifique, physiquement
protégé. Pour ce faire, dans ce circuit protégé sont stoc-
kées des données de sécurité secretes. Peuvent égale-
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ment y étre stockés les algorithmes de chiffrement et/ou
des données de sécurité non secretes (telles que des
clés publiques) relatifs aux opérations de sécurité al-
louées audit circuit CSP.

[0019] Une telle architecture électronique permet de
garantir un niveau de sécurité trés éleve, jamais atteint
a ce jour dans une unité de tachygraphe.

[0020] Comme il est expliqué ci-apres, elle offre éga-
lement la possibilité d’utiliser des composants électroni-
ques usuels et peu onéreux.

[0021] Avantageusement et selon l'invention, le(s) cir-
cuit(s) CSP est(sont) dédié(s) essentiellement a la réa-
lisation d'opérations de sécurité, le terme
« essentiellement » signifiant que chaque circuit CSP est
dédié a des opérations de sécurité et éventuellement a
des opérations ponctuelles demandant une faible capa-
cité de traitement et de stockage, telles que le stockage
de données temporaires générées par le traitement de
données tachygraphiques. Un circuit fournisseur de ser-
vices cryptographiques usuel et peu onéreux, ayant une
faible capacité de traitement et de stockage, peut ainsi
étre utilisé a titre de circuit CSP selon l'invention, compte
tenu de ce que celui-ci est « déchargé » des fonctionna-
lités de l'unité de tachygraphe qui nécessitent plus de
capacité.

[0022] Plus particulierement, le(s) circuit(s) CSP est
(sont) dedié(s) essentiellement a la réalisation de toutes
les opérations de sécurité. Dés lors, le(s) microproces-
seur(s) principal(aux) n’exécute(nt) aucune opération de
sécurité. Il est donc possible d'utiliser, a titre de micro-
processeur principal, un microprocesseur basique, non
protégé et donc peu onéreux, tel que, par exemple, un
calculateur usuellement utilisé dans le domaine automo-
bile. Un tel calculateur classique posséde une capacité
de traitement et de stockage suffisante pour gérer I'en-
semble des taches (hors opérations de sécurité) dévo-
lues a l'unité de tachygraphe.

[0023] Dansune version préférée de l'invention, 'unité
de tachygraphe comprend un unique circuit CSP, essen-
tiellement dédié a toutes les opérations de sécurité.
[0024] Avantageusement et selon I'invention, la carte
principale de I'unité de tachygraphe comprend au moins
une mémoire, dite mémoire d’application, associée a un
microprocesseur principal, dans laquelle est stockée une
application (un ou plusieurs programmes), dite applica-
tion tachygraphique, qui peut étre chargée dans ce mi-
croprocesseur principal pour le traitement des données
tachygraphiques. Avantageusement et selon I'invention,
ce microprocesseur principal est adapté pour pouvoir vé-
rifier 'authenticité et l'intégrité d’au moins une partie de
I'application tachygraphique al'aide d’au moins une opé-
ration de sécurité réalisée par un circuit CSP de l'unité
de tachygraphe.

[0025] En particulier, ledit microprocesseur principal
intégre un programme de démarrage protégée, physique-
ment inscrit dans le microprocesseur et adapté pour, lors
d’'une opération visant a implémenter au moins une d’une
application tachygraphique (premiéere ou nouvelle) dans
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'unité, commander audit circuit CSP I'exécution d’au
moins une opération de sécurité en vue de I'authentifi-
cation de ladite application ou partie d’application ta-
chygraphique, et ne commander I'enregistrement de cet-
te application ou partie d’application tachygraphique
dans la mémoire d’application que si elle est considérée
par le circuit CSP comme étant authentique et integre.
[0026] Le programme de démarrage étant inscrit en
dur (dans le silicium) dans le microprocesseur principal,
celui-ci ne peut pas étre modifié. Ce qui garantit la com-
mande par le microprocesseur principal et 'exécution
par le circuit CSP de la(des) opération(s) de sécurité sus-
mentionnée(s). L’application tachygraphique finalement
stockée dans la mémoire d’application et utilisée par le
(s) microprocesseur(s) principal(aux) est donc nécessai-
rement authentique et intégre, c’est-a-dire congue et im-
plémentée par un organisme habilité, dans un environ-
nement sécurisé, selon les spécifications imposées par
les régles et normes.

[0027] En outre, il est de préférence prévu que I'appli-
cation tachygraphique stockée dans la mémoire d’appli-
cation soit elle-méme adaptée pour, lorsqu’elle est char-
gée dans le microprocesseur principal pour le traitement
des données tachygraphiques, commander périodique-
ment au circuit CSP associé I'exécution d’au moins une
opération de sécurité en vue de sa propre authentifica-
tion.

[0028] Avantageusement et selon I'invention, chaque
circuit CSP est relié a un microprocesseur principal, les-
dits circuit CSP et microprocesseur principal associés
étant adaptés pour fonctionner selon une relation maitre/
esclave dans laquelle le microprocesseur principal est le
maitre et le circuit CSP est I'esclave.

[0029] Ainsi, toutes les opérations de sécurité exécu-
tées par un circuit CSP le sont a la demande du micro-
processeur principal associé, qui, pour ce faire, transmet
au circuit CSP des données a authentifier assorties d’au
moins une commande d’exécution d’une opération de
sécurité correspondante.

[0030] L'unité de tachygraphe selon l'invention com-
prend un dispositif lecteur/enregistreur de cartes a puce,
dites cartes tachygraphiques, apte a recevoir au moins
deux cartes tachygraphiques en paralléle.

[0031] Dansune version préférée de l'invention, l'unité
de tachygraphe comprend également une interface de
connexion, dite interface de carte tachygraphique, pour
une communication sans fil (et notamment a distance)
del'unité avec un dispositif lecteur/enregistreur de cartes
tachygraphiques externe al'unité (dans sa version la plus
simple, ce dispositif externe est adapté pour ne recevoir
qu’une seule carte tachygraphique a la fois).

[0032] Quatre types de cartes tachygraphiques sont
prévues, chaque carte tachygraphique appartenant a
'un de ces types : les cartes de conducteur, les cartes
de controdleur, les cartes d’entreprise et les cartes d’ate-
lier. Chaque type de carte tachygraphique ouvre droit
d’'une part a un acceés restreint a certaines données pré-
déterminées stockées dans I'unité, et d’autre part aI'exé-
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cution de certaines opérations prédéterminées selon le
type de carte tachygraphique. L'insertion d’une carte ta-
chygraphique dans le dispositif lecteur/enregistreur de
cartes (qu’il s’agisse du dispositif de l'unité -dit dispositif
intégré- ou d’un dispositif externe apte a communiquer
avec l'unité) permet d’ouvrir une session de fonctionne-
ment de I'unité correspondant au type de la carte insérée.
[0033] Conformément aux objectifs fixés, toute carte
tachygraphique insérée dans le dispositif lecteur/enre-
gistreur de cartes (intégré ou externe) doit pouvoir étre
authentifiée, de méme que les données échangées entre
ladite carte tachygraphique et I'unité de tachygraphe.
[0034] A cette fin, selonl'invention, le dispositif lecteur/
enregistreur est contrélé par au moins un microproces-
seur principal de l'unité, auquel est associé un circuit
CSP. Ce microprocesseur principal (ou éventuellement
ces microprocesseurs principaux) est adapté pour com-
mander audit circuit CSP I'exécution d’opérations de sé-
curité en vue de l'authentification mutuelle de I'unité et
d’'une carte tachygraphique présente dans le dispositif
lecteur/enregistreur de cartes (intégré ou externe), et
n’autoriser I'ouverture d’'une session de fonctionnement
correspondante que si l'unité et la carte tachygraphique
sont considérées comme étant authentiques.

[0035] Une carte de conducteur authentifiée donne
ainsiacces a une session de fonctionnement dite session
de conducteur ; une carte d’atelier authentifiée donne
acceés a une session de fonctionnement dite session
d’atelier ; une carte de controleur authentifiée donne ac-
ces a une session de fonctionnement dite session de
contrdleur ; une carte d’entreprise authentifiée donne ac-
ces a une session de fonctionnement dite session d’en-
treprise.

[0036] Cette authentification mutuelle entre carte ta-
chygraphique et unité est de préférence exécutée des
qu’une carte est insérée dans le dispositif lecteur/enre-
gistreur de cartes (s’agissant notamment du dispositif
intégré). A cette fin, le microprocesseur principal est
adapté pour surveiller les insertions et retraits de carte
dans le dispositif lecteur/enregistreur et déclencher les
opérations de sécurité susmentionnées dés qu’une in-
sertion d’une carte tachygraphique dans le dispositif lec-
teur/enregistreur est détectée.

[0037] L’ouverture d’'une session de fonctionnement
permet la réalisation d’opérations, dont la nature dépend
du type de la session. Certaines de ces opérations peu-
vent conduire a des échanges de données entre carte
tachygraphique et unité. A chaque échange de données
entre I'unité de tachygraphe et une carte tachygraphique
présente dans le dispositif lecteur/enregistreur de cartes
(intégré ou externe) et préalablement authentifiée, le mi-
croprocesseur principal est adapté pour commander au
circuit CSP I'exécution d’au moins une opération de sé-
curité en vue de l'authentification desdites données, et
ne traiter les données échangées que si elles sont con-
sidérées comme étant authentiques et integres.

[0038] En particulier, le microprocesseur principal est
adapté pour :
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- lorsque des données (notamment des données ta-
chygraphiques) sont regues par I'unité depuis ladite
carte tachygraphique, commander au circuit CSP
I'exécution d’au moins une opération de sécurité en
vue de l'authentification des données regues, et ne
traiter lesdites données que si elles sont considérées
par le circuit CSP comme étant authentiques et in-
tegres,

- lorsque des données doivent étre transmises par
I'unité a ladite carte tachygraphique, commander au
circuit CSP I'exécution d’au moins une opération de
sécurité en vue de la protection de lintégrité des
données a transmettre. La carte tachygraphique est
par ailleurs adaptée pour exécuter au moins une
opération de sécurité en vue d’authentifier les don-
nées transmises, et ne traiter lesdites données que
si elle les considére comme étant authentiques et
integres.

[0039] L'unité de tachygraphe doit par ailleurs pouvoir
authentifier le capteur de mouvement avec lequel elle
communique lorsqu’elle est embarquée sur un véhicule,
ainsi que les données, dites données de mouvement,
qu’elle recgoit dudit capteur. A noter que les données de
mouvement sont des données tachygraphiques.

[0040] Poursaliaison au capteur de mouvement, I'uni-
té de tachygraphe comprend une interface de connexion,
dite interface de capteur. A noter que cette liaison est de
préférence filaire, auquel cas l'interface de capteur est
constituée d’un ou plusieurs connecteur(s). Mais il n’est
pas exclu que cette liaison soit sans fil et que l'interface
de capteur comprenne (éventuellement en combinaison
avec un connecteur) un dispositif émetteur-récepteur
d’'ondes électromagnétiques.

[0041] Parailleurs, selonl'invention, la carte principale
de l'unité comprend au moins un microprocesseur prin-
cipal relié a ladite interface de capteur et auquel est as-
socié un circuit CSP, ledit microprocesseur principal
étant adapté pour commander audit circuit CSP I'exécu-
tion d’opérations de sécurité en vue d’'une part de
'authentification mutuelle du capteur de mouvement et
de l'unité et d’autre part de I'authentification des données
de mouvement regues du capteur de mouvement par
I'unité, et ne traiter les données de mouvement regues
quessile capteurde mouvement et I'unité sont considérés
comme étant authentiques et si les données regues sont
considérées comme étant authentiques et integres.
[0042] En particulier, le microprocesseur principal est
adapté pour :

- dans le cadre d’une opération initiale dite opération
d’appariement d’'un capteur de mouvement et de
'unité de tachygraphe, commander au circuit CSP
I'exécution d’au moins une opération de sécurité en
vue de l'authentification mutuelle du capteur et de
'unité, et n’autoriser un échange ultérieur de don-
nées entre ledit capteur et 'unité que si ces derniers
sont considérés comme étant authentiques,
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- dans le cadre d’une opération périodique, dite opé-
ration de contrble des données de mouvement, com-
mander au circuit CSP 'exécution d’au moins une
opération de sécurité en vue de 'authentification de
données, dites données de contrble, échangées en-
tre le capteur et 'unité dans le cadre de cette opé-
ration de controle, et n’autoriser le traitement des
données de mouvement regues par l'unité sur une
période écoulée que silesdites données de contrble
sont considérées comme étant authentiques et inté-
gres. En d’autres termes, pour garantir 'authenticité
et l'intégrité des données de mouvement, seules
sont vérifiées I'authenticité et I'intégrité des données
de contréle.

[0043] Pourune plus grande sécurité, 'opération d’ap-
pariement ne peut étre mise en oeuvre que si une carte
tachygraphique d’atelier authentique et authentifiée est
présente dans le dispositif lecteur/enregistreur de cartes
intégré a l'unité. En d’autres termes, le(s) microproces-
seur(s) principal(aux) de l'unité est(sont) adapté(s) pour
n'autoriser I'exécution d’'une opération d’appariement
que dans le cadre d’'une session d’atelier (qui ne peut
étre ouverte que par l'authentification d’une carte d’ate-
lier).

[0044] Avantageusementetselonlinvention, 'unitéde
tachygraphe comprend également une interface de con-
nexion, dite interface de déchargement, pour la commu-
nication de I'unité avec un dispositif externe dit dispositif
de déchargement, notamment apte a mémoriser des
données tachygraphiques. L’interface de déchargement
peut comprendre un connecteur, en vue d’'une connexion
filaire du dispositif de déchargement avec 'unité, et/ou
un dispositif émetteur/récepteur d’'ondes électromagné-
tiques, en vue d’'une communication sans fil entre I'unité
et un dispositif de déchargement éventuellement distant.
[0045] Selon linvention, une opération de décharge-
ment de données ne peut étre mise en oeuvre, sur com-
mande d’un utilisateur, que si une carte tachygraphique
de contrbleur, d’atelier ou d’entreprise (a I'exclusion
d’'une carte de conducteur) authentique et authentifiée
est présente dans le dispositif lecteur/enregistreur de
cartes (intégré ou externe). A cette fin, le(s) micropro-
cesseur(s) principal(aux) est(sont) adapté(s) pour
n’autoriser I'exécution d’une opération de déchargement
de données vers un dispositif de déchargement
« connecté » a l'unité (connexion filaire ou sans fil) par
lintermédiaire de l'interface de déchargement, que dans
le cadre d’'une session de contréleur ou d’atelier ou d’en-
treprise (ouverte par I'authentification d’une carte corres-
pondante).

[0046] A noter que les données dont le déchargement
est autorisé peuvent différer selon la session de fonc-
tionnement en cours.

[0047] Avantageusement et selon 'invention, les don-
nées tachygraphiques déchargées sont assorties d’'un
attribut de sécurité, tel qu’une signature électronique, en
vue de leur authentification ultérieure par le dispositif de
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déchargement ou par un autre outil. Le microprocesseur
principal est également adapté pour, dans le cadre d’une
opération de déchargement de données, commander au
circuit CSP I'exécution d’au moins une opération de sé-
curité en vue de la protection des données a décharger.
[0048] Par ailleurs, I'unité comprend également avan-
tageusement une interface de connexion, dite interface
d’étalonnage, comprenant au moins un connecteur, pour
la communication de I'unité avec un dispositif externe dit
dispositif d’étalonnage, en vue de I'étalonnage de I'unité.
[0049] Selon linvention, une opération d’étalonnage
ne peut étre mise en oeuvre, sur commande d’un utilisa-
teur, au moyen d’un dispositif d’étalonnage connecté a
I'unité par I'intermédiaire de 'interface d’étalonnage, que
si une carte tachygraphique d’atelier authentique et
authentifiée est présente dans le dispositif lecteur/enre-
gistreur de cartes intégré a I'unité. A cette fin, le(s) mi-
croprocesseur(s) principal(aux) est(sont) adapté(s) pour
n‘autoriser 'exécution d’une opération d’étalonnage que
dans le cadre d'une session d’atelier (ouverte par
'authentification d’une carte d’atelier).

[0050] Lors d’'une opération d’étalonnage, des don-
nées dites données d’étalonnage sont transmises a l'uni-
té par le dispositif d’étalonnage. Les données d’étalon-
nage mémorisées dans l'unité en fin d’'opération d’éta-
lonnage sont des données tachygraphiques.

[0051] Avantageusement et selon l'invention, un mi-
croprocesseur principal de l'unité est adapté pour sur-
veiller les insertions et retraits de carte dans le dispositif
lecteur/enregistreur de cartes (intégré ou externe) et
pour, des qu’un retrait d’'une carte tachygraphique du dis-
positif lecteur/enregistreur est détecté, interrompre toute
opération en cours dans la session de fonctionnement
correspondante. En particulier, sont ainsi interrompues
les opérations en cours d’appariement de capteur, de
mise a jour de I'application tachygraphique, d’étalonna-
ge, de déchargementde données tachygraphique etbien
entendu de lecture/écriture sur la carte tachygraphique
(qui n’est plus connectée...).

[0052] Dans une version préférée de l'invention :

- lacarte principale comprend un unique microproces-
seur principal pour le traitement des données ta-
chygraphiques, auquel sont reliés un circuit d’ali-
mentation électrique alimenté de fagon permanente
par une source électrique permanente du véhicule,
une mémoire de masse, dite mémoire d’application,
de type électronique et non volatile -et notamment
de type flash-pour le stockage d’au moins une ap-
plication tachygraphique, une mémoire de masse,
dite mémoire de données, de type électronique et
non volatile -et notamment de type flash- pour le
stockage de données tachygraphiques et éventuel-
lement d’autres données a I'exclusion de données
de sécurité secrétes (les deux mémoires précédem-
ment définies pouvant étre deux mémoires distinctes
ou une seule et méme mémoire), une horloge temps
réel calendaire, un connecteur de capteur et un (uni-
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que) connecteur, dit connecteur de déchargement/
étalonnage, pour la connexion a l'unité d’'un dispositif
externe d’étalonnage ou d’un dispositif externe de
déchargement, un dispositif lecteur/enregistreur tel
que précédemment défini,

- l'unité comprend un unique circuit CSP, dédié a la
réalisation de toutes les opérations de sécurité, les-
dits microprocesseur principal et circuit CSP étant
reliés et adaptés pour fonctionner selon une relation
maitre/esclave dans laquelle le microprocesseur
principal est le maitre et le circuit CSP est I'esclave,

- l'unité comprend également une imprimante, un
écran d’affichage, un dispositif de saisie de données
par un utilisateur (tel qu’un clavier).

[0053] L’invention concerne également une unité de
tachygraphe caractérisée en combinaison par tout ou
partie des caractéristiques mentionnées ci-dessus et ci-
apres.

[0054] L’invention s’étend a un véhicule automobile
équipé d’'une telle unité de tachygraphe.

[0055] D’autres buts, caractéristiques et avantages de
linvention apparaitront a la lecture de la description sui-
vante qui se référe aux figures annexées représentant
des modes de réalisation préférentiels de I'invention,
donnés uniquement a titre d’exemples non limitatifs, et
dans lesquelles :

- lafigure 1 estune vue en perspective d’'une unité de
tachygraphe selon l'invention,

- lafigure 2 est une vue éclatée en perspective d'une
unité de tachygraphe selon I'invention,

- lafigure 3 est un schéma synoptique illustrant I'ar-
chitecture de cette unité de tachygraphe et I'organi-
sation de ses différents composants,

- lafigure 4 est un organigramme illustrant le dérou-
lement d’une opération de sécurité selon I'invention.

[0056] L’unité de tachygraphe 1 selon I'invention com-
prend, au sein d'un boitier sécurisé 2 renforcé (formé de
plusieurs éléments 2a, 2b, 2c) et doté de sceaux de sé-
curité 50 :

- une carte principale 3 a microprocesseur(s), qui por-
te un microprocesseur principal 4, tel que ceux
usuellement utilisés dans le domaine automobile ;
en variante, ladite carte porte un groupe de micro-
processeurs en paralléle en vue d’assurer une re-
dondance, ou une pluralité de microprocesseurs in-
dépendants ou reliés en série qui se partagent les
fonctionnalités du tachygraphe ; la carte principale
3 porte également un circuit CSP 20 fournisseur de
services cryptographiques, relié au microproces-
seur principal 4 selon une relation maitre/esclave
dans laquelle le microprocesseur principal 4 est le
maitre et le circuit CSP 20 est'esclave ; un tel circuit
CSP est physiquement protégé ; il posséde a cette
fin des caractéristiques non seulement physiques
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mais aussi fonctionnelles (mémoire apte a disperser
les secrets qu’il renferme...) garantissant son
inviolabilité ; le circuit CSP 20 est par exemple un
microprocesseur CSP similaire a ceux employés
pour les cartes bancaires ; le circuit CSP 20 intégre
une mémoire protégée dans laquelle sont stockés
des algorithmes de chiffrement, des données de sé-
curité secretes (clés privées et clés de session) et
éventuellement d’autres données de sécurité (clés
publiques..., ces autres données de sécurité pou-
vant en variante étre stockées dans une mémoire
non protégée de l'unité), en vue de I'exécution d’opé-
rations de sécurité,

une mémoire de masse flash 5, dite mémoire d’ap-
plication, reliée au microprocesseur principal 4, et
dans laquelle est stockée une application tachygra-
phique permettant de réaliser toutes les fonctionna-
lités du tachygraphe a I'exclusion d’au moins une
partie des opérations de sécurité, et de préférence
a I'exclusion de toutes les opérations de sécurité a
mettre en oeuvre pour garantir un niveau élevé de
résistance aux attaques frauduleuses ; a noter tou-
tefois que I'application tachygraphique intégre des
commandes permettant de déclencher I'exécution
des opérations de sécurité ; lamémoire d’application
5 est du type non volatile,

un circuit d’alimentation électrique 6 relié de fagon
permanente a une source électrique permanente du
véhicule en vue d’alimenter le microprocesseur prin-
cipal 4 en permanence quelle que soit la phase d’ex-
ploitation du véhicule en cours (hors contact, aprés
contact, moteur arrété, moteur tournant, véhicule a
I'arrét, véhicule roulant...),

une horloge temps réel calendaire 7 (date et heure)
reliée au microprocesseur principal 4, et qui dispose
de préférence d’une batterie de secours,

un dispositif double 8 lecteur/enregistreur de cartes
tachygraphiques a puce, piloté par le microproces-
seur principal 4 et apte a recevoir deux cartes ta-
chygraphiques en paralléle. Le dispositif dispose de
deux blocs 81, 82 sensiblement identiques, compre-
nant chacun :

Bl une interface mécanique (a fente, tiroir, cha-
riot coulissant...) de réception d’'une carte ta-
chygraphique, dotée d’'un mécanisme motorisé
commandé pour le déplacement d’une carte 60
entre une position d’introduction/retrait et une
position verrouillée de lecture/écriture,

B un connecteur permettant la liaison entre le
microprocesseur principal 4 de I'unité et la puce
61 d’une carte tachygraphique présente en po-
sition verrouillée de lecture/écriture,

H au moins un organe de détection de carte en
position verrouillée de lecture/écriture, apte a
transmettre un signal au microprocesseur prin-
cipal 4 lorsqu’une carte est détectée en position
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verrouillée de lecture/écriture,

un dispositif 16 émetteur/récepteur d’'ondes électro-
magnétiques, relié au microprocesseur principal 4
et formant une interface de connexion, dite interface
de cartes, pour la communication sans fil de I'unité
avec un dispositif lecteur/enregistreur de cartes ta-
chygraphiques externe a l'unité,

un dispositif 14 émetteur/récepteur d’'ondes électro-
magnétiques, relié au microprocesseur principal 4
et réalisant une interface de connexion de l'unité 1
avec un dispositif de déchargement distant ; en va-
riante, un seul et méme dispositif émetteur/récepteur
réalise une interface de communication a la fois avec
un dispositif lecteur/enregistreur de cartes et avec
un dispositif de déchargement de données distants,
un écran d’affichage 9, avec rétro-éclairage, piloté
par le microprocesseur principal 4,

une imprimante 10 pilotée par le microprocesseur
principal 4,

un dispositif 11 de saisie de données par un utilisa-
teur, piloté par le microprocesseur principal 4 et com-
prenant un clavier a touches et/ou un écran tactile,
un connecteur 12 de capteur relié au microproces-
seur principal 4, réalisant une interface de connexion
de l'unité 1 avec un capteur de mouvement en vue
de la réception de données de mouvement du véhi-
cule,

un connecteur 13 de déchargement/étalonnagerelié
au microprocesseur principal 4, réalisant une inter-
face de connexion de l'unité 1 avec un dispositif
d’étalonnage ou un dispositif de déchargement, en
vue de la réception de données d’étalonnage (en-
voyeées par le dispositif d’étalonnage) ou du déchar-
gement (a destination du dispositif de décharge-
ment) de données tachygraphiques,

une pluralité de connecteurs 15 reliés au micropro-
cesseur principal 4, pour la connexion de l'unité a
certains calculateurs ou contacteurs du véhicule tels
que le calculateur de vitesse, le compteur kilométri-
que, le calculateur de régime moteur, le réseau CAN
de calculateurs du véhicule, en vue de la transmis-
sion de données entre 'unité et ces calculateurs,
ainsi qu’un autre connecteur 15 pour la connexion
du microprocesseur principal 4 de I'unité a un indi-
cateur d’avertissement (signalement lumineux et/ou
sonores),

une mémoire de masse flash 17 de type non volatile,
dite mémoire de données, reliée au microprocesseur
principal 4 et dans laquelle sont stockées les don-
nées tachygraphiques, des données dites données
de fonctionnement (taux d’éclairage de I'écran 9, zo-
ne image des tickets a imprimer par I'imprimante
10...) etdes données dites données annexes (aléas,
données temporaires...), et éventuellementdes don-
nées de sécurité a condition qu’elles ne soient pas
secretes (clés publiques par exemple).
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[0057] Outre l'unité 1, le tachygraphe comprend un
capteur de mouvementdu véhicule, des cables de liaison
permettant de relier le capteur de mouvement et le con-
necteur de capteur 12 de I'unité embarquée. Le capteur
de mouvement est notamment formé d’'un élément de
détection de mouvement, d’'un microprocesseur (auquel
est relié I'élément de détection) et d’'un connecteur pour
la connexion du microprocesseur du capteur al'unité em-
barquée.

[0058] L'unité de tachygraphe a pour fonction princi-
pale le traitement de données conducteur, parmilesquel-
les on peut citer :

- la vitesse instantanée, la distance parcourue entre
deux arréts, ces données étant calculées a partir des
données de mouvement relevées et transmises par
le capteur de mouvement,

- lesactivités du conducteur (conduite -lorsque le con-
ducteur conduit le véhicule-, travail, pause/repos,
disponibilité -lorsque le « conducteur », c’est-a-dire
le titulaire de la carte tachygraphique, est co-chauf-
feur), ces données étant, selon les cas, imposées
automatiquement (par I'application tachygraphique)
ou saisies manuellement par le conducteur au
moyen du clavier 11,

- le temps de chaque activité,

- le lieu de début et de fin des périodes journaliéres
de travail, ces données étant saisies manuellement
par le conducteur,

- les conditions particulieres (« hors champ », trajet
en ferry/train), ces données étant saisies manuelle-
ment par le conducteur.

[0059] SelonTinvention, lesfonctions attribuées au mi-
croprocesseur principal concernent essentiellement des
fonctions de calcul portant sur les données conducteur,
des fonctions plus générales de gestion de I'ensemble
des données tachygraphiques (données conducteur,
données de mouvement, données contréleur, données
d’étalonnage, données d’entreprise...) et des fonctions
de pilotage des divers organes de l'unité embarquée.
Parmi ces fonctions, on peut citer :

- la génération et le traitement de données conduc-
teur, et notamment :

M le traitement des données de mouvement du
véhicule (émanant du capteur de mouvement et
recgues par l'intermédiaire du connecteur de cap-
teur), et en particulier le calcul de la vitesse et
de la distance parcourue, la mesure du temps,
M le suivi des activités du conducteur, le suivi
de la situation de conduite,

M le traitement des données conducteur saisies
manuellement par le conducteur (telles que le
lieu de début et de fin des périodes journaliéres
de travail, les activités du conducteur et les con-
ditions particulieres),
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- lalecture de données stockées dans les mémoires
d’application 5 et de données 17, I'enregistrement
et le stockage de données dans ces mémoires,

- lecontrdle du dispositif 8 lecteur/enregistreur de car-
tes tachygraphiques en vue notamment de la sur-
veillance des insertions et retraits de carte, de la lec-
ture des cartes tachygraphiques, de I'enregistre-
ment et le stockage de données sur les cartes ta-
chygraphiques, et éventuellementde 'actionnement
des mécanismes de déplacement de carte,

- le controle de I'écran d’affichage 9,

- le contréle de I'imprimante 10,

- letraitement des données saisies manuellement par
le conducteur au moyen du clavier 11,

- I'émission d’avertissements (envoi de signaux
d’avertissement par lintermédiaire de dispositifs
émetteurs correspondants, lumineux et/ou sono-
res),

- la détection des événements ; a noter qu'on peut
distinguer, parmi les évenements, ceux relatifs aux
activités du conducteur (excés de vitesse, chevau-
chement temporel, derniére session incorrectement
cléturée, conduite sans carte appropriée, ...) de ceux
relatifs a la sécurité du tachygraphe (insertion d’'une
carte non valide, conflit de carte, insertion d’'une car-
te en cours de conduite, interruption de I'alimentation
électrique, erreur sur les données de mouvement,
tentative d’atteinte a la sécurité),

- ladétection des anomalies (anomalie sur carte, ano-
malie sur appareil de contréle),

- la gestion des verrouillages d’entreprise (traitement
de données d’entreprises),

- le suivi des activités de controle (dont le traitement
des données contréleur),

- lécontrdle deI'interface de déchargement/étalonna-
ge (connecteur et dispositif émetteur-récepteur d’on-
des), la commande de déchargement de données
vers un dispositif externe de déchargement, le trai-
tement de données d’étalonnage recues,

- laréalisation d’autotests,

- le contréle du circuit CSP 20, selon une relation mai-
tre/esclave dans laquelle le microprocesseur princi-
pal est le maitre et le circuit CSP est I'esclave, et la
commande d’opérations de sécurité, le traitement
des résultats desdites opérations de sécurité.

[0060] Avantageusement et selon 'invention, les opé-
rations de sécurité en vue de I'authentification mutuelle
de l'unité et d'une carte tachygraphique mettent en
oeuvre, de préférence, des calculs de chiffrement au
moyen de clés asymétriques (clés privées et publiques).
[0061] A noter que cette authentification mutuelle est
déclenchée par le microprocesseur principal 4 lorsqu'’il
constate l'insertion d’une carte tachygraphique dans une
interface de réception de carte du dispositif lecteur/en-
registreur 8 ou d’un dispositif externe distant communi-
quant avec le microprocesseur principal 4 par l'intermé-
diaire de l'interface de cartes 16. Le microprocesseur
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principal 4 est en effet adapté pouridentifier les insertions
et retraits de carte en fonction des signaux qu'il recoit du
(des) organe(s) de détection dudit dispositif lecteur/
enregistreur : la présence d’'une carte 60 en position de
lecture/écriture -réception d’'un signal de détection- apres
une période d’absence de carte -pas de signal de détec-
tion- traduit I'insertion d’'une carte ; 'absence de carte
suite a une période de présence de carte traduit le retrait
d’une carte.

[0062] Pourune plusgrande sécurité, 'authentification
mutuelle d’'une carte tachygraphique présente dans le
dispositif lecteur/enregistreur est également déclenchée
de fagon périodique (alors qu’aucun retrait de carte n’a
été constaté depuis la précédence authentification) par
le microprocesseur principal 4 et/ou par la carte tachygra-
phique.

[0063] Avantageusement et selon l'invention, les opé-
rations de sécurité en vue de l'authentification de don-
nées échangées entre l'unité etle capteur de mouvement
ou entre l'unité et une carte tachygraphique, mettent en
oeuvre de préférence des calculs de chiffrement au
moyen de clés de session, c’est-a-dire de clés symétri-
ques (clés secretes). Ces clés de session communes au
circuit CSP 20 de I'unité et au média externe (capteur de
mouvement ou carte tachygraphique) sont établies con-
jointement par les deux éléments dans le cadre des opé-
rations d’authentification mutuelle de ces éléments ou
immédiatement aprés celles-ci. Les clés de session sont
stockées dans la mémoire (protégée) du circuit CSP 20.
[0064] A titre d’exemple simplifié et non limitatif, la lec-
ture de données tachygraphiques sur une carte tachygra-
phique préalablement authentifiée donne lieu aux opé-
rations illustrées a la figure 3, qui permettent de garantir
l'intégrité des données lues (ces opérations visent a vé-
rifier que les données regues par le microprocesseur
principal 4 correspondent a celles envoyées par la carte
tachygraphique et que ces derniéres n’ont donc pas été
falsifiées durant la transmission). Le microprocesseur
principal 4 prépare la commande de lecture (étape 30) :
le code de commande est assorti de données, dites don-
nées annexes, nécessaires a son exécution, telles que
'adresse et la longueur des données tachygraphiques a
lire (en vue de leur localisation dans la mémoire de la
carte tachygraphique). lltransmet (étape 31) les données
annexes au circuit CSP 20, avec une commande d’exé-
cution d’'une opération de sécurité correspondante, en
vue de protéger l'intégrité desdites données. Le circuit
CSP 20 calcule (étape 32) une somme de contrble, dite
checksum, des données annexes, chiffre (encrypte) la-
dite checksum au moyen de sa clé de session et transmet
(étape 33) la checksum cryptée au microprocesseur prin-
cipal 4. Le microprocesseur principal 4 prépare (étape
34) et transmet (étape 35) la totalité de la commande de
lecture (code de commande + données annexes + check-
sum) a la carte tachygraphique 60 (c’est-a-dire a sa puce
électronique 61) via le connecteur du dispositif lecteur/
enregistreur 8. La carte tachygraphique 60, 61 vérifie I'in-
tégrité des données recues (étape 36) en déchiffrant la
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checksum regue au moyen de sa clé de session, en cal-
culant la checksum des données annexes regues et en
comparant les deux valeurs. Sices derniéres coincident,
la carte tachygraphique 60, 61 transmet (étape 38) les
données tachygraphiques demandées, apres avoir préa-
lablement calculé et chiffré -au moyen de sa clé de ses-
sion- leur checksum (étape 37). A réception des données
(étape 39), le microprocesseur principal 4 transmet (éta-
pe 40) au circuit CSP 20 les données tachygraphiques
et la checksum cryptée regues, ainsi qu’'une commande
d’exécution d’'une opération de sécurité correspondante
visant a vérifier I'intégrité des données tachygraphiques
regues. Exécutant cette commande, le circuit CSP 20
calcule la checksum des données tachygraphiques et
déchiffre la checksum cryptée qui les accompagne au
moyen de sa clé de session et compare les deux valeurs
obtenues (étape 41). Si celles-ci coincident, il renvoie un
signal d’accord au microprocesseur principal 4 ; dans le
cas contraire, il transmet a ce dernier un signal de dé-
saccord (étape 42). Le microprocesseur principal 4 n’ex-
ploite les données tachygraphiques que si le signal regu
est un signal d’accord (étape 43). Si les données ta-
chygraphiques ne sont pas considérées comme étant
authentiques (signal de désaccord), le microprocesseur
mémorise 'anomalie et émet éventuellement un signal
correspondant a l'attention de l'utilisateur (étape 43).
[0065] Lesdonnées de mouvementregues du capteur
de mouvement font également I'objet d’opérations de sé-
curité en vue de leur authentification. En fait, le capteur
de mouvement, préalablement authentifié dans le cadre
d’'une opération d’appariement avec I'unité, émet conti-
nuellement des impulsions gqu’il transmet a l'unité, cha-
que impulsion étant émise a l'instant ou une distance
prédéterminée a été parcourue par le véhicule depuis
limpulsion précédente. Le capteur de mouvement dis-
pose par ailleurs d’'un compteur, qu’il incrémente a cha-
que impulsion émise. De méme, le microprocesseur prin-
cipal de 'unité dispose d’'un compteur, qu’il incrémente
a chaque impulsion regue. Périodiquement, le micropro-
cesseur principal déclenche une opération sécurisée de
comparaison des compteurs de capteur et d’'unité. La
lecture du compteur de capteur s’effectue, par exemple,
comme précédemment expliqué relativementala lecture
de données tachygraphiques dans une carte
tachygraphique : la valeur du compteur de capteur trans-
mise a 'unité est en particulier authentifiée par un attribut
de sécurité de type checksum cryptée. Une valeur rela-
tive du compteur de capteur et une valeur relative du
compteur d’unité (la valeur relative d’'un compteur cor-
respondant a la différence de valeur du compteur depuis
la derniére opération de comparaison) sont calculées par
le microprocesseur principal puis comparées. Cette pro-
cédure permet de vérifier I'authenticité et I'intégrité des
données (impulsions) transmises par le capteur pendant
la période écoulée depuis la derniére opération de com-
paraison.

[0066] Il va de soi que I'invention peut faire I'objet de
nombreuses variantes par rapport aux modes de réali-
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sation précédemment décrits et représentés sur les figu-
res.

Revendications

1. Unité de tachygraphe (1) destinée a étre embarquée
sur un véhicule automobile et a étre reliée a au moins
un capteur de mouvementdu véhicule, laquelle unité
comprend au moins une carte (3) a microprocesseur
(s), dite carte principale, pour le traitement et le stoc-
kage de données, dites données tachygraphiques,
comprenant au moins des données, dites données
conducteur, relatives a des activités d’un conducteur
dudit véhicule, ladite unité de tachygraphe étant
adaptée pour effectuer des opérations, dites opéra-
tions de sécurité, mettant en oeuvre des algorithmes
de chiffrement en vue de lauthentification d’au
moins une partie des données tachygraphiques,
caractérisée en ce que :

- ladite carte principale (3) comprend au moins
un microprocesseur (4), dit microprocesseur
principal, pour le traitement des données ta-
chygraphiques,

- I'unité comprend au moins un circuit (20) phy-
siqguement protégé fournisseur de services cryp-
tographiques, dit circuit CSP, distinct du(des)
microprocesseur(s) principal(aux), circuit CSP
dans lequel sont stockées au moins des don-
nées dites données de sécurité secrétes, ce cir-
cuit CSP (20) étant adapté pour réaliser au
moins une partie des opérations de sécurité lors-
que l'unité est embarquée sur un véhicule.

2. Unité selon la revendication 1, caractérisée en ce
que la carte principale (3) comprend au moins une
mémaoire (5), dite mémoire d’application, associée a
un microprocesseur principal (4), dans laquelle est
stockée une application, dite application tachygra-
phique, pouvant étre chargée dans ce microproces-
seur principal pour le traitement des données ta-
chygraphiques, et en ce que ce microprocesseur
principal est adapté pour pouvoir vérifier I'authenti-
cité d’au moins une partie de I'application tachygra-
phique a l'aide d’au moins une opération de sécurité
réalisée par un circuit CSP (20) de l'unité de ta-
chygraphe.

3. Unité selon la revendication 2, caractérisée en ce
que ce microprocesseur principal (4) intégre un pro-
gramme de démarrage protégé, physiquement ins-
crit dans le microprocesseur et adapté pour, lors
d’une opération visant a implémenter au moins une
partie d’'une application tachygraphique dans I'unite,
commander audit circuit CSP (20) I'exécution d’au
moins une opération de sécurité en vue de l'authen-
tification de ladite application ou partie d’application
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tachygraphique, et ne commander I'enregistrement
de cette application ou partie d’application tachygra-
phique dans la mémoire d’application (5) que si elle
est considérée par le circuit CSP comme étant
authentique et intégre.

Unité selon I'une des revendications 2 ou 3, carac-
térisée en ce que I'application tachygraphique stoc-
kée dans la mémoire d’application (5) est adaptée
pour, lorsqu’elle est chargée dans le microproces-
seur principal, commander périodiquement au circuit
CSP (20) I'exécution d’au moins une opération de
sécurité en vue de l'authentification de ladite appli-
cation tachygraphique.

Unité selon 'une des revendications 1 a 4, caracté-
risée en ce que le(s) circuit(s) CSP (20) est(sont)
dédié(s) essentiellement a la réalisation d’opéra-
tions de sécurité.

Unité selon 'une des revendications 1 a 5, caracté-
risée en ce que le(s) circuit(s) CSP (20) est(sont)
dédié(s) essentiellement a la réalisation de toutes
les opérations de sécurité.

Unité selon 'une des revendications 1 a 6, caracté-
risée en ce que chaque circuit CSP (20) est relié a
un microprocesseur principal (4), lesdits circuit CSP
et microprocesseur principal associés étant adaptés
pour fonctionner selon une relation maitre/esclave
dans laquelle le microprocesseur principal est le
maitre et le circuit CSP est I'esclave.

Unité selon 'une des revendications 1 a 7, caracté-
risée en ce que le(s) circuit(s) CSP (20) est(sont)
porté(s) par la carte principale (3).

Unité selon 'une des revendications 1 a 8, caracté-
risée en ce que :

- I'unité comprend un dispositif (8) lecteur/enre-
gistreur de cartes a puce, dites cartes tachygra-
phiques, apte a recevoir au moins deux cartes
tachygraphiques en paralléle, chaque carte ap-
partenant a un type de carte prédéterminé,

- le dispositif lecteur/enregistreur de cartes (8)
est contr6lé par au moins un microprocesseur
principal (4) auquel est associé un circuit CSP
(20), ledit microprocesseur principal étant adap-
té pour commander audit circuit CSP I'exécution
d’au moins une opération de sécurité en vue de
I'authentification mutuelle de I'unité et d’une car-
te tachygraphique présente dans le dispositif
lecteur/enregistreur de cartes, et n’autoriser
'ouverture d’'une session de fonctionnement
correspondant au type de la carte tachygraphi-
que présente que si 'unité et ladite carte sont
considérées comme étant authentiques.
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Unité selon la revendication 9, caractérisée en ce
que ce microprocesseur principal (4) estadapté pour
surveiller les insertions et retraits de carte dans le
dispositif (8) lecteur/enregistreur de cartes, et com-
mander I'exécution de cette(ces) opération(s) de sé-
curité des qu’une insertion d’'une carte tachygraphi-
que dans le dispositif lecteur/enregistreur de cartes
est détectée.

Unité selon I'une des revendications 1 a 10, carac-
térisée en ce que:

- I'unité comprend une interface de connexion
(16), dite interface de carte, pour une commu-
nication sans fil de I'unité avec un dispositif ex-
terne lecteur/enregistreur de cartes a puce, di-
tes cartes tachygraphiques, chaque carte ap-
partenant a un type de carte prédéterminé,

- ledit dispositif lecteur/enregistreur externe est
contrdlé par au moins un microprocesseur prin-
cipal (4) auquel est associé un circuit CSP (20),
ledit microprocesseur principal étant adapté
pour commander audit circuit CSP I'exécution
d’au moins une opération de sécurité en vue de
'authentification mutuelle de 'unité etd’'une car-
te tachygraphique présente dans le dispositif
lecteur/enregistreur de cartes, et n’autoriser
I'ouverture d’'une session de fonctionnement
correspondant au type de la carte tachygraphi-
que présente que si 'unité et ladite carte sont
considérées comme étant authentiques.

Unité selon I'une des revendications 9 a 11, carac-
térisée en ce que, a chaque échange de données
entre l'unité (1) et une carte tachygraphique (60) pré-
sente dans le dispositif lecteur/enregistreur de car-
tes, ledit microprocesseur principal (4) est adapté
pour commander audit circuit CSP (20) I'exécution
d’au moins une opération de sécurité en vue de
'authentification desdites données, et ne traiter les
données échangées que si elles sont considérées
comme étant authentiques et integres.

Unité selon la revendication 12, caractérisée en ce
que le microprocesseur principal (4) est adapté
pour :

- lorsque des données sont regues par l'unité
depuis ladite carte tachygraphique, commander
au circuit CSP (20) I'exécution d’au moins une
opération de sécurité en vue de 'authentification
des données regues, et ne traiter lesdites don-
nées que si elles sont considérées par le circuit
CSP comme étant authentiques et integres,

- lorsque des données doivent étre transmises
par l'unité a ladite carte tachygraphique, com-
mander au circuit CSP (20) I'exécution d’au
moins une opération de sécurité en vue de la
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protection de l'intégrité des données a transmet-
tre.

Unité selon 'une des revendications 1 a 13, com-
prenant une interface de connexion (12), dite inter-
face de capteur, pour la liaison de I'unité au capteur
de mouvement, caractérisée en ce que la carte
principale (3) comprend au moins un microproces-
seur principal (4) relié a ladite interface de capteur
(12) et auquel est associé un circuit CSP (20), ledit
microprocesseur principal (4) étant adapté pour
commander audit circuit CSP (20) I'exécution d’opé-
rations de sécurité en vue d’une part de I'authentifi-
cation mutuelle du capteur de mouvementetde I'uni-
té et d’autre part de 'authentification des données
de mouvement regues du capteur de mouvement
par I'unité, et ne traiter les données de mouvement
regues que si le capteur de mouvement et l'unité
sont considérés comme étant authentiques et si les
données regues sont considérées comme étant
authentiques et intégres.

Unité selon la revendication 14, caractérisée en ce
que ledit microprocesseur principal (4) est adapté
pour :

- dans le cadre d’'une opération initiale dite opé-
ration d’appariement d’'un capteur de mouve-
ment et de I'unité, commander audit circuit CSP
(20) 'exécution d’au moins une opération de sé-
curité en vue de l'authentification mutuelle du
capteur et de I'unité, et n’autoriser un échange
ultérieur de données entre ledit capteur et 'unité
que si ces derniers sont considérés comme
étant authentiques,

- dans le cadre d’une opération périodique, dite
opération de contréle des données de mouve-
ment, commander au circuit CSP (20) I'exécu-
tion d’au moins une opération de sécurité en vue
de l'authentification de données, dites données
de contréle, échangéesentre le capteur etl'unité
dans le cadre de cette opération de contréle, et
n‘autoriser le traitement des données de mou-
vement regues par I'unité sur une période écou-
lée que silesdites données de contréle sont con-
sidérées comme étant authentiques etintegres.

Unité selon les revendications 15 et 9, caractérisée
en ce que le(s) microprocesseur(s) principal(aux)
(4) est(sont) adapté(s) pour n’autoriser I'exécution
d’une opération d’appariement que dans le cadre
d’une session d’atelier.

Unité selon 'une des revendications 1 a 16 et selon
I'une des revendications 9 ou 11, caractérisée en

ce que :

- elle comprend une interface de connexion (13,
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14), dite interface de déchargement, pour la
communication de l'unité avec un dispositif ex-
terne dit dispositif de déchargement, apte a mé-
moriser des données tachygraphiques,

- le(s) microprocesseur(s) principal(aux) (4) est
(sont) adapté(s) pour n’autoriser I'exécution
d’une opération de déchargement de données
vers un dispositif de déchargement connecté a
I'unité par l'intermédiaire de l'interface de dé-
chargement, que dans le cadre d’'une session
de controéleur ou d’atelier ou d’entreprise.

Unité selon I'une des revendications 1 a 17 et selon
la revendication 9, caractérisée en ce que :

- elle comprend une interface de connexion (13,
14), dite interface d’étalonnage, pour la commu-
nication de l'unité avec un dispositif externe dit
dispositif d’étalonnage,

- le(s) microprocesseur(s) principal(aux) (4) est
(sont) adapté(s) pour n’autoriser I'exécution
d'une opération d’étalonnage de [l'unité, au
moyen d'un dispositif d’étalonnage connecté a
'unité par I'intermédiaire de l'interface d’étalon-
nage, que dans le cadre d’'une session d’atelier.

Unité selon I'une des revendications 1 a 18 et selon
la revendication 9, caractérisée en ce qu’un micro-
processeur principal (4) de l'unité est adapté pour
surveiller les insertions et retraits de carte dans le
dispositif (8) lecteur/enregistreur de cartes et pour,
dés qu’un retrait d’'une carte tachygraphique du dis-
positif lecteur/enregistreur de cartes est détecté, in-
terrompre toute opération en cours dans la session
de fonctionnement correspondante.

Unité selon I'une des revendications 1 a 19, carac-
térisée en ce que :

- la carte principale (3) comprend un unique mi-
croprocesseur principal (4) pour le traitement
des données tachygraphiques, auquel sont re-
liés un circuit d’alimentation électrique (6) ali-
menté de fagon permanente par une source
électrique permanente du véhicule, une mémoi-
re de masse (5), dite mémoire d’application, de
type non volatile pour le stockage d’au moins
une application dite application tachygraphique,
une mémoire de masse (17), dite mémoire de
données, de type non volatile pour le stockage
au moins des données tachygraphiques, une
horloge temps réel calendaire (7), un dispositif
(8) lecteur/enregistreur de cartes a puce, dites
cartes tachygraphiques, apte a recevoir au
moins deux cartes tachygraphiques en paralle-
le, un connecteur (12), dit connecteur de cap-
teur, pour la connexion de 'unité au capteur de
mouvement, un connecteur (13), dit connecteur
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de déchargement/étalonnage, pour la con-
nexion a l'unité d’un dispositif externe d’étalon-
nage ou d’'un dispositif externe de décharge-
ment,

- I'unité comprend un unique circuit CSP (20),
dédié a la réalisation de toutes les opérations
de sécurité, lesdits microprocesseur principal
(4) et circuit CSP (20) étant reliés et adaptés
pour fonctionner selon une relation maitre/es-
clave dans laquelle le microprocesseur principal
est le maitre et le circuit CSP est I'esclave,

I'unité comprend une imprimante (10), un écran d’af-
fichage (9), un dispositif (11) de saisie de données
par un utilisateur.

Véhicule automobile, caractérisé en ce qu’il est
équipé d’'une unité de tachygraphe selon l'une des
revendications 1 a 20.

Claims

A speedograph unit (1) intended to be fitted in a mo-
tor vehicle and to be connected to atleast one vehicle
movement sensor, said unit comprising at least one
microprocessor card (3), called the main card, for
processing and storing data, called tacographic da-
ta, comprising at least some data, called conductive
data, relating to activities of a conductor of said ve-
hicle, said speedograph unit being adapted to per-
form operations, called safety operations, using
cryptographic algorithms to authenticate atleast part
of the tacographic data,

characterised in that:

- said main card (3) comprises at least one mi-
croprocessor (4), called the main microproces-
sor, for processing tachographic data,

- the unit comprises at least one physically pro-
tected circuit (20) providing cryptographic serv-
ices, called the CSP circuit, separate from the
main microprocessor(s), wherein are stored at
least data called secret safety data, this CSP
circuit (20) being adapted to perform atleast part
ofthe safety operations when the unitis on board
a vehicle.

The unitaccording to Claim 1, characterised in that
the main card (3) comprises at least one memory
(5), called the application memory, associated with
a main microprocessor (4), wherein is stored an ap-
plication, called the tachographic application, that
can be loaded into this main microprocessor in order
to process the tachographic data, and in that this
main microprocessor is adapted to be able to check
the authenticity of at least part of the tachographic
application with the aid of at least one safety opera-
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tion performed by a CSP circuit (20) of the speedo-
graph unit.

The unitaccording to Claim 2, characterised in that
this main microprocessor (4) integrates a protected
start-up programme, physically entered in the micro-
processor and adapted, during an operation seeking
to implement at least part of a tachographic applica-
tion in the unit, to order said CSP unit (20) to execute
at least one safety operation to authenticate said
tachographic application or part application, and to
only order the recording of this tachographic appli-
cation or part application in the application memory
(5) ifitis considered by the CSP circuit to be authentic
and integral.

The unit according to any of Claims 2 or 3, charac-
terised in that the tachographic application stored
in the application memory (5) is adapted, when it is
loaded in the main microprocessor, to periodically
order the CSP circuit (20) to perform at least one
safety operation to authenticate said tachographic
application.

The unit according to any of Claims 1 to 4, charac-
terised in that the CSP circuit(s) (20) is(are) essen-
tially dedicated to performing safety operations.

The unit according to any of Claims 1 to 5, charac-
terised in that the CSP circuit(s) (20) is(are) essen-
tially dedicated to performing all of the safety oper-
ations.

The unit according to any of Claims 1 to 6, charac-
terised in that each CSP unit (20) is connected to
a main microprocessor (4), said CSP circuit and the
associated main microprocessor being adapted to
function according to a master/slave relationship
wherein the main microprocessor is the master and
the CSP circuit is the slave.

The unit according to any of Claims 1 to 7, charac-
terised in that the CSP circuit(s) (20) is(are) carried
by the main card (3).

The unit according to any of Claims 1 to 8, charac-
terised in that:

- the unit comprises a device (8) for reading/
recording chip cards, called tachographic cards,
able to receive at least two tachographic cards
in parallel, each card belonging to a predeter-
mined type of card,

- the card reading/recording device (8) is con-
trolled by at least one main microprocessor (4)
with which is associated a CSP circuit (20), said
main microprocessor being adapted to order
said CSP circuit to perform at least one safety
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operation to authenticate mutually the unit and
atachographic card presentin the card reading/
recording device and to only authorise the open-
ing of a functioning session corresponding to the
type of tachographic card present if the unit and
said card are considered to be authentic.

The unitaccording to Claim 9, characterised in that
this main microprocessor (4) is adapted to monitor
the card insertions into and withdrawals from the
card reading/recording device (8) and to order the
performance of this(these) safety operation(s) as
soon as the insertion of a tachographic card into the
card reading/recording device is detected.

The unit according to any of Claims 1 to 10, char-
acterised in that:

- the unit comprises a connection interface (16),
called the card interface, for wireless communi-
cation of the unit with an external device for read-
ing/recording chip cards, called tachographic
cards, each card belonging to a predetermined
card type,

- said external reading/recording device is con-
trolled by at least one main microprocessor (4)
with which is associated a CSP circuit (20), said
main microprocessor being adapted to order
said CSP circuit to perform at least one safety
operation to mutually authenticate the unit and
atachographic card presentin the card reading/
recording device, and to only authorise the
opening of a functioning session corresponding
to the type of tachographic card present if the
unit and said card are considered to be authen-
tic.

The unit according to any of Claims 9 to 11, char-
acterised in that upon each exchange of data be-
tween the unit (1) and a tachographic card (60)
present in the card reading/recording device, said
main microprocessor (4) is adapted to order said
CSP circuit (20) to perform at least one safety oper-
ation to authenticate said data, and to only process
the data exchanged if they are considered to be au-
thentic and integral.

The unit according to Claim 12, characterised in
that the main microprocessor (4) is adapted :

- when data are received by the unit from said
tachographic card, to order the CSP circuit (20)
to perform at least one safety operation to au-
thenticate the received data and to only process
said data if they are considered by the CSP cir-
cuit to be authentic and integral,

- when data have to be transmitted by the unit
to said tachographic card, to order the CSP cir-
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cuit (20) to perform at least one safety operation
to protect the integrity of the data to be transmit-
ted.

The unit according to any of Claims 1 to 13, com-
prising a connection interface (12), called the sensor
interface, for connecting the unit to the movement
sensor, characterised in that the main card (3)
comprises atleast one main microprocessor (4) con-
nected to said sensor interface (12) and with which
is associated a CSP circuit (20), said main micro-
processor (4) being adapted to order said CSP circuit
(20) to perform safety operations on the one hand
to mutually authenticate the movement sensor and
the unit, and on the other hand to authenticate move-
ment data received from the movement sensor by
the unit, and to only process the movement data re-
ceived if the movement sensor and the unit are con-
sidered to be authentic and if the data received are
considered to be authentic and integral.

The unit according to Claim 14, characterised in
that said main microprocessor (4) is adapted:

- within the framework of an initial operation
called the movement sensor and the unit match-
ing operation, to order said CSP circuit (20) to
perform at least one safety operation to authen-
ticate mutually the sensor and the unit, and to
only authorise a subsequent exchange of data
between said sensor and the unit if the latter are
considered to be authentic,

- within the framework of a periodic operation,
called the movement data control operation, to
order the CSP circuit (20) to perform atleastone
safety operation to authenticate data, called
control data, exchanged between the sensor
and the unit within the framework of this control
operation, and to only authorise the processing
of the movement data received by the unit over
a period that has passed if said control data are
considered to be authentic and integral.

The unit according to Claims 15 and 9, character-
ised in that the main microprocessor(s) (4) is(are)
adapted to only authorise the performance of a
matching operation within the framework of a work-
shop session.

The unit according to any of Claims 1 to 16 and ac-
cording to any of Claims 9 to 11, characterised in
that:

- it comprises a connection interface (13, 14),
called the unloading interface, for communica-
tion of the unit with an external device called the
unloading device, able to memorise tachograph-
ic data,
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- the main microprocessor(s) (4) is(are) adapted
to only authorise the performance of a data un-
loading operation to an unloading device con-
nected to the unit by means of the unloading
interface within the framework of a controller or
workshop or business session.

The unit according to any of Claims 1 to 17 and ac-
cording to Claim 9, characterised in that:

- it comprises a connection interface (13, 14),
called the calibration interface, for communica-
tion of the unit with an external device called the
calibration device,

- the main microprocessor(s) (4) is(are) adapted
to only authorise the performance of a calibra-
tion operation of the unit by means of a calibra-
tion device connected to the unit by means of
the calibration interface within the framework of
a workshop session.

The unit according to any of Claims 1 to 18 and ac-
cording to Claim 9, characterised in that a main
microprocessor (4) of the unit is adapted to monitor
the card insertions into and withdrawals from the
card reading/recording device (8) and, as soon as a
tachographic card withdrawal from the card reading/
recording device is detected, tointerrupt any ongoing
operation in the corresponding functioning session.

The unit according to any of Claims 1 to 19, char-
acterised in that:

- the main card (3) comprises a single main mi-
croprocessor (4) for processing tachographic
data to which are connected an electrical supply
circuit (6) supplied permanently by a permanent
electrical source of the vehicle, a mass memory
(5), called the application memory, of the non-
volatile type, for storing at least one application
called the tachographic application, a mass
memory (17), called the data memory, of the
non-volatile type for storing at least tachograph-
ic data, a real time calendar clock (7), a device
(8) for reading/recording chip cards, called tach-
ographic cards, able to receive at least two tach-
ographic cards in parallel, a connector (12),
called the sensor connector, for connecting the
unit to the movement sensor, a connector (13),
called the unloading/calibration connector, for
connecting to the unit an external calibration de-
vice or an external unloading device,

- the unit comprises a single CSP circuit (20)
dedicated to performing all of the safety opera-
tions, said main microprocessor (4) and CSP
circuit (20) being connected and able to function
according to a master/slave relationship where-
in the main microprocessor is the master and
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the CSP circuit is the slave,
- the unit comprises a printer (10), a display
screen (9), a device (11) for data input by a user.

21. Amotorvehicle, characterised in thatitis equipped

with a speedograph unit according to any of Claims
1 to 20.

Patentanspriiche

1.

Tachograph (1) zur Mithahme in einem Kraftfahr-
zeug, der an mindestens einen Bewegungssensor
des Fahrzeugs angeschlossen wird und mindestens
eine Mikroprozessor(en)karte (3), Hauptkarte ge-
nannt, enthalt, zur Verarbeitung und Speicherung
von Daten, Tachographendaten genannt, wobei be-
sagte Tachographendaten mindestens Daten Uber
die Aktivitdten eines Fahrers besagten Fahrzeugs,
Fahrerdaten genannt, enthalten und besagter Ta-
chograph geeignet ist, sogenannte Sicherheitsope-
rationen auszufiihren, bei denen Chiffrieralgorith-
men zum Einsatz kommen, um zumindest einen Teil
der Tachographendaten zu authentifizieren, da-
durch gekennzeichnet, dass

- besagte Hauptkarte (3) mindestens einen Mi-
kroprozessor (4), Hauptmikroprozessor ge-
nannt, zur Verarbeitung der Tachographenda-
ten enthalt,

- der Tachograph mindestens einen physisch
geschitzten Schaltkreis (20), CSP-Schaltkreis
genannt, enthalt, der kryptographische Funktio-
nen erfullt und sich vom (von den) Hauptmikro-
prozessor(en) unterscheidet und in dem minde-
stens die sogenannten geheimen Sicherheits-
daten gespeichert sind, wobei dieser CSP-
Schaltkreis (20) geeignet ist, zumindest einen
Teil der Sicherheitsoperationen auszuflihren,
wenn sich der Tachograph in einem Fahrzeug
befindet.

Tachograph nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Hauptkarte (3) zumindest einen
Speicher (5) besitzt, der Applikationsspeicher ge-
nannt wird, einem Hauptmikroprozessor (4) zuge-
ordnet ist, und in dem eine Applikation, Tachogra-
phenapplikation genannt, gespeichert ist, die in die-
sen Hauptmikroprozessor zur Verarbeitung der Ta-
chographendaten geladen werden kann, und dass
dieser Hauptmikroprozessor geeignet ist, die Au-
thentizitdt zumindest eines Teils der Tachographen-
applikation mit Hilfe mindestens einer mit dem CSP-
Schaltkreis (20) des Tachographen durchgefiihrten
Sicherheitsoperation zu Uberprifen.

Tachograph nach Anspruch 2, dadurch gekenn-
zeichnet, dass in diesen Hauptmikroprozessor (4)
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ein geschutztes Startprogramm integriert ist, das
physisch in den Mikroprozessor eingeschrieben und
geeignet ist, bei einer Operation, die darauf abzielt,
zumindest einen Teil einer Tachographenapplikati-
on in den Tachographen zu implementieren, besag-
tem CSP-Schaltkreis (20) den Befehl zur Ausfiih-
rung mindestens einer Sicherheitsoperation zu ge-
ben, im Hinblick auf die Authentifizierung besagter
Tachographenapplikation oder eines Teils dieser
Applikation, und den Befehl zur Aufzeichnung dieser
Tachographenapplikation oder eines Teils davon im
Applikationsspeicher (5) erst dann zu geben, wenn
sie vom CSP-Schaltkreis als authentisch und sicher
eingestuft wurde.

Tachograph nach einem der Anspriiche 2 oder 3,
dadurch gekennzeichnet, dass die im Applikati-
onsspeicher (5) gespeicherte Tachographenappli-
kation geeignet ist, wenn sie in den Hauptmikropro-
zessor geladen wurde, dem CSP-Schaltkreis (20)
periodische Befehle zur Ausfiihrung mindestens ei-
ner Sicherheitsoperation im Hinblick auf die Authen-
tifizierung besagter Tachographenapplikation zu ge-
ben.

Tachograph nach einem der Anspriiche 1 bis 4, da-
durch gekennzeichnet, dass der (die) CSP-Schalt-
kreis(e) (20) im Wesentlichen der Ausfihrung von
Sicherheitsoperationen dienen.

Tachograph nach einem der Anspriiche 1 bis 5, da-
durch gekennzeichnet, dass der (die) CSP-Schalt-
kreis(e) (20) im Wesentlichen der Ausfiihrung aller
Sicherheitsoperationen dienen.

Tachograph nach einem der Anspriiche 1 bis 6, da-
durch gekennzeichnet, dass jeder CSP-Schalt-
kreis (20) mit einem Hauptmikroprozessor (4) ver-
bunden ist, wobei besagter CSP-Schaltkreis und der
diesem zugeordnete Hauptmikroprozessor geeignet
sind, nach einer Master-Slave-Beziehung zu arbei-
ten, bei der der Hauptmikroprozessor der "Master"
und der CSP-Schaltkreis der "Sklave" ist.

Tachograph nach einem der Anspriiche 1 bis 7, da-
durch gekennzeichnet, dass sich der (die) CSP-
Schaltkreis(e) (20) auf der Hauptkarte (3) befindet
(befinden).

Tachograph nach einem der Anspriiche 1 bis 8, da-
durch gekennzeichnet, dass

- der Tachograph ein Chipkartenlese-/registrier-
gerat (8) beinhaltet, das geeignet ist, minde-
stens zwei Chipkarten, Tachographenkarten
genannt, nebeneinander aufzunehmen, wobei
jede Karte einem vorbestimmten Kartentyp ent-
spricht,
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- das Kartenlese-/registriergerat (8) von minde-
stens einem Hauptmikroprozessor (4) gesteuert
wird, dem ein CSP-Schaltkreis (20) zugeordnet
ist, wobei besagter Hauptmikroprozessor geeig-
net ist, besagtem CSP-Schaltkreis den Befehl
zur Ausfiihrung mindestens einer Sicherheits-
operation zu geben, im Hinblick auf eine gegen-
seitige Authentifizierung des Tachographen und
einerim Kartenlese-/registriergerat befindlichen
Tachographenkarte, und erst dann eine der Art
der vorliegenden Tachographenkarte entspre-
chende Betriebsphase zuzulassen, wenn Ta-
chograph und besagte Karte als authentisch
gelten.

10. Tachograph nach Anspruch 9, dadurch gekenn-

1.

zeichnet, dass der Hauptmikroprozessor (4) geeig-
net ist, das Einfliihren von Karten in das bzw. das
Herausnehmen von Karten aus dem Kartenlese-/re-
gistriergerat (8) zu iberwachen und den Befehl zur
Ausfihrung dieser Sicherheitsoperation(en) zu ge-
ben, sobald festgestellt wird, dass eine Tachogra-
phenkarte in das Kartenlese-/registriergerat einge-
schoben wurde.

Tachograph nach einem der Anspriiche 1 bis 10,
dadurch gekennzeichnet, dass

- der Tachograph eine Verbindungsschnittstelle
(16), Kartenschnittstelle genannt, fir die draht-
lose Verbindung des Tachographen mit einem
externen Chipkartenlese-/registriergerat be-
inhaltet, wobei diese Chipkarten Tachogra-
phenkarten genannt werden, und jede Karte ei-
nem vorbestimmten Kartentyp entspricht,

- besagtes externes Lese-/registriergerat von
mindestens einem Hauptmikroprozessor (4) ge-
steuert wird, dem ein CSP-Schaltkreis (20) zu-
geordnet ist, wobei besagter Hauptmikropro-
zessor geeignet ist, besagtem CSP-Schaltkreis
den Befehl zur Ausfiihrung mindestens einer Si-
cherheitsoperation zu geben, im Hinblick auf ei-
ne gegenseitige Authentifizierung des Tacho-
graphen und einer im Kartenlese-/registrierge-
rat befindlichen Tachographenkarte, und erst
dann eine der Art der vorliegenden Tachogra-
phenkarte entsprechende Betriebsphase zuzu-
lassen, wenn Tachograph und besagte Karte als
authentisch gelten.

12. Tachograph nach einem der Anspriiche 9 bis 11,

dadurch gekennzeichnet, dass bei jedem Daten-
austausch zwischen dem Tachographen (1) und ei-
ner im Kartenlese-/registriergerat befindlichen Ta-
chographenkarte (60) besagter Hauptmikroprozes-
sor (4) geeignet ist, besagtem CSP-Schaltkreis (20)
den Befehl zur Ausflihrung mindestens einer Sicher-
heitsoperation zu geben, im Hinblick auf die Authen-
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13.

14.

15.

30

tifizierung besagter Daten, und die ausgetauschten
Daten erst dann zu verarbeiten, wenn sie als authen-
tisch und sicher gelten.

Tachograph nach Anspruch 12, dadurch gekenn-
zeichnet, dass der Hauptmikroprozessor (4) geeig-
net ist,

- wenn der Tachograph Daten von besagter Ta-
chographenkarte erhalt, dem CSP-Schaltkreis
(20) den Befehl zur Ausfiihrung mindestens ei-
ner Sicherheitsoperation zu geben, im Hinblick
auf die Authentifizierung der erhaltenen Daten,
und besagte Daten erst dann zu verarbeiten,
wenn sie vom CSP-Schaltkreis als authentisch
und sicher eingestuft wurden,

- wenn Daten vom Tachographen an besagte
Tachographenkarte Ubertragen werden mis-
sen, dem CSP-Schaltkreis (20) den Befehl zur
Ausfiihrung mindestens einer Sicherheitsope-
ration zu geben, im Hinblick auf den Schutz der
Integritat der zu Ubertragenden Daten.

Tachograph nach einem der Anspriiche 1 bis 13,
beinhaltend eine Verbindungsschnittstelle (12),
Sensorschnittstelle genannt, zur Verbindung des
Tachographen mit dem Bewegungssensor, da-
durch gekennzeichnet, dass die Hauptkarte (3)
mindestens einen Hauptmikroprozessor (4) enthalt,
der mit besagter Sensorschnittstelle (12) verbunden
ist, und dem ein CSP-Schaltkreis (20) zugeordnet
ist, wobei besagter Hauptmikroprozessor (4) geeig-
net ist, besagtem CSP-Schaltkreis (20) dem Befehl
zur Ausfiihrung von Sicherheitsoperationen zu ge-
ben, im Hinblick einerseits auf die gegenseitige Au-
thentifizierung des Bewegungssensors und des Ta-
chographen, und andererseits auf die Authentifizie-
rung der vom Bewegungssensor an den Tachogra-
phen gelieferten Bewegungsdaten, und die erhalte-
nen Bewegungsdaten erst dann zu verarbeiten,
wenn Bewegungssensor und Tachograph als au-
thentisch und die erhaltenen Daten als authentisch
und sicher gelten.

Tachograph nach Anspruch 14, dadurch gekenn-
zeichnet, dass besagter Hauptmikroprozessor (4)
geeignet ist,

- im Rahmen einer ersten Inbetriebnahme,
"Paarung" eines Bewegungssensors mit dem
Tachographen genannt, besagtem CSP-Schalt-
kreis (20) den Befehl zur Ausfiihrung minde-
stens einer Sicherheitsoperation zu geben, im
Hinblick auf die gegenseitige Authentifizierung
des Sensors und des Tachographen, und einen
spateren Datenaustausch zwischen besagtem
Sensor und dem Tachographen erst dann zu-
zulassen, wenn letztere als authentisch gelten,
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- im Rahmen eines periodischen Betriebs, Pri-
fung der Bewegungsdaten genannt, dem CSP-
Schaltkreis (20) den Befehl zur Ausfiihrung min-
destens einer Sicherheitsoperation im Hinblick
auf die Authentifizierung der Daten, Priifdaten
genannt, zu geben, die zwischen dem Sensor
und dem Tachographen im Rahmen dieser Pri-
fung ausgetauscht werden, und die Verarbei-
tung der vom Tachographen Uber einen abge-
laufenen Zeitraum empfangenen Bewegungs-
daten erstdann zuzulassen, wenn besagte Prif-
daten als authentisch und sicher gelten.

Tachograph nach Anspruch 15 und 9, dadurch ge-
kennzeichnet, dass der (die) Hauptmikroprozessor
(en) (4) geeignet ist (sind), die Ausfiihrung einer
"Paarung" genannten Operation nur im Rahmen ei-
nes Werkstattbesuchs zuzulassen.

Tachograph nach einem der Anspriiche 1 bis 16 und
nach einem der Anspriiche 9 oder 11, dadurch ge-
kennzeichnet, dass

- er eine Verbindungsschnittstelle (13, 14), Ent-
ladeschnittstelle genannt, beinhaltet, zur Ver-
bindung des Tachographen mit einer externen
Vorrichtung, Entladevorrichtung genannt, die
geeignet ist, Tachographendaten zu speichern,
- der (die) Hauptmikroprozessor(en) (4) geeig-
net ist (sind), das Entladen von Daten in eine
mit dem Tachographen tber die Entladeschnitt-
stelle verbundene Entladevorrichtung nur im
Rahmen eines Besuchs des Priifers, der Werk-
statt oder der Firma zuzulassen.

Tachograph nach einem der Anspriiche 1 bis 17 und
nach Anspruch 9, dadurch gekennzeichnet, dass

- er eine Verbindungsschnittstelle (13, 14), Ka-
librierschnittstelle genannt, zur Verbindung des
Tachographen mit einer externen Vorrichtung,
Kalibriervorrichtung genannt, beinhaltet,

- der (die) Hauptmikroprozessor(en) (4) geeig-
netist (sind), das Kalibrieren des Tachographen
mittels einer mit dem Tachographen uber die
Kalibrierschnittstelle verbundenen Kalibriervor-
richtung nur im Rahmen eines Werkstattbe-
suchs zuzulassen.

Tachograph nach einem der Anspriiche 1 bis 18,
und nach Anspruch 9, dadurch gekennzeichnet,
dass ein Hauptmikroprozessor (4) des Tachogra-
phen geeignet ist, das Einflhren von Karten in das
bzw. das Herausnehmen von Karten aus dem Kar-
tenlese-/registriergerat (8) zu berwachen, und, so-
bald die Herausnahme einer Tachographenkarte
aus dem Kartenlese-/registriergerat festgestellt
wird, jede laufende Operation wahrend der entspre-
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chenden Betriebsphase zu unterbrechen.

20. Tachograph nach einem der Anspriiche 1 bis 19,

dadurch gekennzeichnet, dass

- die Hauptkarte (3) einen einzigen Hauptmikro-
prozessor (4) zur Verarbeitung der Tachogra-
phendaten beinhaltet, dem ein Speisestrom-
kreis (6) zugeordnetist, der permanentvon einer
permanenten Stromquelle des Fahrzeugs ge-
speist wird, sowie ein nichtflichtiger Massen-
speicher (5), Applikationsspeicher genannt, zur
Speicherung mindestens einer Applikation, Ta-
chographenapplikation genannt, ein nichtfliich-
tiger Massenspeicher (17), Datenspeicher ge-
nannt, zur Speicherung mindestens der Tacho-
graphendaten, eine Echtzeituhr mit Kalender
(7), ein Chipkartenlese-/registriergerat (8), wo-
bei diese Chipkarten Tachographenkarten ge-
nannt werden, und das Gerat geeignet ist, min-
destens zwei Tachographenkarten nebenein-
ander aufzunehmen, einen Verbinder (12), Sen-
sorverbinder genannt, um den Tachographen
an den Bewegungssensor anzuschliel3en, ei-
nen Verbinder (13), Entlade-/Kalibrierverbinder
genannt, um an den Tachographen ein externes
Kalibriergerat oder ein externes Entladegerat
anzuschlief3en,

- der Tachograph einen einzigen CSP-Schalt-
kreis (20) beinhaltet, der zur Durchflihrung aller
Sicherheitsoperationen dient, wobei besagter
Hauptmikroprozessor (4) und der CSP-Schalt-
kreis (20) verbunden und geeignet sind, nach
einer Master-Slave-Beziehung zu arbeiten, bei
der der Hauptmikroprozessor der "Master" und
der CSP-Schaltkreis der "Sklave" ist,

- der Tachograph einen Drucker (10), einen Bild-
schirm (9) und eine Vorrichtung (11) zur Daten-
erfassung durch einen Nutzer beinhaltet.

21. Kraftfahrzeug, dadurch gekennzeichnet, dass es

miteinem Tachographen nach einem der Anspriiche
1 bis 20 ausgestattet ist.
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