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(54) Verfahren zur Übertragung von Daten

(57) Die Erfindung betrifft ein Verfahren zur Übertra-
gung von Daten von einer ersten Station in einem Eisen-
bahnfahrzeug zu einer zweiten Station. Es ist vorgese-
hen, dass in der ersten Station eine Signatur erstellt und
zur Erstanmeldung der ersten Station bei der zweiten

Station an diese versandt wird. Die Signatur wird von der
zweiten Station empfangen, signiert und dann wieder an
die erste Station zurückgesandt und dort abgelegt. Erst
dann wird mit der Übertragung von Daten begonnen.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Über-
tragung von Daten von einer ersten Station in einem Ei-
senbahnfahrzeug zu einer zweiten Station.
[0002] Die zweite Station befindet sich in der Regel an
einem festen Ort, z. B. in einem Bahnhof oder in einem
Stellwerk. Sie kann sich aber auch in einem anderen Ei-
senbahnfahrzeug befinden.
[0003] Zur Übertragung von Daten aus einem Eisen-
bahnfahrzeug und insbesondere zu einer stationären
Einrichtung hin werden häufig öffentliche Kommunikati-
onsnetze verwendet. Dadurch besteht die Möglichkeit,
dass ein unberechtigter Personenkreis übertragene Da-
ten erhalten kann. Das gleiche Problem ist gegeben,
wenn das Eisenbahnfahrzeug zur Datenübermittlung mit
der zweiten Station über Funk in Verbindung steht.
[0004] Der Erfindung liegt die Aufgabe zugrunde, ein
Verfahren zur Übertragung von Daten von einer ersten
Station in einem Eisenbahnfahrzeug zu einer zweiten
Station hin anzugeben, das das Ablesen der Daten durch
nicht berechtigte Personen unterbindet. Trotzdem soll
auf die große Verfügbarkeit öffentlicher Kommunikati-
onsnetze nicht verzichtet werden.
[0005] Die Aufgabe wird gemäß der Erfindung dadurch
gelöst, dass in der ersten Station eine Signatur erstellt
und zur Erstanmeldung der ersten Station bei der zweiten
Station an diese versandt wird, dass die Signatur von der
zweiten Station empfangen, signiert und dann wieder an
die erste Station zurückgesandt und dort abgelegt wird
und dass erst dann mit der Übertragung der Daten be-
gonnen wird.
[0006] Mit dem Verfahren nach der Erfindung wird der
Vorteil erzielt, dass die Vertraulichkeit der Datenübertra-
gung gewährleistet ist. Nur wenn die bekannte Signatur
der zweiten Station bei der ersten Station eintrifft, ist si-
chergestellt, dass die zweite Station der gewünschte
Empfänger ist. Die Daten können also nicht zu einer un-
berechtigten Station gelangen.
[0007] Beispielsweise werden die jeweils empfange-
nen Signaturen überprüft und nur, wenn keine Fehler zu
erkennen sind, wird mit der Übertragung von Daten be-
gonnen. Damit wird der zusätzliche Vorteil erzielt, dass
die Integrität der Datenübermittlung stets gegeben ist.
Es werden vorteilhaft keine fehlerhaften Daten übermit-
telt.
[0008] Beispielsweise sendet eine der Stationen an
die andere Station mehrere Vorschläge für Verschlüsse-
lungsalgorithmen, aus denen die andere Station einen
der Vorschläge auswählt und das Ergebnis an die zuerst
genannte Station zurücksendet. Zu versendende Signa-
turen werden dann mit dem ausgewählten Verschlüsse-
lungsalgorithmus verschlüsselt. Damit wird der Vorteil er-
zielt, dass die Vertraulichkeit der übertragenen Daten
noch weiter verbessert wird.
[0009] Beispielsweise sendet die empfangende Stati-
on zur Überprüfung des Übertragungsvorgangs die emp-
fangenen Daten an die sendende Station zurück. Sollten

andere Daten als die abgesandten Daten zurückkom-
men, wäre das sofort ein Hinweis auf einen Fehler in der
Übertragung und die betreffenden Daten würden nicht
berücksichtigt.
[0010] Die erste Station weist zum Senden und Emp-
fangen von Daten beispielsweise ein Fernübertragungs-
gateway auf. Ein solches Fernübertragungsgateway er-
möglicht einen zuverlässigen Datenfluss zwischen der
Station im Eisenbahnfahrzeug und den einzelnen Bau-
elementen des Fahrzeuges. Auch die zweite Station
kann beispielsweise ein Fernübertragungsgateway zum
Senden und Empfangen von Daten aufweisen.
[0011] Beispielsweise steht das Fernübertragungsga-
teway mit einem Zugbus in Verbindung.
[0012] Der Zugbus steht beispielsweise mit Fahrzeug-
bussen in Verbindung.
[0013] Es sind dadurch zuverlässige Datenströme von
den an den einzelnen Fahrzeugbussen angeschlosse-
nen Komponenten über den Zugbus und das Fernüber-
tragungsgateway zur Station für die Datenübertragung
gegeben.
[0014] Beispielsweise werden Protokolle, die vom
Zugbus oder vom Fahrzeugbus versandt werden, im
Fernübertragungsgateway zur Übertragung umgeformt.
Dadurch ist gewährleistet, dass eine zuverlässige Kom-
munikationsverbindung mit jeder Komponente des Ei-
senbahnfahrzeuges möglich ist, da das Fernübertra-
gungsgateway von den Komponenten kommende Da-
ten, die als Protokolle vorliegen, in eine zur Übertragung
an die zweite Station geeignete Form bringt. Entspre-
chend macht das Fernübertragungsgateway von der
zweiten Station aus am Eisenbahnfahrzeug eintreffende
Daten für jede Komponente lesbar.
[0015] Beispielsweise befindet sich die zweite Station
an einem festen Ort. Es kann sich dabei um einen Bahn-
hof oder um ein Stellwerk handeln.
[0016] Beispielsweise ist die zweite Station in ein öf-
fentliches Kommunikationsnetz eingebunden. Wenn ein
ortsfestes öffentliches Kommunikationsnetz verwendet
wird, sind keine neuen Verbindungen notwendig zwi-
schen der zweiten Station und einer Sende- und Emp-
fangsstation für Daten eines fahrenden Eisenbahnfahr-
zeuges. Es kann aber auch ein öffentliches Kommunika-
tionsnetz genutzt werden, das auch fahrende Eisen-
bahnfahrzeuge erreicht, zum Beispiel ein Funknetz.
[0017] Mit dem Verfahren zur Übertragung von Daten
wird insbesondere der Vorteil erzielt, dass einerseits eine
ungewollte Übertragung von Daten an einen nicht zuge-
lassenen Empfänger weitgehend ausgeschlossen ist
und darüber hinaus Fehler in der Datenübertragung
schnell und zuverlässig zu erkennen sind.
[0018] Ein Ausführungsbeispiel für das Verfahren
nach der Erfindung wird im Folgenden näher erläutert:
[0019] Eisenbahnfahrzeuge eines Zuges sind über ei-
nen Zugbus miteinander verbunden. An den Zugbus sind
über Gateways einzelne Fahrzeugbusse, die sich in den
einzelnen Eisenbahnfahrzeugen befinden, angekoppelt.
An die Fahrzeugbusse sind Komponenten angeschlos-
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sen. Beispiele für Komponenten sind die Antriebssteue-
rung oder die Bremseinrichtung. Zum Anschließen der
Komponenten an einen Fahrzeugbus dienen Kommuni-
kationsbusschaltungen.
[0020] Am Zugbus ist ein Fernübertragungsgateway,
das Teil einer ersten Station zur Übertragung von Daten
ist, angeschlossen. Ein solches Fernübertragungsgate-
way könnte auch an einem Fahrzeugbus angeschlossen
sein.
[0021] Eine zweite Station zur Übertragung der Daten
ist beispielsweise an einem festen Ort angeordnet und
kommuniziert über ein öffentliches Netzwerk mit der er-
sten Station im Eisenbahnfahrzeug. Es sind verschiede-
ne Funk-Netzwerke des öffentlichen Netzwerkes mög-
lich, z. B. WLAN. Die zweite Station kann, wenn sie sich
an einem festen Ort befindet, auch über ein Kabel-Netz-
werk, an das sich ein Funk-Netzwerk anschließt, kom-
munizieren. Es kann in der zweiten Station z. B. ein Kom-
munikationsserver, ein Netzwerk aus Einzelplatzsyste-
men, ein Kommunikationsrouter oder eine Kombination
aus diesen Komponenten vorhanden sein.
[0022] Dass der Empfänger der gewünschte Adressat
für die Daten ist, wird durch das Versenden einer Signatur
festgestellt. Eine solche Signatur ist eine Zeichenfolge.
Falls eine Signatur nicht korrekt sein sollte, werden die
Daten nicht berücksichtigt und es kann zusätzlich eine
Fehlermeldung abgegeben werden.
[0023] Es wird also nicht nur sichergestellt, dass nur
bei den gewünschten Empfängern Daten empfangen
werden, sondern es werden auch fehlerhafte Daten er-
kannt und dann nicht berücksichtigt.

Patentansprüche

1. Verfahren zur Übertragung von Daten von einer er-
sten Station in einem Eisenbahnfahrzeug zu einer
zweiten Station, dadurch gekennzeichnet, dass
in der ersten Station eine Signatur erstellt und zur
Erstanmeldung der ersten Station bei der zweiten
Station an diese versandt wird, dass die Signatur
von der zweiten Station empfangen, signiert und
dann wieder an die erste Station zurückgesandt und
dort abgelegt wird und dass erst dann mit der Über-
tragung von Daten begonnen wird.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die jeweils empfangenen Signatu-
ren überprüft werden und nur, wenn keine Fehler zu
erkennen sind, mit der Übertragung von Daten be-
gonnen wird.

3. Verfahren nach einem der Ansprüche 1 oder 2, da-
durch gekennzeichnet, dass eine der Stationen
an die andere Station mehrere Vorschläge für Ver-
schlüsselungsalgorithmen sendet, dass die andere
Station einen der Vorschläge auswählt und das Er-
gebnis an die eine Station zurücksendet und dass

zu versendende Signaturen mit dem ausgewählten
Verschlüsselungsalgorithmus verschlüsselt wer-
den.

4. Verfahren nach einem der Ansprüche 1 bis 3, da-
durch gekennzeichnet, dass die empfangende
Station zur Überprüfung des Übertragungsvorgangs
empfangene Daten an die sendende Station zurück-
sendet.

5. Verfahren nach einem der Ansprüche 1 bis 4, da-
durch gekennzeichnet, dass die erste Station zum
Senden und Empfangen von Daten ein Fernübertra-
gungsgateway aufweist.

6. Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, dass das Fernübertragungsgateway mit
einem Zugbus in Verbindung steht.

7. Verfahren nach Anspruch 6, dadurch gekenn-
zeichnet, dass der Zugbus mit Fahrzeugbussen in
Verbindung steht.

8. Verfahren nach Anspruch 6 oder 7, dadurch ge-
kennzeichnet, dass Protokolle, die vom Zugbus
oder vom Fahrzeugbus versandt werden, im Fern-
übertragungsgateway zur Übertragung umgeformt
werden.

9. Verfahren nach einem der Ansprüche 1 bis 8, da-
durch gekennzeichnet, dass die zweite Station
sich an einem festen Ort befindet.

10. Verfahren nach einem der Ansprüche 1 bis 9, da-
durch gekennzeichnet, dass die zweite Station in
ein öffentliches Kommunikationsnetz eingebunden
ist.
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