EP 1901 254 A1

(1 9) Européisches

Patentamt

European
Patent Office
Office européen

des brevets

(11) EP 1901 254 A1

(12) EUROPAISCHE PATENTANMELDUNG

(43) Verdffentlichungstag:
19.03.2008 Patentblatt 2008/12

(21) Anmeldenummer: 06120753.6

(22) Anmeldetag: 15.09.2006

(51) IntCL:
G08B 25/08 (2006.01)

(84) Benannte Vertragsstaaten:

AT BEBG CHCY CZDE DK EE ES FIFRGB GR

HUIEISITLILT LU LV MC NL PL PT RO SE SI
SKTR

Benannte Erstreckungsstaaten:

AL BA HR MK YU

(71) Anmelder: Siemens Schweiz AG
8047 Ziirich (CH)

(72) Erfinder: Goulet, Thomas
6314 Unterageri (CH)

(74) Vertreter: Maier, Daniel Oliver et al
Siemens AG
CTIPComE
Postfach 22 16 34
80506 Miinchen (DE)
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(57)  Die Erfindung beschreibt ein Verfahren und ein
System zur Verifikation eines von einem mit einer Ge-
fahrenmeldezentrale (GMZ) verbundenen Gefahrenmel-
der (BM) ausgeldsten Alarms. Nach Empfang des Alarms
vom Gefahrenmelder (BM) wird von der Gefahrenmel-
dezentrale (GMZ) mindestens eine Signalisierungsnach-
richt an eine Uber ein Kommunikationsnetz verbundene

FIG 1

GMZ

Videolberwachungseinheit (K) gesendet. Von der Vi-
deoiiberwachungseinheit (K) wird gemass dieser minde-
stens einen Signalisierungsnachricht zumindest ein auf-
genommenes Videobild des vom Gefahrenmelder (BM)
Uberwachten Bereichs an die Gefahrenmeldezentrale
(GMZ) gesendet. Die Gefahrenmeldezentrale (GMZ) lei-
tet das mindestens eine Videobild an eine Einheit (E)
Uber ein weiteres Kommunikationsnetz weiter.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren und ein Sy-
stem zur Verifikation eines von einem mit einer Gefah-
renmeldezentrale verbundenen Gefahrenmelder ausge-
I6sten Alarms.

[0002] Gefahrenmeldesysteme, wie zum Beispiel Mel-
desysteme fiir Feuer, Gas, Temperatur etc. bestehen
meist aus Gefahrenmelder bzw. Detektoren, die mit einer
Zentrale verbunden sind. Solche Gefahrenmeldesyste-
me werden in 6ffentlichen Gebauden, Birogebauden,
Hotels, Industriegebauden, Flughafen, Bahnhdfen,
Werkstatten, Schulen etc. eingesetzt. In der Regel sind
mehrere Gefahrenmelder zu Gruppen oder Schleifen
(Ringleitung) zusammengefasst, so dass beim Ausldsen
schonder Ort der Gefahr genau festgestelltwerden kann.
In der Brandmelderzentrale laufen alle Meldungen der
installierten Sensoren bzw. Gefahrenmelder auf und 16-
sen die vorher bei der Gefahrenmeldezentrale definierte
Aktion aus. Dies kdnnen das Absetzen eines Notrufes,
das Auswerten der Meldung, das Ansteuern eines Com-
puters oder einer Durchsageeinheit sein. Bei Gefahren
wie zum Beispiel einem Brand erfolgt u. a. die Alarmie-
rung der Feuerwehr und die Auslésung eingebauter
Loschanlagen (z. B. Gasléschanlage). Dadurch kann
auch bei Abwesenheit des Betreuungspersonals ein
Brand bzw. eine Gefahr bereits zu einem friilhen Zeit-
punkt erkannt werden und die Feuerwehr bzw. Interven-
tionskrafte die Gefahr entsprechend friih bekampfen.
Leider gibt es auch immer wieder Fehlalarme durch di-
verse Fehlauswertungen der automatischen Brandmel-
der sowie durch bdswillige Betatigung der Druckknopf-
melder bzw. Handfeuermelder und Sabotage der Gefah-
renmelder.

[0003] Die Aufgabe der vorliegenden Erfindungist dar-
in zu sehen, eine moglichst einfache und effiziente L6-
sung fiir die Uberpriifung eines von einem Gefahrenmel-
der ausgeldsten Alarms vorzuschlagen.

[0004] Die Aufgabe wird erfindungsgemal jeweils
durch die Gegenstande der unabhéngigen Patentan-
spruche gel6st. Weiterbildungen der Erfindung sind in
den Unteranspriichen angegeben.

[0005] Ein Kern der Erfindung ist darin zu sehen, dass
ein von einem mit einer Gefahrenmeldezentrale verbun-
denen Gefahrenmelder ausgeldsten Alarm verifiziert
wird, indem nach Empfang des Alarms von der Gefah-
renmeldezentrale mindestens eine Signalisierungsnach-
richt an eine Gber ein Kommunikationsnetz verbundene
Videouberwachungseinheit wie zum Beispiel eine Video-
Uberwachungskamera etc. gesendet wird. Als Kommu-
nikationsnetz kann dabei ein leitungsvermittelndes Kom-
munikationsnetz, ein paketvermitteindes Kommunikati-
onsnetz, ein Mobilfunknetz etc. verwendet werden. Er-
findungsgemass ist es vorstellbar, dass die Videouber-
wachungseinheit mit der Gefahrenmeldezentrale Uber
eine serielle Schnittstelle verbunden ist und dartiber die
Daten, bestehend aus Nutzdaten (Videobilder, etc.) und
Signalisierungsdaten, austauscht. Das zu verwendende
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Signalisierungsprotokoll hangt vom verwendeten Kom-
munikationsnetz ab. Bei paketvermittelnde Kommunika-
tionsnetzen kénnte daher eine SIP-Signalisierung (Ses-
sion Initiation Protocol), eine H.323-Signalisierung etc.
verwendet werden. Gemass der mindestens einen Si-
gnalisierungsnachricht sendet die Videoliberwachungs-
einheit zumindest ein aufgenommenes Videobild des
vom Gefahrenmelder (iberwachten Bereichs an die Ge-
fahrenmeldezentrale und diese leitet das mindestens ei-
ne Videobild zur Uberpriifung an eine Einheit liber ein
weiteres Kommunikationsnetz weiter. Erfindungsge-
mass werden aufgenommene Videobilder eines vorher
definierten Zeitintervalls an die Gefahrenmeldezentrale
von der Videolberwachungseinheit gesendet. Idealer-
weise beginnt dabei das Zeitintervall vor dem Auslésen
des Alarms durch den Gefahrenmelder, damit etwaige
Sabotageversuche detektiert werden kdnnen. Weiterhin
kann die mindestens eine Signalisierungsnachricht eine
Aufforderung enthalten, dass die von der Videouberwa-
chungseinheit aufgenommenen Videobilder von einer
Speichereinheit gespeichert werden. Die Speicherein-
heit kann dabei eine Einheit der Videoliberwachungsein-
heit sein. Das mindestens eine von der Gefahrenmelde-
zentrale weitergeleitete Videobild wird dann von der Ein-
heit Gberprift bzw. ausgewertet und entsprechend dem
Prufergebnis werden weitere Malnahmen zur Behand-
lung des Alarms getroffen. Derartige MalRnahmen kon-
nen zum Beispiel sein, dass ein Gberprifter echter Alarm
an Interventionskrafte wie beispielsweise die Feuerwehr
etc. weitergeleitet wird, damit die Gefahr abgewehrt wer-
den kann oder, dass zum Beispiel bei einem Sabotage-
versuch die Videobilder zur Beweisfiihrung gespeichert
werden und der Alarm zurtickgestellt wird. Auch die ein-
gehende Prifung bzw. Analyse des mindestens einen
Videobildes unter Verwendung geeigneter Algorithmen
koénnte eine derartige Malnahme sein. Selbstverstand-
lich kdnnte eine MalRhahme sein, dass ein Saboteur
durch ein Videouberwachungssystem eines Gebaudes
beobachtet wird und seine Bewegungen aufgezeichnet
werden, sodass Aussagen Uber seinen Aufenthaltsort
gemacht werden kénnen. Dazu ist die Gefahrenmelde-
zentrale mit einem VideolUberwachungssystem, beste-
hend aus Videouberwachungskameras, Auswerteinhei-
ten, Computern etc. verbunden. Als weiteres Kommuni-
kationsnetz kann ein leitungsvermitteindes Kommunika-
tionsnetz, das Internet, ein paketvermittelndes Kommu-
nikationsnetz, ein Mobilfunknetz etc. verwendet werden.
[0006] Grundséatzlich stellt die Einheit jegliche Einhei-
ten dar, die das mindestens eine Videobild in Zusam-
menhang mit dem ausgelésten Alarm entweder auswer-
ten oder fir die Auswertung bereitstellen kann. So kann
als Einheit beispielsweise ein Mobilfunkendgerat, eine
Feuerwehrleitzentrale, ein Computer, eine Uberwa-
chungseinheit, eine Gefahrenmeldezentrale, eine Aus-
werteinheit, ein Monitor etc. verwendet werden.

[0007] Ein Vorteil der Erfindung besteht darin, dass
vor Alarmierung von Interventionskréften wie die Feuer-
wehr etc. die Authentizitat eines Alarms auf sehr einfache
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Art und Weise Uberpriift werden kann. Damit ist es mog-
lich echte Alarme von Fehlalarmen zu unterscheiden und
Kosten zu vermeiden, die aufgrund von Fehlalarmen an-
fallen wiirden.

[0008] Ein weiterer Vorteil besteht darin, dass es mit
dem erfindungsgemassen Verfahren mdglich ist, dass
der Alarm in Echtzeit verifiziert wird. So ist es vorstellbar,
dass das Betreuungspersonal eines Gebaudes zum Bei-
spiel mit einem Mobilfunkendgerat direkt auf die Video-
Uberwachungseinheit zugreifen kann und somit den
Alarm verifizieren kann.

[0009] Auch besteht bei dem erfindungsgemassen
Verfahren die Méglichkeit die Ursache von einem Fehl-
alarm zu analysieren, indem die Videobilder von geeig-
neten Einheiten ausgewertet werden. Solche Einheiten
kénnen die Gefahrenmeldezentrale, Computer, Feuer-
leitzentralen, Monitore etc. sein. Sabotageversuche kén-
nen durch die Auswertung der Videobilder aufgedeckt
werden. Die entsprechenden Videobilder werden zur Be-
weissicherung in einer Speichereinheit gespeichert.
Durch das erfindungsgemasse Verfahren ergibt sich so-
mit die Méglichkeit, dass die Kosten durch solche Sabo-
tageversuche an die Verursacher belastet werden kén-
nen.

[0010] Dadurch, dass Videolberwachungseinheiten
durch geeignete Technologien, wie zum Beispiel Algo-
rithmen zur Sabotageliberwachung, Brandiberwa-
chung, Bewegungstiberwachung, Zutrittsiiberwachung
bei Gebauden etc., in der Lage sind selbst Gefahren zu
erkennen, kann erfindungsgemass unabhangig vom Be-
dienpersonal des Gefahrenmeldesystems, der Feuerleit-
zentrale, der Interventionskrafte etc. eine Gefahr durch
zwei unabhangigen Systemen Uberpriift und somit veri-
fiziert werden.

[0011] Die Erfindung wird anhand eines in einer Figur
dargestellten Ausfiihrungsbeispiels naher erldutert. Da-
bei zeigen

Figur 1  das erfindungsgemasse Verfahren bei Beta-
tigung eines Handfeuermelders,

Figur2 das erfindungsgemasse Verfahren bei einem
Alarm durch einen an der Decke montierten
Brandmelder,

Figur 3  die Verifikation eines Brandes.

[0012] Figur1zeigtdaserfindungsgemasse Verfahren

bei Betatigung eines Handfeuermelders BM. Bei manu-
eller Betatigung des Handfeuermelders BM wird ein
Alarm ausgel6st und eine entsprechende Meldung an
die Gefahrenmeldezentrale GMZ (bertragen. Aufgrund
der Meldung des Alarms tauscht die Gefahrenmeldezen-
trale GMZ zumindest eine Signalisierungsnachricht mit
einer Videolberwachungseinheit K, zum Beispiel eine
Videokamera, aus. In diesem Beispiel ist die Videouber-
wachungseinheit K tUber den Feldbus als Kommunikati-
onsnetz mit der Gefahrenmeldezentrale GMZ direkt se-
riell verbunden, jedoch ist das erfindungsgemasse Ver-
fahren unabhangig vom verwendeten Kommunikations-
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netz. So ist es durchaus vorstellbar, dass die VideoUber-
wachungseinheit K Uber ein leitungsvermittelndes Kom-
munikationsnetz, ein paketvermitteindes Kommunikati-
onsnetz, ein Mobilfunknetz wie zum Beispiel das WLAN-
Netz, ein zellulares Mobilfunknetz etc. mit der Gefahren-
meldezentrale GMZ verbunden ist. Gemass dieser min-
destens einen Signalisierungsnachricht von der Gefah-
renmeldezentrale GMZ wird zumindest ein von der Vi-
deoliberwachungseinheit K aufgenommenes Videobild
des vom Gefahrenmelder BM lberwachten Bereichs, in
diesem Beispiel ein Flur eines Gebaudes, an die Gefah-
renmeldezentrale GMZ Gibertragen. Durch die Signalisie-
rungsnachricht kann aber auch eine vorher definierte
Zeitspanne von aufgenommenen Videobildern in einer
Speichereinheit der Videouberwachungseinheit K und/
oder einer separaten Speichereinheit gespeichert wer-
den. Idealerweise beginnt die Zeitspanne bzw. das Zeit-
intervall vor dem Auslésen des Alarms, damit ein etwai-
ger Sabotageversuch detektiert werden kann. Das zu-
mindest eine von der Gefahrenmeldezentrale GMZ emp-
fangene Videobild wird dann Uber ein weiteres Kommu-
nikationsnetz an eine Einheit E weitergeleitet. In diesem
Bespiel wird als weiteres Kommunikationsnetz das Inter-
net verwendet, jedoch ist das erfindungsgemasse Ver-
fahren unabhangig vom verwendeten Kommunikations-
netz. Auch hier kdnnen jegliche Kommunikationsnetze
wie zum Beispiel ein leitungsvermittelndes Kommunika-
tionsnetz, ein paketvermittelndes Kommunikationsnetz,
ein Mobilfunknetz wie zum Beispiel das WLAN-Netz, ein
zellulares Mobilfunknetz etc. verwendet werden. Es ist
durchaus denkbar, dass das zumindest eine Videobild
von der Gefahrenmeldezentrale GMZ zumindest teilwei-
se ausgewertet wird und das Auswertergebnis zusam-
men mit dem mindestens einen Videobild an die Einheit
E gesendet wird. Damit kdnnte die Zeit fir die Verifikation
vermindert werden und die Gefahr von den Interventi-
onskraften friiher bekampft werden. Als Einheit E kann
jegliche Einheit E verwendet werden, die das mindestens
eine Videobild in Zusammenhang mit dem ausgeldsten
Alarm entweder auswerten oder fiir die Auswertung be-
reitstellen kann. So kann als Einheit E beispielsweise ein
Mobilfunkendgerat, eine Feuerwehrleitzentrale, ein
Computer, eine Uberwachungseinheit, eine Gefahren-
meldezentrale, eine Auswerteinheit, ein Monitor etc. ver-
wendet werden.

[0013] Figur2zeigtdas erfindungsgemasse Verfahren
bei einem Alarm durch einen an der Decke montierten
Brandmelder (BM). Das erfindungsgemasse Verfahren
wird, wie in Figur 1 beschrieben, durchgefiihrt.

[0014] Figur 3 zeigtdie Verifikation eines Brandes, wie
sie gemass Figur 1 durchgefiihrt wird. Um die Weiterlei-
tung von Fehlalarmen zu vermeiden, ist es denkbar, dass
zunachst ein Voralarm ausgeldst wird, der durch die Ein-
heit E verifiziert werden muss. Erst nach erfolgter Verifi-
kation werden die Interventionskrafte zur Bekampfung
des Brandes alarmiert. Mit einem derartigen System ist
es somit mdglich, dass Kosten durch Fehlalarme, Sabo-
tageversuche etc. weitgehend vermieden werden kon-
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nen.

Patentanspriiche

1.

Verfahren zur Verifikation eines von einem, mit einer
Gefahrenmeldezentrale (GMZ) verbundenen Ge-
fahrenmelder (BM) ausgeltsten Alarms,

dadurch gekennzeichnet,

dass nach Empfang des Alarms vom Gefahrenmel-
der (BM) von der Gefahrenmeldezentrale (GMZ)
mindestens eine Signalisierungsnachricht an eine
Uber ein Kommunikationsnetz verbundene Video-
Uberwachungseinheit (K) gesendet wird,

dass von der Videolberwachungseinheit (K) ge-
mass dieser mindestens einen Signalisierungsnach-
richt zumindest ein aufgenommenes Videobild des
vom Gefahrenmelder (BM) iberwachten Bereichs
an die Gefahrenmeldezentrale (GMZ) gesendet wird
und

dass von der Gefahrenmeldezentrale (GMZ) das
mindestens eine Videobild an eine Einheit (E) Uber
ein weiteres Kommunikationsnetz weitergeleitet
wird.

Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass als Kommunikationsnetz ein leitungsvermit-
telndes Kommunikationsnetz, ein paketvermitteln-
des Kommunikationsnetz und/oder ein mobiles
Kommunikationsnetz verwendet werden.

Verfahren nach den Anspriichen 1 und 2,

dadurch gekennzeichnet,

dass die Videolberwachungseinheit (K) und Gefah-
renmeldezentrale (GMZ) Uber eine serielle Schnitt-
stelle miteinander verbunden sind.

Verfahren nach einem der vorangegangenen An-
spriche,

dadurch gekennzeichnet,

dass von der Videolberwachungseinheit (K) min-
destens eine Signalisierungsnachricht an die Gefah-
renmeldezentrale (GMZ) gesendet wird.

Verfahren nach einem der vorangegangenen An-
spriche,

dadurch gekennzeichnet,

dass die mindestens eine Signalisierungsnachricht
zumindest eine Aufforderung zur Speicherung der
von der Videolberwachungseinheit (K) aufgenom-
men Videobilder in einer daflir vorgesehenen Spei-
chereinheit enthalt.

Verfahren nach Anspruch 5,

dadurch gekennzeichnet,

dass die Speichereinheit eine Einheit der Video-
Uberwachungseinheit (K) darstellt.
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7.

10.

11.

12.

13.

14.

Verfahren nach einem der vorangegangenen An-
spriche,

dadurch gekennzeichnet,

dass von der Videouberwachungseinheit (K) nach
Erhalt der mindestens einen Signalisierungseinheit
aufgenommene Videobilder eines vorher definierten
Zeitintervalls des vom Gefahrenmelder (BM) tber-
wachten Bereichs gespeichert werden.

Verfahren nach Anspruch 7,

dadurch gekennzeichnet,

dass das Zeitintervall der aufgenommenen Videob-
ilder vor dem vom Gefahrenmelder (BM) ausgel6-
sten Alarm beginnt.

Verfahren nach einem der vorangegangenen An-
spriiche,

dadurch gekennzeichnet,

dass als Einheit (E) ein Mobilfunkendgerat, eine
Feuerwehrleitzentrale, eine Uberwachungseinheit,
eine Gefahrenmeldezentrale, eine Auswerteinheit,
ein Computer und/oder ein Monitor verwendet wer-
den.

Verfahren nach einem der vorangegangenen An-
spriiche, dadurch gekennzeichnet,

dass als weiteres Kommunikationsnetz ein paket-
vermittelndes Kommunikationsnetz, das Internet,
ein Mobilfunknetz und/oder ein leitungsvermitteln-
des Kommunikationsnetz verwendet werden.

Verfahren nach einem der vorangegangenen An-
spriche,

dadurch gekennzeichnet,

dass das von der Gefahrenmeldezentrale (GMZ)
weitergeleitete mindestens eine Videobild von der
Einheit (E) ausgewertet wird.

Verfahren nach Anspruch 11,

dadurch gekennzeichnet,

dass von der Einheit (E) in Abhéngigkeit des Pruf-
ergebnisses weitere MalRnahmen betreffend den
vom Gefahrenmelder (BM) ausgeldsten Alarm ein-
geleitet werden.

Verfahren nach den Anspriichen 11 und 12,
dadurch gekennzeichnet,

dass als weitere Maflnahmen die Alarmierung von
Interventionskréften, die Analyse des Prifergebnis-
ses und/oder die Speicherung der empfangenen Vi-
deobilder angesehen werden.

Verfahren nach einem der vorangegangenen An-
spriiche,

dadurch gekennzeichnet,

dass das zumindest eine Videobild von der Gefah-
renmeldezentrale (GMZ) zumindest teilweise aus-
gewertet wird.
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15. Verfahren nach Anspruch 14,
dadurch gekennzeichnet,
dass das Auswertergebnis mit dem mindestens ei-
nen Videobild an die Einheit (E) gesendet wird.

16. System zur Verifikation eines von einem mit einer
Gefahrenmeldezentrale (GMZ) verbundenen Ge-
fahrenmelder (BM) ausgeltsten Alarms,

- mit einer Gefahrenmeldezentrale (GMZ) zum 10
Empfangen des Alarms vom Gefahrenmelder
(BM) und zum Senden mindestens einer Signa-
lisierungsnachricht an eine Uber ein Kommuni-
kationsnetz verbundene Videoliberwachungs-
einheit (K), 15
- mit der Videolberwachungseinheit (K) zum
Senden von zumindest einem aufgenommenen
Videobild des vom Gefahrenmelder (BM) Uiber-
wachten Bereichs an die Gefahrenmeldezentra-

le (GMZ) gemass dieser mindestens einen Si- 20
gnalisierungsnachricht,

- mit der Gefahrenmeldezentrale (GMZ) zum
Weiterleiten des mindestens einen Videobildes

an eine Einheit (E) Gber ein weiteres Kommuni-
kationsnetz. 25
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