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(57)  Die Erfindung betrifft ein Verfahren, eine Gefah-
reneinheit (GE) und eine Kommunikationsmodul-Karte
(KMK) zum Austausch von Daten zwischen einer eine
Kommunikationseinheit (KE) aufweisenden Gefahren-
einheit (GE) und einer Gefahrenmeldezentrale (GMZ)
Uber ein Kommunikationsnetz. Erfindungsgemass wird
zumindest eine Information fiir die Ubertragung von Da-
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FIG 1

Kommunikationsmodul-Karte fiir eine Gefahreneinheit

ten auf einer Kommunikationsmodul-Karte KMK) gespei-
chert. Die Kommunikationsmodul-Karte (KMK) wird in ei-
ne Kartenleseeinheit (KLE) der Gefahreneinheit (GE) ge-
steckt und in Abhangigkeit der mindestens einen Infor-
mation auf der Kommunikationsmodul-Karte (KMK) wer-
den Daten zwischen der Gefahreneinheit (GE) und der
Gefahrenmeldezentrale (GMZ) ausgetauscht.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Aus-
tausch von Daten zwischen einer eine Kommunikations-
einheit aufweisenden Gefahreneinheit und einer Gefah-
renmeldezentrale Gber ein Kommunikationsnetz.
[0002] Gefahrenmeldesysteme, wie zum Beispiel Mel-
desysteme fiir Feuer, Gas, Temperatur etc. bestehen
meist aus Gefahreneinheiten, die miteiner Gefahrenmel-
dezentrale verbunden sind. Solche Gefahrenmeldesy-
steme werden in 6ffentlichen Geb&uden, Blirogebauden,
Hotels, Industriegebauden, Flughafen, Bahnhdfen,
Werkstatten, Schulen etc. eingesetzt. Wird ein Alarm an
einem der Detektoren ausgeldst, wird die Zentrale be-
nachrichtigt. Als Gefahreneinheiten werden hier Gefah-
renmelder, Brandmelder, Intrusionsmelder, Gasmelder,
Temperaturmelder, optische Alarmierungseinheiten,
Handfeuermelder, akustische Alarmierungseinheiten
etc. betrachtet. Die mit der Gefahrenmeldezentrale ver-
bundenen Gefahreneinheiten werden meist in Gruppen
oder Schleifen (Ringleitungen bzw. Loops) zusammen-
gefasst. Das Austauschen von Daten zwischen den Ge-
fahreneinheiten und der Gefahrenmeldezentrale ge-
schieht nach einen vorher definierten Ubertragungspro-
tokoll. Dieses Ubertragungsprotokoll und weitere Para-
meter bzw. Informationen, die fiir die Installation, die In-
betriebnahme und fiir den Austausch von Daten notwen-
dig sind, sind oftmals landerspezifisch, sodass fir ein-
zelne Lander eigene Gefahreneinheiten entwickelt und
produziert werden missen. Dies fiihrt zu einem erhebli-
chen logistischen Aufwand, da aus Griinden der Versor-
gungssicherheit stets hohe Lagerbestande gefiihrt wer-
den missen. Aber auch altere Gefahrenmeldesysteme
kénnen oft nur sehr schwer modernisiert werden, da spa-
ter entwickelte Gefahreneinheiten und Gefahrenmelde-
zentralen oftmals aus Kostengriinden nicht abwarts kom-
patibel sind.

[0003] Die Aufgabe dervorliegenden Erfindungistdar-
in zu sehen, eine moglichst einfache und kosteneffektive
Loésung fir den Austausch von Daten zwischen einer Ge-
fahreneinheit und einer Gefahrenmeldezentrale vorzu-
schlagen.

[0004] Die Aufgabe wird erfindungsgemal jeweils
durch die Gegenstédnde der unabhangigen Patentan-
spriiche geldst. Weiterbildungen der Erfindung sind in
den Unteranspriichen angegeben.

[0005] Ein Kern der Erfindung ist darin zu sehen, dass
fur den Austausch von Daten zwischen einer, eine Kom-
munikationseinheit aufweisende Gefahreneinheit und ei-
ner Gefahrenmeldezentrale iber ein Kommunikations-
netz eine Kommunikationsmodul-Karte verwendet wird.
Auf dieser Kommunikationsmodul-Karte wird zumindest
eine fir die Ubertragung von Daten zwischen der Gefah-
reneinheit und der Gefahrenmeldezentrale notwendigen
Information gespeichert und in eine Kartenleseeinheit
der Gefahreneinheit gesteckt bzw. geschoben. In Abhan-
gigkeit der mindestens einen Information auf der Kom-
munikationsmodul-Karte tauscht die Gefahreneinheit
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dann Daten mit der Gefahrenmeldezentrale aus. Als min-
destens eine Information wird jegliche Information ange-
sehen, die flr den Austausch von Daten zwischen einer
Gefahreneinheit und einer Gefahrenmeldezentrale not-
wendig ist. Eine derartige Information kann eine Autori-
sierungsinformation, eine Authentifizierungsinformation,
eine Benutzungsinformation etc. und dient zum Beispiel
zur Registrierung bei der Gefahrenmeldezentrale. Aber
auch die zu verwendende Verschliisselung, die Codec,
der Modus etc. fiir den Austausch der Daten kdnnen als
Information auf der Kommunikationsmodul-Karte ge-
speichert werden. Die Verarbeitungs-Algorithmen fir
zum Beispiel die Gefahrendetektoren kdnnen ebenfalls
als Information auf der Karte untergebracht sein. Durch
verbesserte Algorithmen kann bei alteren Gefahrende-
tektoren wie zum Beispiel Branddetektoren auf sehr ein-
fache Artund Weise die Effizienz verbessert werden. Das
fur den Austausch zu verwendende Ubertragungsproto-
koll bzw. Signalisierungsprotokoll kann ebenfalls als min-
destens eine Information auf der Kommunikationsmodul-
Karte gespeichert werden. Als Kommunikationsmodul-
Karte kann dabei eine SIM-Karte (Subscriber Identify Mo-
dule) oder eine andere Chip-Karte mit Kontaktflachen
zum Herstellen einer Verbindung mit der Kartenleseein-
heit der Gefahreneinheit verwendet werden. Grundsatz-
lich weisen derartige Karten einen Mikroprozessor und
eine Speichereinheit auf. Als Kommunikationsnetz kann
jegliches leitungsvermittelndes oder paketvermittelndes
Kommunikationsnetz verwendet werden. Aber auch ein
mobiles Kommunikationsnetz wie zum Beispiel ein zel-
lulares Mobilfunknetz oder ein WLAN-Netz ist durchaus
vorstellbar. Die Gefahreneinheit stellt eine Einheit dar,
die mit der Gefahrenmeldezentrale verbunden werden
kann. In diesem Sinne kann zum Beispiel ein Gefahren-
melder, ein Brandmelder, ein Gasmelder, ein Intrusions-
melder, ein Handfeuermelder, eine optische Alarmie-
rungseinheit (Blitzlicht, Notausgangssignal etc.), eine
akustische Alarmierungseinheit (Alarmhorn, Lautspre-
cher etc.), eine Videoliberwachungseinheit (Videokame-
ra etc.) etc. eine Gefahreneinheit darstellen.

[0006] Ein Vorteil der Erfindung besteht darin, dass
durch das erfindungsgemasse Verfahren jede Gefahren-
einheit schnell und effizient fir die Installation in einem
Kommunikationsnetz konfiguriert werden kann, indem
eine fur die Anforderungen des Kommunikationsnetzes
geeignete Kommunikationsmodul-Karte in die Gefahren-
einheit eingesetzt wird. Bei der Entwicklung eines neuen
Kommunikationsnetzes bzw. Feldbusses zum Aus-
tausch von Daten zwischen Gefahreneinheit und Gefah-
renmeldezentrale muss gemass dem erfindungsgemas-
sen Verfahren lediglich eine Kommunikationsmodul-Kar-
te entwickelt werden.

[0007] Ein weiterer Vorteil des erfindungsgemassen
Verfahrens besteht darin, dass jede Gefahreneinheit
durch das erfindungsgemasse Verfahren mit einem
Kommunikationsnetz in einem Gefahrenmeldesystem
kompatibel ist. Da damit auch gemeint sein soll, dass
Gefahrenmelder abwarts kompatibel sind, kénnen mit
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dem erfindungsgemassen Verfahren Gefahrenmeldesy-
steme auf sehr einfache Art und Weise modernisiert wer-
den, was zu einer erheblichen Verminderung der Kosten
fur die Installation fiihrt und die Sicherheit durch solche
Gefahrenmeldesysteme im hohen Masse erhéht.
[0008] Die Erfindung wird anhand eines in einer Figur
dargestellten Ausfiihrungsbeispiels naher erlautert. Da-
bei zeigen

Figur 1 Gefahreneinheiten mit erfindungsgemasser
Kommunikationsmodul-Karte ~ fir  unter-
schiedliche Kommunikationsnetze,

Figur 2  eine erfindungsgemasse Gefahreneinheit,

Figur 3 eine erfindungsgemasse Kommunikations-
modul-Karte.

[0009] Figur 1 zeigt Gefahreneinheiten GE mit erfin-

dungsgemasser einsteckbarer Kommunikationsmodul-
Karte KMK flr unterschiedliche Kommunikationsnetze
bzw. Feldbusse. Die Gefahreneinheiten GE werden tiber
ein Kommunikationsnetz mit einer Gefahrenmeldezen-
trale GMZ verbunden. Grundsatzlich kénnen leitungsver-
mittelnde Kommunikationsnetze, paketvermittelnde
Kommunikationsnetze, Mobilfunknetze etc. verwendet
werden. In diesem Beispiel sind einige Feldbusse wie
Sigmaloop, P2, AnalogPlus, FDnet, BDS, mobiles Kom-
munikationsnetz etc. als mégliche Kommunikationsnet-
ze aufgelistet.

[0010] Figur 2 zeigt eine erfindungsgemésse Gefah-
reneinheit GE. Die Gefahreneinheit weist zum Beispiel
eine Auswerteinheit AWE, eine Kommunikationseinheit
zum Senden und Empfangen von Daten und eine Kar-
tenleseeinheit KLE zum Einstecken bzw. Einschieben ei-
ner Kommunikationsmodul-Karte KMK' auf. Als Daten
sollen sowohl Nutzdaten als auch Signalisierungsdaten
verstanden werden. Die Gefahreneinheit GE ist Gber ein
Kommunikationsnetz mit einer Gefahrenmeldezentrale
GMZ verbunden. Auf der Kommunikationsmodul-Karte
KMK ist zumindest eine Information gespeichert, sodass
die Gefahreneinheit GE in Abhangigkeit der mindestens
einen Information eine Verbindung mit der Gefahrenmel-
dezentrale GMZ (iber das Kommunikationsnetz herstel-
len kann. Derartige Informationen kdénnen Autorisie-
rungsinformationen,  Authentifizierungsinformationen,
Benutzungsinformationen wie zum Beispiel maximale
Grosse der zu versendenden Daten, zu verwendende
Qualitat des Dienstes (QoS = Quality of Service), zu ver-
wendende Codec Mode, Serveradressen etc. sein. Wei-
ter kann auf der Kommunikationsmodul-Karte KMK die
zu verwendende Verschllsselung der Daten angegeben
werden, damit die Daten gegenuber Dritten geschutzt
werden kdnnen. Aber auch Verarbeitungs-Algorithmen
kénnen auf der Kommunikationsmodul-Karte KMK ge-
speichert sein. So ist es zum Beispiel denkbar, dass mit
den auf der Kommunikationsmodul-Karte gespeicherten
Verarbeitungs-Algorithmen die Verarbeitung der Signale
eines Gefahrenmelders, Brandmelders, Gasmelders, In-
trusionsmelders etc. aktualisiert werden kann. So kann
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die Effizienz der Detektion von Gefahren mit Hilfe des
erfindungsgemassen Verfahrens optimiert werden. Die
Kommunikationsmodul-Karte KMK' enthalt erfindungs-
gemass zumindest eine Information fir das zu verwen-
dende Ubertragungsprotokoll bzw. Signalisierungspro-
tokoll zur Registrierung beim Kommunikationsnetz und
zum Austausch von Daten mit der Gefahrenmeldezen-
trale GMZ. Das Ubertragungsprotokoll und auch das Si-
gnalisierungsprotokoll hdngen von dem Kommunikati-
onsnetz ab, bei dem sich die Gefahreneinheit GE regi-
strieren méchte. Bei paketvermitteinden Kommunikati-
onsnetzen werden zum Beispiel das H.323-Protokoll,
das http-Protokoll, das SIP-Protokoll (Session Initiation
Protocol) etc. verwendet.

[0011] Figur 3 zeigt eine erfindungsgemasse Kommu-
nikationsmodul-Karte KMK mit einer Verarbeitungsein-
heit MP wie zum Beispiel einem Mikroprozessor, einer
Speichereinheit SPE und Kontaktflachen KF. Die Kom-
munikationsmodul-Karte KMK ist eine Chipkarte, wie
zum Beispiel eine Smartcard, eine Integrated Circuit
Card (ICC) etc., die je nach den Anforderungen ausge-
formt ist. So kénnte fir das erfindungsgemasse Verfah-
ren zum Beispiel eine so genannte SIM-Karte (Subscri-
ber Identify Modul) als Kommunikationsmodul-Karte
KMK verwendet werden. SIM-Karten sind aus dem Be-
reich zellulare Mobilfunknetze bekannt. Der Mikropro-
zessor MP wird im Allgemeinen dazu verwendet, dass
Anfragen von der Gefahreneinheit GE betreffend die zu-
mindest eine in der Speichereinheit SPE gespeicherten
Information verarbeitet werden kénnen. Fir das erfin-
dungsgemasse Verfahrenistes aber auch denkbar, dass
die Kommunikationsmodul-Karte KMK  lediglich eine
Speichereinheit SPE aufweist, die Uber die Kartenle-
seeinheit KLE der Gefahreneinheit GE ausgelesen wer-
den kann.

Patentanspriiche

1. Verfahrenzum Austausch von Daten zwischen einer
eine  Kommunikationseinheit (KE) aufweisenden
Gefahreneinheit (GE) und einer Gefahrenmeldezen-
trale (GMZ) tGber ein Kommunikationsnetz,
dadurch gekennzeichnet,
dass zumindest eine Information fiir die Ubertra-
gung von Daten auf einer Kommunikationsmodul-
Karte (KMK) gespeichert wird,
dass die Kommunikationsmodul-Karte (KMK) in ei-
ne Kartenleseeinheit (KLE) der Gefahreneinheit
(GE) gesteckt wird und
dass in Abhangigkeit der mindestens einen Infor-
mation auf der Kommunikationsmodul-Karte (KMK)
Daten zwischen der Gefahreneinheit (GE) und der
Gefahrenmeldezentrale (GMZ) ausgetauscht wer-
den.

2. Verfahren nach Anspruch 1,
dadurch gekennzeichnet,
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dass als zumindest eine Information eine Autorisie-
rungsinformation, eine Authentifizierungsinformati-
on und/oder eine Benutzungsinformation auf der
Kommunikationsmodul-Karte (KMK) verwendet
werden.

Verfahren nach den Anspriichen 1 und 2,

dadurch gekennzeichnet,

dass als zumindest eine Information die zu verwen-
dende Verschlisselung der Daten auf der Kommu-
nikationsmodul-Karte (KMK) gespeichert wird.

Verfahren nach den Anspriichen 1 bis 3,

dadurch gekennzeichnet,

dass als zumindest eine Information zu verwenden-
de Verarbeitungs-Algorithmen auf der Kommunika-
tionsmodul-Karte (KMK) gespeichert werden.

Verfahren nach den Anspriichen 1 bis 4,

dadurch gekennzeichnet,

dass als zumindest eine Information das fiir den
Austausch von Daten zwischen der Gefahreneinheit
(GE) und der Gefahrenmeldezentrale (GMZ) zu ver-
wendende Ubertragungsprotokoll auf der Kommu-
nikationsmodul-Karte (KMK) gespeichert wird.

Verfahren nach den Anspriichen 1 bis 5,

dadurch gekennzeichnet,

dass als zumindest eine Information das fiir den
Austausch von Daten zwischen der Gefahreneinheit
(GE) und der Gefahrenmeldezentrale (GMZ) zu ver-
wendende Signalisierungsprotokoll auf der Kommu-
nikationsmodul-Karte (KMK) gespeichert wird.

Verfahren nach einem der vorangegangenen An-
spruche,

dadurch gekennzeichnet,

dass als Kommunikationsmodul-Karte (KMK) eine
SIM-Karte und/oder Chip-Karte verwendet wird.

Verfahren nach Anspruch 7,

dadurch gekennzeichnet,

dass die Kommunikationsmodul-Karte (KMK) einen
Mikroprozessor aufweist.

Verfahren nach einem der vorangegangenen An-
spriche,

dadurch gekennzeichnet,

dass als Kommunikationsnetz ein leitungsvermit-
telndes Kommunikationsnetz, ein paketvermitteln-
des Kommunikationsnetz und/oder ein mobiles
Kommunikationsnetz verwendet werden.

Verfahren nach einem der vorangegangenen An-
spruche,

dadurch gekennzeichnet,

dass als Gefahreneinheit (GE) ein Gefahrenmelder,
ein Brandmelder, ein Gasmelder, ein Intrusionsmel-
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11.

12.

13.

14,

der, ein Handfeuermelder, eine optische Alarmie-
rungseinheit, eine akustische Alarmierungseinheit
und/oder eine Videolberwachungseinheit verwen-
det werden.

Gefahreneinheit (GE) zum Austausch von Daten mit
einer Gefahrenmeldezentrale (GMZ) tber ein Kom-
munikationsnetz,

- mit einer Kommunikationseinheit (KE) zum
Senden und Empfangen von Daten an eine Ge-
fahrenmeldezentrale (GMZ),

- mit einer Kartenleseeinheit (KLE) zum Aufneh-
men und Auslesen einer Kommunikationsmo-
dul-Karte,

- mit einer zumindest eine gespeicherte Infor-
mation fiir die Ubertragung von Daten enthal-
tende Kommunikationsmodul-Karte (KME,

- mit einer Auswerteinheit (AWE) zum Austau-
schen und Auswerten von Daten uber die Kom-
munikationseinheit (KE) in Abhangigkeit der zu-
mindest einen auf der Kommunikationsmodul-
Karte gespeicherten Information.

Kommunikationsmodul-Karte (KMK) fiir das Uber-
tragen von Daten zwischen einer Gefahreneinheit
(GE) und einer Gefahrenmeldezentrale (GMZ) Uber
ein Kommunikationsnetz,

- mit einer Speichereinheit (SPE) zum Spei-
chern von zumindest einer Information fir die
Ubertragung von Daten,

- mit Kontaktflachen (KF) zum Herstellen einer
Verbindung mit der Kartenleseeinheit (KLE).

Kommunikationsmodul-Karte nach Anspruch 12,
dadurch gekennzeichnet,

dass die Kommunikationsmodul-Karte (KMK) eine
Verarbeitungseinheit (MP) zum Verarbeiten von An-
fragen der Gefahreneinheit (GE) betreffend die zu-
mindest eine gespeicherte Information aufweist.

Kommunikationsmodul-Karte nach Anspruch 13,
dadurch gekennzeichnet,

dass die Verarbeitungseinheit (MP) ein Mikropro-
zessor ist.
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