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(54) Verfahren zur Überwachung eines Sicherungsbereichs

(57) Bei einem Verfahren zur Überwachung eines
gegen Eindringen Unbefugter zu schützenden Siche-
rungsbereichs, wie Räume, Gebäude und Areale, wer-
den Videokameras eingesetzt, die den Sicherungsbe-
reich erfassen und hiervon Videobilder liefern. Um die
Überwachung zuverlässig und lückenlos vollautoma-
tisch mit nur minimalem Personaleinsatz durchzuführen,
wird mittels einer Bildverarbeitungssoftware der Bildin-
halt der Videobilder und deren zeitliche Reihenfolge auf

Bewegungen hin analysiert. Bei Detektion von Bewegun-
gen wird eine Objektsynthese durchgeführt, und die
durch die Objektsynthese extrahierten Objekte werden
in einen virtuellen Lageplan des Sicherungsbereichs an
einer ihrer Position im Sicherungsbereich entsprechen-
den Stelle eingetragen. Mit Extraktion mindestens eines
sich bewegenden Objekts wird automatisch eine ein
Warnsignal erzeugende erste Warnstufe aktiviert.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Über-
wachung eines gegen Eindringen Unbefugter zu schüt-
zenden Sicherungsbereichs, wie Räume, Gebäude und
Areale, nach dem Oberbegriff des Anspruchs 1.
[0002] Bei heute üblichen Verfahren zur Überwachung
von Sicherungsbereichen werden die von im Siche-
rungsbereich installierten Videokameras gelieferten Vi-
deobilder auf in einer Überwachungszentrale zusam-
mengestellten Monitore übertragen, wobei jeder Monitor
einer an einer bekannten Stelle im Sicherungsbereich
installierten Videokamera zugeordnet ist. Die Monitore
werden von einem Wachpersonal ständig beobachtet,
wobei üblicherweise mehrere Monitore einer Überwa-
chungsperson zugewiesen sind. Der Aufmerksamkeit
des Wachpersonals ist bei Betrachtung der meist stati-
schen Bilder durch Ermüdungserscheinungen Grenzen
gesetzt. Dadurch können häufig kurze Momente des Ein-
dringens von Unbefugten in den Sicherungsbereich ver-
passt und somit nicht bemerkt werden.
[0003] Der Erfindung liegt die Aufgabe zugrunde, ein
Überwachungsverfahren der eingangs genannten Art zu
schaffen, das eine lückenlose, zuverlässige Überwa-
chung ohne oder nur mit minimalem Personaleinsatz ge-
währleistet, also vollautomatisch abläuft.
[0004] Die Aufgabe ist erfindungsgemäß durch die
Merkmale im Anspruch 1 gelöst.
[0005] Das erfindungsgemäße Verfahren hat den Vor-
teil, dass insbesondere großflächige Sicherungsberei-
che, wie Fabrikgelände und militärische Anlagen, ohne
Personaleinsatz ununterbrochen überwacht werden
können. Ein minimaler Personaleinsatz ist ausschließlich
ergänzend für die Wahrnehmung von akustisch und/oder
optischen Warn- und Gefahrensignalen sinnvoll, um bei
deren Auftreten entsprechende Schutz- und Abwehr-
maßnahmen gegen unbefugt eindringende Objekte zu
organisieren bzw. anzustoßen. Aber auch dieses könnte
bei entsprechender Erweiterung des Verfahrens auto-
matisch initiiert werden, so dass keinerlei Personal er-
forderlich ist.
[0006] Das erfindungsgemäße Verfahren kann vorteil-
haft für die Überwachung von Räumen und Gebäuden,
insbesondere für die Überwachung großer Areale einge-
setzt werden, da hier bei den herkömmlichen Verfahren
der Personalaufwand am größten und damit der Wirt-
schaftlichkeitseffekt durch das automatisch ablaufende
Verfahren am stärksten ist. Das erfindungsgemäße Ver-
fahren kann vorteilhaft zur Grenzsicherung und auch
zum Schutz von Handelsschiffen gegen Piraterie einge-
setzt werden, indem das Schiffsdeck in pirateriegefähr-
deten Gewässern zeitlich unterbrechungslos auf Fremd-
eindringen überwacht wird und bei Detektion sich bewe-
gender Objekte entsprechende Sicherungsmaßnahmen
an Luken und Zugängen automatisch aktiviert werden.
[0007] Zweckmäßige Ausführungsformen des erfin-
dungsgemäßen Verfahrens mit vorteilhaften Weiterbil-
dungen und Ausgestaltungen der Erfindung ergeben

sich aus den weiteren Ansprüche 2 bis 12.
[0008] Eine vorteilhafte Überwachungsvorrichtung zur
Durchführung des erfindungsgemäßen Verfahrens ist in
Anspruch 13 angegeben. Vorteilhafte Ausführungsfor-
men und Verbesserungen der Überwachungsvorrich-
tung finden sich in den Ansprüchen 14 bis 17.
[0009] Das erfindungsgemäße Verfahren ist anhand
der Zeichnung im folgenden näher beschrieben. Es zei-
gen:

Fig. 1 eine Draufsicht eines schematisch skizzierten
Sicherungsbereichs, der gegen Eindringen Un-
befugter überwacht ist,

Fig. 2 ein virtueller Lageplan des Sicherungsbereichs
in Fig. 1,

Fig. 3 ein Blockschaltbild der im Sicherungsbereich
gemäß Fig. 1 installierten Überwachungsvor-
richtung.

[0010] Der in Fig. 1 in Draufsicht schematisiert skiz-
zierte Sicherungsbereich, der gegen Eindringen Unbe-
fugter geschützt ist, ist ein großflächiges Areal 10, im
Ausführungsbeispiel ein Fabrikgelände, das an seiner
Peripherie mit einem Zaun 11 umgrenzt ist. Von einer
Straße 12 führt ein Zufahrtsweg 121 in das Areal 10. Im
Areal 10 sind beispielhaft ein Pförtnerhaus, in dem eine
Überwachungszentrale 13 untergebracht ist, und meh-
rere Bauteile 14 errichtet. Ein Parkplatz 15 ist zwischen
Zufahrtsweg 121 und Pförtnerhaus mit Überwachungs-
zentrale 13 ausgebaut. Ein Zaunabschnitt 111 trennt den
Parkplatz 15 von dem restlichen Gelände und gibt am
Pförtnerhaus mit Überwachungszentrale 13 einen
Durchgang bzw. eine Durchfahrt frei.
[0011] Das eingezäunte Areal 10 ist mit einer Überwa-
chungsvorrichtung gesichert, wie sie als Blockschaltbild
in Fig. 3 skizziert ist. Die Überwachungsvorrichtung weist
eine Vielzahl von Videokameras 16 auf, die längs des
Zauns 11 so installiert sind, dass sie lückenlos den Zaun
11 selbst und zusätzlich bestimmte am Zaun 11 innen-
und außenliegende Randbereiche des Areals 10 optisch
erfassen. Zusätzlich sind Videokameras 16 an dem Zau-
nabschnitt 111 installiert. Je nach Bedarf sind sowohl
Tagessicht- als auch Nachtsichtkameras, sog. Infrarot-
kameras, installiert.
[0012] Im Areal 10 ist ein Bussystem 17 verlegt, das
zu der Überwachungszentrale 13 führt. Das Bussystem
17 ist mit Kupferkabeln oder Glasfasern realisiert. Alle
Videokameras 16 sind über eine Sensorschnittstelle 18,
dem sog. Sensorinterface, auf das Bussystem 17 aufge-
schaltet (Fig. 3). Auf Seiten der Überwachungszentrale
13 ist das Bussystem 17 über eine Busschnittstelle 19,
dem sog. Businterface, an einem Videoprozessor 20 mit
Bildverarbeitungssoftware angeschlossen. Eine elektro-
nische Steuereinheit mit Bedienkonsole 21 und zwei Mo-
nitoren 32, 33 dient zum Steuern des Videoprozessors
20 und von Peripheriegeräten, wie Drucker 22, Aufzeich-

1 2 



EP 1 916 618 A1

3

5

10

15

20

25

30

35

40

45

50

55

nungsgerät oder Recorder 24, akustische und visuelle
Warnelemente 23 sowie ggf. ein Modem 25 für die Te-
lekommunikation mit einer Einsatzzentrale 26 für Siche-
rungskräfte. Im Areal 10 ist außerdem ein Funkempfän-
ger 27 installiert, der über eine der Sensorschnittstellen
18 auf das Bussystem 17 aufgeschaltet ist. Wie in Fig. 1
nicht angedeutet, aber in Fig. 3 skizziert ist, sind im Areal
10 an verschiedenen Stellen Scheinwerfer 28 zum Aus-
leuchten des Areals 10 oder nur besonders gefährdeter
Arealabschnitte installiert. Außerdem können im Areal
10 optische und/oder akustische Alarmanlagen 29 auf-
gestellt sein, die zur Abschreckung von eindringenden
Personen aktiviert werden können. Die Aktivierungsvor-
richtungen für Scheinwerfer 28 und Alarmanlagen 29
sind an das Bussystem 17 über eine oder mehrere Sen-
sorschnittstellen 18 angeschlossen. Eine unterbre-
chungsfreie Stromquelle 30 sorgt in der Überwachungs-
zentrale 13 für die notwendige Stromversorgung.
[0013] Mit der beschriebenen Überwachungsvorrich-
tung wird das in Fig. 1 dargestellte Areal 10 gegen das
Eindringen von Unbefugten nach folgendem Verfahren
gesichert:
[0014] Die Videodaten aller die Peripherie des Areals
10 und den Zaunabschnitt 111 überwachenden Video-
kameras 16 werden über die Sensorschnittstellen 18
dem Bussystem 17 und von diesem über die Busschnitt-
stelle 19 dem Videoprozessor 20 in der Überwachungs-
zentrale 13 zugeführt. Die im Videoprozessor 20 instal-
lierte Bildverarbeitungssoftware analysiert den Bildinhalt
der aus den Videodaten bestehenden Videobilder und
deren zeitliche Reihenfolge auf Bewegungen hin. Wer-
den Bewegungen detektiert, so wird eine Objektsynthese
durchgeführt und dadurch sich bewegende Objekte ex-
trahiert. Die extrahierten Objekte 01, 02 werden in einen
virtuellen Lageplan 31 des Areals 10, wie er in Fig. 2
dargestellt ist, eingetragen, und zwar an einer Stelle im
Lageplan 31, die der Position des extrahierten Objekts
im Areal 10 entspricht, und ihre fortlaufend eingenom-
menen Momentanpositionen 01-1, 01-2. 01-3... bzw.
02-1, 02-2, 02-3... im Lageplan 31 in einer Trackspur T1,
T2 festgehalten. Mit Extraktion von sich bewegenden Ob-
jekten wird automatisch eine erste Warnstufe aktiviert,
die ein Warnsignal im Überwachungsraum der Überwa-
chungszentrale 13 aussendet. Beispielhaft leuchtet ei-
nes der beiden Warnelemente 23 auf und/oder gibt einen
Warnton ab.
[0015] Der Lageplan 31 ist eine maßstabsgetreue
Nachbildung des Areals 10, in dem das Pförtnerhaus mit
Überwachungszentrale 13 und die Gebäude 14 in ihrer
flächenmäßigen Ausdehnung dargestellt und zur Identi-
fizierung z.B. mit Bauteilnummern BT1 bis BT4 gekenn-
zeichnet sind. Die Überwachungszentrale 13 im Pfört-
nerhaus ist beispielhaft mit ÜZ und der Parkplatz 15 mit
P ausgewiesen. Dieser Lageplan 31 wird in der Steuer-
einheit 21 in dem einen Monitor 32 visualisiert.
[0016] Aus der im Lageplan 31 festgehaltenen Track-
spur T1, T2 wird die Bewegungsrichtung eines sich be-
wegenden Objektes bezüglich im Lageplan 31 definierter

Hot-Spots H prädiktiert. Ein Hot-Spot H definiert eine
Stelle, Fläche oder ein Bauteil im Areal 10 in der die höch-
ste Sicherheitsstufe gilt, das Eindringen von Unbefugten
also die größte Gefährdung für das Areal 10 bedeutet.
Der Hot-Spot H ist von einem Warm-Spot-Bereich W mit
niedrigerer Sicherheitsstufe umgeben. Ist die prädiktierte
Bewegungsrichtung des extrahierten Objekts 01 bzw. 02
auf einen Hot-Spot H oder einen Warm-Spot-Bereich W
gerichtet, so wird der Grad der mit dem vorstehend be-
schriebenen Warnsignal ausgegebenen Warnung er-
höht. Beispielsweise wechselt die Farbe des aktivierten
Anzeigeelements 23 von gelb nach rot.
[0017] Des weiteren werden in der Bildverarbeitungs-
software die Objektsignaturen und die Objektattribute A
der extrahierten Objekte O1 bzw. 02 bestimmt und damit
die Objekte klassifiziert. Die klassifizierten Objekte wer-
den in im Videoprozessor 20 vorgehaltenen Klassifikati-
onsklassen eingeordnet. Wird eines der klassifizierten
Objekte in eine Klasse eingeordnet, die als Gefahren-
klasse eingestuft ist, so wird eine ein Gefahrsignal er-
zeugende zweite Warnstufe aktiviert. Das Gefahrsignal
steuert beispielsweise beide Warnelemente 23 in der
Überwachungszentrale 13 an. Die Objektattribute A wer-
den in Zuordnung zu dem Objekt 01 bzw. 02 ebenfalls
im Lageplan 31 eingetragen, beispielhaft 01-1 (A) bzw.
02-1 (A) in Fig. 2. Die Sichtbarmachung des Lageplans
31 wird spätestens bei Aktivierung der zweiten Warnstufe
vorgenommen. Mit Aktivieren der zweiten Warnstufe
werden die Scheinwerfer 28 entweder komplett oder se-
lektiv in einem Bereich des Areals 10, in dem das extra-
hierte Objekt sich bewegt, eingeschaltet. Außerdem kön-
nen die im Areal 10 installierten Alarmanlagen 29 in Tä-
tigkeit gesetzt werden.
[0018] Um eine Alarmauslösung durch Wachpersonal,
das das Areal 10 inspiziert, zu vermeiden, wird vor Akti-
vieren der zweiten Warnstufe ein Vergleich eines Iden-
tifikations-Code eines im Areal 10 als sich bewegendes
Objekt detektierten und als Person klassifizierten Wach-
manns mit einem im Videoprozessor 20 abgespeicherten
Code für dessen Zugangsberechtigung durchgeführt.
Der Identifikations-Code wird von einem vom Wachmann
mitgeführten Sender permanent ausgestrahlt. Wird eine
Übereinstimmung des Identifikations-Code mit dem Zu-
gangsberechtigungs-Code festgestellt, so wird die Akti-
vierung der zweiten Warnstufe ausgesetzt.
[0019] Zu Beweissicherung werden die von den Video-
kameras 16 gelieferten Videobilder zusammen mit Hilfs-
informationen, z.B. der Zeit, und im Videoprozessor 20
erfolgten Objektberechnungen mit einem Aufzeich-
nungsgerät aufgezeichnet, vorzugsweise in einem Fest-
plattensystem abgespeichert. Die Aufzeichnung bzw.
Abspeicherung erfolgt dabei nur im Falle von Objektde-
tektionen, so dass die Abspeicherung z.B. mit Auftreten
der Warn- und/oder Gefahrsignale der Warnstufen ge-
startet und bei Erlöschen der Warn- und/oder Gefahrsi-
gnale gestoppt wird. Die Videobilder werden im Monitor
33 dargestellt.
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Patentansprüche

1. Verfahren zur Überwachung eines gegen Eindrin-
gen Unbefugter zu schützenden Sicherungsbe-
reichs, wie Räume, Gebäude und Areale, bei dem
der Sicherungsbereich durch mindestens eine Vide-
obilder liefernde Videokamera (16) erfasst wird, da-
durch gekennzeichnet, dass der Bildinhalt der Vi-
deobilder und deren zeitliche Reihenfolge mittels ei-
ner Bildverarbeitungssoftware auf Bewegungen hin
analysiert werden und dass bei Detektion von Be-
wegungen eine Objektsynthese durchgeführt wird
und durch die Objektsynthese extrahierte Objekte
(O1; 02) in einen virtuellen Lageplan (31) des Siche-
rungsbereichs an einer ihrer Position im Sicherungs-
bereich entsprechenden Stelle eingetragen werden.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass mit Extraktion mindestens eines Ob-
jekts automatisch eine ein Warnsignal erzeugende
erste Warnstufe aktiviert wird.

3. Verfahren nach Anspruch 2, dadurch gekenn-
zeichnet, dass die extrahierten Objekte (01; 02) ver-
folgt und ihre fortlaufend eingenommene Momen-
tanpositionen (01-1, 01-2, 01-3; 02-1, 02-2, 02-3) als
Trackspur (T1, T2) im Lageplan (31) festgehalten
werden.

4. Verfahren nach Anspruch 3, dadurch gekenn-
zeichnet, dass aus der Trackspur (T1, T2) die Be-
wegungsrichtung des Objekts (01; 02) bezüglich im
Lageplan (31) definierter Hot-Spots (H) prädiktiert
wird und bei auf ein Hot-Spot (H) zielender Bewe-
gungsrichtung der Grad der mit dem Warnsignal
ausgegebenen Warnung angehoben wird.

5. Verfahren nach einem der Ansprüche 1 bis 4, da-
durch gekennzeichnet, dass Objektsignaturen
und Objektattribute (A) bestimmt und damit die Ob-
jekte (01; 02) klassifiziert werden, dass die klassifi-
zierten Objekte (01; 02) in Klassifikationsklassen
eingeordnet werden und dass bei Einordnung eines
Objekts (01; 02) in eine als Gefahrenklasse einge-
stufte Klassifikationsklasse eine ein Gefahrsignal er-
zeugende zweite Warnstufe aktiviert wird.

6. Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, dass vor Aktivieren der zweiten Warnstu-
fe ein Vergleich eines von einem Objekt (01; 02) ab-
gestrahlten Identifikations-Code mit einem abge-
speicherten Code für eine Zugangsberechtigung
durchgeführt wird und bei Übereinstimmung von
Identifikations-Code und Zugangsberechtigungs-
Code die Aktivierung der zweiten Warnstufe ausge-
setzt wird.

7. Verfahren nach Anspruch 5 oder 6, dadurch ge-

kennzeichnet, dass die Objektattribute (A) in Zu-
ordnung zu dem Objekt (01; 02) im Lageplan (31)
eingetragen werden.

8. Verfahren nach einem der Ansprüche 1 bis 7, da-
durch gekennzeichnet, dass der virtuelle Lage-
plan (31) mit allen Eintragungen auf einem Monitor
(32) sichtbar gemacht wird.

9. Verfahren nach Anspruch 8, dadurch gekenn-
zeichnet, dass die Sichtbarmachung des Lage-
plans (31) mit Aktivierung einer Warnstufe vorge-
nommen wird.

10. Verfahren nach einem der Ansprüche 4 bis 9, da-
durch gekennzeichnet, dass mit Aktivieren späte-
stens der zweiten Warnstufe den Sicherungsbereich
ausleuchtende Scheinwerfer (28), und/oder Alarm-
anlagen (29), vorzugsweise selektiv, eingeschaltet
werden.

11. Verfahren nach einem der Ansprüche 1 bis 10, da-
durch gekennzeichnet, dass die Videobilder der
mindestens einen Videokamera (16) zusammen mit
Hilfsinformationen, vorzugsweise der Zeit, mit einem
Aufzeichnungsgerät (24) aufgezeichnet, vorzugs-
weise in einem Festplattensystem abgespeichert,
werden.

12. Verfahren nach Anspruch 11, dadurch gekenn-
zeichnet, dass die Aufzeichnung bzw. Abspeiche-
rung mit Auftreten der Warn- oder Gefahrsignale der
Warnstufen gestartet und bei Erlöschen der Warn-
oder Gefahrsignale gestoppt wird.

13. Vorrichtung zur Überwachung eines gegen Eindrin-
gen von Unbefugten zu schützenden Sicherungsbe-
reichs, wie Räume, Gebäude und Areale, mit min-
destens eine den Sicherungsbereich erfassende Vi-
deokamera (16), die zeitlich aufeinanderfolgende Vi-
deobilder liefert, und mit einer Überwachungszen-
trale (13), dadurch gekennzeichnet, dass im Si-
cherungsbereich ein zur Überwachungszentrale
(13) führendes Bussystem (17) verlegt ist, dass die
mindestens eine Videokamera (16) über eine Sen-
sorschnittstelle (18) auf das Bussystem (17) aufge-
schaltet ist, dass in der Überwachungszentrale (13)
ein über eine Busschnittstelle (19) an das Bussystem
(17) angeschlossener Videoprozessor (20) mit Bild-
verarbeitungssoftware und eine Steuereinheit (21)
zum Steuern des Videoprozessors (20) angeordnet
sind, und dass die Steuerung des Videoprozessors
(20) so vorgenommen ist, dass aus den Bildinhalten
der Videobilder und deren zeitlichen Reihenfolge
sich bewegende Objekte (O1; 02) extrahiert und de-
ren Objektattribute (A) bestimmt und in einem Lage-
plan (31) zusammen mit den Objektattributen ent-
sprechend ihrer Objektposition (01-1, 01-2, 01-3;
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02-1, 02-2, 02-3) im Sicherungsbereich festgehalten
werden.

14. Vorrichtung nach Anspruch 13, dadurch gekenn-
zeichnet, dass in der Überwachungszentrale (13)
ein Monitor (32) zur Visualisierung des Lageplans
(31) angeordnet ist.

15. Vorrichtung nach Anspruch 13 oder 14, dadurch ge-
kennzeichnet, dass an der Sensorschnittstelle (18)
mindestens eine Aktivierungsvorrichtung für einen
im Sicherheitsbereich aufgestellten Scheinwerfer
(28) und/oder eine im Sicherheitsbereich installier-
ten, akustischen und/oder optischen Alarmanlage
(29) angeschlossen sind.

16. Vorrichtung nach einem der Ansprüche 13 bis 15,
dadurch gekennzeichnet, dass an einer Sensor-
schnittstelle (18) ein Funkempfänger (27) zum Emp-
fangen von Identifikations-Codes angeschlossen ist.

17. Vorrichtung nach einem der Ansprüche 13 bis 16,
dadurch gekennzeichnet, dass an der Steuervor-
richtung (21) weitere Peripheriegeräte, wie Auf-
zeichnungsgerät (24), Drucker (22), Modem für Te-
lekommunikation (25) und optische und akustische
Warnelemente (23), angeschlossen sind.
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