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(54)  Zugangs-, Uberwachungs- und Kommunikationseinrichtung sowie Zugangs-,
Uberwachungs- und Kommunikationsverfahren

(57) Es wird eine Zugangs-, Uberwachungs- und
Kommunikationseinrichtung fiir wenigstens einen ge-
schitzten ortlichen Bereich von Gebauden, Raumen !
oder Grundstlicken beschrieben. Die Einrichtung um-
fasst wenigstens ein Hauptgerat, wobei das Hauptgerat
als Komponenten einen Bildschirm, eine Kamera, einen
Lautsprecher, ein Mikrofon, wenigstens eine Funktions-
taste, ein Steuergerat, einen Speicher und ein Signal-
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Beschreibung

[0001] Die Erfindung betrifft eine Zugangs-, Uberwa-
chungs- und Kommunikationseinrichtung nach dem
Oberbegriff des Anspruchs 1.

[0002] Derartige Einrichtungen werden eingesetzt, um
den Zugang und Aufenthalt von Personen zu bzw. in si-
cherheitsrelevanten Bereichen zu gewahren, zu sperren
oder zu iberwachen sowie die sicherheitsrelevanten Be-
reiche auch selbst zu Giberwachen.

[0003] Eine bekannte Einrichtung umfasst ein Termi-
nal mit einem Bildschirm, einem Lautsprecher, einem Mi-
krofon, einer Ruftaste und/oder Tastatur und einem Ttir-
offnertreiber. Optional kann auch eine externe Kamera
an das Terminal angeschlossen werden.

[0004] Das Terminal und ggf. weitere Terminals sind
mit einer Zentrale verbunden, die eine Signal- und Da-
tenverbindung zwischen anderen Terminals herstellt.
Auch eine Netzwerkschnittstelle zur Signal- und Daten-
Ubertragung zu einem weitern Terminal ist erwahnt.
[0005] Der Erfindung liegt die Aufgabe zugrunde, eine
Zugangs-, Uberwachungs- und Kommunikationseinrich-
tung zu schaffen, die neben einer Ausweisnummer auch
weitere personenspezifischen Daten erfassen und ohne
Umweg Uber eine Zentrale, d. h. direkt (iber ein Netzwerk
mit einer Gegenstelle kommunizieren und Daten austau-
schen kann.

[0006] Diese Aufgabe wird bei einer Zugangs-, Uber-
wachungs- und Kommunikationseinrichtung nach dem
Oberbegriff des Anspruchs 1 durch die Merkmale dieses
Anspruchs geldst.

[0007] Weiterbildungen und vorteilhafte Ausgestaltun-
gen ergeben sich aus den zugeordneten Unteranspri-
chen.

[0008] Nachfolgend werden in der Beschreibung und
den Anspriichen verwendete Begriffe definiert:

[0009] Ausweisnummer ist eine auf einer Identifikati-
onskarte elektronisch gespeicherte und elektronisch les-
bare Nummer, die einer Person oder einem Nutzer zu-
geordnet sind.

[0010] Biometrische Merkmale sind von einem Lese-
gerat gelesene biometrische Merkmale einer Person, wie
Fingerabdrticke, Irisbild, Gesichtsbild, die einer Ausweis-
nummer zugeordnet ist.

[0011] Eine PIN ist eine geheime, nur einer Person
bekannte Zeichenfolge, die Uber eine Tastatur manuell
eingegeben wird und einer Ausweisnummer zugeordnet
ist.

[0012] Identifikationsmerkmale sind einzelne oder lo-
gisch verknlpfte Merkmale aus der Menge gelesenen
Ausweisnummer, gelesene biometrische Merkmale, ein-
gegebene PIN.

[0013] Identifikationsmerkmale sind in einem Speicher
eines Haupt- und/oder Nebengerates und/oder Servers
zum Vergleich mit Identifikationsmerkmalen abgelegte
Daten.

[0014] Zugangsprofil ist eine einer Person zugeordne-
te Liste von zuganglichen und/oder gesperrten Berei-
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chen und Zugangstiiren zu diesen Bereichen.

[0015] Zeitprofil ist eine einer Person zugeordnete Li-
ste von zeitlichen Abschnitten, wie Uhrzeit, Wochenplan
und Datum, in denen fiir sich oder in Verbindung mit dem
Zugangsprofil ein Zugang erlaubt oder ein Zugangsbe-
gehren abgewiesen wird.

[0016] Zugangsdaten sind in einem Speicher eines
Haupt- und/oder Nebengerates und/oder Servers abge-
legte einzelne oder logisch verkniipfte Identifikationsda-
ten, Zugangsprofile, Zeitprofile.

[0017] Ereignisse sind vom Haupt- und/oder Neben-
geréat erfasste einzelne oder kombinierte Vorgange aus
der Menge Ildentifikationsmerkmale, Identifikationskarte
gelesen oder nicht gelesen, biometrische Merkmale ge-
lesen oder nicht gelesen, PIN eingegeben oder nicht ein-
gegeben, biometrische Merkmale und/oder PIN sind der
Ausweisnummer zugeordnet oder nicht zugeordnet,
Driicken einer Funktionstaste, Zugang nach Zugangs-
profil erlaubt oder nicht erlaubt, Zugang nach Zeitprofil
erlaubt oder nicht erlaubt, Tir nicht gedffnet, Tur zulange
offen, Tur blockiert, Turaufbruch, Kamerabild erfasst
oder nicht erfasst, Kamerabild verdeckt, Kamerabild ma-
nipuliert, Netzwerkausfall, Netzwerk aktiv, jeweils ver-
knipft mit einem Zeitstempel aus Uhrzeit und Datum.
[0018] Historiedaten sind im Haupt- und/oder Neben-
gerat zwischengespeicherte Ereignisse, optional weiter
verknlpft mit Standbildern und/oder Bewegtbildsequen-
zen und/oder Sprachaufzeichnungen.

[0019] Durch ein Lesegerat zum Lesen von auf Iden-
tifikationskarten gespeicherten Ausweisnummern als
Bestandteil von Identifikationsmerkmalen als weitere
Komponente des Hauptgerats lasst sich durch Vergleich
mit unverschlisselt oder verschllsselt gespeicherten
Zugangsdaten eine lokale Authentifikation von Nutzern
durchfiihren. Dies ermdglicht eine schnelle und sichere
Identifizierung auch ohne Aufbau einer Verbindung tiber
das Netzwerk zu einem Server oder einer Gegenstelle.
Bei Bedarf kdnnen Zugangsdaten zwischen dem Spei-
cher des Hauptgerats und dem Server tber das IP-Netz-
werk geladen, geldscht, ausgetauscht, Uberprift und ak-
tualisiert werden.

[0020] Das Hauptgerat kann wenigstens eine weitere
Schnittstelle zur Daten- und/oder Signallibertragung zu
und von wenigstens einem Nebengerat umfassen.
[0021] Dadurch kannunabhéngig vom IP-Netzwerk ei-
ne Verbindung zu einem Nebengerat aufgebaut werden.
[0022] Daswenigstens eine Nebengerat kann mitdem
Hauptgerat verbunden sein, wobei das Nebengerat als
Komponenten ein Steuergerat mit einem Prozessor, ei-
nen Speicher und ein Signal- und Datenlbertragungs-
gerat mit einer Schnittstelle zum Hauptgerat und ein Le-
segeréat fir Identifikationsmerkmale umfassen.

[0023] Das Nebengerat kann mit unverschlisselt oder
verschlisselt gespeicherten Zugangsdaten eine lokale
Authentifikation von Nutzern durchfiihren und ferner kon-
nen Zugangsdaten zwischen dem Speicher des Haupt-
gerats und dem Speicher des Nebengeréats geladen, ge-
I6scht, ausgetauscht, Uberprift und aktualisiert werden.
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[0024] Das Nebengerdt kann zusatzlich eine Netz-
werkschnittstelle zur Signal- und Datenlbertragung zu
und von dem wenigstens einen Server und/oder einem
Hauptgerat und/oder der wenigstens einen Gegenstelle
Uber das IP-Netzwerk umfassen.

[0025] Dadurchkannauch eine direkte Signal-und Da-
teniibertragung zu und von dem wenigstens einen Server
und/oder einem Hauptgerat und/oder der wenigstens ei-
nen Gegenstelle erfolgen.

[0026] Das Haupt- und/oder Nebengerat kann zusatz-
lich wenigstens eine weitere Schnittstelle zur Signal- und
Datenuibertragung zu und von dem wenigstens einen
Server und der wenigstens einen Gegenstelle liber we-
nigstens ein weiteres Netzwerk aus der Menge Mobil-
funkwahinetz, insbesondere GSM-Netz, oder Festwahl-
netz, insbesondere ISDN-Netz oder Analog-Netz umfas-
sen.

[0027] Durch ein weiteres Netzwerk kann die Ubertra-
gungssicherheit, zum Beispiel bei Stérung eines globa-
len IP-Netzwerks sichergestellt werden. Zeitkritische Da-
ten lassen sich so Uber einen redundanten Datenkanal
in den Speicher der Haupt- und/oder Nebengerate tber-
tragen.

[0028] Das Haupt- und/oder Nebengeréat kann als zu-
satzliche Komponente ein Lesegerat zum Lesen von bio-
metrischen Merkmalen als Bestandteil von Identifikati-
onsmerkmalen umfassen.

[0029] Dadurch lasst sich die Erkennungssicherheit
weiter verbessern. Ein Zugang eines Unberechtigten mit
gestohlener oder kopierter Identifikationskarte wird so
verhindert.

[0030] Das Haupt- und/oder Nebengerat kann als zu-
satzliche Komponente eine Tastatur zur Eingabe einer
PIN umfassen.

[0031] Auch hierdurch lasst sich die Erkennungssi-
cherheit weiter verbessern.

[0032] Im Speicher des Hauptgerats und/oder Neben-
gerats kénnen die dem Hauptgerat und/oder Nebengerat
zugeordneten Zugangsdaten fiir einen Vergleich mit er-
fassten Identifikationsmerkmalen unverschliisselt oder
verschlusselt gespeichert sein.

[0033] ImFalleeinerverschliusselten Speicherungvon
Zugangsdaten wird es einem Unberechtigten erschwert
oder unmdglich gemacht, durch Stehlen des Hauptge-
rats oder Nebengerats und Auslesen des Speichers in
den Besitz von Zugangsdaten zu gelangen oder Zu-
gangsdaten zu manipulieren um gefalschte Identifikati-
onskarten zu erstellen und zu benutzen. Der beschrie-
bene Vorteil einer verschlisselten Speicherung gilt auch
fur andere Arten von Daten, wie Programme, Codecs
und Historiedaten.

[0034] Im Speicher des Haupt- und/oder Nebengerats
kénnen Zugangsprofile als Bestandteil der Zugangsda-
ten unverschlusselt oder verschlusselt gespeichert sein.
[0035] Dadurch kénnen Nutzer mit unterschiedlichen
Zugangsberechtigungen entsprechend ihrer personli-
chen Sicherheitshierarchiestufe und Sicherheitsstufe
der geschutzten Bereiche unterschieden werden.
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[0036] Im Speicher des Haupt- und/oder Nebengerats
kénnen Zeitprofile als Bestandteil der Zugangsdaten un-
verschlisselt oder verschlisselt gespeichert sein.
[0037] Aufdiese Weise kdnnen individuelle und gene-
relle zeitliche Rahmen festgelegt werden, in denen Nut-
zern der Zugang gewahrt wird. Darlber hinaus kénnen
auch zeitliche Regeln fiir Ziele der Ubertragung von Si-
gnalen und Daten zu Servern und Gegenstellen beriick-
sichtigt werden.

[0038] Im Speicher des Hauptgerats kdnnen die dem
Hauptgerat zugeordneten Zugangsdaten und die den an-
geschlossenen Nebengeraten zugeordneten Zugangs-
daten fir einen Vergleich mit Identifikationsmerkmalen
unverschlisselt oder verschlisselt gespeichert sein.
[0039] Das Hauptgerat kann so auch die Zugangsda-
ten der angeschlossenen Nebengerate verwalten und
aktualisieren.

[0040] Im Speicher des Nebengerats sind vorzugswei-
se nur die dem Nebengerat lokal zugeordneten Zugangs-
daten fir einen Vergleich mit Identifikationsmerkmalen
unverschlisselt oder verschlisselt gespeichert.

[0041] Diese Ausgestaltung ermdglicht es, Zugangs-
daten nur einmalig im Hauptgerat einzuschreiben und
von dort aus auf die angeschlossenen Nebengerate zu
Ubertragen und zu speichern. Eine individuelle Daten-
eingabe an den Nebengeraten entfallt. In der Annahme,
dass die von einem Nebengerat benétigten Zugangsda-
ten geringer als die Summe der im Hautgerat gespei-
cherten Zugangsdaten ist, kommt das Nebengerat mit
einem kleineren und damit preiswerteren Speicher aus.
Neben einem geringeren Speicherbedarf der Nebenge-
rate lasst sich aufgrund der geringen Anzahl der im Ne-
bengerat zu vergleichenden Zugangsdaten die Auswer-
tezeit flr einen Zugangswunsch vermindern oder bei
gleicher Auswertezeit wie im Hauptgerat ein leistungs-
schwacherer Prozessor einsetzen.

[0042] Dies wirkt sich vorteilhaft auf die Herstellungs-
kosten und den Energiebedarf aus, insbesondere, wenn
die Gerate Uber ein Ethernetkabel als Bestandteil des
IP-Netzwerks mit Energie versorgt werden.

[0043] Das Hauptgerat kann mit dem Server Uiber das
IP-Netzwerk dauerhaft oder temporar zur Aktualisierung
der Betriebssoftware oder der im Speicher des Haupt-
gerats unverschlisselt oder verschliisselt gespeicherten
Zugangsdaten verbunden sein.

[0044] Eine dauerhafte Verbindung hat den Vorteil,
dass bei Anderung von Zugangsdaten im Server diese
Anderung sofort an das Hauptgerat {ibertragen und bei
nachfolgen Zugangswiinschen bertcksichtigt werden
kann.

[0045] Eine temporare Ubertragung kann bei selten
eintretenden Anderungen ausreichen und vermindert
den Energiebedarf der IP-Netzwerkschnittstelle.

[0046] Im Speicher des Haupt- und/oder Nebengerats
kénnen die erfassten Ereignisse unverschlisselt oder
verschllsselt zwischengespeichert sein.

[0047] Dadurch wird ermdglicht, eine genaue Historie
von samtlichen am Haupt- und/oder Nebengerét eintre-
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tenden Ereignisse fiir eine nachtragliche Uberpriifung zu
protokollieren.

[0048] Das Nebengerat kann weitere Komponenten
aus der Menge von Bildschirm, Kamera, Lautsprecher,
Mikrofon, Funktionstaste umfassen.

[0049] Das Nebengerat kann so die gleiche Funktio-
nalitét hinsichtlich Datenerfassung und Kommunikation
mit einer Gegenstelle erhalten.

[0050] Im Speicher des Haupt- und/oder Nebengerats
kann wenigstens ein von der Kamera bei einem Zu-
gangswunsch erfasstes Standbild oder auch vom Mikro-
fon erfasste Sprachsignale als komprimierter Datensatz
verknipft mit Ereignissen verschliisselt oder unver-
schlusselt zwischengespeichert sein.

[0051] Durch zusatzliche Erfassung eines Standbildes
bei einem Zugangswunsch kénnen Manipulationsversu-
che mit gestohlenen, geliehenen oder ausgetauschten
Identifikationskarten besser nachgewiesen werden. Die
gespeicherten Bilddaten ermdglichen es, Bilder von Per-
sonen zu erfassen, die erfolgreiche und erfolglose Iden-
tifikationsversuche durchfihren, um Zugangsversuche
durch Zuordnen von Bildern der Zugang wiinschenden
Person protokollieren und so nachtraglich auf Manipula-
tionen Uberprifen zu kénnen.

[0052] Das Haupt- und/oder Nebengerat kann einen
Turodffnertreiber zur unverschlisselten oder verschlls-
selten Generierung von Turéffnungssignalen an ein ab-
gesetztes Turdffnersystem umfassen.

[0053] Hierdurch ist es mdglich, von einem im ungesi-
cherten Bereich angeordneten Hauptgerat aus ein ab-
gesetztes TUréffnersystem im gesicherten Bereich zu
steuern. Eine Manipulation durch Entfernen des Haupt-
gerats und direktes Ansteuern des Tiroffners durch
Kurzschlieen von Kontakten wird so vermieden.
[0054] An eine der Schnittstellen des Haupt- und/oder
Nebengerats kann wenigstes ein applikationsspezifi-
sches Modul mit einer Schnittstelle zum Haupt- und/oder
Nebengerat angeschlossen sein und das applikations-
spezifische Modul kann wenigstens eine weitere Schnitt-
stelle zu einer Peripherieanlage aus der Menge Ein-
bruchmeldeanlage, Brandmeldeanlage, Alarmanlage,
Heizung-, Luftung-, Klimaanlage, Beleuchtungsanlage,
Aufzugsanlage und/oder einem Peripheriegerat aus der
Menge Feuermelder, Rauchmelder, Gasmelder, Was-
sermelder, Feuchtemelder, Temperaturmelder, Bewe-
gungsmelder, Offnungsmelder, Glasbruchmelder, Dam-
merungsmelder als Eingabegeréte und optische Alarm-
geber, akustische Alarmgeber, Wahlgerate, Schaltele-
mente, Heizung-, Liftung-, Klimasteuerungen, Beleuch-
tungssteuerungen, Aufzugssteuerungen als Ausgabe-
geraten umfassen.

[0055] Dadurch Iasst sich die Hard- und Software des
Hauptgerates oder Nebengerates zur autonomen, intel-
ligenten Steuerung von gebadudetechnischen Anlagen
mit nutzen.

[0056] Das applikationsspezifische Modul kann ein
Protokollumsetzer sein.

[0057] Mittels des Protokollumsetzers kann ein von
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der gebaudetechnischen Anlage genutztes Dateniber-
tragungsprotokoll auf das Vom Hauptgerat oder Neben-
gerat genutzte Protokoll umgesetzt werden. Das Haupt-
oder Nebengerat kann dann die gleiche Schnittstelle und
das gleiche Protokoll fir den Datenaustausch und die
Steuerung der gebdudetechnischen Anlage wie fiir den
Datenaustausch untereinander nutzen.

[0058] Das applikationsspezifische Modul kann ein
Wandler aus der Menge Analog/Digital-Wandler, Digital/
Analogwandler, Impedanzwandler, Schnittstellenwand-
ler, Drahtgebunden/Funkwandler sein.

[0059] Dadurch lassen sich auch einzelne Melder und
Sensoren der Gebaudetechnik vom Haupt- oder Neben-
gerat abfragen und steuern.

[0060] Das Steuergerat des Haupt- und/oder Neben-
gerates kann einen Hauptprozessor zur Datenverarbei-
tung aus der Menge Codierung, oder Dekodierung von
Zugangs-, Sprach- und Bilddaten zum Beschreiben oder
Lesen des Speichers; Senden oder Empfangen von Da-
ten Uber das IP-Netzwerk oder wenigstens ein weiteres
Netzwerk oder wenigstes eine Schnittstelle; Auswerten
von Daten, die Uber das IP-Netzwerk oder das wenig-
stens eine weitere Netzwerk oder die wenigstens Schnitt-
stelle empfangen werden; Auswerten von empfangenen
Daten von Peripherieanlagen oder Peripheriegeraten;
Steuern von Peripherieanlagen oder Peripheriegeraten;
autarkes Steuern von Peripherieanlagen oder Periphe-
riegeraten auf Basis von Peripherieanlagen oder Peri-
pheriegeraten empfangener Daten, Bewertung von Iden-
tifikationsmerkmalen, Generierung von unverschliissel-
ten oder verschlisselten Turéffnungssignalen umfas-
sen.

[0061] Bei dieser Lésung lasst sich derselbe Haupt-
prozessor fir alle Codier-, Decodier- Steuerungsaufga-
ben im Haupt oder Nebengerat nutzen.

[0062] Das den Hauptprozessor im Steuergerat des
Hauptgerats steuernde und im Speicher unverschlisselt
oder verschlisselt gespeicherte Steuerprogramm kann
ein Betriebssystem-unabhéangig Ubergreifendes Pro-
gramm sein.

[0063] Das Steuerprogramm kann in einer einheitli-
chen Hochsprache verfasst und in sdmtlichen Hauptge-
raten unabhangig von deren individuellen Betriebssy-
stem installiert werden und ablaufen.

[0064] Vorzugsweise ist das Betriebssystem-unab-
hangig tbergreifende Programm JAVA.

[0065] Java-Programme laufen in aller Regel ohne
weitere Anpassungen auf verschiedenen Computern
und Betriebssystemen, fiir die eine Java-Virtual-Machine
existiert.

[0066] Im Speicher des Haupt- und/oder Nebengerats
kénnen Codecs fir Signale aus der Menge Sprachsigna-
le, Standbildsignale und Bewegtbildsignale zur Ausfih-
rung durch den Hauptprozessor unverschlusselt oder
verschllsselt gespeichert sowie ladbar und damit aktua-
lisierbar sein.

[0067] Dadurch kénnen Sprachsignale und Bewegt-
bildsignale in standardisierten Protokollen uber das IP-
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Netzwerk mit einer Gegenstelle ausgetauscht werden.
Hierbei kann es sich um Protokolle handeln, die Internet-
Telephonie oder Internet-Video-Telefone nutzen oder
die von anderem Anbieter wie Skype oder Windows Live
Messenger genutzt werden. Ferner kénnen Sprachsi-
gnale, Standbildsignale und Bewegtbildsignale in kom-
primierter Form unverschlisselt oder verschlusselt ge-
speichert und als Dateien z. B. in den Dateiformaten wav,
mp3, wma, wmyv, jpeg, mpeg zum Server oder zur Ge-
genstelle Uibertragen werden. Dies kann parallel zu den
Ubrigen Daten und Uber dasselbe IP-Netzwerk oder ein
weiteres Netzwerk erfolgen.

[0068] Im Speicher des Haupt- und/oder Nebengerats
kann eine Menu-gefiihrte Bedienanweisung unver-
schlusselt oder verschllsselt gespeichert sein.

[0069] Ein unerfahrener Nutzer kann so zunachst in
Kommunikation mit dem Hauptgerat durch Sprach- und/
oder Bildanweisungen Bedienhinweise abrufen, um ge-
zielt die nétigen Schritte fur einen Zugang vorzunehmen.
Dabei ist keine Kommunikation mit einer personell be-
setzten Gegenstelle erforderlich.

[0070] Im Speicher des Haupt- und/oder Nebengerats
kénnen Steuerprogramme zur Ausfiihrung von Program-
men aus der Menge von Inbetriebnahme-, Einstell- und
Wartungsarbeiten durch den Hauptprozessor unver-
schlusselt oder verschlisselt gespeichert sein.

[0071] Fir Inbetriebnahme-, Einstell- und Wartungs-
arbeiten kann das Haupt- und/oder Nebengerét bereits
an seinem Einsatzort installiert sein oder installiert blei-
ben. Dies hat den Vorteil, dass samtliche Arbeiten unter
realen Einsatzbedingungen durchgefiihrt werden kén-
nen.

[0072] Die dem Haupt- oder Nebengerat zugeordne-
ten Komponenten aus der Menge Lesegerat zum Lesen
von Ausweisnummern, Lesegerat zum Lesen von bio-
metrischen Merkmalen, Tastatur zur Eingabe einer PIN
kénnen auflerhalb des Hauptgerats oder Nebengerats
in einem ungeschitzten Bereich angeordnet sein.
[0073] Zugangswiinsche kdnnen so aulerhalb eines
geschutzten Bereichs eingegeben werden, wahrend
Uberwachungen des geschiitzten Bereichs auch direkt
ausgefiihrt werden kénnen oder Notrufe auch vom ge-
schitzten Bereich selbst abgesetzt werden kénnen.
[0074] Im Speicher des Nebengerats kdnnen vom
Hauptgerat zum Nebengerat Ubertragene Zugangsdaten
unverschlisselt oder verschlisselt gespeichert sein.
[0075] Das Nebengerat kann nach Datenempfang
vom Hauptgerat damit autark, z. B. bei Stérungen des
Hauptgerats oder Unterbrechung der Datenleitung zum
Hauptgerat, Zugangsberechtigungen erteilen oder Zu-
gangswunsche abweisen.

[0076] Im Speicher des Hauptgerates kann ein Steu-
erprogramm zur Steuerung eines selektiven Datentrans-
fers der lokal benétigten Zugangsdaten zum jeweiligen
Nebengerat unverschlusselt oder verschlisselt gespei-
chert sein.

[0077] Dadurch kann das Hauptgerat unmittelbar das
Nebengerat mit allen erforderlichen Programmen und
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Daten ausstatten, ohne dass dazu eine Verbindung mit
dem Server erforderlich ist.

[0078] Im Speicher des Nebengerates kann ein Steu-
erprogramm zur Abfrage und eigenen Speicherung der
lokal benétigten Zugangsdaten vom Speicher des Haupt-
gerates unverschlisselt oder verschlisselt gespeichert
sein.

[0079] Bei dieser Alternative kann das Nebengerat
auch von sich aus die erforderlichen Programmen und
Daten anfordern, ohne dass hierzu eine Initiative des
Hauptgerates erforderlich ware.

[0080] Im Speicher des Hauptgerates kann ein durch
den Hauptprozessor ausgeflihrtes Steuerprogramm zur
automatischen Ubersetzung eines in einer Hochsprache
verfassten Steuerprogramms des Hauptgerates in ein
abstrahiertes aber funktionsgleiches Steuerprogramm
des jeweiligen Nebengerates, sowie zur Konvertierung
einer Datenbank mit standardisierten Datensatzen aus
dem Hauptgerat in eine Datenbank mit komprimierten
Datensétzen des jeweiligen Nebengerats und zur Uber-
tragung auf das jeweilige Nebengerat unverschlisselt
oder verschliisselt gespeichert sein.

[0081] Hierdurch kann das Nebengerat automatisch
vom Hauptgerat aus programmiert werden. Dabei ent-
fallen der Speicherplatz und die Prozessorleistung, wel-
che sonst fir die Hochsprache, einen Programmuber-
setzter, fir eine virtuell machine und zur Abfrage einer
Datenbank mit standardisierten Datensatzen bendétigt
wirden.

[0082] Im Speicher des Nebengerates kann ein Steu-
erprogramm zur Steuerung eines Vergleichs zwischen
Identifikationsmerkmalen und komprimierten Zugangs-
daten unverschlisselt oder verschllsselt gespeichert
sein, wobei die komprimierten Zugangsdaten aus vom
Hauptgerat oder vom Server aufbereiteten standardisier-
ten Datensatzen in komprimierte Datenséatze konvertiert
im Speicher des Nebengerats unverschlisselt oder ver-
schllsselt gespeichert sind.

[0083] Dadurch kénnen vom Nebengerat auch die be-
reits im Hauptgerat oder Server generierten Datenséatze
ausgewertet werden. Durch Beschrankung auf nur fir
das Nebengerat aufbereiteter komprimierter Datensatze
kann der Vergleich vereinfacht und beschleunigt werden.
[0084] Im Speicher des Haupt- und/oder Nebengera-
tes und/oder Server kann ein durch den Hauptprozessor
im Haupt- und/oder Nebengerat und/oder Server ausge-
fUhrter Webserver und/oder Webbrowser unverschlis-
selt oder verschlisselt gespeichert sein.

[0085] Dadurch kénnen mittels eines standardisierten
Webbrowser der Gegenstelle, des Servers, des Haupt-
gerats oder des Nebengerats Daten vom Server, Haupt-
und/oder Nebengerat empfangen oder in diese eingeben
werden sowie Strukturen der Einrichtung dargestellt wer-
den.

[0086] Die Erfindung betrifftferner ein Zugangs-, Uber-
wachungs- und Kommunikationsverfahren nach dem
Oberbegriff des Anspruchs 35.

[0087] Diesbezlglich liegt ihr die Aufgabe zugrunde,
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mittels einer Zugangs-, Uberwachungs- und Kommuni-
kationseinrichtung nach einem der Anspriiche 1 bis 34
eine autarke, schnelle und sichere Authentifikation
durchzufiihren.

[0088] Diese Aufgabe wird bei einem Zugangs-, Uber-
wachungs- und Kommunikationsverfahren nach dem
Oberbegriff des Anspruchs 34 durch die Merkmale die-
ses Anspruchs gelost.

[0089] Weiterbildungen und vorteilhafte Ausgestaltun-
gen ergeben sich aus den zugeordneten Unteranspri-
chen.

[0090] Indem Identifikationsmerkmale mitim Speicher
des Haupt- und/oder Nebengerates unverschlisselt oder
verschlisselt gespeicherten und dem Haupt- und/oder
Nebengerat zugeordneten Zugangsdaten verglichen
werden, kann eine lokale Authentifikation von Nutzern
schnell und sicher durchgefiihrt werden. Dariber hinaus
kénnen Zugangsdaten zwischen dem Hauptgerats und
dem Server Uber das IP-Netzwerk geladen, geldscht,
ausgetauscht, Uberprift und aktualisiert werden.

[0091] Vordem Vergleichkdénnen die verschliisselt ge-
speicherten Zugangsdaten entschlisselt werden.
[0092] Dadurch wird der Datenvergleich vereinfacht
und eindeutig.

[0093] Vom Server kénnen die dem Haupt- und/oder
Nebengerat zugeordneten Zugangsdaten verwaltet und
bei Anderungen aktualisierte Zugangsdaten iiber das IP-
Netzwerk oder eines der weiteren Netzwerke zum Haupt-
gerat Ubertragen und im Speicher des Hauptgerats un-
verschlisselt oder verschliisselt gespeichert werden.
[0094] Dadurch wird die Datenpflege der Haupt- und/
oder Nebengerate zentral durchgefiihrt und erheblich
vereinfacht. Aktualisierte Zugangsdaten stehen gleich-
zeitig allen Haupt- und/oder Nebengeraten zu Verfu-
gung.

[0095] Eine IP-Netzwerkverbindung und/oder eine
Uber eines der weiteren Netzwerke bestehende Verbin-
dung zwischen dem Server und dem Hauptgerat kann
vom Server und/oder vom Hauptgerat iberwacht werden
und nach einem Ausfall und anschlieRender Wiederher-
stellung der IP-Netzwerkverbindung und/oder der weite-
ren Netzwerkverbindung kann vom Server direkt oder
vom Server auf Anforderung durch das Hauptgerat eine
Prifung auf gednderte Zugangsdaten durchgefiihrt wer-
den. Bei zwischenzeitlicher Anderung der dem Hauptge-
rat zugeordneten Zugangsdaten wahrend des Ausfalls
der IP-Netzwerkverbindung oder der weiteren Netzwerk-
verbindung kénnen aktualisierte Zugangsdaten tiber das
IP-Netzwerk und/oder des weiteren Netzwerks zum
Hauptgerat Gbertragen und im Speicher des Hauptgera-
tes verschlusselt gespeichert werden.

[0096] Bei bestehender IP-Netzwerkverbindung wer-
den im Normalfall aktualisierte Daten sofort zum Haupt-
und/oder Nebengerat tUbertragen. Wenn bei Stérungen
der IP-Netzwerkverbindung Aktualisierungen anstehen,
kénnen unverbundene Haupt- und/oder Nebengerate
keine Daten empfangen. Dieser Fall wird durch die Uber-
wachung erkannt und eine zusétzliche Ubertragung bei
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Widerherstellung der IP-Netzwerkverbindung durchge-
fuhrt. Auf diese Weise gehen keine Aktualisierungen ver-
loren.

[0097] Die erfassten Identifikationsmerkmale kénnen
als Identifikationsdaten im Speicher des Haupt- oder Ne-
bengerats unverschliisselt oder verschliisselt zwischen-
gespeichert, zum Server Gbertragen und in einem Spei-
cher des Servers gespeichert werden.

[0098] Dadurch wird ermdglicht, eine genaue Historie
von erfolgreichen und abgewiesenen Zugangsversu-
chen fiir eine nachtragliche Uberpriifung zu protokollie-
ren.

[0099] Daten zwischen dem Haupt- und/oder Neben-
gerat und dem wenigstens einen Server und der wenig-
stens einen Gegenstelle kdnnen wahlweise oder zusatz-
lich Gber eine weitere Schnittstelle und/oder tGber wenig-
stens ein weiteres Netzwerk aus der Menge Mobilfunk-
wahlnetz, insbesondere GSM-Netz, oder Festwahinetz,
insbesondere ISDN-Netz oder Analog-Netz, generell
oder bedarfsweise Ubertragen werden.

[0100] Durch ein weiteres Netzwerk kann die Ubertra-
gungssicherheit, zum Beispiel bei Stérung eines globa-
len IP-Netzwerks sichergestellt werden. Zeitkritische Da-
ten lassen sich so Uber einen redundanten Datenkanal
in den Speicher der Haupt- und/oder Nebengerate tber-
tragen.

[0101] Vom Haupt- und/oder Nebengerat kénnen zu-
satzlich oder alternativ biometrischen Daten erfasst und
ausgewertet werden.

[0102] Dadurch lasst sich die Erkennungssicherheit
weiter verbessern. Ein Zugang eines Unberechtigten mit
gestohlener oder kopierter Identifikationskarte wird so
verhindert.

[0103] Vom Haupt- und/oder Nebengerat kdnnen zu-
satzlich oder alternativ Tastatureingaben einer PIN er-
fasst und ausgewertet werden.

[0104] Auch hierdurch lasst sich die Erkennungssi-
cherheit weiter verbessern.

[0105] Vom Hauptgerat und/oder Nebengerat kdnnen
die dem Hauptgerat oder Nebengerat zugeordneten Zu-
gangsdaten fiir einen Vergleich mit Identifikationsmerk-
malen unverschllisselt oder verschlisselt gespeichert
und ausgewertet werden.

[0106] Im Falle einer verschlisselten Speicherung von
Zugangsdaten wird es einem Unberechtigten erschwert
oder unmaoglich gemacht, durch Stehlen des Hauptge-
rats oder Nebengerats und Auslesen des Speichers in
den Besitz von Zugangsdaten zu gelangen oder Zu-
gangsdaten zu manipulieren um geféalschte ldentifikati-
onskarten zu erstellen und zu benutzen. Der beschrie-
bene Vorteil einer verschlisselten Speicherung gilt auch
fir andere Arten von Daten, wie Programme, Codecs
und Historiedaten.

[0107] Vom Haupt- und/oder Nebengerat kénnen Zu-
gangsprofile unverschliisselt oder verschlisselt gespei-
chert und ausgewertet werden.

[0108] Dadurch kdnnen Nutzer mit unterschiedlichen
Zugangsberechtigungen entsprechend ihrer personli-
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chen Sicherheitshierarchiestufe und Sicherheitsstufe
der geschitzten Bereiche unterschieden werden.
[0109] Vom Haupt-und/oder Nebengeratkdnnen Zeit-
profile unverschlisselt oder verschliisselt gespeichert
und ausgewertet werden.

[0110] Aufdiese Weise kdnnen individuelle und gene-
relle zeitliche Rahmen festgelegt werden, in denen Nut-
zern der Zugang gewahrt wird. DarUber hinaus kénnen
auch zeitliche Regeln fiir Ziele der Ubertragung von Si-
gnalen und Daten zu Servern und Gegenstellen berick-
sichtigt werden.

[0111] Vom Hauptgerat kdnnen die dem Hauptgerat
zugeordneten Zugangsdaten und die den angeschlos-
senen Nebengeraten zugeordneten Zugangsdaten fir
einen Vergleich mit Identifikationsmerkmalen unver-
schllsselt oder verschliisselt gespeichert und ausgewer-
tet werden.

[0112] Das Hauptgerat kann so auch die Zugangsda-
ten der angeschlossenen Nebengerate verwalten und
aktualisieren.

[0113] Vom Nebengerat werden vorzugsweise nur die
dem Nebengerat lokal zugeordneten Zugangsdaten flr
einen Vergleich mit Identifikationsmerkmalen unver-
schllisselt oder verschlisselt gespeichert und ausgewer-
tet.

[0114] Diese Ausgestaltung ermdglicht es, Zugangs-
daten nur einmalig im Hauptgerat einzuschreiben und
von dort aus auf die angeschlossenen Nebengerate zu
Ubertragen und zu speichern. Eine individuelle Daten-
eingabe an den Nebengeraten entfallt. In der Annahme,
dass die von einem Nebengerat bendtigten Zugangsda-
ten geringer als die Summe der im Hautgerat unver-
schlusselt oder verschlisselt gespeicherten Daten ist,
kommt das Nebengerat mit einem kleineren und damit
preiswerteren Speicher aus. Neben einem geringeren
Speicherbedarf der Nebengeréate Iasst sich aufgrund der
geringen Anzahl der im Nebengerat zu vergleichenden
Zugangsdaten die Auswertezeit fiir einen Zugangs-
wunsch vermindern oder bei gleicher Auswertezeit wie
im Hauptgerat ein leistungsschwacherer Prozessor ein-
setzen.

[0115] Das Hauptgerat kann mit dem Server Uber das
IP-Netzwerk dauerhaft oder temporar zur Aktualisierung
der Betriebssoftware oder der im Speicher des Haupt-
gerats unverschllisselt oder verschlisselt gespeicherten
Zugangsdaten verbunden werden.

[0116] Eine dauerhafte Verbindung hat den Vorteil,
dass bei Anderung von Zugangsdaten im Server diese
Anderung sofort an das Hauptgerét ibertragen und bei
nachfolgen Zugangswiinschen berlcksichtigt werden
kann.

[0117] Eine temporére Ubertragung kann bei selten
eintretenden Anderungen ausreichen und vermindert
den Energiebedarf der IP-Netzwerkschnittstelle.

[0118] Im Speicher des Haupt- und/oder Nebengerats
kénnen die Im Speicher des Haupt- und/oder Nebenge-
rats kdnnen die erfassten Ereignisse als Historiendaten
unverschlusselt oder verschlusselt zwischengespeichert
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werden.

[0119] Dadurch wird ermdglicht, eine genaue Historie
von erfolgreichen und abgewiesenen Zugangsversu-
chen fiir eine nachtragliche Uberpriifung zu protokollie-
ren.

[0120] Im Speicher des Haupt- und/oder Nebengerats
kann wenigstens ein von der Kamera bei einem Zu-
gangswunsch erfasstes Standbild als komprimierter Da-
tensatz verknUpft mit Ereignissen als Historiendaten ver-
schllisselt oder unverschlisselt zwischengespeichert
werden.

[0121] Durch zuséatzliche Erfassung eines Standbildes
bei einem Zugangswunsch kdnnen Manipulationsversu-
che mit gestohlenen, geliehenen oder ausgetauschten
Identifikationskarten besser nachgewiesen werden. Die
unverschlisselt oder verschlisselt gespeicherten Bild-
daten ermdglichen es, Bilder von Personen zu erfassen,
die erfolgreiche und erfolglose Identifikationsversuche
durchfiihren, um Zugangsversuche durch Zuordnen von
Bildern der Zugang wiinschenden Person protokollieren
und so nachtraglich auf Manipulationen Uberprifen zu
kénnen.

[0122] Mittels eines Turoffnertreibers im Haupt- und/
oder Nebengerat kénnen unverschliisselte oder ver-
schlisselte Turéffnungssignale generiert und an ein ab-
gesetztes Turéffnersystem drahtlos oder drahtgebunden
Ubertragen werden.

[0123] Hierdurch ist es méglich, von einem im ungesi-
cherten Bereich angeordneten Hauptgerat aus ein ab-
gesetztes Turdéffnersystem zu steuern. Eine Manipulati-
on durch Entfernen des Hauptgerats und direktes An-
steuern des Turéffners durch Kurzschlie3en von Kontak-
ten wird so vermieden.

[0124] Uber eine der Schnittstellen des Haupt- und/
oder Nebengerats kann wenigstes ein applikationsspe-
zifisches Modul mit einer Schnittstelle zum Haupt- und/
oder Nebengerat und wenigstens einer weiteren Schnitt-
stelle zu einer Peripherieanlage aus der Menge Ein-
bruchmeldeanlage, Brandmeldeanlage, Alarmanlage,
Heizung-, Liftung-, Klimaanlage, Beleuchtungsanlage,
Aufzugsanlage und/oder einem Peripheriegerat aus der
Menge Feuermelder, Rauchmelder, Gasmelder, Was-
sermelder, Feuchtemelder, Temperaturmelder, Bewe-
gungsmelder, Offnungsmelder, Glasbruchmelder, Dam-
merungsmelder als Eingabegerate und optische Alarm-
geber, akustische Alarmgeber, Wahlgerate, Schaltele-
mente, Heizung-, LUftung-, Klimasteuerungen, Beleuch-
tungssteuerungen, Aufzugssteuerungen als Ausgabe-
geraten gesteuert werden.

[0125] Dadurch lasst sich die Hard- und Software des
Hauptgerates oder Nebengerates zur autonomen, intel-
ligenten Steuerung von gebdudetechnischen Anlagen
mit nutzen, und zwar dann, wenn Entscheidungen bei
einem temporaren Ausfall eines IP-Netzwerks autark ge-
troffen werden kénnen.

[0126] Durch das applikationsspezifische Modul kon-
nen Protokolle zwischen den Schnittstellen umgesetzt
werden.
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[0127] Durch Umsetzen der Protokolle kann ein von
der gebaudetechnischen Anlage genutztes Datenliber-
tragungsprotokoll auf das Vom Hauptgerat oder Neben-
gerat genutzte Protokoll umgesetzt werden. Das Haupt-
oder Nebengeréat kann dann die gleiche Schnittstelle und
das gleiche Protokoll fir den Datenaustausch und die
Steuerung der gebaudetechnischen Anlage wie flr den
Datenaustausch untereinander nutzen.

[0128] Durch das applikationsspezifische Modul kann
eine Signalwandlung aus der Menge Analog/Digital-
Wandlung, Digital/Analogwandlung, Impedanzwand-
lung und Schnittstellenwandlung, Drahtgebunden/Funk-
wandler vorgenommen werden.

[0129] Dadurch lassen sich auch einzelne Melder und
Sensoren der Gebaudetechnik vom Haupt- oder Neben-
gerat abfragen und steuern.

[0130] Durch einen Hauptprozessor des Steuergeréats
des Haupt- und/oder Nebengerétes kann eine Datenver-
arbeitung aus der Menge Codierung, oder Dekodierung
von Zugangs-, Sprach- und Bilddaten zum Beschreiben
oder Lesen des Speichers; Senden oder Empfangen von
Daten Uber das IP-Netzwerk oder wenigstens ein weite-
res Netzwerk oder wenigstes eine Schnittstelle; Auswer-
ten von Daten, die Uber das IP-Netzwerk oder das we-
nigstens eine weitere Netzwerk oder die wenigstens
Schnittstelle empfangen werden; Auswerten von emp-
fangenen Daten von Peripherieanlagen oder Peripherie-
geraten; Steuern von Peripherieanlagen oder Periphe-
riegeraten; autarkes Steuern von Peripherieanlagen
oder Peripheriegeraten auf Basis von Peripherieanlagen
oder Peripheriegerdten empfangener Daten, Bewertung
von ldentifikationsmerkmalen, Generierung von ver-
schllsselten oder unverschliisselten Turéffnungssigna-
len durchgefiihrt werden.

[0131] Bei dieser Lésung lasst sich derselbe Haupt-
prozessor fiir alle Codier-, Decodier- Steuerungsaufga-
ben im Haupt oder Nebengerat nutzen. Samtliche Pro-
gramme und Unterprogramme kdénnen daher als ge-
meinsames Programmpaket erstellt auf derselben Platt-
form laufen.

[0132] Im Hauptprozessor im Steuergerat des Haupt-
gerates kann ein ein Betriebssystem-unabhéangig tber-
greifendes Steuerprogramm ausgefiihrt werden.

[0133] Das Steuerprogramm kann in einer einheitli-
chen Hochsprache verfasst und in sémtlichen Hauptge-
raten unabhangig von deren individuellen Betriebssy-
stem installiert werden und ablaufen.

[0134] Vorzugsweise wird als Betriebssystem-unab-
hangig Ubergreifendes Steuerprogramm JAVA ausge-
fuhrt.

[0135] Java-Programme laufen in aller Regel ohne
weitere Anpassungen auf verschiedenen Computern
und Betriebssystemen, fiir die eine Java-Virtual-Machine
existiert.

[0136] Im Hauptprozessor im Steuergerat des Haupt-
und/oder Nebengerats kdnnen Codecs fir Signale aus
der Menge Sprachsignale, Standbildsignale und Be-
wegtbildsignale ausgefiihrt werden.
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[0137] Dadurch kénnen Sprachsignale und Bewegt-
bildsignale in standardisierten Protokollen uber das IP-
Netzwerk mit einer Gegenstelle ausgetauscht werden.
Hierbei kann es sich um Protokolle handeln, die Internet-
Telephonie oder Internet-VideoTelefonie nutzen oder die
von anderem Anbieter wie Skype oder Windows Live
Messenger genutzt werden. Ferner kdnnen Sprachsi-
gnale, Standbildsignale und Bewegtbildsignale in kom-
primierter Form unverschlisselt oder verschlisselt ge-
speichert und als Dateien z. B. in den Dateiformaten wav,
mp3, wma, wmv, jpeg, mpeg zum Server oder einer Ge-
genstelle Ubertragen werden. Dies kann parallel zu den
Ubrigen Daten und Uiber dasselbe IP-Netzwerk oder ein
weiteres Netzwerk erfolgen.

[0138] Im Haupt- und/oder Nebengerét kann eine Me-
ni-gefihrte Bedienanweisung unverschllsselt oder ver-
schllsselt gespeichert und ausgefihrt werden.

[0139] Ein unerfahrener Nutzer kann so zunachst in
Kommunikation mit dem Haupt- und/oder Nebengerat
durch Sprach- und/oder Bildanweisungen Bedienhinwei-
se abrufen, um gezielt die nétigen Schritte fiir einen Zu-
gang vorzunehmen. Dabei ist keine Kommunikation mit
einer personell besetzten Gegenstelle erforderlich.
[0140] Im Haupt- und/oder Nebengerat kdnnen Steu-
erprogramme zur Durchfiihrung von aus der Menge In-
betriebnahme-, Einstell- und Wartungsarbeiten unver-
schllsselt oder verschlisselt gespeichert und ausgefiihrt
werden.

[0141] Fuir Inbetriebnahme-, Einstell- und Wartungs-
arbeiten kann das Haupt- und/oder Nebengerat bereits
an seinem Einsatzort installiert sein oder installiert blei-
ben. Dies hat den Vorteil, dass samtliche Arbeiten unter
realen Einsatzbedingungen durchgefiihrt werden kén-
nen.

[0142] Vom Hauptgerat zum Nebengerat kénnen Zu-
gangsdaten Ubertragen und im Speicher des Nebenge-
rats unverschlisselt oder verschlisselt gespeichert wer-
den.

[0143] Das Nebengerat kann nach Datenempfang
vom Hauptgerat damit autark, z. B. bei Stérungen des
Hauptgerats oder Unterbrechung der Datenleitung zum
Hauptgerat, Zugangsberechtigungen erteilen oder Zu-
gangswuinsche abweisen.

[0144] Im Hauptgerat kann ein Steuerprogramm zur
Steuerung eines selektiven Datentransfers der lokal be-
nétigten Zugangsdaten zum jeweiligen Nebengerat un-
verschlusselt oder verschlisselt gespeichert und ausge-
fihrt werden.

[0145] Dadurch kann das Hauptgerat unmittelbar das
Nebengerat mit allen erforderlichen Programmen und
Daten ausstatten, ohne dass dazu eine Verbindung mit
dem Server erforderlich ist.

[0146] Im Nebengerat kann ein Steuerprogramm zur
Abfrage und eigenen Speicherung der lokal benétigten
Zugangsdaten vom Speicher des Hauptgerates unver-
schllsselt oder verschliisselt gespeichert und ausgefiihrt
werden.

[0147] Bei dieser Alternative kann das Nebengerat
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auch von sich aus die erforderlichen Programmen und
Daten anfordern, ohne dass hierzu eine Initiative des
Hauptgerates erforderlich ware.

[0148] Im Hauptgerat oderim Server kann ein Steuer-
programm zur automatischen Ubersetzung eines in einer
Hochsprache verfassten Steuerprogramms des Haupt-
gerates oder des Servers in ein abstrahiertes aber funk-
tionsgleiches Steuerprogramm des jeweiligen Nebenge-
rates und zur Ubertragung auf das Nebengerat unver-
schllsselt oderverschliisselt gespeichert und ausgefihrt
werden.

[0149] Unabhangig oder gemeinsam kann auch ein
Steuerprogramm zur Konvertierung einer Datenbank mit
standardisierten Datensatzen aus dem Hauptgerat oder
dem Server in eine Datenbank mit komprimierten Daten-
séatzen des jeweiligen Nebengeréts und zur Ubertragung
auf das jeweilige Nebengerat unverschlisselt oder ver-
schllsselt gespeichert und ausgefihrt werden.

[0150] Hierdurch kann das Nebengerat automatisch
vom Hauptgerat oder vom Server aus programmiert wer-
den. Dabei entfallen der Speicherplatz und die Prozes-
sorleistung, welche sonst fir die Hochsprache, einen
Programmubersetzter und fiir eine virtuell machine und/
oder zur Abfrage einer Datenbank mit standardisierten
Datenséatzen bendtigt wirden.

[0151] Im Nebengerat kann ein Konvertierungspro-
gramm zur Konvertierung von aus vom Hauptgerat oder
vom Server aufbereiteten und zum Nebengerat tUbertra-
genen standardisierten Datensatzen von Zugangsdaten
in komprimierte Datensatze mit komprimierten Feldinhal-
ten aus den Zugangsdaten unverschlusselt oder ver-
schllsselt gespeichert und ausgefihrt werden.

[0152] Dadurch kdnnen vom Nebengerat auch die be-
reits im Hauptgerat oder Server generierten Datensatze
ausgewertet werden. Durch Beschrankung auf nur fur
das Nebengerat aufbereiteter komprimierter Datensatze
kannder Vergleich vereinfacht und beschleunigt werden.
[0153] Im Haupt- und/oder Nebengerat und/oder Ser-
ver kann ein Webserver und/oder Webbrowser ausge-
fuhrt werden.

[0154] Dadurch kénnen mittels eines standardisierten
Webbrowser der Gegenstelle, des Servers, des Haupt-
gerats oder des Nebengerats Daten vom Server, Haupt-
und/oder Nebengerat empfangen oder in dieses einge-
geben werden sowie Strukturen der Einrichtung darge-
stellt werden.

[0155] Der Webbrowser nutzt hier die Infrastruktur der
vernetzten Einrichtung um Zugriff auf Haupt-, Nebenge-
rate oder Server Uber die in den Geraten vorhandenen
Webserver zu erhalten.

[0156] In der Regel kann vom Webbrowser eines Ne-
bengerates nur auf den Webserver des Nebengerates
zugegriffen werden, vom Webbrowser eines Hauptgera-
tes nur auf die Webbrowser des Hauptgerates und der
angeschlossenen Nebengerate und vom Webbrowser
eines Servers auf die Webbrowser der Hauptgerate und
der direkt angeschlossenen Nebengerate.

[0157] Durch erweiterte Zugriffsrechte kénnen aber
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auch Webbrowser wahlweise die Gesamthierarchie der
Einrichtung oder einzelne Ebenen oder Komponenten
aus der Menge Server, Hauptgerat, Nebengerat, Peri-
pherieanlage Peripheriegerat darstellen.

[0158] Dadurch lassen sich unterstitzt durch eine gra-
fische Oberflache samtliche Wartungs- und Aktualisie-
rungsarbeiten von einem Ort aus durchfiihren.

[0159] Nachfolgend wird die Erfindung anhand von
Ausflihrungsbeispielen erlautert, die in der Zeichnung
dargestellt sind.

[0160] In der Zeichnung zeigen:

eine schematische Ubersicht der erfindungsge-
mafRen Einrichtung,

Fig. 1

Fig. 2  einBlockschaltbild eines Hauptgerats oder Ne-

bengerats,
Fig. 3  eine schematische Darstellung einer Verbin-
dungsmoglichkeit zwischen einem Haupt- und
einem Nebengerat,
Fig. 4 eine schematische Darstellung einer Anbin-
dung zusatzlicher Anlagen, Sensoren, Melder
und Geber und
Fig. 5 eine schematische Darstellung von Verbin-
dungsmoglichkeiten zwischen Haupt-, Neben-
gerat und Server.

[0161] Fig. 1 zeigt eine schematische Ubersicht der
erfindungsgemaRen Einrichtung. Uber ein IP-Netzwerk
10 sind mehrere Hauptgerate 12, 12’, 12” standig oder
temporar mit einem Server 14 verbunden. Die Hauptge-
rate 12, 12’, 12” enthalten samtliche zur Uberwachung
und Kontrolle eines Zugangsbegehrens fir einen ge-
schiitzten Bereich erforderlichen Komponenten und um-
fassen hier zusatzlich einen Webserver 16, 16’, 16" und
Webklient 18, 18’, 18”. Die Hauptgerate 12, 12°, 12”ar-
beiten Zugangsbegehren autark ab, kdnnen aber auch
vom Nutzer generierte Identifikationsdaten zum Server
14 Ubertragen oder aktualisierte Zugangsdaten und
Steuerungssoftware vom Server 14 erhalten.

[0162] Beidem IP-Netzwerk 10 handelt es sich um ein
das Internetprotokoll nutzendes Netzwerk. Dies kann ein
offentliches Netzwerk, wie das Internet oder auch ein pri-
vates Netzwerk, wie das Intranet sein. Auch Funknetz-
werke sind mdglich, wie zum Beispiel WLAN, Bluetooth
oder ZigBee.

[0163] Fig. 2 zeigt ein Blockschaltbild eines Hauptge-
rates 12 oder Nebengeréates 54. Das Hauptgerat 12 oder
Nebengerat 54 umfasst ein Steuergerat 20 mit einem
Hauptprozessor, einem Speicher 22 und einem Signal-
und Datenilbertragungsgerat 24. An das Steuergerat
sind ein Identifikationskarten-Lesegerat 25, ein Lesege-
rat 26 fir biometrische Merkmale, ein Bildschirm 28, eine
Kamera 30, ein Mikrofon 32, ein Lautsprecher 34 sowie
Funktionstasten und/oder eine Tastatur 36 angeschlos-
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sen. Das |dentifikationskarten-Lesegerat 25, das Lese-
gerat 26 fir biometrische Merkmale, der Bildschirm 28,
die Kamera 30, das Mikrofon 32, und der Lautsprecher
34 kénnen auch mehrfach vorhanden und vom Haupt-
gerat 12 oder Nebengerat 54 abgesetzt oder abweichend
von Fig. 2 nur abgesetzt sein. Dabei kann zum Beispiel
das Hauptgerat 12 oder Nebengerat 54 in einem ge-
schiitzten Bereich angeordnet sein, waéhrend die abge-
setzten Komponenten in einem ungeschitzten Bereich
installiert sind.

[0164] Das Signal- und Datenlibertragungsgerat 24 ist
Uber eine IP-Schnittstelle 44, 68 mit einem IP-Netzwerk
verbunden, bei dem es sich um ein 6ffentliches Netzwerk
WAN oder ein lokales Netzwerk LAN handeln kann. Wei-
terhin sind an das Signal- und Datenubertragungsgerat
24 Funkmodule angeschlossen, die im Hauptgerat 12
und Nebengerat 68 integriert sind. Es handelt sich hier
um ein GSM-Funkmodul 38, ein WLAN-Funkmodul 40
sowie ein ISM-Funkmodul 42. An das Signal- und Da-
tenlbertragungsgerat 24 ist auBerdem eine weitere
Schnittstelle 46, 56, 70 angeschlossen zur Anbindung
an ein weiteres IP-Netzwerk, aber auch einen Datenbus,
eine Datenleitung oder unmittelbar an eine externe Kom-
ponente.

[0165] An die weitere Schnittstelle 46, 56, 70 ist hier
ein applikationsspezifisches Modul 48 angeschlossen,
Uber das gebaudetechnische Anlagen, Sensoren Melder
oder Aktoren angeschlossen werden kdnnen. Als Bei-
spiel ist hier ein Funkmodul 50 dargestellt, das vom ap-
plikationsspezifischen Modul 48 gesteuert wird und tber
Funk ein Turéffnungssystem freigibt.

[0166] Alternativ kann das Tiréffnungssystem auch
Uber Funk durch das ISM-Funkmodul 42 gesteuert wer-
den.

[0167] Im Speicher 22 sind Zugangsdaten zur Uber-
prifung von Zugangsbegehren und Steuerprogramme
zur Steuerung des Steuergerats 20 gespeichert. Ferner
kénnen auch Codecs flir Sprachsignale, Bewegtbild- und
Standbildsignale gespeichert sein. Darliber hinaus kén-
nen auch vom Identifikationskarten-Lesegerat 25 gele-
sene Ausweisnummern oder vom Lesegerat 26 fir bio-
metrische Merkmale gelesenen biometrische Merkmale,
Uber die Tastatur 36 eingegebene PINs sowie von der
Kamera 30 aufgenommene Stand- oder Bewegtbilder
und vom Mikrofon 32 aufgenommene Sprachsignale zwi-
schengespeichert werden.

[0168] Zur Erhdhung der Sicherheit kbnnen samtliche
Daten und Programme in verschlisselter Form gespei-
chert werden. Das Signal- und Datenlibertragungsgerat
24 verwaltet die IP-Schnittstelle 44, 68, die weitere
Schnittstelle 46, 56, 70 und steuertdas Senden und Emp-
fangen von Daten Uber diese Schnittstelle. Ferner wer-
den auch die Funkmodule 38, 40 und 42 gesteuert.
[0169] In der Darstellung nach Fig. 2 sind das Identi-
fikationskarten-Lesegerat 25 und das Lesegerat 26 fir
biometrische Merkmale, der Bildschirm 28, die Kamera
30, das Mikrofon 32, der Lautsprecher 34 und Funktions-
tasten oder die Tastatur 36 im Gehause des Hauptgera-
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tes 12 oder Nebengerates 54 integriert. Es ist jedoch
auch mdglich, einzelne oder mehrere Komponenten au-
Rerhalb des Gehauses des Hauptgerates 12 oder Ne-
bengerates 54anzuordnen. So kdnnen mittels einer oder
auch mehrerer Kameras 30 Bilder aus weiteren Perspek-
tiven oder Rdumen erfasst werden. Auch der Lautspre-
cher 34 kann aus einem einzelnen oder mehreren Laut-
sprechern bestehen, um zum Beispiel Durchsagen in an-
deren Bereichen oder Rdumen hdérbar zu machen.
[0170] Wahrend im Speicher 22 des Hauptgerates 12
ein Betriebssystem-unabhangig ibergreifendes Steuer-
programm, namlich JAVA, gespeichert ist und durch den
Hauptprozessor des Steuergerates 20 ausgefihrt wird,
istim Speicher 22 des Nebengerates 54 ein abstrahiertes
aber funktionsgleiches Steuerprogramm gespeichert
und wird durch den Hauptprozessor des Steuergerates
20 ausgefihrt.

[0171] Fig. 3 zeigt eine schematische Darstellung ei-
ner Verbindungsmaglichkeit zwischen einem Hauptgerat
und einem Nebengerat.

[0172] Das Hauptgerat 12 ist Uber die zusatzliche
Schnittstelle 46 und einen Datenbus 52 mit Nebengera-
ten 54, 54’ Uber deren Schnittstellen 56, 56’ verbunden.
Wenn die Nebengerate 54, 54’ vom Hauptgerat 12 aus
verwaltet werden, kdnnen sie mit einfacheren und preis-
glnstigeren Komponenten im Vergleich zum Hauptgeréat
12 ausgestattet werden.

[0173] Indiesem Fall bestehtlediglich vom Hauptgerat
12 aus eine Verbindung Uber ein IP-Netzwerk 10 zu ei-
nem Server 14, wahrend die Nebengerate 54, 54’ Zu-
gangsdaten und Programmdaten vom Hauptgerat 12
aufbereitet tGber den Datenbus 52 erhalten.

[0174] Fig. 4 zeigt eine schematische Darstellung ei-
ner weiteren Verbindungsmdglichkeit zwischen Haupt-
gerat 12 und Nebengerat 54. In diesem Fall sind an dem
Datenbus 52 zwischen dem Hauptgerat 12 und dem Ne-
bengerat 54 applikationsspezifische Module 48, 48’, 48”
Uber deren Schnittstellen 60, 60°’, 60” angeschlossen.
Die applikationsspezifischen Module 48, 48’, 48” dienen
dazu, gebaudetechnische Anlagen sowie Sensoren.
Melder und Aktoren einzubinden. Die applikationsspezi-
fischen Module 48, 48’, 48” dienen ebenfalls zur Umset-
zung von Schnittstellen und Protokollen.

[0175] So ist in der Darstellung an eine Schnittstelle
62 des applikationsspezifischen Moduls 48 eine Ein-
bruchmeldeanlage 64 und an eine Schnittstelle 62’ des
applikationsspezifischen Moduls 48’ eine Brandmelde-
anlage 66 angeschlossen. Sensoren, Melder und Akto-
ren kdnnen Uber entsprechende Schnittstellen 627, 62°”,
62”” an das applikationsspezifische Modul 58” ange-
schlossen werden. Beispiele hierfir sind Bewegungs-
melder, Brandmelder, Temperatursensoren als Senso-
ren bzw. Melder oder Schaltelemente oder elektrome-
chanische Bauelemente als Aktoren.

[0176] Fig. 5 zeigt eine schematische Darstellung von
Verbindungsmaéglichkeiten zwischen Hauptgerat 12, Ne-
bengeraten 54, 54’, 54” und Server 14. An die Schnitt-
stelle 46 eines Hauptgerates sind zwei Nebengerate 54,
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54’ und ein applikationsspezifisches Modul 48 ange-
schlossen. Das Hauptgerat kann Uber eine IP-Schnitt-
stelle 44 Uber ein IP-Netzwerk 10 mit einem Server 14
kommunizieren. Zusatzlich ist noch die Mdéglichkeit dar-
gestellt, dass ein Nebengerat 54” ebenfalls eine IP-
Schnittstelle 68 aufweisen kann und Uber ein IP-Netz-
werk 10 direkt mit dem Server 14 oder einem Hauptgerat
12 kommuniziert. Das Nebengerat 54” kann seinerseits
Uber eine weitere Schnittstelle 70 mit einem Datenbus
72 mit einem applikationsspezifischen Modul 48 Uber
dessen Schnittstelle 60 kommunizieren.

[0177] Nachfolgend werden einige Einsatzszenarien
fur die erfindungsgeméafie Einrichtung beschrieben.
[0178] Wenn ein Nutzer Zugang zu einem gesicherten
Bereicht wilinscht, hédlt er eine Identifikationskarte, auf
der eine Ausweisnummer gespeichert ist, vor das Lese-
gerat 25. Auf der Karte kann ein Transponder mit einem
Speicher angeordnet sein, so dass die Ausweisnummer
berihrungslos vom Lesegerat 25 gelesen werden kann.
DerProzessor des Steuergerates 20 vergleicht daraufhin
die gelesene Ausweisnummer mit im Speicher 22 abge-
legten Zugangsdaten. Ist der Vergleich positiv, wird Zu-
gang gewahrt, indem das Steuergerat 20 Gber das Si-
gnal- und Datenlibertragungsgerat 24 ein verschlissel-
tes TUréffnungssignal generiert, das zu einem applikati-
onsspezifischen Modul 48 und weiter zu einem Funkmo-
dul 50 Ubertragen wird. Das Funkmodul 50 wiederum
gibt ein funkgesteuertes Turdffnungssystem eine damit
verbundene Tiir. Die Ubertragung zum funkgesteuerten
Taréffnungssystem kann auch ber ein mit dem Signal-
und Datenlbertragungsgerat 24 verbundenes ISM-
Funkmodul 42 erfolgen.

[0179] Umzuverhindern, dass Unberechtigte miteiner
gestohlenen oder geliehenen ldentifikationskarte Zu-
gang erhalten, kénnen auch biometrische Merkmale, wie
zum Beispiel ein Fingerabdruck, angefordert und durch
ein weiteres Lesegerat 26 gelesen werden. Das Steuer-
gerat 20 vergleicht dann zusatzlich die auf der Identifi-
kationskarte oder im Speicher 22 gespeicherten biome-
trischen Merkmale mit vom Lesegerat 26 gelesenen bio-
metrischen Merkmalen.

[0180] Nach positiver Authentifizierung der Identifika-
tionskarte und des damit verbundenen Nutzers ver-
gleicht das Steuergerat 20 dann diese Identifikations-
merkmale mit Zugangsdaten und generiert ein bei Uber-
einstimmung Tiréffnungssignal.

[0181] Alternativ oder zusatzlich zu den biometrischen
Daten kann auch eine PIN abgefragt werden, die vom
Nutzer Uber eine Tastatur 36 eingegeben wird. In dem
Fall wird vom Steuergerat 20 zuséatzlich die Ubereinstim-
mung der eingegebenen PIN mit einer auf der Identifika-
tionskarte oder im Speicher 22 gespeicherten PIN ver-
glichen.

[0182] Fiir eine spatere Protokollierung und Uberprii-
fung kénnen die gelesenen oder eingegebenen Daten,
also die ldentifikationsdaten, biometrischen Daten und
PINs auch im Speicher 22 zwischengespeichert werden.
Verknipft mit diesen gespeicherten Daten, werden auch
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Ereignisdaten, zum Beispiel Tageszeit und Datum mit-
gespeichert. Zusatzlich kdnnen auch von der Kamera 30
erfasste Bilder der zugangsbegehrenden Personen er-
fasst und als wenigstens ein Standbild in komprimierter
Form zusammen mit den anderen Daten zwischenge-
speichert werden.

[0183] Neben den Zugangsdaten kénnen auch Zu-
gangsprofile im Speicher 22 gespeichert sein und beim
Vergleich beriicksichtigt werden. Solche Zugangsprofile
kénnen zum Beispiel Hierarchiestufen der Nutzer sowie
Sicherheitsstufen der geschiitzten Bereiche kennzeich-
nen. So kann festgelegt werden, dass Benutzer nur zu
bestimmten gesicherten Bereichen Zugang haben, wah-
rend ein Zugangswunsch zu anderen Bereichen abge-
wiesen wird.

[0184] Alternativ oder zuséatzlich zu den Zugangspro-
filen kdnnen auch Zeitprofile gespeichert sein, die eben-
falls zusatzlich zu den Zugangsdaten verglichen werden.
Mithilfe dieser Zeitprofile kénnen Tageszeiten, Wochen-
programme und Datumszeiten festgelegt werden, zu de-
nen Nutzern ein Zugang gewahrt wird oder ein Zugangs-
wunsch abgewiesen wird.

[0185] Die in einem oder mehreren Hauptgeraten 12
und/oder Nebengeraten 54 gespeicherten Zugangsda-
ten, Zugangsprofile und Zeitprofile werden in einem Ser-
ver 14 verwaltet, zu dem eine dauerhafte oder eine tem-
poréare Verbindung tber ein IP-Netzwerk 10 besteht. Von
diesem Server 14 werden die verbundenen Hauptgerate
12 und/oder Nebengeréte 54 erstmalig mit Zugangsda-
ten, Zugangsprofilen und Zeitprofilen geladen.

[0186] Wenn auf dem Server 14 Anderungen dieser
Daten vorgenommen werden, kénnen aktualisierte Da-
ten an die von den Anderungen betroffenen Haupt- und/
oder Nebengerate Ubertragen und dort gespeichert wer-
den. Zur Verminderung von Manipulationen an den
Haupt- und/oder Nebengeraten kdnnen samtliche Daten
in den betreffenden Speichern 22 verschlisselt gespei-
chert werden. Neben den Zugangsdaten, Berechti-
gungsprofilen und Zeitprofilen kdnnen auch Programm-
dateien sowie Codecs vom Server Uber das IP-Netzwerk
10 zu den Hauptgeraten 12 und/oder Nebengeraten 54
Ubertragen und dort verschlisselt oder unverschlisselt
gespeichert werden.

[0187] Umgekehrt kénnen auch zwischengespeicher-
te Nutzerdaten, das heil3t Identifikationsdaten, biometri-
sche Daten, PINs, Standbilddaten der Kamera zusam-
men mit Ereignisdaten, wie Zeit, Datum, Zugang ge-
wahrt, Zugangswunsch abgewiesen, Kamerabild nicht
erfasst, zum Server 14 Gbertragen und dort gespeichert
werden, um eine zentrale Datensicherung zu Protokoll-
und Uberwachungszwecken durchzufiihren.

[0188] Wahrend Hauptgerate 12 und Nebengerat 54
generell iber eine IP-Netzwerkverbindung zu einem Ser-
ver 14 verfligen, kénnen Nebengerdte 54 auch aus-
schlie8lich nur Uber eine weitere Schnittstelle 56 Uber
einen Datenbus 52 oder eine Datenleitung mit einem zu-
geordneten Hauptgerat 12 kommunizieren. In diesem
Fall werden vom Hauptgerat 12 neben den eigenen Zu-
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gangsdaten, Zugangsprofilen und Zeitprofilen auch die
Zugangsdaten, Zugangsprofile und Zeitprofile sowie
Steuerprogramme der angeschlossenen Nebengerate
54 verwaltet und bedarfsweise Uber die weitere Schnitt-
stelle 46; 56 aktualisiert.

[0189] Wennim Speicher 22 des Hauptgerates 12 ein
in einer Hochsprache verfasstes Programm ausgefihrt
wird, kann dieses automatisch in ein abstrahiertes aber
funktionsgleiches Steuerprogramm Ubersetzt werden,
das auf dem Nebengerat 54 lauft. Weiterhin kann auto-
matisch eine auf dem Hauptgerat 12 ausgefiihrte Daten-
bank aus standardisierten Datenséatzen in eine Daten-
bank aus komprimierten Datensatzen konvertiert wer-
den, die auf dem Nebengerat 54 ausgefiihrt wird. Die
Programm- und Datenbankkonvertierung kann auch
vom Server 14 durchgefuhrtwerden, wenn, Nebengerate
54 direkt mit dem Server 14 kommunizieren. Aufgrund
einer maschinenndheren Programmierung und einem
schnelleren Zugriff auf die Datensatze kommt das Ne-
bengerat 54 bei gleicher Ablaufgeschwindigkeit im Ver-
gleich zum Hauptgerat 12 mit einer geringerer Prozes-
sorleistung aus. Auch die Speicherkapazitat des Neben-
gerates 54 kann im Vergleich zum Hautgerat 12 geringer
bemessen sein.

[0190] Zusatzlich kann das Hauptgerat 12 oder auch
das Nebengerat 54, sofern es mit den zusatzlichen Kom-
ponenten Bildschirm, Kamera, Mikrofon und Lautspre-
cher ausgestattet ist, auch mit einer Gegenstelle in Vi-
deotelefonie kommunizieren. Dazu werden im Steuerge-
rat 20 mittels im Speicher 22 gespeicherter Codecs die
empfangenen und gesendeten Video- und Sprachdaten
in ein Protokoll Ubersetzt, das als Livestream Uber das
IP-Netzwerk 10 Ubertragen werden kann. Die Gegenstel-
len kdnnen andere Hauptgerate, Nebengerate, PCs oder
IP-Telefone sein, die den SIP-Standard beherrschen.
[0191] Firden Verbindungsaufbau betatigt der Nutzer
eine Funktionstaste 36 am Hauptgerat 12 oder Neben-
gerat 54, die dann einen vorprogrammierten Verbin-
dungsaufbau startet. Zeitgesteuert kénnen auch andere
Verbindungen aktiviert werden.

[0192] An die weitere Schnittstelle 46; 56 des Haupt-
und/oder Nebengerates kdnnen auch gebaudetechni-
sche Anlagen, Sensoren, Melder und Geber angeschlos-
sen werden. Um eine Kompatibilitat zwischen der weite-
ren Schnittstelle 46; 56 und den Anlagen, Meldern, Sen-
soren und Aktoren zu ermdglichen, sind diese Uber ein
applikationsspezifisches Modul 48; 58 mit der weiteren
Schnittstelle 46; 56; 70 oder einem an die Schnittstelle
angeschlossenen Datenbus 52; 72 oder Datenleitung
verbunden. Das applikationsspezifische Modul 48 fun-
giertdann als Protokollumsetzer, Schnittstellenumsetzer
oder D/A- oder A/D-Wandler. In diesem Fall wird die In-
frastruktur der erfindungsgemafen Einrichtung fir die
Verwaltung, Steuerung und Weiterleitung von Signalen
und Daten der gebaudetechnischen Anlage, Melder,
Sensoren oder Aktoren mitverwendet.

[0193] Zusétzlich kann auch in den Haupt- und/oder
Nebengeraten ein Wartungs- und Einrichtungspro-
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gramm gespeichert und aufrufbar sein. Dabeilassen sich
zum Beispiel die einzelnen Komponenten einstellen und
auf Funktionen Uberprifen. So ist es zum Beispiel mog-
lich, das Kamerabild auf den eigenen Bildschirm umzu-
lenken, um so gezielt die Ausrichtung der Kamera auf
einen Nutzer vorzunehmen.

[0194] Auf den Haupt- und/oder Nebengeraten und/
oder dem Server kénnen auch Webserver und Webcli-
ents gespeichert und bedarfsweise ausgefihrt werden.
Dadurch kann die Infrastruktur und Hardware genutzt
werden, um auf einer grafischen Oberflache die Struktur
und Verknupfungin unterschiedlichen Ebenen darzustel-
len, zu verwalten oder auch an einzelnen Haupt- oder
Nebengeraten zu verwalten. Dazu erzeugt der entspre-
chende Webserver Daten in einem Uber ein IP-Netzwerk
Ubertragbares Protokoll, wahrend der Webclient als
Browser die Daten auf einer grafischen Oberflache dar-
stellt.

Patentanspriiche

1. Zugangs-, Uberwachungs- und Kommunikations-
einrichtung fir wenigstens einen geschitzten ortli-
chen Bereich von Gebauden, Rdumen oder Grund-
sticken mit wenigstens einem Hauptgerat, wobei
das Hauptgerat als Komponenten einen Bildschirm,
eine Kamera, einen Lautsprecher, ein Mikrofon, we-
nigstens eine Funktionstaste, ein Steuergerat, einen
Speicher und ein Signal- und Datenlibertragungs-
gerat mit einer Netzwerkschnittstelle zur Signaliiber-
tragung zu und von wenigstens einer Gegenstelle
Uber ein IP-Netzwerk umfasst, dadurch gekenn-
zeichnet, dass das Hauptgerat als zusatzliche
Komponente ein Lesegerat zum Lesen von auf lden-
tifikationskarten gespeicherten Ausweisnummern
als Bestandteil von Identifikationsmerkmalen um-
fasst.

2. Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach Anspruch 1, dadurch gekenn-
zeichnet, dass ein Server zur Datenlibertragung zu
und von dem wenigstens einen Hauptgeréat tiber eine
Netzwerkschnittstelle ebenfalls an das IP-Netzwerk
angeschlossen ist, wobei das IP-Netzwerk ein Inter-
net-Protokoll nutzendes Netzwerk aus der Menge
Internet-Netzwerk, Lokal Area Netzwerk (LAN),
drahtloses Lokal Area Netzwerk (WLAN), Bluetooth-
Netzwerk, ZigBee ist.

3. Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach Anspruch 1 oder 2, dadurch ge-
kennzeichnet, dass das wenigstens eine Hauptge-
rat wenigstens eine weitere Schnittstelle zur Daten-
und Signallbertragung oder Datenlibertragung oder
Signallbertragung zu und von wenigstens einem
Nebengerat umfasst.
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Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach Anspruch 3, dadurch gekenn-
zeichnet, dass wenigstens ein Nebengerat mitdem
Hauptgeratverbundenist, wobeidas Nebengeratals
Komponenten ein Steuergerat mit einem Prozessor,
einen Speicher und ein Signal- und Dateniibertra-
gungsgerat mit einer Schnittstelle zum Hauptgerat
und ein Lesegerat zum Lesen von l|dentifikations-
merkmalen umfasst.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach Anspruch 3 oder 4, dadurch ge-
kennzeichnet, dass das Nebengerét zusatzlich ei-
ne Netzwerkschnittstelle zur Signal- und Dateniiber-
tragung zu und von wenigstens einer Einrichtung aus
der Menge Server und Gegenstelle Uber das IP-
Netzwerk umfasst.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Anspriche 1 bis 5, da-
durch gekennzeichnet, dass das Haupt- oder Ne-
bengerat zusatzlich wenigstens eine weitere Schnitt-
stelle zur Signal- und Datenlibertragung zu und von
der wenigstens einer Einrichtung aus der Menge
Server und Gegenstelle tiber wenigstens ein weite-
res Netzwerk aus der Menge Mobilfunkwahinetz,
insbesondere GSM-Netz, und Festwahlnetz, insbe-
sondere ISDN-Netz, Analog-Netz umfasst.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Anspriche 1 bis 6, da-
durch gekennzeichnet, dass das Haupt- oder Ne-
bengerat als zusatzliche Komponente ein Lesegerat
zum Lesen biometrischer Merkmale als Bestandteil
von ldentifikationsmerkmalen umfassen.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Anspriiche 1 bis 7, da-
durch gekennzeichnet, dass das Haupt- oder Ne-
bengerat als zuséatzliche Komponente eine Tastatur
zur Eingabe einer PIN als Bestandteil von Identifika-
tionsmerkmalen umfassen.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Anspriiche 1 bis 8, da-
durch gekennzeichnet, dass im Speicher des
Hauptgerats wenigstens die dem Hauptgerat zuge-
ordneten Zugangsdaten fir einen Vergleich mit vom
Lesegerat gelesenen Identifikationsmerkmalen un-
verschlisselt oder verschlisselt gespeichert sind.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Anspruche 1 bis 9, da-
durch gekennzeichnet, dass im Speicher des
Haupt- oder Nebengerats Zugangsprofile als Be-
standteile von Zugangsdaten unverschlisselt oder
verschlusselt gespeichert sind.
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Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Ansprtche 1 bis 10, da-
durch gekennzeichnet, dass im Speicher des
Haupt- oder Nebengerats Zeitprofile als Bestandtei-
le von Zugangsdaten unverschlisselt oder ver-
schlisselt gespeichert sind.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Anspruche 1 bis 11, da-
durch gekennzeichnet, dass im Speicher des
Hauptgerats die dem Hauptgerat zugeordneten Zu-
gangsdaten und die den angeschlossenen Neben-
geraten zugeordneten Zugangsdaten fiir einen Ver-
gleich mit vom Lesegerat gelesenen Identifikations-
merkmalen unverschlisselt oder verschlisselt ge-
speichert sind.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Anspriiche 4 bis 12, da-
durch gekennzeichnet, dass im Speicher des Ne-
bengeréats nur die dem Nebengeréat lokal zugeord-
neten Zugangsdaten fiir einen Vergleich mitvom Le-
segerat gelesenen ldentifikationsmerkmalen unver-
schlisselt oder verschlusselt gespeichert sind.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Ansprtiche 1 bis 13, da-
durch gekennzeichnet, dass das Haupt- oder Ne-
bengerat mitdem Server Uber das IP-Netzwerk dau-
erhaft oder temporar zur Aktualisierung und unver-
schlisselten oder verschliisselten Speicherung der
Betriebssoftware oder der im Speicher des Haupt-
gerats unverschllsselt oder verschllsselt gespei-
cherten Zugangsdaten verbunden ist.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Anspriiche 1 bis 14, da-
durch gekennzeichnet, dass im Speicher des
Haupt- oder Nebengeréts Identifikationsmerkmale
verknupft mit Ereignissen und optional weiter ver-
knipft mit Standbilddaten oder Sprachdaten oder
Standbild- und Sprachdaten als Historiedaten unver-
schlisselt oder verschllsselt zwischengespeichert
sind.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Anspriche 4 bis 15, da-
durch gekennzeichnet, dass das Nebengerat wei-
tere Komponenten aus der Menge von Bildschirm,
Kamera, Lautsprecher, Mikrofon, Funktionstaste
umfasst.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Anspriiche 1 bis 16, da-
durch gekennzeichnet, dass das Haupt- oder Ne-
bengerat einen Tirdffnertreiber zur unverschlissel-
ten oder verschlisselten Generierung von Turoff-
nungssignalen an ein abgesetztes Turdffnerschalt-
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modul umfasst.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Anspriche 1 bis 16, da-
durch gekennzeichnet, dass an eine der Schnitt-
stellen des Haupt- oder Nebengeréts wenigstes ein
applikationsspezifisches Modul mit einer Schnittstel-
le zum Haupt- oder Nebengerat und wenigstens ei-
ner weiteren Schnittstelle zu einer Peripherieanlage
aus der Menge Einbruchmeldeanlage, Brandmelde-
anlage, Alarmanlage, Heizung-, Liftung-, Klimaan-
lage, Beleuchtungsanlage, Aufzugsanlage und/oder
einem Peripheriegerat aus der Menge Feuermelder,
Rauchmelder, Gasmelder, Wassermelder, Feuchte-
melder, Temperaturmelder, Bewegungsmelder, Off-
nungsmelder, Glasbruchmelder, Ddmmerungsmel-
der als Eingabegerate und optische Alarmgeber,
akustische Alarmgeber, Wahlgerate, Schaltelemen-
te, Heizung-, Liftung-, Klimasteuerungen, Beleuch-
tungssteuerungen, Aufzugssteuerungen als Ausga-
begeraten umfasst.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach Anspruch 18, dadurch gekenn-
zeichnet, dass das applikationsspezifische Modul
ein Protokollumsetzer ist.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach Anspruch 18, dadurch gekenn-
zeichnet, dass das applikationsspezifische Modul
ein Wandler aus der Menge Analog/Digital-Wandler,
Digital/Analogwandler,  Impedanzwandler und
Schnittstellenwandler ist.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Ansprtiche 1 bis 20, da-
durch gekennzeichnet, dass das Steuergerat des
Haupt- oder Nebengerats einen Hauptprozessor zur
Datenverarbeitung aus der Menge Codierung, De-
kodierung von Zugangs-, Sprach- und Bilddaten
zum Beschreiben oder Lesen des Speichers; Sen-
den oder Empfangen von Daten Uber das IP-Netz-
werk oder wenigstens ein weiteres Netzwerk oder
wenigstes eine Schnittstelle; Auswerten von Daten,
die Uber das IP-Netzwerk oder das wenigstens eine
weitere Netzwerk oder die wenigstens Schnittstelle
empfangen werden; Auswerten von empfangenen
Daten von Peripherieanlagen oder Peripheriegera-
ten; Steuern von Peripherieanlagen oder Periphe-
riegeraten; autarkes Steuern von Peripherieanlagen
oder Peripheriegeraten auf Basis von von Periphe-
rieanlagen oder Peripheriegeraten empfangener
Daten, Generierung von Turéffnungssignalen je-
weils unverschlisselt oder verschlisselt umfasst.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Ansprtche 1 bis 21, da-
durch gekennzeichnet, dass das den Hauptpro-
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zessor im Steuergerat des Hauptgerats steuernde
und im Speicher unverschlisselt oder verschliisselt
gespeicherte Steuerprogramm ein Betriebssystem-
unabhangig Ubergreifendes Programm ist.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach Anspruch 22, dadurch gekenn-
zeichnet, dass das Betriebssystem-unabhangig
Ubergreifende Programm JAVA ist.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Anspriche 1 bis 23, da-
durch gekennzeichnet, dass im Speicher des
Haupt- oder Nebengerats Codecs aus der Menge
Sprachsignale, Standbildsignale und Bewegtbildsi-
gnale zur Ausfliihrung durch den Hauptprozessor un-
verschliisselt oder verschliisselt gespeichert sowie
ladbar und damit aktualisierbar sind.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Anspriiche 1 bis 24, da-
durch gekennzeichnet, dass im Speicher des
Haupt- oder Nebengerat eine Menii-gefiihrte Be-
dienanweisung unverschlisselt oder verschlisselt
gespeichert ist.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Anspriche 1 bis 25, da-
durch gekennzeichnet, dass im Speicher des
Haupt- oder Nebengerat Steuerprogramme zur Aus-
fuhrung von Programmen aus der Menge von Inbe-
triebnahme-, Einstell- und Wartungsarbeiten durch
den Hauptprozessor unverschlisselt oder ver-
schllsselt gespeichert sind.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Anspriiche 3 bis 26, da-
durch gekennzeichnet, dass die dem Haupt- oder
Nebengerat zugeordneten Komponenten aus der
Menge Lesegerat zum Lesen von Ausweisnum-
mern, Lesegerdt zum Lesen von biometrischen
Merkmalen, Tastatur zur Eingabe einer PIN auller-
halb des Hauptgerats oder des Nebengerats in ei-
nem ungeschiitzten Bereich angeordnet sind.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Anspriiche 3 bis 27, da-
durch gekennzeichnet, dass im Speicher des Ne-
bengerats vom Hauptgerat zum Nebengerat tber-
tragene Zugangsdaten unverschlisselt oder ver-
schllsselt gespeichert sind.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Anspriche 3 bis 28, da-
durch gekennzeichnet, dass im Speicher des
Hauptgerats ein Steuerprogramm zur Steuerung ei-
nes selektiven Datentransfers der lokal bendtigten
Zugangsdaten zum jeweiligen Nebengerat unver-
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schllsselt oder verschlisselt gespeichert ist.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Anspriche 3 bis 29, da-
durch gekennzeichnet, dass im Speicher des Ne-
bengeréts ein Steuerprogramm zur Abfrage und ei-
genen Speicherung der lokal bendtigten Zugangs-
daten vom Speicher des Hauptgerates unverschliis-
selt oder verschlisselt gespeichert ist.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Ansprtiche 3 bis 30, da-
durch gekennzeichnet, dass im Speicher des
Hauptgerats oder Servers ein Steuerprogramm zur
automatischen Ubersetzung eines in einer Hoch-
sprache verfassten Steuerprogramms in ein abstra-
hiertes, aber funktionsgleiches Steuerprogramm ei-
nes Nebengerats und zur Ubertragung auf das Ne-
bengerat unverschliisselt oder verschlisselt gespei-
chert ist.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Ansprtiche 3 bis 31, da-
durch gekennzeichnet, dass im Speicher des
Hauptgerats oder Servers ein Konvertierungspro-
gramm zur Konvertierung von standardisierten Da-
tensatzen von Zugangsdaten in komprimierte Da-
tensatze mitkomprimierten Feldinhalten aus den Zu-
gangsdaten und Ubertragung der komprimierten Zu-
gangsdaten zum Nebengerat unverschlisselt oder
verschlisselt gespeichert ist.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Ansprtche 3 bis 31, da-
durch gekennzeichnet, dass im Speicher des Ne-
bengeréats ein Konvertierungsprogramm zur Konver-
tierung von aus vom Hauptgerat oder vom Server
aufbereiteten und zum Nebengerat bertragenen
standardisierten Datensatzen von Zugangsdaten in
komprimierte Datensatze mit komprimierten Feldin-
halten aus den Zugangsdaten unverschlisselt oder
verschlisselt gespeichert ist.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Anspriche 1 bis 33, da-
durch gekennzeichnet, dass im Speicher des
Haupt-, oder Nebengerats oder Servers ein durch
den Hauptprozessor im Haupt-, Nebengerat oder
Servers ausgeflhrter Webserver oder Webbrowser
unverschlisselt oder verschlisselt gespeichert ist.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren flr wenigstens einen geschitzten Bereich
mit einer Zugangs-, Uberwachungs- und Kommuni-
kationseinrichtung nach einem der Ansprtiche 1 bis
34, dadurch gekennzeichnet, dass nach Lesen
von Identifikationsmerkmalen diese mit im Speicher
des Haupt- oder Nebengerats unverschlisselt oder
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verschlisselt gespeicherten und dem Haupt- oder
Nebengerat zugeordneten Zugangsdaten vergli-
chen werden.

. Zugangs-, Uberwachungs- und Kommunikations-

verfahren nach Anspruch 35, dadurch gekenn-
zeichnet, dass vor dem Vergleich die verschlisselt
gespeicherten Zugangsdaten entschlisselt werden.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach Anspruch 35 oder 36, dadurch ge-
kennzeichnet, dass vom Server die dem Haupt-
oder Nebengerat zugeordneten Zugangsdaten ver-
waltet und bei Anderungen aktualisierte Zugangs-
daten Uber das IP-Netzwerk oder eines der weiteren
Netzwerke zum Haupt- oder Nebengerat Gibertragen
und im Speicher des Haupt- oder Nebengerats un-
verschlisselt oder verschlisselt gespeichert wer-
den.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach Anspruch 37, dadurch gekenn-
zeichnet, dass eine IP-Netzwerkverbindung und ei-
ne Uber eines der weiteren Netzwerk bestehende
Verbindung oder eine IP-Netzwerkverbindung oder
eine Uber eines der weiteren Netzwerk bestehende
Verbindung zwischen dem Server und dem Haupt-
gerat vom Server oder vom Hauptgerat Gberwacht
wird und nach einem Ausfall und anschlieRender
Wiederherstellung der IP-Netzwerkverbindung und
der weiteren Netzwerkverbindung oder der IP-Netz-
werkverbindung oder der weiteren Netzwerkverbin-
dung vom Server direkt oder vom Server auf Anfor-
derung durch das Hauptgerat eine Priifung auf ge-
anderte Zugangsdaten durchgefiihrt wird und bei
zwischenzeitlicher Anderung der dem Hauptgerat
zugeordneten Zugangsdaten wahrend des Ausfalls
der IP-Netzwerkverbindung und der weiteren Netz-
werkverbindung oder der IP-Netzwerkverbindung
oder der weiteren Netzwerkverbindung aktualisierte
Zugangsdaten Uber das IP-Netzwerk und das wei-
tere Netzwerk oder das IP-Netzwerk oder das wei-
tere Netzwerks zum Hauptgerat Ubertragen und im
Speicher des Hauptgerates unverschlisselt oder
verschlisselt gespeichert werden.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 38, da-
durch gekennzeichnet, dass Historiedaten im
Speicher des Haupt- oder Nebengerdts unver-
schlisselt oder verschllsselt zwischengespeichert,
zum Server Ubertragen und in einem Speicher des
Servers gespeichert werden.

Zugangs-, Uberwachungs- und Kommunikations-
einrichtung nach einem der Anspriiche 35 bis 39,
dadurch gekennzeichnet, dass Historiedaten zwi-
schen dem Haupt- oder Nebengerat und der wenig-
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stens einen Einrichtung aus der Menge Server und
Gegenstelle wahlweise oder zusatzlich tiber ein wei-
teres Ubertragungsmedium aus der Menge Schnitt-
stelle, Netzwerk aus der Menge Internet-Netzwerk,
Lokal Area Netzwerk (LAN), drahtloses Lokal Area
Netzwerk (WLAN), Bluetooth-Netzwerk, Mobilfunk-
wéahlnetz, insbesondere GSM-Netz, oder Festwéahl-
netz, insbesondere ISDN-Netz oder Analog-Netz
generell oder bedarfsweise Ubertragen werden.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 40, da-
durch gekennzeichnet, dass vom Haupt- oder Ne-
bengerat zusatzlich oder alternativ biometrischen
Merkmale als Bestandteil von Identifikationsmerk-
malen erfasst und ausgewertet werden.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 41, da-
durch gekennzeichnet, dass vom Haupt- oder Ne-
bengerat zusatzlich oder alternativ Tastatureinga-
ben einer PIN als Bestandteil von Identifikations-
merkmalen erfasst und ausgewertet werden.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 42, da-
durch gekennzeichnet, dass vom Haupt- oder Ne-
bengerat die dem Haupt- oder Nebengerat zugeord-
neten Zugangsdaten fir einen Vergleich mitvom Le-
segerat gelesenen |dentifikationsmerkmalen unver-
schlusselt oder verschlisselt gespeichert und aus-
gewertet werden.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriche 35 bis 43, da-
durch gekennzeichnet, dass vom Haupt- oder Ne-
bengerat Berechtigungsprofile als Bestandteil von
Zugangsdaten unverschlisselt oder verschlisselt
gespeichert und ausgewertet werden.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 44, da-
durch gekennzeichnet, dass vom Haupt- oder Ne-
bengerat Zeitprofile als Bestandteil von Zugangsda-
ten unverschlisselt oder verschlisselt gespeichert
und ausgewertet werden.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 45, da-
durch gekennzeichnet, dass vom Hauptgerat die
dem Hauptgerat zugeordneten Zugangsdaten und
die den angeschlossenen Nebengeraten zugeord-
neten Zugangsdaten flr einen Vergleich mit Identi-
fikationsmerkmalen unverschlisselt oder verschlis-
selt gespeichert und ausgewertet werden.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 46, da-
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durch gekennzeichnet, dass vom Nebengerat nur
die dem Nebengerét lokal zugeordneten Zugangs-
daten fur einen Vergleich mit Identifikationsmerkma-
len unverschlisselt oder verschlisselt gespeichert
und ausgewertet werden.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 47, da-
durch gekennzeichnet, dass das Haupt- oder Ne-
bengerat mitdem Server Uber das IP-Netzwerk dau-
erhaft oder temporar zur Aktualisierung der Betriebs-
software oder der im Speicher des Haupt- oder Ne-
bengerats gespeicherten Zugangsdaten verbunden
wird.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 48, da-
durch gekennzeichnet, dass im Speicher des
Haupt- oder Nebengerats Identifikationsmerkmale
verknupft mit Ereignissen und optional weiter ver-
knlpft mit Standbilddaten oder Sprachdaten oder
Standbild- und Sprachdaten als Historiedaten unver-
schlusselt oder verschlisselt zwischengespeichert
werden.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 49, da-
durch gekennzeichnet, dass mittels eines Tiiroff-
nertreibers im Haupt- oder Nebengerat unverschlis-
selte oder verschlusselte Tiroffnungssignale gene-
riert und an ein abgesetztes Tirdffnerschaltmodul
drahtlos oder drahtgebunden ubertragen werden.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 50, da-
durch gekennzeichnet, dass Uiber eine der Schnitt-
stellen des Haupt- oder Nebengerats wenigstes ein
applikationsspezifisches Modul mit einer Schnittstel-
le zum Haupt- oder Nebengerat und wenigstens ei-
ner weiteren Schnittstelle zu einer Peripherie aus
der Menge Peripherieanlage aus der Menge Ein-
bruchmeldeanlage, Brandmeldeanlage, Alarmanla-
ge, Heizung-, Luftung-, Klimaanlage, Beleuchtungs-
anlage, Aufzugsanlage und einem Peripheriegerat
aus der Menge Feuermelder, Rauchmelder, Gas-
melder, Wassermelder, Feuchtemelder, Tempera-
turmelder, Bewegungsmelder, Offnungsmelder,
Glasbruchmelder, Dammerungsmelder, Sensor als
Eingabegerate und optische Alarmgeber, akusti-
sche Alarmgeber, Wahlgerate, Schaltelemente, Hei-
zung-, Liftung-, Klimasteuerungen, Beleuchtungs-
steuerungen, Aufzugssteuerungen als Ausgabege-
raten gesteuert wird.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach Anspruch 51, dadurch gekenn-
zeichnet, dass durch das applikationsspezifische
Modul Protokolle zwischen den Schnittstellen um-
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gesetzt werden..

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach Anspruch 51, dadurch gekenn-
zeichnet, dass durch das applikationsspezifische
Modul eine Signalwandlung aus der Menge Analog/
Digital-Wandlung, Digital/Analogwandlung, Impe-
danzwandlung, Schnittstellenwandlung, vorgenom-
men wird.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 53, da-
durch gekennzeichnet, dass durch einen Haupt-
prozessor des Steuergerats des Haupt- oder Neben-
gerats eine Datenverarbeitung aus der Menge Co-
dierung oder Dekodierung von Zugangs-, Sprach-
und Bilddaten zum Beschreiben oder Lesen des
Speichers; Senden oder Empfangen von Daten tber
das IP-Netzwerk oder wenigstens ein weiteres Netz-
werk oder wenigstes eine Schnittstelle; Auswerten
von Daten, die Uber das IP-Netzwerk oder das we-
nigstens eine weitere Netzwerk oder die wenigstens
Schnittstelle empfangen werden; Auswerten von
empfangenen Daten von Peripherieanlagen oder
Peripheriegeraten; Steuern von Peripherieanlagen
oder Peripheriegeraten; autarkes Steuern von Peri-
pherieanlagen oder Peripheriegeraten auf Basis von
Peripherieanlagen oder Peripheriegeraten empfan-
gener Daten, Generierung von verschlisselten oder
unverschlisselten Turéffnungssignalen durchge-
fuhrt wird.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 54, da-
durch gekennzeichnet, dass im Hauptprozessor
im Steuergerat des Hauptgerates ein ein Betriebs-
system-unabhangig Ubergreifendes Steuerpro-
gramm ausgefihrt wird.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach Anspruch 55, dadurch gekenn-
zeichnet, dass als Betriebssystem-unabhangig
Ubergreifendes Steuerprogramm JAVA ausgeflhrt
wird.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 56, da-
durch gekennzeichnet, dass im Haupt- oder Ne-
bengeratgerate Codecs flr aus der Menge Sprach-
signale, Standbildsignale und Bewegtbildsignale un-
verschlusselt oder verschlisselt gespeichert, be-
darfsweise aktualisiert und durch den Hauptprozes-
sor ausgefihrt werden.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 57, da-
durch gekennzeichnet, dass im Haupt- oder Ne-
bengerat eine Menu-gefiihrte Bedienanweisung un-
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verschlisselt oder verschlisselt gespeichert und
ausgefuhrt wird.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 58, da-
durch gekennzeichnet, dass im Haupt- oder Ne-
bengerat Steuerprogramme zur Durchfiihrung von
aus der Menge Inbetriebnahme-, Einstell- und War-
tungsarbeiten unverschlisselt oder verschlisselt
gespeichert und ausgefiihrt werden.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 59, da-
durch gekennzeichnet, dass vom Hauptgerat oder
vom Server zum Nebengerat Zugangsdaten Uber-
tragen und im Speicher des Nebengerats unver-
schlisselt oder verschlusselt gespeichert werden.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 61, da-
durch gekennzeichnet, dass im Hauptgerat ein
Steuerprogramm zur Steuerung eines selektiven
Datentransfers der lokal bendétigten Zugangsdaten
zum jeweiligen Nebengerat unverschlisselt oder
verschlisselt gespeichert und ausgefihrt wird.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 61, da-
durch gekennzeichnet, dass im Nebengerat ein
Steuerprogramm zur Abfrage und eigenen Speiche-
rung der lokal bendtigten Zugangsdaten vom Spei-
cher des Hauptgerates unverschllsselt oder ver-
schlisselt gespeichert und ausgefiihrt wird.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 61, da-
durch gekennzeichnet, dass im Hauptgerat oder
Server ein Steuerprogramm zur automatischen
Ubersetzung eines in einer Hochsprache verfassten
Steuerprogramms des Hauptgerates in ein abstra-
hiertes aber funktionsgleiches Steuerprogramm des
jeweiligen Nebengerates und zur Ubertragung auf
das Nebengerat unverschlisselt oder verschlisselt
gespeichert und ausgefihrt wird.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 63, da-
durch gekennzeichnet, dass im Hauptgerat oder
Server ein Steuerprogramm zur Konvertierung einer
Datenbank mit standardisierten Datensatzen aus
dem Hauptgerat oder dem Server in eine Datenbank
mit komprimierten Datensatzen des jeweiligen Ne-
bengerats und zur Ubertragung auf das jeweilige Ne-
bengerat unverschlisselt oder verschlisselt gespei-
chert und ausgefihrt wird.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 64, da-
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durch gekennzeichnet, dass im Nebengerat ein
Konvertierungsprogramm zur Konvertierung von
aus vom Hauptgerat oder vom Server aufbereiteten
und zum Nebengerat Uibertragenen standardisierten
Datenséatzen von Zugangsdaten in komprimierte Da-
tensatze mitkomprimierten Feldinhalten aus den Zu-
gangsdaten unverschlisselt oder verschlisselt ge-
speichert und ausgefiihrt wird.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 65, da-
durch gekennzeichnet, dass im Haupt- oder Ne-
bengerat oder Server ein Webserver unverschlis-
selt oder verschlisselt gespeichert und ausgefihrt
wird.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 66, da-
durch gekennzeichnet, dass im Haupt- oder Ne-
bengerat oder Server ein Webbrowser ausgefihrt
wird.

Zugangs-, Uberwachungs- und Kommunikations-
verfahren nach einem der Anspriiche 35 bis 67, da-
durch gekennzeichnet, dass mittels des Web-
browser wahlweise die Gesamthierarchie der Ein-
richtung oder einzelne Ebenen oder Komponenten
aus der Menge Server, Hauptgerat, Nebengeréat, Pe-
ripherieanlage Peripheriegerat dargestellt werden.
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