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Einrichtung

(57)  Die vorliegende Erfindung betrifft eine Vorrich-
tung (10) zur Erfassung und Ubertragung biometrischer
Daten zum Zwecke der Authentifizierung fir die Benut-
zung eines elektronischen Gerats, mit einer Scannerein-
richtung (11) zum Erfassen der biometrischen Daten, und
mit einer Einrichtung (12) zur Nahbereichskommunikati-

Vorrichtung zur Erfassung und Ubertragung biometrischer Daten sowie elektronische

on, die eine Schnittstelle (13) zu der Scannereinrichtung
(11) und eine Schnittstelle (14) zu einem elektronischen
Gerat aufweist. Die erzeugten biometrischen Daten wer-
den im Wege der Nahbereichskommunikation zu dem
elektronischen Gerat Ubertragen, wo sie zum Zwecke
der Authentifizierung genutzt werden kénnen.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft zunachst eine
Vorrichtung zur Erfassung und Ubertragung biometri-
scher Daten zum Zwecke der Authentifizierung fiir die
Benutzung eines elektronischen Gerats. Weiterhin be-
trifft die vorliegende Erfindung eine elektronische Ein-
richtung, aufweisend ein elektronisches Gerat, welches
eine Einrichtung zum Authentifizieren eines Nutzers und
eine Einrichtung zur Nahbereichskommunikation auf-
weist.

[0002] Es sind bereits unterschiedlichste Mdglichkei-
ten bekannt geworden, wie sich ein Nutzer authentifizie-
ren kann, um ein elektronisches Gerat benutzen zu kén-
nen. Beispielsweise ist es bekannt, dass der Nutzer eine
mehrstellige PIN-Nummer eingibt, die in einer Authenti-
fizierungseinrichtung des elektronischen Gerats geprift
wird. Ist die eingegebene PIN-Nummer korrekt, wird dem
Nutzer die Benutzung des elektronischen Gerats freige-
geben.

[0003] Inder GB 2 408 129 A ist eine Méglichkeit be-
schrieben, eine Authentifizierung mittels Nahbereichs-
kommunikation, beispielsweise mittels Bluetooth, vorzu-
nehmen. Dabei erfolgt die Nahbereichskommunikation
zwischen einem ersten elektronischen Gerat, beispiels-
weise einem Computer, und einem zweiten elektroni-
schen Gerét, beispielsweise einem Mobiltelefon. Zur An-
meldung eines Nutzers an dem Computer sendet der
Computer mittels der Nahbereichskommunikation eine
entsprechende Anfrage an das Mobiltelefon. Dieses
stellt die erforderlichen Authentifizierungsdaten bereit,
die anschlieRend per Nahbereichskommunikation an
den Computer Ubermittelt werden.

[0004] Bei den bekannten Lésungen besteht haufig
das Problem, dass sich der Nutzer Giber die Eingabe einer
PIN-Nummer authentifizieren muss. Dies erfolgt in der
Regel tiber einen mehrstelligen PIN-Code, der Uiber eine
Eingabeeinrichtung, beispielsweise eine Tastatur, ein-
gegeben werden muss. Aufgrund der Vielzahl der heut-
zutage flr unterschiedlichste Anwendungen benétigten
PIN-Codes ist die Gefahr grol3, dass der fir eine be-
stimmte Authentifizierung erforderliche PIN-Code vom
Nutzer vergessen wird. Ein weiterer Nachteil besteht bei
dieser Art der Authentifizierung darin, dass bei mehrma-
liger falscher Eingabe des PIN-Codes das elektronische
Gerat in der Regel gesperrt und umstandlich wieder ent-
sperrt werden muss. Weiterhin nicht zu unterschatzen
ist auch die Mdglichkeit einer Ausspahung des PIN-Co-
des, oder aber der Missbrauch eines aufgefundenen,
vorher schon frei geschalteten Gerats.

[0005] Zur Vermeidung dieses Problems ist in der DE
201 09 551 U1 beispielsweise eine Lésung beschrieben,
bei der sich ein Nutzer zur Nutzung eines mobilen End-
gerats, beispielsweise eines Mobiltelefons, bei diesem
ohne die Erfordernis, einen PIN-Code eingeben zu mis-
sen, authentifizieren kann. Bei dieser bekannten Losung
istin dem Endgerat ein Scanner zur Erfassung biometri-
scher Daten, insbesondere zur Erfassung eines Finger-
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abdrucks, integriert. Nachteilig bei dieser bekannten L6-
sung ist, dass alle Endgerate mit einem solchen Scanner
ausgerustet sein missen, so dass diese grof3 und teuer
sind.

[0006] Aufgabe dervorliegenden Erfindungistes, eine
Lésung zu schaffen, die die wahlweise Nachristung ei-
nes elektronischen Gerats mit einer Einrichtung zur Au-
thentifizierung mittels biometrischer Daten ermdglicht.
[0007] Diese Aufgabe wird erfindungsgemaf geldst
durch die Vorrichtung zur Erfassung und Ubertragung
biometrischer Daten mit den Merkmalen gemaf dem un-
abhangigen Patentanspruch 1 sowie die Elektronische
Einrichtung mit den Merkmalen geméaR dem unabhangi-
gen Patentanspruch 6. Weitere Merkmale und Details
der Erfindung ergeben sich aus den Unteranspriichen,
der Beschreibung sowie der Zeichnung. Merkmale und
Details, die im Zusammenhang mit der erfindungsgema-
Ren Vorrichtung beschrieben sind, gelten dabei selbst-
verstandlich auchim Zusammenhang mit der erfindungs-
gemafen elektronischen Einrichtung, und umgekehrt.
[0008] Gemal dem ersten Aspekt der Erfindung wird
eine Vorrichtung zur Erfassung und Ubertragung biome-
trischer Daten zum Zwecke der Authentifizierung fir die
Benutzung eines elektronischen Gerats bereitgestellt,
mit einer Scannereinrichtung zum Erfassen der biome-
trischen Daten, und mit einer Einrichtung zur Nahbe-
reichskommunikation, die eine Schnittstelle zu der Scan-
nereinrichtung und eine Schnittstelle zu einem elektro-
nischen Gerat aufweist.

[0009] Mittels der Scannereinrichtung werden zu-
nachst die erforderlichen biometrischen Daten erfasst.
Dabei ist die Erfindung nicht auf bestimmte Typen von
Scannern oder aber die Erfassung bestimmter biometri-
scher Daten beschrankt. Einige nicht ausschlieRliche
Beispiele hierzu werden im weiteren Verlauf der Be-
schreibung naher erlautert. Die Vorrichtung ist weiterhin
mit einer Einrichtung zur Nahbereichskommunikation
ausgerustet. Auch diesbezlglich ist die Erfindung nicht
auf bestimmte Ausgestaltungsformen dieser Einrichtung
beschrankt. Die Definition des Begriffs "Nahbereichs-
kommunikation" sowie einige nicht ausschlief3liche Bei-
spiele hierzu sind im weiteren Verlauf der Beschreibung
naher erlautert. Uber eine geeignete Schnittstelle wer-
den die erfassten biometrischen Daten zunachst von der
Scannereinrichtung zur Einrichtung zur Nahbereichs-
kommunikation Ubertragen. Von dort werden die Daten
dann Uber eine weitere Schnittstelle zu dem elektroni-
schen Gerét Gibertragen.

[0010] Vorteilhaft kann die Scannereinrichtung als
Flachscanner, insbesondere als Folienscanner ausge-
bildet sein. In einem solchen Fall kdnnen die Bestandteile
der Vorrichtung zur Erfassung und Ubertragung biome-
trischer Daten auf einem flachen Substrat, beispielswei-
se einer Folie, aufgebracht, oder aber in dieser integriert
sein.

[0011] Vorzugsweise kann die Vorrichtung Mittel zur
Befestigung an dem elektronischen Gerat aufweisen.
Beispielsweise kann vorgesehen sein, dass die Vorrich-



3 EP 1970 828 A1 4

tung an dem elektronischen Gerat angeklebt oder auf-
geklebt wird. Dies ist insbesondere dann vorteilhaft rea-
lisierbar, wenn die Scannereinrichtung als Folienscanner
ausgebildet ist. In diesem Fall kann die Vorrichtung ein-
fach auf das elektronische Gerét, beispielsweise auf des-
sen Ruckwand, oder aber auch nattrlich an jeder ande-
ren Stelle des Gehauses, aufgeklebt werden. Dies er-
maoglicht insbesondere auch eine einfache, kostengln-
stige Nachrustung der elektronischen Gerate. Naturlich
sind auch andere Arten von Befestigungen mdglich, bei-
spielsweise das Aufstecken, das Einrasten in dafir vor-
gesehene Aufnahmen, und dergleichen.

[0012] Wie weiter oben beschrieben wurde, ist die Er-
findung nicht auf die Erfassung bestimmter Typen von
biometrischen Daten beschrankt. Besonders vorteilhaft
ist es, wenn die Scannereinrichtung als Fingerabdrucks-
canner ausgebildet ist. Natdrlich sind auch Scannerein-
richtungen denkbar, die andere Arten von biometrischen
Daten erfassen.

[0013] Die Einrichtung zur Nahbereichskommunikati-
on kann auf verschiedene Weisen ausgebildet sein, so
dass die Erfindung nicht auf bestimmte Ausgestaltungs-
formen beschrankt ist. Bei der Nahbereichskommunika-
tion handelt es sich generell um eine drahtlose Kommu-
nikationstechnologie fiir Datenverbindungen tber kurze
Strecken, das heil’t zur ortsnahen Kommunikation. Zwei
mit entsprechenden Einrichtungen zur Nahbereichskom-
munikation ausgertstete Einrichtungen werden kurz an-
einander gehalten und identifizieren sich tber die Ein-
richtung zur Nahbereichskommunikation. Nach erfolgrei-
cher ldentifizierung kann ein Datenaustausch stattfin-
den.

[0014] Die Abstande fiir eine solche ortsnahe Kommu-
nikation bewegen sich vorteilhaft im Bereich von einigen
Zentimetern bis zu einigen Metern, vorteilhaft in einem
Bereich zwischen 1 Zentimeter und einem Meter, bevor-
zugt in einem Bereich zwischen 2 und 20 Zentimetern,
ganz besonders bevorzugt in einem Bereich zwischen 3
und 6 Zentimetern. Natirlich ist die Erfindung nicht auf
bestimmte Abstande beschrankt.

[0015] Diese ergeben sich vielmehr aus dem Einsatz-
gebiet, auf dem eine Nahbereichskommunikation statt-
finden soll.

[0016] Vorteilhaft kann die Einrichtung zur Nahbe-
reichskommunikation als so genannte NFC-Einrichtung
(Nearfield Communication), als RFID-Einrichtung (Radio
Frequency Identification), oder dergleichen ausgebildet
sein.

[0017] REFID ist ein Verfahren, mittels dessen Daten
berlhrungslos tbertragen, gelesen und gespeichert wer-
denkénnen. Die Daten werden auf einem RFID-Chip ge-
speichert. Das Auslesen beziehungsweise Beschreiben
des Speichers erfolgt iber Radiowellen. Die Entfernung,
Uber die ein solcher RFID-Chip ausgelesen werden kann,
hangt von dessen Ausflihrung, dem benutzen Frequenz-
band, der Sendestarke, von Umwelteinflissen und der-
gleichen ab.

[0018] Vorzugsweise weist die wenigstens eine Ein-
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richtung zur Nahbereichskommunikation, beispielsweise
das RFID-Element, einen Transponder zum Senden
und/oder Empfangen von Daten auf. Ein Transponder
besteht generell aus einer Prozessoreinheit und einer
Antenne. Optional kann dieser auch Uber eine eigene
Energiequelle verfiigen. In diesem Fall spricht man von
einem aktiven Transponder. Ein Transponder ohne ei-
gene Energiequelle wird als passiver Transponder be-
zeichnet.

[0019] Aktive Transponder befinden sich Ublicherwei-
se in einer Ruhestellung, in der sie keine Signale aus-
senden. Erstwenn sie ein bestimmtes Aktivierungssignal
empfangen, aktiviert sich deren Sender. Aktive Trans-
ponder besitzen im Vergleich zu passiven Transpondern
eine gréRere Sendereichweite.

[0020] Passive Transponder verfiigen Uber keine ei-
gene Energiequelle. Sie beziehen ihre Energie zur Uber-
tragung von Informationen aus den empfangenen Funk-
wellen. Passive Transponder verfligen im Vergleich zu
den aktiven Transpondern uber eine geringere Reich-
weite.

[0021] Bevorzugtist der Transponderim vorliegenden
Fall als passiver Transponder ausgebildet. Aufgrund der
geringen Reichweite ist namlich auch ein Schutz vor un-
berechtigten Zugriffen beziehungsweise Abgriffen ge-
wahrleistet.

[0022] Besonders bevorzugt ist eine Vorrichtung zur
Erfassung und Ubertragung biometrischer Daten, bei der
die Scannereinrichtung als Folienscanner ausgebildet
ist. Die Vorrichtung kann beispielsweise auf das elektro-
nische Gerat, etwa auf dessen Riickseite, aufgebracht
werden. Mit einer korrespondierenden Einrichtung zur
Nahbereichskommunikation im elektronischen Gerat
kann dann die Einrichtung zur Nahbereichskommunika-
tion in der Vorrichtung kommunizieren, und dabei vorteil-
haft ein Datenaustausch, aber eben auch eine Stromver-
sorgung, zwischen Vorrichtung und elektronischem Ge-
rat realisiert werden.

[0023] Auf diese Weise kdnnen bereits existierende
elektronische Gerate, die ber eine derartige Scanner-
einrichtung bisher noch nicht verfligen, bei den entspre-
chenden Systemvoraussetzungen auf einfache, pro-
blemlose und kostengiinstige Weise mit einer solchen
Scannereinrichtung nachgeristet werden. Weiterhin
zeichnet sich die Scannereinrichtung beziehungsweise
die gesamte Vorrichtung durch einen geringen Strom-
verbrauch aus.

[0024] GemaR einem zweiten Aspekt der Erfindung
wird eine Elektronische Einrichtung bereitgestellt, auf-
weisend ein elektronisches Gerat, welches eine Einrich-
tung zum Authentifizieren eines Nutzers und eine Ein-
richtung zur Nahbereichskommunikation aufweist. Die
elektronische Einrichtung ist dadurch gekennzeichnet,
dass die elektronische Einrichtung eine wie vorstehend
beschriebene erfindungsgemafie Vorrichtung zur Erfas-
sung und Ubertragung biometrischer Daten aufweist,
und dass die Einrichtung zur Nahbereichskommunikati-
on des elektronischen Gerats eine Schnittstelle zu der
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Vorrichtung zur Erfassung und Ubertragung biometri-
scher Daten aufweist.

[0025] Die elektronische Einrichtung zeichnet sich da-
durch aus, dass auch im elektronischen Gerét eine Ein-
richtung zur Nahbereichskommunikation vorgesehen ist,
die Uber eine geeignete Schnittstelle mit der Einrichtung
zur Nahbereichskommunikation in der Vorrichtung zum
Erfassen und Ubertragen biometrischer Daten in Verbin-
dung gebrachtwerden kann. Die im elektronischen Gerat
vorgesehene Einrichtung zur Nahbereichskommunikati-
on steht weiterhin Uber eine Schnittstele mit einer Au-
thentifizierungseinrichtung in Verbindung. Wenn nun der
Nutzer Uber die Scannereinrichtung biometrische Daten
erzeugt hat, werden diese mittels der beiden Einrichtun-
gen zur Nahbereichskommunikation zum elektronischen
Gerat Ubertragen, und mit dem Nutzer zugeordneten Au-
thentifizierungsdaten verglichen. Wenn eine Uberein-
stimmung festgestellt wird, wird das elektronische Gerat
fur den Nutzer freigegeben.

[0026] Beispielsweise kann vorgesehen sein, dass die
Vorrichtung zur Erzeugung und Ubertragung biometri-
scher Daten als separates Gerat ausgebildet ist, dass in
Kombination mit dem elektronischen Geréat eingesetzt
wird. Elektronisches Gerat und Vorrichtung bilden dann
in ihrer Gesamtheit die elektronische Einrichtung. Vor-
teilhaft kann aber auch vorgesehen sein, dass die Vor-
richtung zur Erfassung und Ubertragung biometrischer
Daten an dem elektronischen Gerat befestigtist. Wie dies
im Einzelnen geschehen kann, ist weiter oben im Zusam-
menhang mit der erfindungsgemafen Vorrichtung in gré-
Rerem Detail beschrieben.

[0027] Vorteilhaft kann die Einrichtung zur Nahbe-
reichskommunikation des elektronischen Gerats als
NFC-Einrichtung (Nearfield Communication), als RFID-
Einrichtung (Radio Frequency Identification), oder der-
gleichen ausgebildet sein. Diesbeztiglich wird ebenfalls
auf die Ausfiihrungen im Zusammenhang mit der erfin-
dungsgemafien Vorrichtung verwiesen und vollinhaltlich
Bezug genommen.

[0028] Vorteilhaft kann das elektronische Gerat eine
Speichereinheit aufweisen, in welcher Authentifizie-
rungsdaten abgespeichert sind, wobei die Einrichtung
zum Authentifizieren eines Nutzers eine Vergleichsein-
richtung zum Vergleichen der Ubertragenen biometri-
schen Daten mit den Authentifizierungsdaten aufweist.
In weiterer Ausgestaltung kann alternativ oder zusétzlich
vorgesehen sein, dass die Einrichtung zum Authentifi-
zieren eines Nutzers des elektronischen Gerats eine
Schnittstelle zu einer externen Authentifizierungs-Rech-
nereinheit aufweist.

[0029] Vorteilhaft kdnnen die Einrichtung zum Authen-
tifizieren eines Nutzers und/oder die Einrichtung zur Nah-
bereichskommunikation des elektronischen Gerats zu-
mindest teilweise in einer Chipkarte, insbesondere in ei-
ner SIM-Karte oder USIM-Karte, vorgesehen sein. Be-
sonders vorteilhaft kénnen die Einrichtungen komplett in
der Chipkarte vorgesehen sein. Es ist jedoch ebenso
maoglich, dass die Einrichtungen nur zum Teil in der Chip-
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karte vorgesehen sind.

[0030] Die vorliegende Erfindung ist nicht auf be-
stimmte Typen von elektronischen Geraten beschrankt.
Beispielsweise, jedoch nicht ausschlieRlich, kann das
elektronische Gerat ein Mobiltelefon, ein Personal Digital
Assistant (PDA) oder ein tragbarer Computer sein.
[0031] Nachfolgend werden einige bevorzugte Aus-
fuhrungsformen der vorliegenden Erfindung beschrei-
ben, bei denen das elektronische Gerét als Mobiltelefon
ausgebildet sein soll.

[0032] Ein sehr flacher Folienscanner wird vorteilhaft
von hinten (!) auf das Mobiltelefon aufgeklebt. Der Foli-
enscanner ist vorteilhaft mit einer Einrichtung zur Nah-
bereichskommunikation, etwa einem NFC Chip, ausge-
stattet. Dadurch wird die Ubertragung der gescannten
Daten in das Mobiltelefon zu der internen Einrichtung zur
Nahbereichskommunikation, beispielsweise ebenfalls
einem NFC-Chip (also back to back) und die Stromver-
sorgung realisiert. Vorteilhaft kann eine Ubertragung in
eine SIM-Karte erfolgen.

[0033] Vom Mobiltelefon geht die Freigabe (Scan-Da-
ten) per Nahbereichskommunikation, etwa NFC, bei-
spielsweise an ein POS Gerat, oder moglicherweise Uiber
das Telekommunikationsnetz, etwa Gber das GSM Netz,
an einen Rechner zur Freigabe eines Zugriffes oder Zu-
tritt zu einem VPN.

[0034] Das Mobiltelefon hat vorteilhaft, beispielsweise
auf der Riickseite oder aber an einer der Seiten, einen
folienflachen Fingerabdruckscanner, der Gber Nahbe-
reichskommunikation mit dem Mobiltelefon verbunden
ist. Dadurch wird eine einfache Sicherung und Entsper-
rung des Mobiltelefons erméglicht. Zusatzlich kénnen die
Mobiltelefone auf einfache Weise mit einem solchen
Scanner nachgeristet werden.

[0035] Beispielsweise kann im Formfaktor einer hal-
bierten Smartcard (eventuell etwas langer) ein foliendik-
ker Fingerscanner mit einem NFC Interface (sehr flacher
Chip) ausgestattet werden. Per NFC wird dann der Scan-
ner mit der SIM Karte des Mobiltelefons verbunden. Auf
der SIM Karte ist die Software implementiert, die das
Signal entschliisselt und mit dem Geheimnis vergleicht.
Danach wird der Betreib des Mobiltelefons und die Ein-
buchung ins Mobilnetz freigegeben.

[0036] Je kleiner und einfacher der Scanner und der
NFC Chip werden, umso einfacher ist die Integration in
bestehende und neue Endgerate. Die erfindungsgema-
Re Lésung stellt somit eine kostenglinstige Erweiterung
oder Substitution der Sicherung durch einen PIN-Code
dar.

[0037] Die Erfindung wird nun anhand eines Ausfiih-
rungsbeispiels unter Bezugnahme auf die beiliegenden
Zeichnungen naher erlautert. Es zeigen

Figur 1  eine schematische Darstellung einer erfin-
dungsgemaRen Vorrichtung zum Erzeugen
und Ubertragen biometrischer Daten; und

Figur 2 in schematischer Darstellung ein elektroni-

sches Gerat mit einer solchen Vorrichtung.
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[0038] Die vorliegende Erfindung betrifft die Vereinfa-
chung und Beschleunigung des Authentifizierungspro-
zesses zwischen Nutzer und Endgerat.

[0039] Ziel ist es, eine héhere Sicherheit und Akzep-
tanz durch die Nutzung einer Art Signatur zu erreichen
und das bei sehr geringen zuséatzlichen Kosten und op-
tional.

[0040] Dies kann vorteilhaft den Einsatz einer in Figur
1 dargestellten Vorrichtung 10 zur Erfassung und Uber-
tragung biometrischer Daten aufweisen. Die Vorrichtung
verflgt zunachst Uber eine Scannereinrichtung 11 zur
Erfassung biometrischer Daten. Im vorliegenden Bei-
spiel ist die Scannereinrichtung11 als flacher Scanner in
Form eines Fingerabdruckscanners ausgebildet. Weiter-
hin verfugt die Vorrichtung 10 Uber eine Einrichtung 12
zur Nahbereichskommunikation, etwa eine NFC-Einrich-
tung, eine RFID-Einrichtung oder dergleichen. Uber eine
durch einen Pfeil dargestellte Schnittstelle 13 stehen die
beiden in Verbindung, Zusétzlich verflgt die Einrichtung
12 zur Nahbereichskommunikation noch Uber eine
Schnittstelle 14 (dargestellt durch einen Pfeil) zu einem
externen elektronischen Gerat. Auf diese Weise kénnen
die von der Scannereinrichtung 11 erfassten biometri-
schen Daten zum elektronischen Geréat Ubertragen wer-
den. Vorteilhaft ist die Vorrichtung 10 foliendlinn ausge-
bildet. Dazu sind die einzelnen Bauelemente der Vorrich-
tung auf einem Foliensubstrat 15 aufgebracht, oder aber
in diesem integriert. Das Foliensubstrat kann vorteilhaft
an einer Seite mit einer Klebeschicht versehen sein, so
dass die gesamte Vorrichtung 10 auf einfache Weise auf
einem elektronischen Gerat aufgeklebt werden kann.
[0041] InFigur2isteinelektronisches Gerat16inForm
eines Mobiltelefons dargestellt. Auf dessen Riickseite
soll eine wie in Figur 1 beschriebene Vorrichtung 10 auf-
geklebt sein. Das elektronische Gerat 16 verfigt unter
anderem Uber eine Einrichtung 17 zum Authentifizieren
eines Nutzers sowie Uber eine Einrichtung 18 zur Nah-
bereichskommunikation. Diese beiden Bauelemente
sind im vorliegenden Fall auf einem einzigen Chip 20,
beispielsweise einer SIM-Karte oder USIM-Karte, imple-
mentiert. Dies muss aber nicht ausschlieRlich so sein.
Es kénnen wenigstens Ubergangsweise diese beiden
Bauelemente auch separat, aber miteinander verbun-
den, im elektronischen Geréat installiert sein. Um eine
Verbindung herstellen zu kénnen verfiigt die Einrichtung
18 zur Nahbereichskommunikation Gber eine durch ei-
nen Pfeil dargestellte Schnittstelle 19 zu der Vorrichtung
10 zum Erzeugen und Ubertragen der biometrischen Da-
ten.

[0042] Nachfolgend wird nun die Funktionsweise na-
her erldutert. Der Besitzer eines Mobilgerats 16 nimmt
das Gerat zur Hand und berUhrt dabei und gleichzeitig
den entsprechend angebrachten Scanner 11 mit einem
Finger. Dabei wird der Fingerabdruck abgegriffen und in
das Gerét 16 per Nahbereichskommunikationssignal, et-
wa ein NFC- oder RFID-Signal (Uber die Einrichtungen
12, 18 zur Nahbereichskommunikation und die Schnitt-
stellen 13, 14 und 19) tbertragen. Im Gerat 16 wird der
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eingebrachte Fingerabdruck mit dem abgespeicherten
oder Uber die Luftschnittstelle geholten Speicherinhalt
(Fingerabdruck) verglichen und beurteilt. Dies geschieht
mit Hilfe der Authentifizierungseinrichtung 17. Gegeben-
falls wird die Freigabe des Gerates 16 (und / oder eines
Vorganges) erteilt.

[0043] DasBesondereist, dass die Vorrichtung 10 Fo-
liendicke aufweist und den Scanner 11 sowie dazu auch
noch den Nahbereichskommunikations-Chip 12 enthalt.
Der erforderliche Strom fiir die Erfassung und die Uber-
tragung ins Innere des Gerates 16 wird durch das Nah-
bereichskommunikation-Interface 19 bereitgestellt. Das
bedeutet, dass durch das Nahbereichskummunikations-
Interface 19 im Mobilgerat 16 die erforderliche Energie
per Induktion (eben Uber die Nahbereichskommunikati-
on) an den Scanner 11 Gbertragen wird.

[0044] Die foliendicke Vorrichtung 10 kann immer
nachgerustet werden. Die zuklinftigen Mobil-Gerate 16
werden zunehmend Zweiwege - Nahbereichskommuni-
kations-Interfaces enthalten.

Patentanspriiche

1. Vorrichtung (10) zur Erfassung und Ubertragung bio-
metrischer Daten zum Zwecke der Authentifizierung
fur die Benutzung eines elektronischen Gerats, mit
einer Scannereinrichtung (11) zum Erfassen der bio-
metrischen Daten, und mit einer Einrichtung (12) zur
Nahbereichskommunikation, die eine Schnittstelle
(13) zu der Scannereinrichtung (11) und eine
Schnittstelle (14) zu einem elektronischen Gerat auf-
weist.

2. Vorrichtung nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Scannereinrichtung (11) als
Flachscanner, insbesondere als Folienscanner aus-
gebildet ist.

3. Vorrichtung nach Anspruch 1 oder 2, dadurch ge-
kennzeichnet, dass die Vorrichtung (10) Mittel zur
Befestigung an dem elektronischen Gerat aufweist.

4. Vorrichtung nach einem der Anspriiche 1 bis 3, da-
durch gekennzeichnet, dass die Scannereinrich-
tung (11) als Fingerabdruckscanner ausgebildet ist.

5. Vorrichtung nach einem der Anspriiche 1 bis 4, da-
durch gekennzeichnet, dass die Einrichtung (12)
zur Nahbereichskommunikation als NFC-Einrich-
tung (Nearfield Communication) oder als RFID-Ein-
richtung (Radio Frequency Identification), ausgebil-
det ist.

6. Elektronische Einrichtung, aufweisend ein elektroni-
sches Gerat (16), welches eine Einrichtung (17) zum
Authentifizieren eines Nutzers und eine Einrichtung
(18) zur Nahbereichskommunikation aufweist, da-
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durch gekennzeichnet, dass die elektronische
Einrichtung eine Vorrichtung (10) zur Erfassung und
Ubertragung biometrischer Daten nach einem der
Anspruche 1 bis 5 aufweist, und dass die Einrichtung
(18) zur Nahbereichskommunikation des elektroni-
schen Geréts (16) eine Schnittstelle (19) zu der Vor-
richtung (10) zur Erfassung und Ubertragung biome-
trischer Daten aufweist.

Elektronische Einrichtung nach Anspruch 6, da-
durch gekennzeichnet, dass die Vorrichtung (10)
zur Erfassung und Ubertragung biometrischer Daten
an dem elektronischen Gerat (16) befestigt ist.

Elektronische Einrichtung nach Anspruch 6 oder 7,
dadurch gekennzeichnet, dass die Einrichtung
(18) zur Nahbereichskommunikation des elektroni-
schen Gerats (16) als NFC-Einrichtung (Nearfield
Communication) oder als RFID-Einrichtung (Radio
Frequency ldentification), ausgebildet ist.

Elektronische Einrichtung nach einem der Anspru-
che 6 bis 8, dadurch gekennzeichnet, dass das
elektronische Gerat (16) eine Speichereinheit auf-
weist, in welcher Authentifizierungsdaten abgespei-
chert sind, und dass die Einrichtung (17) zum Au-
thentifizieren eines Nutzers eine Vergleichseinrich-
tung zum Vergleichen der lbertragenen biometri-
schen Daten mit den Authentifizierungsdaten auf-
weist.

Elektronische Einrichtung nach einem der Anspru-
che 6 bis 9, dadurch gekennzeichnet, dass die
Einrichtung (17) zum Authentifizieren eines Nutzers
des elektronischen Gerats eine Schnittstelle zu einer
externen Authentifizierungs-Rechnereinheit auf-
weist.

Elektronische Einrichtung nach einem der Anspri-
che 6 bis 10, dadurch gekennzeichnet, dass die
Einrichtung (17) zum Authentifizieren eines Nutzers
und/oder die Einrichtung (18) zur Nahbereichskom-
munikation des elektronischen Gerats zumindest
teilweise in einer Chipkarte (20), insbesondere in ei-
ner SIM-Karte oder USIM-Karte, vorgesehen sind.

Elektronische Einrichtung nach einem der Anspru-
che 6 bis 11, dadurch gekennzeichnet, dass das
elektronische Gerat (16) ein Mobiltelefon, ein Per-
sonal Digital Assistant (PDA) oder ein tragbarer
Computer ist.
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