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Verfahren und Vorrichtung zum Aussenden und Uberpriifen von Nachrichten, die eine

(54)
Einmalkennung oder einen Nachrichtenpriifwert umfassen
(57)  Eine Nachricht (N) umfasst eine erste Einmal-

kennung (EK1) oder einen abhangig von der ersten Ein-
malkennung (EK1) ermittelten ersten Nachrichtenpruf-
wert (NP1). Die Nachricht (N) wird per Funk empfangen.
Eine per Funk ausgestrahlte zweite Einmalkennung
(EK2) wird unabhéangig von der Nachricht (N) empfan-
gen. Die Nachricht (N) wird abhangig von der ersten Ein-
malkennung (EK1) und der zweiten Einmalkennung
(EK2) aufihre Gliltigkeit Gberprift. Die Nachricht (N) wird
als gultig erkannt, wenn die erste Einmalkennung (EK1)
und die zweite Einmalkennung (EK2) lbereinstimmen
oder wenn der erste Nachrichtenprifwert (NP1) mit ei-
nem zweiten Nachrichtenprifwert (NP2) Gbereinstimmt,
der abhangig von der zweiten Einmalkennung (EK2) er-
mittelt wird, oder wenn eine abhangig von der zweiten
Einmalkennung (EK2) ermittelte dritte Einmalkennung
(EK3) mit der ersten Einmalkennung (EK1) Uberein-
stimmt. Andernfalls wird die Nachricht (N) als ungiltig
erkannt.
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Beschreibung

[0001] Prifverfahren, Prifvorrichtung, Sendeverfah-
renzum Aussenden von Nachrichten, Sendevorrichtung,
Sendeverfahren zum Aussenden von Einmalkennun-
gen, Sendestation und System

[0002] Die Erfindung betrifft ein Priifverfahren und eine
Priifvorrichtung zum Uberpriifen einer Nachricht. Die Er-
findung betrifft ferner ein Sendeverfahren und eine Sen-
devorrichtung zum Aussenden einer Nachricht. Die Er-
findung betrifft ferner ein Sendeverfahren und eine Sen-
destation zum Aussenden von Einmalkennungen. Die
Erfindung betrifft ferner ein System.

[0003] Durch Fahrzeuge erfasste Daten sind per Funk
als Nachrichten an andere Fahrzeuge ubertragbar. Die
Nachrichten umfassen zum Beispiel eine Glatteis- oder
Unfallwarnung. Die Nachrichten sind beispielsweise von
Fahrzeug zu Fahrzeug mit einer begrenzten Anzahl von
Ubertragungen, das heilt Spriingen oder so genannten
"Hops", Ubertragbar. Ein derartiges Ubertragen von
Nachrichten wird auch Fluten oder "Flooding" genannt.
Es soll verhindert werden, dass die Nachrichten mani-
puliert oder wieder eingespielt werden kénnen. Dazu
muss ein jeweiliger Empfanger der Nachricht diese tber-
prifen kdnnen.

[0004] Die Aufgabe der Erfindung ist, ein Priifverfah-
ren, eine Prifvorrichtung, ein Sendeverfahren zum Aus-
senden von Nachrichten, eine Sendevorrichtung, ein
Sendeverfahren zum Aussenden von Einmalkennun-
gen, eine Sendestation und ein System zu schaffen, das
beziehungsweise die ein einfaches und zuverlassiges
Uberpriifen von Nachrichten erméglicht.

[0005] Die Aufgabe wird geldst durch die Merkmale
der unabhangigen Patentanspriiche. Vorteilhafte Wei-
terbildungen der Erfindung sind in den Unteransprtichen
gekennzeichnet.

[0006] Gemal einem ersten Aspekt zeichnet sich die
Erfindung aus durch ein Prifverfahren und eine zugeho-
rige Priifvorrichtung zum Uberpriifen einer Nachricht, die
eine erste Einmalkennung oder einen abhangig von der
ersten Einmalkennung ermittelten ersten Nachrichten-
prifwert umfasst. Die Nachricht wird per Funk empfan-
gen. Eine per Funk ausgestrahlte zweite Einmalkennung
wird unabhangig von der Nachricht empfangen. Die
Nachricht wird abhangig von der ersten Einmalkennung
und der zweiten Einmalkennung auf ihre Glltigkeit Gber-
prift. Die Nachricht wird als gliltig erkannt, wenn die erste
Einmalkennung und die zweite Einmalkennung Uberein-
stimmen oder wenn der erste Nachrichtenprifwert mit
einem zweiten Nachrichtenprifwert lGbereinstimmt, der
abhéangig von der zweiten Einmalkennung ermittelt wird,
oder wenn eine abhangig von der zweiten Einmalken-
nung ermittelte dritte Einmalkennung mit der ersten Ein-
malkennung Ubereinstimmt. Andernfalls wird die Nach-
richt als ungultig erkannt.

[0007] Die erste und die zweite Einmalkennung sind
beispielsweise als Nonce und insbesondere als krypto-
graphische Nonce ausgebildet. Eine solche Nonce ist
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beispielsweise eine Zahlen- und/oder Buchstabenkom-
bination, die fir eine einmalige Verwendung bestimmt ist
und zum Beispiel als Zufallszahl oder Pseudozufallszahl
ausgebildet ist. Die erste und die zweite Einmalkennung
weisen insbesondere eine zeitlich und réumlich begrenz-
te Gultigkeit auf. Die raumliche Gultigkeit ist beispiels-
weise durch einen Empfangsbereich der per Funk aus-
gestrahlten Einmalkennung vorgegeben, kann jedoch
auch anders vorgegeben sein. Die zeitliche Gliltigkeit er-
gibt sich beispielsweise durch eine Anderung der per
Funk ausgestrahlten Einmalkennung in einem vorgege-
benen Zeitintervall, so dass zu unterschiedlichen Zeiten
unterschiedliche Einmalkennungen empfangbar sind.
[0008] Der Vorteil ist, dass ein jeweiliger Empfanger
der Nachricht sehr einfach die Giiltigkeit der Nachricht
in Bezug den raumlichen und zeitlichen Giiltigkeitsbe-
reich und somit in Bezug auf die Aktualitdt und Relevanz
der Nachricht tGberprifen kann. Wenn der Absender der
Nachricht und der Empféanger der Nachricht die gleiche
Einmalkennung empfangen haben und der Absender
seine Nachricht mit dieser Einmalkennung schitzt, zum
Beispiel in Form der ersten Einmalkennung oder des er-
sten Nachrichtenpriifwerts, dann ergibt die Ubereinstim-
mung der ersten und der zweiten Einmalkennung oder
des ersten und des zweiten Nachrichtenprifwerts oder
der dritten und der ersten Einmalkennung, dass sich der
Absender der Nachricht in der Nahe aufhalt, da dieser
die gleiche Einmalkennung kennt wie der Empfanger,
und die Nachricht daher relevant sein kann und dass die
Nachricht aktuell ist, das heif3t, die Nachricht noch nicht
veraltet ist.

[0009] Aufdiese Weise ist ein einfacher und zuverlas-
siger Schutz vor Wiedereinspielangriffen, so genannten
Replay-Angriffen, und vor so genannten Wormhole-An-
griffen moglich. Bei Wormhole-Angriffen werden Nach-
richten unbefugt rdumlich entfernt von ihrem Giiltigkeits-
gebiet verbreitet. Dadurch, dass die Einmalkennungen
nur einen raumlich begrenzten Glltigkeitsbereich haben,
kénnen Nachrichten einfach als ungliltig erkannt werden,
wenn die erste Einmalkennung oder der erste Nachrich-
tenprufwert der Nachricht von der durch den Empféanger
der Nachricht empfangenen zweiten Einmalkennung be-
ziehungsweise von dem durch den Empfanger ermittel-
ten zweiten Nachrichtenprifwert oder von der durch den
Empfénger ermittelten dritten Einmalkennung abweicht.
Absender und Empféanger befinden sich dann in unter-
schiedlichen geographischen Gebieten und empfangen
unterschiedliche Einmalkennungen. Vorteilhaft ist fer-
ner, dass fiir die Uberpriifbarkeit der Nachricht keine syn-
chronisierten Uhren oder Positionsermittlungseinheiten
erforderlich sind. Dadurch ist das Uberpriifen einfach und
kostengtinstig mdglich.

[0010] Die Einmalkennungen, insbesondere die erste
Einmalkennung und die zweite Einmalkennung, werden
bevorzugt durch vertrauenswirdige Infrastruktureinhei-
ten ausgestrahlt, zum Beispiel durch staatlich kontrollier-
te Sendestationen, die rdumlich voneinander beabstan-
det angeordnet sind, zum Beispiel entlang oder in der
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Nahe von StraRen. Die Nachricht umfasst insbesondere
eine Verkehrsinformation, zum Beispiel eine Verkehrs-
flussinformation oder sicherheitsrelevante Verkehrsin-
formation. Die Nachricht ist beispielsweise durch eine
der Sendestationen oder durch ein Fahrzeug ausgesen-
det worden. Die Priifvorrichtung ist insbesondere in ei-
nem Fahrzeug und insbesondere einem Kraftfahrzeug
angeordnet und ist ausgebildet, die mittels der Nachricht
empfangenen Verkehrsinformationen gegebenenfalls
einem Fahrer des Fahrzeugs mitzuteilen oder bei einer
Routenplanung zu berticksichtigen.

[0011] In einer vorteilhaften Ausgestaltung wird eine
geographische Gebietsinformation zu der ersten Einmal-
kennung und/oder zu der zweiten Einmalkennung ermit-
telt. Ferner wird eine aktuelle geographische Position ei-
nes dieses Prufverfahren aktuell ausfihrenden Empfan-
gers der Nachricht, das heil’t der Prufvorrichtung, ermit-
telt. Die Nachricht wird abhéngig von der geographischen
Gebietsinformation und der ermittelten aktuellen geogra-
phischen Position auf ihre Giiltigkeit Giberpriift. Die Nach-
richt wird als glltig erkannt, wenn die ermittelte aktuelle
geographische Position innerhalb eines geographischen
Gebiets liegt, das abh&ngig von der geographischen Ge-
bietsinformation vorgegeben wird. Die Nachricht wird an-
dernfalls als ungliltig erkannt. Dies hat den Vorteil, dass
die Uberpriifung des Giiltigkeitsgebiets besonders pra-
zise und unabhangig von dem Empfangsbereich der Ein-
malkennung erfolgen kann.

[0012] In diesem Zusammenhang ist es vorteilhaft,
wenn eine Anwendungsinformation zu der ersten Ein-
malkennung und/oder zu der zweiten Einmalkennung er-
mittelt wird und eine GroRRe des geographischen Gebiets
abhangig von der Anwendungsinformation vorgegeben
wird. Der Vorteil ist, dass flr unterschiedliche Anwen-
dungen sehr einfach unterschiedlich grof3e geographi-
sche Gebiete vorgegeben werden kénnen. Zum Beispiel
kann fur Verkehrsflussinformationen wie Baustellenin-
formationen, Stauinformationen oder Informationen tGiber
StraBensperrungen ein grolReres geographisches Ge-
biet vorgesehen sein als fiir sicherheitsrelevante Ver-
kehrsinformationen wie Glatteis-, Unfall- oder Nebelwar-
nungen.

[0013] Ineinerweiteren vorteilhaften Ausgestaltung ist
die geographische Gebietsinformation und/oder die An-
wendungsinformation der ersten Einmalkennung und/
oder der zweiten Einmalkennung beigefligt. Dies hat den
Vorteil, dass die jeweilige Information somit unmittelbar
zur Verfiigung steht und so das Uberpriifen der Nachricht
besonders einfach erfolgen kann.

[0014] In einer weiteren vorteilhaften Ausgestaltung
wird die geographische Gebietsinformation und/oder die
Anwendungsinformation von einem Server abgerufen fir
die erste Einmalkennung und/oder fiir die zweite Einmal-
kennung. Der Server ist beispielsweise Uber eine Inter-
netverbindung erreichbar oder ist Giber die jeweilige Sen-
destation erreichbar. Der Vorteil ist, dass so nur ein be-
sonders geringes Datenvolumen je Einmalkennung
empfangen werden muss, die Informationen jedoch bei
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Bedarf auf Anfrage an den Server zur Verfligung stehen.
Die Informationen miissen so jedoch nichtimmer mit der
jeweiligen Einmalkennung ausgestrahlt werden.

[0015] Ineinerweiteren vorteilhaften Ausgestaltungist
der ersten Einmalkennung und/oder der zweiten Einmal-
kennung ein jeweiliger Kennungsprufwert beigefugt, der
abhangig von der ersten Einmalkennung beziehungs-
weise der zweiten Einmalkennung ermittelt wurde. Eine
Gliltigkeit der ersten Einmalkennung beziehungsweise
der zweiten Einmalkennung wird abhéngig von einem
dem jeweiligen Empfanger der Nachricht bekannten
Schlissel und abhangig von der ersten Einmalkennung
beziehungsweise der zweiten Einmalkennung Gberpruft.
Die Nachricht wird nur dann als giltig erkannt, wenn die
Gliltigkeit der ersten Einmalkennung beziehungsweise
der zweiten Einmalkennung festgestellt wurde. Dies hat
den Vorteil, dass die Einmalkennung und somit auch die
Nachricht zuverlassig Uberprifbar ist.

[0016] In einer weiteren vorteilhaften Ausgestaltung
wird die dritte Einmalkennung durch einmaliges oder
mehrmaliges rekursives Anwenden einer vorgegebenen
Rechenvorschrift abhangig von der zweiten Einmalken-
nung ermittelt. Dies hat den Vorteil, dass die erste Ein-
malkennung auch dann einfach Uberprifbar ist, wenn die
erste Einmalkennung der Nachricht nicht auch als zweite
Einmalkennung empfangen wurde, jedoch eine altere
Einmalkennung zur Verfiigung steht. Eine solche Uber-
prifungistméglich, wenn die zeitlich aufeinander folgend
ausgestrahlten Einmalkennungen nicht unabhangig von-
einander sind, sondern einer Kennungsliste entnommen
sind, die auch als "Hash-Chain" bezeichnet werden kann.
[0017] In einer weiteren vorteilhaften Ausgestaltung
wird die als gliltig erkannte Nachricht per Funk ausge-
sandt. Der Vorteil ist, dass die Nachricht sehr einfach
weiter verbreitet werden kann und somit die Reichweite
der Nachricht und insbesondere der Verkehrsinformati-
on, die diese tragt, erhéht werden kann.

[0018] Gemal einem zweiten Aspekt zeichnet sich die
Erfindung aus durch ein Sendeverfahren und eine ent-
sprechende Sendevorrichtung zum Aussenden einer
Nachricht. Eine per Funk ausgestrahlte Einmalkennung
wird empfangen. Der Nachricht wird die empfangene Ein-
malkennung oder ein Nachrichtenprufwert, der abhangig
von der empfangenen Einmalkennung ermittelt wird, hin-
zugefugt. Die Nachricht wird per Funk ausgesandt.
[0019] Die Einmalkennung ist beispielsweise als Non-
ce und insbesondere als kryptographische Nonce aus-
gebildet. Eine solche Nonce ist beispielsweise eine Zah-
len- und/oder Buchstabenkombination, die fir eine ein-
malige Verwendung bestimmt ist und zum Beispiel als
Zufallszahl oder Pseudozufallszahl ausgebildet ist. Die
Einmalkennung weist insbesondere eine zeitlich und
raumlich begrenzte Giiltigkeit auf. Die rdumliche Giiltig-
keit ist beispielsweise durch einen Empfangsbereich der
per Funk ausgestrahlten Einmalkennung vorgegeben,
kann jedoch auch anders vorgegeben sein. Die zeitliche
Giiltigkeit ergibt sich beispielsweise durch eine Ande-
rung der per Funk ausgestrahlten Einmalkennung in ei-
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nem vorgegebenen Zeitintervall, so dass zu unterschied-
lichen Zeiten unterschiedliche Einmalkennungen emp-
fangbar sind.

[0020] Der Vorteil ist, dass ein jeweiliger Empfanger
der Nachricht sehr einfach die Gultigkeit der Nachricht
in Bezug den raumlichen und zeitlichen Giiltigkeitsbe-
reich und somit in Bezug auf die Aktualitdt und Relevanz
der Nachricht tberprifen kann. Wenn der Absender der
Nachricht, das hei3t die Sendevorrichtung, und der Emp-
fanger der Nachricht die gleiche Einmalkennung emp-
fangen haben und der Absender seine Nachricht mit die-
ser Einmalkennung schitzt, zum Beispiel in Form der
Einmalkennung oder des Nachrichtenpriifwerts, dann er-
gibt die Ubereinstimmung der Einmalkennung oder des
Nachrichtenprifwerts der Nachricht mit der durch den
Empféanger unabhangig von der Nachricht empfangenen
Einmalkennung beziehungsweise dem durch den Emp-
fanger abhangig von dieser Einmalkennung ermittelten
Nachrichtenpriifwert, dass sich der Absender der Nach-
richt, das heil3t die Sendevorrichtung, in der Nahe des
Empféangers aufhalt, da dieser die gleiche Einmalken-
nung kennt wie der Absender, und die Nachricht daher
relevant sein kann und dass die Nachricht aktuell ist, das
heil3t, die Nachricht noch nicht veraltet ist.

[0021] Aufdiese Weise ist ein einfacher und zuverlas-
siger Schutz vor Wiedereinspielangriffen, so genannten
Replay-Angriffen, und vor so genannten Wormhole-An-
griffen mdéglich. Bei Wormhole-Angriffen werden Nach-
richten unbefugt rdumlich entfernt von ihrem Giltigkeits-
gebiet verbreitet. Dadurch, dass die Einmalkennungen
nur einen rdaumlich begrenzten Giiltigkeitsbereich haben,
kénnen Nachrichten durch den jeweiligen Empfanger der
Nachricht einfach als ungiiltig erkannt werden, wenn die
Einmalkennung der Nachricht oder der zugehdrige
Nachrichtenprifwert der Nachricht von der durch den
Empfanger der Nachricht empfangenen Einmalkennung
beziehungsweise von dem durch den Empfanger ermit-
telten Nachrichtenpriifwert abweicht. Absender und
Empfanger befinden sich dann in unterschiedlichen geo-
graphischen Gebieten und empfangen unterschiedliche
Einmalkennungen. Vorteilhaft ist ferner, dass fur die
Uberpriifbarkeit der Nachricht durch den jeweiligen Emp-
fanger keine synchronisierten Uhren oder Positionser-
mittlungseinheiten erforderlich sind. Dadurch ist das
Uberpriifen einfach und kostengiinstig méglich.

[0022] Die Einmalkennungen werden bevorzugt durch
vertrauenswurdige Infrastruktureinheiten ausgestrahilt,
zum Beispiel durch staatlich kontrollierte Sendestatio-
nen, die rdumlich voneinander beabstandet angeordnet
sind, zum Beispiel entlang oder in der Nahe von Stralken.
Die Nachricht umfasst insbesondere eine Verkehrsinfor-
mation, zum Beispiel eine Verkehrsflussinformation oder
sicherheitsrelevante Verkehrsinformation. Die Sende-
vorrichtung ist insbesondere in einem Fahrzeug und ins-
besondere einem Kraftfahrzeug angeordnet, kann je-
doch ebenso in einer Sendestation angeordnet sein.
[0023] Gemal einem dritten Aspekt zeichnet sich die
Erfindung aus durch ein Sendeverfahren und eine ent-
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sprechende Sendestation zum Aussenden von Einmal-
kennungen. Jeweils mindestens eine Einmalkennung
wird in einem vorgegebenen Zeitintervall ermittelt, wobei
die jeweilige Einmalkennung individuell und eindeutig fiir
die Sendestation und fur das jeweilige Zeitintervall ermit-
telt wird. Die jeweils mindestens eine Einmalkennung
wird per Funk ausgestrahit.

[0024] Die jeweils mindestens eine Einmalkennung
wird insbesondere per Rundfunk ausgestrahlt. Rundfunk
bezeichnet die Ubertragung von Informationen jeglicher
Art Uber elektromagnetische Wellen, wobei die Informa-
tionen fiir die Offentlichkeit gedacht sind und von jeder-
mann empfangen werden kdnnen.

[0025] Die jeweilige Einmalkennung ist beispielsweise
als Nonce und insbesondere als kryptographische Non-
ce ausgebildet. Eine solche Nonce ist beispielsweise ei-
ne Zahlen- und/oder Buchstabenkombination, die fiir ei-
ne einmalige Verwendung bestimmt ist und zum Beispiel
als Zufallszahl oder Pseudozufallszahl ausgebildet ist.
Die Einmalkennung weist insbesondere eine zeitlich und
raumlich begrenzte Giiltigkeit auf. Die rdumliche Giiltig-
keit ist beispielsweise durch einen Empfangsbereich der
per Funk ausgestrahlten Einmalkennung vorgegeben,
kann jedoch auch anders vorgegeben sein. Da Sende-
stationen rdumlich voneinander beabstandet angeord-
net werden und die jeweilige Einmalkennung indiviuell
und eindeutig fur die jeweilige Sendestation ermittelt
wird, ist durch die jeweilige Einmalkennung eine rdumli-
che Zuordnung zu der jeweiligen Sendestation gegeben.
Die zeitliche Gliltigkeit ergibt sich durch eine Anderung
der per Funk ausgestrahlten Einmalkennung in dem vor-
gegebenen Zeitintervall, so dass zu unterschiedlichen
Zeiten unterschiedliche Einmalkennungen empfangbar
sind.

[0026] Der Vorteil ist, dass die jeweilige Einmalken-
nung genutzt werden kann, um Nachrichten zu schitzen
und Uberprifbar zu machen. Ein jeweiliger Empfanger
der Nachricht kann sehr einfach die Giiltigkeit der Nach-
richt in Bezug auf den rdumlichen und zeitlichen Giiltig-
keitsbereich und somit in Bezug auf die Aktualitat und
Relevanz der Nachricht Giberpriifen. Wenn der Absender
der Nachricht und der Empfanger der Nachricht die glei-
che Einmalkennung empfangen haben und der Absen-
der seine Nachricht mit dieser Einmalkennung schiitzt,
zum Beispiel in Form der Einmalkennung oder eines
Nachrichtenpriifwerts, dann ergibt die Ubereinstimmung
der Einmalkennung oder des Nachrichtenpriifwerts der
Nachricht mit der durch den Empfanger unabhangig von
der Nachricht empfangenen Einmalkennung bezie-
hungsweise dem durch den Empfanger abhangig von
dieser Einmalkennung ermittelten Nachrichtenprifwert,
dass sich der Absender der Nachricht in der Nahe des
Empféngers aufhalt, da dieser die gleiche Einmalken-
nung kennt wie der Absender, und die Nachricht daher
relevant sein kann und dass die Nachricht aktuell ist, das
heilt, die Nachricht noch nicht veraltet ist.

[0027] Aufdiese Weise ist ein einfacher und zuverlas-
siger Schutz vor Wiedereinspielangriffen, so genannten
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Replay-Angriffen, und vor so genannten Wormhole-An-
griffen mdéglich. Bei Wormhole-Angriffen werden Nach-
richten unbefugt réumlich entfernt von ihrem Giltigkeits-
gebiet verbreitet. Dadurch, dass die Einmalkennungen
nur einen rdumlich begrenzten Giiltigkeitsbereich haben,
kénnen Nachrichten durch den jeweiligen Empfanger der
Nachricht einfach als ungliltig erkannt werden, wenn die
Einmalkennung der Nachricht oder der zugehdrige
Nachrichtenprifwert der Nachricht von der durch den
Empféanger der Nachricht empfangenen Einmalkennung
beziehungsweise von dem durch den Empfanger ermit-
telten Nachrichtenpriifwert abweicht. Absender und
Empfanger befinden sich dann in unterschiedlichen geo-
graphischen Gebieten und empfangen unterschiedliche
Einmalkennungen. Vorteilhaft ist ferner, dass fur die
Uberpriifbarkeit der Nachricht durch den jeweiligen Emp-
fanger keine synchronisierten Uhren oder Positionser-
mittlungseinheiten erforderlich sind. Dadurch ist das
Uberpriifen einfach und kostengiinstig méglich.

[0028] Die Sendestation ist vorzugsweise eine ver-
trauenswdrdige Infrastruktureinheit, die zum Beispiel
staatlich kontrolliert wird. Sendestationen sind beispiels-
weise raumlich voneinander beabstandet angeordnet,
zum Beispiel entlang oder in der Nahe von Stral3en. Die
Nachricht umfasst insbesondere eine Verkehrsinforma-
tion, zum Beispiel eine Verkehrsflussinformation oder si-
cherheitsrelevante Verkehrsinformation. Die Sendesta-
tion weist ferner eine Zeitmesseinheit zum Vorgeben des
vorgegebenen Zeitintervalls und eine Sendeeinheit zum
Ausstrahlen der jeweiligen Einmalkennung auf.

[0029] In einer vorteilhaften Ausgestaltung des dritten
Aspekts wird die jeweilige Einmalkennung ermittelt durch
Auswahl eines jeweils nachsten Listeneintrags einer
Kennungsliste, deren Listeneintrage jeweils erzeugt wer-
den durch rekursives Anwenden einer vorgegebenen
Rechenvorschrift abhangig von einer vorgegebenen An-
fangskennung. Eine solche Kennungsliste kann auch als
"Hash-Chain" bezeichnet werden. Auf diese Weise sind
die Einmalkennungen einfach und zuverlassig ermittel-
bar und sind durch einen Empfanger der jeweiligen Ein-
malkennung einfach uberprifbar, wenn dieser bereits
Uber eine altere Einmalkennung der Kennungsliste ver-
flgt, die bereits friiher ausgestrahlt wurde.

[0030] In einer weiteren vorteilhaften Ausgestaltung
des dritten Aspekts wird die jeweilige Einmalkennung er-
mittelt als ein Zufallswert oder Pseudozufallswert. Dies
ist besonders einfach.

[0031] In einer weiteren vorteilhaften Ausgestaltung
des dritten Aspekts wird die jeweils ermittelte Einmalken-
nung flr eine vorgegebene Zeitdauer wiederholt ausge-
sandt, die langer ist als das vorgegebene Zeitintervall.
Dadurch ergibt sich eine zeitliche Uberlappung der Giil-
tigkeit von aufeinander folgenden Einmalkennungen.
Dadurch ist eine héhere Zuverlassigkeit bei wechseln-
den Empfangsbedingungen mdglich. Ferner sind so
auch etwas altere Nachrichten noch Uberpriifbar.
[0032] In einer weiteren vorteilhaften Ausgestaltung
des dritten Aspekts wird mindestens eine Einmalken-
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nung von einer benachbarten Sendestation empfangen
und zusétzlich ausgestrahlt. Dadurch ergibt sich eine
raumliche Uberlappung der Giiltigkeit von Einmalken-
nungen. Dadurch ist eine hdhere Zuverlassigkeit bei
wechselnden Empfangsbedingungen maglich.

[0033] In einer weiteren vorteilhaften Ausgestaltung
des dritten Aspekts werden Nachrichten empfangen,
Uberpriift und gegebenenfalls ausgesandt, wobei die je-
weilige Nachricht eine erste Einmalkennung oder einen
abhangig von der ersten Einmalkennung ermittelten er-
sten Nachrichtenpriifwert umfasst und das Uberpriifen
der jeweiligen Nachricht abhéngig von der ersten Ein-
malkennung und mindestens einer der Einmalkennun-
gen der Sendestation und/oder der benachbarten Sen-
destation durchgefiihrt wird. Die jeweilige Nachricht wird
nur dann ausgesandt, wenn die erste Einmalkennung
und die mindestens eine der Einmalkennungen der Sen-
destation oder der benachbarten Sendestation utberein-
stimmen oder wenn der erste Nachrichtenpriifwert mit
einem zweiten Nachrichtenprifwert tGbereinstimmt, der
abhangig von der mindestens einen der Einmalkennun-
gen der Sendestation und/oder der benachbarten Sen-
destation ermittelt wird. Dies hat den Vorteil, dass die
Nachrichten eine gréRere Reichweite haben kdnnen.
[0034] In einer weiteren vorteilhaften Ausgestaltung
des dritten Aspekts wird der jeweiligen Einmalkennung
eine geographische Gebietsinformation und/oder eine
Anwendungsinformation und/oder eine Giiltigkeitsdauer
beigefiigt. Dadurch ist eine besonders prazise Uberpri-
fung des raumlichen und/oder zeitlichen Giiltigkeitsbe-
reichs unabhéngig von dem Empfangsbereich der Ein-
malkennung mdglich. Ferner kénnen fir unterschiedli-
che Anwendungen sehr einfach unterschiedlich groRe
geographische Gebiete vorgegeben werden, zum Bei-
spiel fur Verkehrsflussinformationen ein gréReres geo-
graphisches Gebiet als fiir sicherheitsrelevante Ver-
kehrsinformationen.

[0035] In einer weiteren vorteilhaften Ausgestaltung
des dritten Aspekts wird der jeweiligen Einmalkennung
ein jeweiliger Kennungspriifwert beigefligt, der abhangig
von der jeweiligen Einmalkennung ermittelt wird. Dies
hat den Vorteil, dass die jeweilige Einmalkennung ein-
fach und zuverlassig tberprifbar ist.

[0036] Gemal einem vierten Aspekt zeichnet sich die
Erfindung aus durch ein System, das mindestens zwei
Sendestationen gemal dem dritten Aspekt und minde-
stens zwei Prif- und/oder Sendevorrichtungen geman
dem ersten beziehungsweise dem zweiten Aspekt um-
fasst. Vorteilhafte Ausgestaltungen und Vorteile des Sy-
stems entsprechen denen des ersten bis dritten Aspekts.
[0037] Ausfihrungsbeispiele der Erfindung sind im
Folgenden anhand der schematischen Zeichnungen er-
lautert. Es zeigen:

ein Senden und Weiterleiten von Einmalken-
nungen zwischen Sendestationen und Fahr-
zeugen,

Figur 1
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Figur 2  ein Senden und Weiterleiten von Nachrichten
zwischen Sendestationen und Fahrzeugen,

Figur 3  durch verschiedene Sendestationen abge-
deckte geographische Gebiete,

Figur4  ein schematischer Aufbau einer Nachricht,
Figur 5 ein Ablaufdiagramm eines Programms zum
Aussenden von Einmalkennungen,

Figur 6 ein Ablaufdiagramm eines Programms zum
Aussenden von Nachrichten und

Figur 7  ein Ablaufdiagramm eines Programms zum
Priifen von empfangenen Nachrichten.

[0038] Elemente gleicher Konstruktion oder Funktion

sind figurenlibergreifend mit den gleichen Bezugszei-
chen versehen.

[0039] Ein System umfasst mindestens eine erste
Sendestation STAT1 und eine zweite Sendestation
STAT2 und mindestens zwei Prifvorrichtungen PV und/
oder Sendevorrichtungen SV (Figuren 1 und 2). Die Sen-
destationen sind rdumlich voneinander beabstandet an-
geordnet, zum Beispiel entlang einer Stral’e. Der Ab-
stand der Sendestationen betragt vorzugsweise einige
10 Meter, einige 100 Meter oder auch einen oder mehrere
Kilometer. Vorzugsweise sind die Sendestationen in ei-
ner Stadt dichter beieinander angeordnet, das heil3t zum
Beispiel in einem Abstand von einigen 10 oder wenigen
100 Metern, als auRerhalb der Stadt, wo diese in einem
Abstand von einigen 100 Metern oder Kilometern ange-
ordnet sein kénnen. Vorzugsweise sind die Sendestatio-
nen stationdr ausgebildet, das heil’t ortsfest. Die Sende-
stationen kdnnen jedoch ebenso mobil ausgebildet sein
und zum Beispiel auf einem Fahrzeug angeordnet sein.
Die Sendestationen umfassen jeweils eine Sendeeinheit
SE und eine Zeitmesseinheit ZME.

[0040] Die Sendestationen sind ausgebildet, Einmal-
kennungen EK auszustrahlen, die eine rdumlich und zeit-
lich begrenzte Giltigkeit aufweisen. In einem vorgege-
benen Zeitintervall ZI, das mittels der Zeitmesseinheit
ZME vorgegeben wird, ermittelt die jeweilige Sendesta-
tion eine jeweils individuelle und eindeutige Einmalken-
nung EK und strahlt diese mittels der Sendeeinheit SE
per Funk aus. Beispielsweise strahlt die erste Sendesta-
tion STAT1 eine Einmalkennung EK_GEO1 fiir ein erstes
geographisches Gebiet GEO1 aus. Entsprechend sen-
det die zweite Sendestation STAT2 eine Einmalkennung
EK_GEOQ2 fir ein zweites geographisches Gebiet GE02
aus. Die Einmalkennung EK_GEO1 fiir das erste geogra-
phische Gebiet GEO1 und die Einmalkennung EK_GE02
fur das zweite geographische Gebiet GE02 unterschei-
den sich voneinander. Die Einmalkennungen EK sind
beispielsweise als Nonce und insbesondere als krypto-
graphische Nonce ausgebildet. Eine solche kryptogra-
phische Nonce ist beispielsweise eine Zahlen- und/oder
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Buchstabenkombination fiir eine einmalige Verwen-
dung. Eine solche Nonce ist beispielsweise als eine Zu-
fallszahl oder als eine Pseudozufallszahl ausgebildet,
kann jedoch auch anders ausgebildet sein, zum Beispiel
als eine fortlaufende Nummer.

[0041] Die Prufvorrichtung PV und/oder die Sendevor-
richtung SV sind vorzugsweise gemeinsam in einer Ein-
heit ausgebildet und in einem Fahrzeug angeordnet. In
Figuren 1 und 2 sind beispielsweise ein erstes Fahrzeug
F1, ein zweites Fahrzeug F2, ein drittes Fahrzeug F3,
ein viertes Fahrzeug F4 und ein fiinftes Fahrzeug F5 ab-
gebildet, die jeweils die Prifvorrichtung PV und/oder die
Sendevorrichtung SV umfassen. Die Prufvorrichtung PV
und die Sendevorrichtung SV sind ausgebildet, die Ein-
malkennungen EK zu empfangen, die durch die jeweili-
gen Sendestationen ausgestrahlt werden. Aufgrund der
begrenzten Reichweite der Sendestationen kénnen die
jeweils zugehdrigen Einmalkennungen EK nur in einem
begrenzten Empfangsgebiet um die jeweilige Sendesta-
tion direkt empfangen werden. Es kann jedoch auch vor-
gesehen sein, die empfangenen Einmalkennungen EK
an andere Fahrzeuge weiterzusenden, um so das Emp-
fangsgebiet fir die jeweilige Einmalkennung EK zu ver-
gréRern. Vorzugsweise ist eine Anzahl der Weiterver-
sendungen an andere Fahrzeuge begrenzt, sodass auch
das Verbreitungsgebiet fir die jeweilige Einmalkennung
EK begrenzt bleibt.

[0042] IndeminFigur1gezeigten Beispiel empfangen
das erste Fahrzeug F1, das zweite Fahrzeug F2 und das
dritte Fahrzeug F3 jeweils die Einmalkennung EK_GEO01
fur das erste geographische Gebiet GEO1. Das vierte
Fahrzeug F4 empfangt die Einmalkennung EK_GEO2 fir
das zweite geographische Gebiet GE02. Das zweite
Fahrzeug F2 sendet die von ihm empfangene Einmal-
kennung EK_GEO1 firr das erste geographische Gebiet
GEO1 an das flinfte Fahrzeug F5 und dieses sendet die-
se weiter zu dem vierten Fahrzeug F4. Das vierte Fahr-
zeug F4 sendet die von ihm empfangene Einmalkennung
EK_GEO2 fur das zweite geographische Gebiet GE02
an das dritte Fahrzeug F3 und das flinfte Fahrzeug F5.
Ferner sendet das dritte Fahrzeug F3 die von ihm emp-
fangene Einmalkennung EK_GEO1 flr das erste geo-
graphische Gebiet GEO1 ebenfalls an das vierte Fahr-
zeug F4.

[0043] Figur 2 zeigt das Aussenden von Nachrichten
N durch die Sendestationen und die Fahrzeuge. Die
Nachrichten N umfassen beispielsweise Verkehrsflus-
sinformationen oder sicherheitsrelevante Verkehrsinfor-
mationen. Zu den Verkehrsflussinformationen gehéren
beispielsweise Stauwarnungen, Hinweise auf Baustellen
oder Strafensperrungen und dergleichen. Die sicher-
heitsrelevanten Verkehrsinformationen umfassen bei-
spielsweise Glatteiswarnungen, Unfallwarnungen oder
Nebelwarnungen. Bevorzugt werden solche Nachrichten
N von Fahrzeug zu Fahrzeug weiter versandt und auf
diese Weise verbreitet. Eine solche Art der Verbreitung
von Nachrichten N wird auch Fluten oder "Flooding" ge-
nannt. Ferner kdnnen solche Nachrichten N auch durch
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die Sendestationen empfangen und wieder ausgesandt
werden. Auf diese Weise ist sichergestellt, dass eine gro-
Re Anzahl von Fahrzeugen in dem geographischen Ge-
biet GEO der jeweiligen Sendestation und gegebenen-
falls angrenzenden geographischen Gebieten GEO die
Nachrichten N erhalten kénnen.

[0044] IndeminFigur2 gezeigten Beispiel sendet das
vierte Fahrzeug F4 eine Nachricht N aus, die durch die
zweite Sendestation STAT2 und das dritte Fahrzeug F3
empfangen wird. Das dritte Fahrzeug F3 sendet diese
Nachricht N oder eine eigene Nachricht N an die erste
Sendestation STAT1. Die erste Sendestation STAT1
sendet diese Nachricht N wieder aus. Die durch die erste
Sendestation STAT1 ausgesandte Nachricht N wird
durch das erste Fahrzeug F1 und durch das zweite Fahr-
zeug F2 empfangen. Das zweite Fahrzeug F2 sendet
diese oder eine eigene Nachricht N aus, die durch das
funfte Fahrzeug F5 empfangen wird.

[0045] Um Manipulationen der Nachrichten N vorzu-
beugen und um eine Aktualitat der Nachrichten N und
eine Relevanz fiir das jeweilige geographische Gebiet
GEO zu bewirken, umfasst die jeweilige Nachricht N die
Einmalkennung EK des urspriinglichen Absenders der
Nachricht N oder einen abhangig von dieser Einmalken-
nung EK ermittelten Nachrichtenprifwert NP. Der jewei-
lige Empfénger der Nachricht N kann die Nachricht ab-
hangig von der Einmalkennung EK, die in der Nachricht
N kodiert ist, oder dem Nachrichtenprifwert NP und ab-
hangig von der selbst und unabhangig von der Nachricht
N empfangenen Einmalkennung EK Uberprifen.

[0046] Bevorzugt ist der Einmalkennung EK ein Ken-
nungsprifwert KP beigefligt, der abhangig von der Ein-
malkennung EK ermittelt wurde. Der Kennungsprifwert
KP ist beispielsweise als eine digitale Signatur ausgebil-
det und ist durch einen Schllssel Uberprufbar, der dem
jeweiligen Empfanger der Einmalkennung EK oder der
Nachricht N bekannt ist. Durch den Kennungspriifwert
KP kann die Authentizitat der Einmalkennung EK Uber-
prift werden. Der Kennungsprifwert KP kann jedoch
auch anders ausgebildet sein.

[0047] Fur die jeweilige Einmalkennung EK kdnnen
auch weitere Informationen vorgesehen sein, die dieser
beigefligt sind und mit dieser ausgestrahlt werden oder
die durch Anfrage an einen Server SERV anforderbar
sind. Beispielsweise ist eine geographische Gebietsin-
formation GEO_INF vorgesehen, die einen raumlichen
Gliltigkeitsbereich der jeweiligen Einmalkennung EK be-
schreibt. Beispielsweise ist die geographische Gebiets-
information GEO_INF als ein vorgegebener Umkreis um
den jeweiligen Standort der die jeweilige Einmalkennung
EK ausstrahlenden Sendestation vorgegeben. Die geo-
graphische Gebietsinformation GEO_INF kann jedoch
auch anders vorgegeben sein.

[0048] Ferner kann eine Anwendungsinformation
ANW_INF vorgesehen sein, die einen Anwendungsbe-
reich der jeweiligen Einmalkennung EK vorgibt. Bei-
spielsweise ermdoglicht die Anwendungsinformation
ANW_INF eine Unterscheidung in Verkehrsflussinfor-
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mationen und in sicherheitsrelevante Verkehrsinforma-
tionen. Beispielsweise ist das geographische Gebiet
GEO, in der die jeweilige Einmalkennung EK Gliltigkeit
besitzt, abhangig von der Anwendungsinformation
ANW_INF vorgegeben. Beispielsweise ist vorgesehen,
dass eine GroRe des geographischen Gebiets GEO fiir
Verkehrsflussinformationen groRer ist als fir sicherheits-
relevante Verkehrsinformationen. Das jeweilige geogra-
phische Gebiet GEO kann jedoch auch anders vorgege-
ben sein.

[0049] Figur 3 zeigt eine Draufsicht auf drei Sendesta-
tionen, die erste Sendestation STAT1, die zweite Sen-
destation STAT2 und eine dritte Sendestation STATS3.
Fur jede der Sendestationen ist das zugehdrige geogra-
phische Gebiet GEO in Form eines Kreises um den
Standort der jeweiligen Sendestation gekennzeichnet.
Das erste geographische Gebiet GEO1 ist der ersten
Sendestation STAT1 zugeordnet, das zweite geographi-
sche Gebiet GEOQ2 ist der zweiten Sendestation STAT2
zugeordnet und ein drittes geographisches Gebiet GE03
ist der dritten Sendestation STAT3 zugeordnet. In dem
in Figur 3 gezeigten Beispiel sind das erste und das zwei-
te geographische Gebiet GE01, GEO2 einander Gberlap-
pend vorgegeben. Durch das raumliche Uberlappen der
geographischen Gebiete GEO wird erreicht, dass in ei-
nem Uberlappungsgebiet sowohl die jeweilige Einmal-
kennung EK_GEO1 fiir das erste geographische Gebiet
GEO1 der ersten Sendestation STAT1 als auch die je-
weilige Einmalkennung EK_GEOQO2 fir das zweite geo-
graphischen Gebiet GE02 der zweiten Sendestation
STAT2 giltig ist. So findet kein abrupter Wechsel der
Einmalkennungen EK in den aneinander grenzenden
Gebieten statt, wenn das jeweilige Fahrzeug von einem
der geographischen Gebiete GEO in ein benachbartes
geographisches Gebiet GEO fahrt. Die geographischen
Gebiete GEO kénnen jedoch auch ohne Uberlapung vor-
gegeben sein, wie in Figur 3 beispielhaft fir das dritte
geographische Gebiet GEO3 dargestellt ist. Ferner kann
vorgesehen sein, dass Sendestationen auch Einmalken-
nungen EK benachbarter Sendestationen zusatzlich
aussenden, um so das Empfangsgebiet fiir die jeweilige
Einmalkennung EK zu vergréRern und den Ubergang
von dem einen geographischen Gebiet GEO in das be-
nachbarte geographische Gebiet GEO zu vereinfachen.
[0050] Entsprechend der raumlichen Uberlappung der
geographischen Gebiete GEO kann auch vorgesehen
sein, die Glltigkeitsdauer der jeweiligen Einmalkennung
EK in dem jeweiligen geographischen Gebiet GEO ein-
ander uberlappend auszubilden, so dass jeweils minde-
stens zwei Einmalkennungen EK gleichzeitig in dem je-
weiligen geographischen Gebiet GEO giiltig sind. Da-
durch stehtimmer auch eine etwas altere gultige Einmal-
kennung EK zur Verfligung, mit deren Hilfe auch etwas
altere Nachrichten N Uberprifbar sind.

[0051] Injedem der geographischen Gebiete GEO ist
eine andere, fir das jeweilige geographische Gebiet
GEO und die jeweilige Gultigkeitsdauer eindeutige Ein-
malkennung EK glltig. In dem ersten geographischen
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Gebiet GEO ist die Einmalkennung EK_GEO1 fiir das
erste geographische Gebiet GEO1 giiltig, in dem zweiten
geographischen Gebiet GE02 ist die Einmalkennung flr
das zweite geographische Gebiet GE02 gliltigundindem
dritten geographischen Gebiet GE03 ist eine Einmalken-
nung EK_GEO3 firr das dritte geographische Gebiet
GEO3 giiltig.

[0052] Figur 4 zeigt einen beispielhaften Aufbau einer
Nachricht N umfassend mehrere Felder unterschiedli-
chen Inhalts. Die Nachricht N umfasst Daten DAT, die
auch als Nutzdaten bezeichnet werden kénnen. Die Da-
ten DAT umfassen beispielsweise die Verkehrsflussin-
formation oder die sicherheitsrelevante Verkehrsinfor-
mation. Vorzugsweise weist die Nachricht N auch eine
Senderkennung SID auf, so dass der Absender der
Nachricht N identifizierbar ist.

[0053] Ferner umfasst die Nachricht N die Einmalken-
nung EK des Absenders der Nachricht N und/oder den
abhéangig von der Einmalkennung EK des Absenders er-
mittelten Nachrichtenprifwert NP. Der Nachrichtenpruf-
wert NP kann beispielsweise in Form eines Nachrichten-
authentisierungskodes, der auch als "Message Authen-
tication Code", oderkurz: MAC, bezeichnet werden kann,
ermittelt werden. Beispielsweise kann die Einmalken-
nung EK als Schlussel fiir das Ermitteln des Nachrich-
tenprifwertes NP genutzt werden. Der Nachrichtenpriif-
wert NP wird beispielsweise abhangig von den Daten
DAT und gegebenenfalls auch abhangig von der Sen-
derkennung SID und/oder weiteren Feldern der Nach-
richt N gebildet. Auf diese Weise ist eine Manipulation
der Nachricht N feststellbar. Ferner ist Gberprifbar, ob
eine glltige Einmalkennung EK fiir das Ermitteln des
Nachrichtenprifwerts NP genutzt wurde, wenn der je-
weilige Empfanger der Nachricht N ebenfalls die Einmal-
kennung EK kennt, die fir das Ermitteln des Nachrich-
tenprufwerts NP genutzt wurde.

[0054] Es kann jedoch unabhangig von der Einmal-
kennung EK auch ein weiterer Nachrichtenpriifwert in
der Nachricht N vorgesehen sein, der beispielsweise
ausgebildet ist als ein Fehlerprifwert, zum Beispiel ent-
sprechend einem "Cyclic Redundancy Check" oder kurz:
CRC, oder als Nachrichtenauthentisierungskode, zum
Beispiel entsprechend einem AES-CBC-MAC oder
HMAC-SHA1, oder als digitale Signatur, zum Beispiel
als RSA-Signatur nach PKCS#1 oder als DSA-Signatur.
Der weitere Nachrichtenprufwert kann sich auf alle Fel-
der der Nachricht N beziehen, abgesehen von dem Feld,
das den weiteren Nachrichtenprifwert umfasst, oder
kann sich einen Teil der Felder der Nachricht N beziehen,
zum Beispiel auf die Daten DAT und die Senderkennung
SID.

[0055] In der Nachricht N kdnnen ferner auch die ge-
gebenenfalls der Einmalkennung EK beigefligten weite-
ren Informationen, also beipielsweise die geographische
Gebietsinformation GEO_INF und/oder die Anwen-
dungsinformation ANW_INF und/oder der Kennungs-
prifwert KP, enthalten sein. Die Nachricht N kann auch
weitere Informationen oder Daten umfassen. Ferner
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kann auch eine Reihenfolge der Informationen und Daten
in der Nachricht N eine andere sein als in der Figur 4
dargestellt.

[0056] Figur 5 zeigt ein Ablaufdiagramm eines Pro-
gramms zum Aussenden von Einmalkennungen EK
durch die jeweilige Sendestation. Das Programm beginnt
in einem Schritt S1. In einem Schritt S2 wird jeweils min-
destens eine Einmalkennung EK in einem vorgegebenen
Zeitintervall ZI ermittelt. Die jeweils ermittelte Einmalken-
nung EK wird individuell und eindeutig fur die jeweilige
Sendestation und fiir das jeweilige Zeitintervall ermittelt.
Das vorgegebene Zeitintervall ZI weist bevorzugt eine
GroRenordnung von Sekunden oder Minuten auf. Das
vorgegebene Zeitintervall ZI kann jedoch je nach Bedarf
auch anders vorgegeben sein.

[0057] Die Einmalkennung EK wird vorzugsweise als
Nonce und insbesondere als kryptographische Nonce er-
mittelt, zum Beispiel als Zufallszahl, Pseudozufallszahl
oder auch als ein Element einer so genannten "Hash-
Chain". Eine solche "Hash-Chain" ist eine Kennungsliste,
deren Listeneintrage jeweils eine Einmalkennung umfas-
sen. Die Listeneintrdge der Kennungsliste werden aus-
gehend von einer vorgegebenen Anfangskennung durch
rekursives Anwenden einer vorgegebenen Rechenvor-
schrift ermittelt. Diese vorgegebene Rechenvorschrift re-
prasentiert eine nicht umkehrbare mathematische Ope-
ration, so dass aufeinander folgende Listeneintrage, also
Einmalkennungen EK, nurin einer Richtung von der vor-
gegebenen Anfangskennung weg berechenbar sind.
Durch Anwenden der vorgegebenen Rechenvorschrift
kann zwar von jedem beliebigen Listeneintrag aus ein
Listeneintrag berechnet werden, der einen gréReren Ab-
stand zu der vorgegebenen Anfangskennung aufweist,
nicht jedoch ein Listeneintrag, der einen geringeren Ab-
stand zu der vorgegebenen Anfangskennung aufweist.
Ein groRer Abstand zu der vorgegebenen Anfangsken-
nung im Vergleich zu einem geringen Abstand bedeutet
dabei, das die vorgegebene Rechenvorschrift haufiger
rekursiv angewendet wurde.

[0058] Bei dem Ermitteln der jeweiligen Einmalken-
nung EK aus einer solchen Kennungsliste wird dann der
jeweils nachste Listeneintrag ausgewahlt, der einen ge-
ringeren Abstand zu der vorgegebenen Anfangskennung
aufweist. Die Kennungsliste und insbesondere die An-
fangskennung sind vorzugsweise nur der jeweiligen Sen-
destation bekannt, nicht jedoch der jeweiligen Prifvor-
richtung PV in den Fahrzeugen. Jedoch ist vorzugsweise
die vorgegebene Rechenvorschrift auch den Prifvorrich-
tungen PV bekannt. Auf diese Weise ist eine jlingere
Einmalkennung EK anhand einer alteren Einmalkennung
EK Gberprifbar, zum Beispiel durch die Prifvorrichtung
PV des jeweiligen Empfangers, wenn die jiingere und
die altere Einmalkennung EK aus der gleichen Ken-
nungsliste stammen. Fiir das Uberpriifen muss die vor-
gegebene Rechenvorschrift einmal oder mehrmals re-
kursiv auf die jungere Einmalkennung EK angewendet
werden, um als Ergebnis die altere Einmalkennung EK
zu erhalten.
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[0059] In einem dritten Schritt S3 wird gegebenenfalls
die Einmalkennung EK’ einer benachbarten Sendestati-
on empfangen. In einem Schritt S4 kann vorgesehen
sein, dass der ermittelten Einmalkennung EK die geo-
graphische Gebietsinformation GEO_INF und/oder die
Anwendungsinformation ANW_INF oderauch andere In-
formationen, zum Beispiel bezlglich der zeitlichen Giil-
tigkeit, beigefligt werden. Ferner kann der Kennungs-
prifwert KP ermittelt werden und der ermittelten Einmal-
kennung EK beigefligt werden. In einem Schritt S5 wird
die Einmalkennung EK gegebenenfalls zusammen mit
der geographischen Gebietsinformation GEO_INF und/
oder der Anwendungsinformation ANW_INF und/oder
den weiteren Informationen und/oder dem Kennungs-
prufwert KP ausgestrahlt. Ferner wird die gegebenenfalls
empfangene Einmalkennung EK’ der benachbarten Sen-
destation zuséatzlich ausgestrahlt.

[0060] Ferner kénnen weitere Schritte vorgesehen
sein fiir das Empfangen, Uberpriifen und gegebenenfalls
Aussenden von Nachrichten N. In einem Schritt S6 ist
dazu vorgesehen, dass Nachrichten N empfangen wer-
den, die beispielsweise durch Fahrzeuge oder benach-
barte Sendestationen ausgesandt werden. Es kann je-
doch auch vorgesehen sein, Nachrichten N oder die zu-
gehdrigen Daten DAT von einer Verkehrsdateninfra-
struktur zu empfangen, die diese Informationen zentral
firmehere oder alle Sendestationen zur Verfligung stellt.
[0061] In einem Schritt S7 kénnen die empfangenen
Nachrichten N Uberpriift werden. Die jeweilige empfan-
gene Nachricht N umfasst eine erste Einmalkennung
EK1 des urspriinglichen Absenders der Nachricht N oder
einen abhangig von der ersten Einmalkennung EK1 er-
mittelten ersten Nachrichtenpriifwert NP1. Das Uberpri-
fen der jeweiligen Nachricht N erfolgt abhangig von der
ersten Einmalkennung EK1 und mindestens einer der
Einmalkennungen EK der Sendestation und/oder der be-
nachbarten Sendestation. Gegebenenfalls wird ein je-
weiliger zweiter Nachrichtenpriifwert NP2 abhangig von
der jeweiligen Nachricht N und der Einmalkennung EK
der Sendestation und/oder der benachbarten Sendesta-
tion ermittelt.

[0062] In einem Schritt S8 wird Giberprift, ob die erste
Einmalkennung EK1 und die mindestens eine der Ein-
malkennungen EK der Sendestation oder der benach-
barten Sendestation Gibereinstimmen oder ob der erste
Nachrichtenprifwert NP1 mit dem zweiten Nachrichten-
prufwert NP2 Ubereinstimmt. Ist dies der Fall, dann kann
die Nachricht N in einem Schritt S9 ausgesandt werden
und das Programm in einem Schritt S10 beendet werden.
Sind die Bedingungen in dem Schritt S8 jedoch nicht er-
fullt, dann wird das Programm in dem Schritt S10 been-
det. Vorzugsweise wird das Programm in dem Schritt S2
fortgesetzt, so dass die Einmalkennungen EKin dem vor-
gegebenen Zeitintervall ZI erzeugt werden. Das Ermit-
teln und Ausstrahlen der Einmalkennungen EK und das
Empfangen, Uberpriifen und Aussenden der Nachrich-
ten N kann auch in einer anderen Reihenfolge und ins-
besondere auch parallel zueinander erfolgen.
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[0063] Figur 6 zeigt ein Ablaufdiagramm eines Pro-
gramms zum Aussenden von Nachrichten N. Das Pro-
gramm wird beispielsweise durch die Sendevorrichtung
SV ausgefiihrt. Das Programm beginnt in einem Schritt
S11. In einem Schritt S12 wird die per Funk durch eine
der Sendestationen ausgestrahlte Einmalkennung EK
empfangen. Ein Schritt S13 kann vorgesehen sein zum
Ermitteln des Nachrichtenpriifwerts NP abhangig von der
zu versendenden Nachricht N und der empfangenen Ein-
malkennung EK. In einem Schritt S14 wird die Einmal-
kennung EK und/oder der ermittelte Nachrichtenprifwert
NP der Nachricht N hinzugefugt. In einem Schritt S15
wird die Nachricht N per Funk ausgesandt. Das Pro-
gramm endet in einem Schritt S16 und wird beispielswei-
se fiir jede zu versendende Nachricht N wiederholt.
[0064] Figur 7 zeigt ein Ablaufdiagramm eines Pro-
gramms zum Uberpriifen von Nachrichten N, die eine
erste Einmalkennung EK1 oder einen abhangig von der
ersten Einmalkennung EK1 ermittelten ersten Nachrich-
tenprifwert NP1 umfassen. Die erste Einmalkennung
EK1 beziehungsweise der erste Nachrichtenprifwert
NP1 entsprechen dabei insbesondere der Einmalken-
nung EK beziehungsweise dem Nachrichtenprifwert
NP, die beziehungsweise der durch die Sendevorrich-
tung SV der jeweiligen Nachricht N gemaf dem in Figur
6 gezeigten Programm hinzugefuigt wurde.

[0065] Das Programm beginnt in einem Schritt S20
und wird beispielsweise durch die Prifvorrichtung PV
ausgefuhrt. In einem Schritt S21 wird die jeweilige Nach-
richt N empfangen. In einem Schritt S22 wird eine per
Funk ausgestrahlte zweite Einmalkennung EK2 unab-
hangig von der Nachricht N empfangen. Die empfangene
zweite Einmalkennung EK2 entspricht insbesondere der
Einmalkennung EK, die durch eine der Sendestationen
gemal dem in Figur 5 dargestellten Programm ausge-
strahlt wird.

[0066] Ineinem Schritt S23 erfolgt das Uberpriifen der
Nachricht N abhéngig von der ersten Einmalkennung
EK1 und der zweiten Einmalkennung EK2. Fiir das Uber-
prifen kann ein Schritt S24 vorgesehen sein, in dem eine
dritte Einmalkennung EK3 abhangig von der zweiten Ein-
malkennung EK2 ermittelt wird. Die dritte Einmalken-
nung EK3 wird dabei vorzugsweise durch einmaliges
oder mehrmaliges Anwenden der vorgegebenen Re-
chenvorschrift ermittelt, falls die erste und die zweite Ein-
malkennung EK1, EK2 durch eine der Sendestationen
aus der Kennungsliste ermittelt wurden. Ferner kann ein
Schritt S25 vorgesehen sein, um den zweiten Nachrich-
tenprifwert NP2 abhangig von der Nachricht N und der
zweiten Einmalkennung EK2 zu ermitteln, falls die Nach-
richt N den ersten Nachrichtenprifwert NP1 umfasst.
[0067] Ferner kann ein Schritt S26 vorgesehen sein
zur Auswertung und Uberpriifung der gegebenenfalls in
der Nachricht N enthaltenen geographischen Gebietsin-
formation GEO_INF und/oder Anwendungsinformation
ANW_INF. Dazu wird beispielsweise eine aktuelle geo-
graphische Position POS des Fahrzeugs ermittelt. Fer-
ner wird das geographische Gebiet GEO abhangig von
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der geographischen Gebietsinformations GEO_INF und
gegebenenfalls der Anwendungsinformation ANW_INF
ermittelt, fir das die erste Einmalkennung EK1 Gliltigkeit
besitzt.

[0068] Ineinem Schritt S27 wird Uberpriift, ob die erste
Einmalkennung EK1 mit der zweiten Einmalkennung
EK2 Ubereinstimmt und/oder ob die dritte Einmalken-
nung EK3 mit der ersten Einmalkennung EK1 berein-
stimmt und/oder ob der erste Nachrichtenprifwert NP1
mit dem zweiten Nachrichtenprifwert NP2 U(berein-
stimmt und/oder ob die aktuelle geographische Position
POS innerhalb des geographischen Gebiets GEO liegt,
in der die erste Einmalkennung EK1 Giiltigkeit besitzt.
Ferner kann vorgesehen sein, den gegebenenfalls der
ersten Einmalkennung EK1 und/oder der zweiten Ein-
malkennung EK2 beigefligten Kennungsprifwert KP zu
Uberprifen.

[0069] Ist die jeweils relevante Bedingung in dem
Schritt S27 erfiillt, dann wird die Nachricht N in einem
Schritt S28 als gliltig erkannt und in einem Schritt S29
gegebenenfalls wieder ausgsandt, zum Beispiel an an-
dere Fahrzeuge oder Sendestationen. Das Programm
wird in einem Schritt S30 beendet. Sind die Bedingungen
in dem Schritt S27 jedoch nicht erflllt, dann wird die
Nachricht N in dem Schritt S31 als unguiltig erkannt und
das Programm in dem Schritt S30 beendet. Das Pro-
gramm wird vorzugsweise fiir jede empfangene Nach-
richt N erneut ausgefuhrt.

[0070] Mittels der zeitlich und raumlich wechselnden
Einmalkennungen EK kann die zeitliche Aktualitat und
die rdumliche Relevanz von Nachrichten N auf einfache
Weise festgestellt werden. Dadurch, dass die Einmal-
kennungen EK nicht vorhersagbar erzeugt werden, ist
eine hohe Sicherheit und Zuverlassigkeit méglich. Dies
gilt insbesondere, wenn die Einmalkennungen EK durch
vertrauenswurdige Infrastruktureinheiten oder Sende-
stationen, zum Beispiel einer Verkehrsdateninfrastruk-
tur, ausgestrahlt werden und jeweils durch einen Ken-
nungsprifwert KP geschiitzt sind. Unbefugte Manipula-
tionen der Einmalkennungen EK oder Nachrichten N sind
so einfach erkennbar. Durch die empfangenen Einmal-
kennungen EK kann insbesondere eine Fahrzeug-zu-
Fahrzeug-Kommunikation geschiitzt werden, ohne dass
dazu synchronisierte Uhren oder Positionsermittlungs-
einheiten in den Fahrzeugen, wie zum Beispiel GPS, er-
forderlich sind. Ferner ist es auf diese Weise nicht erfor-
derlich, dass jeweils zwischen zwei Fahrzeugen oder
zwischen einem Fahrzeug und einer Sendestation eine
bidirektionale Kommunikationsverbindung aufgebaut
werden muss, um Nachrichten N vor unbefugter Mani-
pulation geschitzt versenden und/oder empfangen zu
kénnen. Die Kommunikation kann somit spontan erfol-
gendurch einfaches Aussenden derjeweiligen Nachricht
N ohne vorherige Kontaktaufnahme mit potentiellen
Empféangern der Nachricht N.
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Patentanspriiche

1. Priifverfahren zum Uberpriifen einer Nachricht (N),
die eine erste Einmalkennung (EK1) oder einen ab-
héangig von der ersten Einmalkennung (EK1) ermit-
telten ersten Nachrichtenprifwert (NP1) umfasst,
bei dem

- die Nachricht (N) per Funk empfangen wird,

- eine per Funk ausgestrahlte zweite Einmalken-
nung (EK2) unabhangig von der Nachricht (N)
empfangen wird und

- die Nachricht (N) abhangig von der ersten Ein-
malkennung (EK1) und der zweiten Einmalken-
nung (EK2) auf ihre Glltigkeit Gberprift wird und
die Nachricht (N) als glltig erkannt wird, wenn
die erste Einmalkennung (EK1) und die zweite
Einmalkennung (EK2) Ubereinstimmen oder
wenn der erste Nachrichtenprifwert (NP1) mit
einem zweiten Nachrichtenprifwert (NP2) Gber-
einstimmt, der abhangig von der zweiten Ein-
malkennung (EK2) ermittelt wird, oder wenn ei-
ne abhangig von der zweiten Einmalkennung
(EK2) ermittelte dritte Einmalkennung (EK3) mit
der ersten Einmalkennung (EK1) Uberein-
stimmt, und die Nachricht (N) andernfalls als un-
glltig erkannt wird.

2. Prifverfahren nach Anspruch 1, bei dem

- eine geographische Gebietsinformation
(GEO_INF) zu der ersten Einmalkennung (EK1)
und/oder zu der zweiten Einmalkennung (EK2)
ermittelt wird,

- eine aktuelle geographische Position (POS) ei-
nes dieses Verfahren aktuell ausfihrenden
Empféangers der Nachricht (N) ermittelt wird und
- die Nachricht (N) abhangig von der geographi-
schen Gebietsinformation (GEO_INF) und der
ermittelten aktuellen geographischen Position
(POS) auf ihre Giiltigkeit Uberprift wird und die
Nachricht (N) als gliltig erkannt wird, wenn die
ermittelte aktuelle geographische Position
(POS) innerhalb eines geographischen Gebiets
(GEO) liegt, das abhangig von der geographi-
schen Gebietsinformation (GEO_INF) vorgege-
ben wird, und die Nachricht (N) andernfalls als
ungultig erkannt wird.

3. Prifverfahren nach Anspruch 2, bei dem

- eine Anwendungsinformation (ANW_INF) zu
der ersten Einmalkennung (EK1) und/oder zu
der zweiten Einmalkennung (EK2) ermittelt wird
und

- eine GroRe des geographischen Gebiets
(GEO) abhangig von der Anwendungsinforma-
tion (ANW_INF) vorgegeben wird.
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4. Prifverfahren nach einem der Anspriiche 2 oder 3,

bei dem die geographische Gebietsinformation
(GEO_INF) und/oder die Anwendungsinformation
(ANW_INF) der ersten Einmalkennung (EK1) und/
oder der zweiten Einmalkennung (EK2) beigefiigt ist.

Prifverfahren nach einem der Anspriiche 2 oder 3,
bei dem die geographische Gebietsinformation
(GEO_INF) und/oder die Anwendungsinformation
(ANW_INF) von einem Server (SERV) abgerufen
wird fur die erste Einmalkennung (EK1) und/oder fiir
die zweite Einmalkennung (EK2).

Prifverfahren nach einem der vorstehenden An-
spriiche, bei dem

- der ersten Einmalkennung (EK1) und/oder der
zweiten Einmalkennung (EK2) ein jeweiliger
Kennungsprifwert (KP) beigefligt ist, der ab-
hangig von der ersten Einmalkennung (EK1) be-
ziehungsweise der zweiten Einmalkennung
(EK2) ermittelt wurde,

- eine Gilltigkeit der ersten Einmalkennung
(EK1) beziehungsweise der zweiten Einmalken-
nung (EK2) abhangig von einem dem jeweiligen
Empféanger der Nachricht (N) bekannten Schlis-
selund abhangig von der ersten Einmalkennung
(EK1) beziehungsweise der zweiten Einmalken-
nung (EK2) dberprift wird und

- die Nachricht (N) nur dann als giltig erkannt
wird, wenn die Gultigkeit der ersten Einmalken-
nung (EK1) beziehungsweise der zweiten Ein-
malkennung (EK2) festgestellt wurde.

Prufverfahren nach einem der vorstehenden An-
spriiche, bei dem die dritte Einmalkennung (EK3)
durch einmaliges oder mehrmaliges rekursives An-
wenden einer vorgegebenen Rechenvorschrift ab-
hangig von der zweiten Einmalkennung (EK2) ermit-
telt wird.

Prifverfahren nach einem der vorstehenden An-
spruche, bei dem die als gultig erkannte Nachricht
(N) per Funk ausgesandt wird.

Prifvorrichtung zum Uberpriifen einer Nachricht (N),
die eine erste Einmalkennung (EK1) oder einen ab-
héngig von der ersten Einmalkennung (EK1) ermit-
telten ersten Nachrichtenprifwert (NP1) umfasst,
die ausgebildet ist

- zum Empfangen der Nachricht (N) per Funk,
-zum Empfangen einer per Funk ausgestrahlten
zweiten Einmalkennung (EK2) unabhangig von
der Nachricht (N) und

- zum Uberpriifen der Nachricht (N) abhéngig
von der ersten Einmalkennung (EK1) und der
zweiten Einmalkennung (EK2) auf ihre Guiltig-
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11

10.

1.

12

13.

14.

20

keit, wobei die Nachricht (N) als gultig erkannt
wird, wenn die erste Einmalkennung (EK1) und
die zweite Einmalkennung (EK2) Ubereinstim-
men oder wenn der erste Nachrichtenprifwert
(NP1) mit einem zweiten Nachrichtenprufwert
(NP2) ubereinstimmt, der abhangig von der
zweiten Einmalkennung (EK2) ermittelt wird,
oder wenn eine abhéngig von der zweiten Ein-
malkennung (EK2) ermittelte dritte Einmalken-
nung (EK3) mitder ersten Einmalkennung (EK1)
Ubereinstimmt, und die Nachricht (N) andern-
falls als ungultig erkannt wird.

Sendeverfahren zum Aussenden einer Nachricht
(N), bei dem

- eine per Funk ausgestrahlte Einmalkennung
(EK) empfangen wird,

- der Nachricht (N) die empfangene Einmalken-
nung (EK) oder ein Nachrichtenpriifwert (NP),
der abhangig von der empfangenen Einmalken-
nung (EK) ermittelt wird, hinzugeflgt wird und
- die Nachricht (N) per Funk ausgesandt wird.

Sendevorrichtung zum Aussenden einer Nachricht
(N), die ausgebildet ist

- zum Empfangen einer ausgestrahlten Einmal-
kennung (EK) per Funk,

- zum Hinzufligen der empfangenen Einmalken-
nung (EK) oder eines Nachrichtenprifwerts
(NP), der abhéngig von der empfangenen Ein-
malkennung (EK) ermittelt wird, zu der Nach-
richt (N) und

- zum Aussenden der Nachricht (N) per Funk.

Sendeverfahren zum Aussenden von Einmalken-
nungen (EK) durch eine Sendestation, bei dem

- jeweils mindestens eine Einmalkennung (EK)
in einem vorgegebenen Zeitintervall (ZI) ermit-
telt wird, wobei die jeweilige Einmalkennung
(EK) individuell und eindeutig fiir die Sendesta-
tion und fir das jeweilige Zeitintervall ermittelt
wird, und

- die jeweils mindestens eine Einmalkennung
(EK) per Funk ausgestrahlt wird.

Sendeverfahren nach Anspruch 12, bei dem die je-
weilige Einmalkennung (EK) ermittelt wird durch
Auswahl eines jeweils nachsten Listeneintrags einer
Kennungsliste, deren Listeneintrage jeweils erzeugt
werden durch rekursives Anwenden einer vorgege-
benen Rechenvorschrift abhangig von einer vorge-
gebenen Anfangskennung.

Sendeverfahren nach Anspruch 12, bei dem die je-
weilige Einmalkennung (EK) ermittelt wird als ein Zu-
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fallswert oder Pseudozufallswert.

Sendeverfahren nach einem der Anspriiche 12 bis
14, bei dem die jeweils ermittelte Einmalkennung
(EK) flr eine vorgegebene Zeitdauer wiederholt aus-
gesandt wird, die langer ist als das vorgegebene
Zeitintervall (ZI).

Sendeverfahren nach einem der Anspriiche 12 bis
15, bei dem mindestens eine Einmalkennung (EK)
von einer benachbarten Sendestation empfangen
und zuséatzlich ausgesandt wird.

Sendeverfahren nach einem der Anspriiche 12 bis
16, bei dem Nachrichten (N) empfangen, Uberpriift
und gegebenenfalls ausgesandt werden, wobei die
jeweilige Nachricht (N) eine erste Einmalkennung
(EK1) oder einen abhangig von der ersten Einmal-
kennung (EK1) ermittelten ersten Nachrichtenprif-
wert (NP1) umfasst und das Uberpriifen der jeweili-
gen Nachricht (N) abhangig von der ersten Einmal-
kennung (EK1) und mindestens einer der Einmal-
kennungen (EK) der Sendestation und/oder der be-
nachbarten Sendestation durchgefihrt wird und die
jeweilige Nachricht (N) nur dann ausgesandt wird,
wenn die erste Einmalkennung (EK1) und die min-
destens eine der Einmalkennungen (EK) der Sen-
destation oder der benachbarten Sendestation tiber-
einstimmen oder wenn der erste Nachrichtenprif-
wert (NP1) mit einem zweiten Nachrichtenprifwert
(NP2) Ubereinstimmt, der abhangig von der minde-
stens einen der Einmalkennungen (EK) der Sende-
station und/oder der benachbarten Sendestation er-
mittelt wird.

Sendeverfahren nach einem der Anspriiche 12 bis
17, bei dem der jeweiligen Einmalkennung (EK) eine
geographische Gebietsinformation (GEO_INF) und/
oder eine Anwendungsinformation (ANW_INF) und/
oder eine Gliltigkeitsdauer beigefiigt wird.

Sendeverfahren nach einem der Anspriiche 12 bis
18, bei dem

der jeweiligen Einmalkennung (EK) ein jeweiliger
Kennungsprifwert (KP) beigefligt wird, der abhan-
gig von der jeweiligen Einmalkennung (EK) ermittelt
wird.

Sendestation, die eine Zeitmesseinheit (ZME) und
eine Sendeeinheit (SE) aufweist und die ausgebildet
ist

- zum Ermitteln jeweils mindestens einer Ein-
malkennung (EK) in einem vorgegebenen Zeit-
intervall (ZI), das mittels der Zeitmesseinheit
(ZME) vorgegeben wird, wobei die jeweilige Ein-
malkennung (EK) individuell und eindeutig flr
die Sendestation und fir das jeweilige Zeitinter-
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12

vall ermittelt wird, und

- zum Ausstrahlen der jeweils mindestens einen
Einmalkennung (EK) mittels der Sendeeinheit
(SE) per Funk.

21. System, das mindestens zwei Sendestationen nach

Anspruch 20 und mindestens zwei Pruf- und/oder
Sendevorrichtungen (SV, PV) nach Anspruch 9 be-
ziehungsweise 11 umfasst.
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