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(54) Verfahren, Einrichtung und System zur Prüfung der Echtheit von Wertzeichen

(57) Die Erfindung betrifft ein Verfahren zur Prüfung
der Echtheit von Wertzeichen (W), wobei die Wertzei-
chen optische Merkmale aufweisen und mit RFID-Trans-
pondern ausgestattet sind. Eine Analyseeinrichtung (A)
erfasst die optischen Merkmale und die RFID-Kennun-

gen der zu prüfenden Wertzeichen (W) und überträgt
diese an eine Überprüfungszentrale (UE), welche die
Echtheitsprüfung anhand der übertragenen optischen
Merkmale und RFID-Kennungen vornimmt und das Er-
gebnis der Prüfung an die Analyseeinrichtung (A) über-
trägt.
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Beschreibung

Technisches Gebiet

[0001] Die Erfindung betrifft ein Verfahren, eine Ein-
richtung und ein System zur Prüfung der Echtheit von
Wertzeichen.

Stand der Technik

[0002] Zur Prüfung von Wertzeichen auf Echtheit oder
Gültigkeit stehen viele Methoden zur Verfügung. Beson-
ders für Banknoten wurden Verfahren entwickelt, die es
auch dem Laien ermöglichen sollen eine gefälschte
Banknote zu erkennen. Typische dazu eingesetzte Me-
chanismen nutzen besondere Druckverfahren oder die
Einbettung von speziellen Materialien in das Banknoten-
papier oder Hologramme.
[0003] Derzeit werden Banknoten häufig einer Über-
prüfung unterzogen, ob die jeweilige Banknote gefälscht
ist. Dazu werden Lampen mit ultraviolettem Licht einge-
setzt, welche die in den Banknoten enthaltenen Sicher-
heitsmerkmale, in diesem Fall die im ultravioletten Licht
aufleuchtenden Stellen der Banknote ersichtlich ma-
chen. Weitere optische Merkmale werden in der Praxis
selten ausgewertet, da eine eingehende Prüfung zeitauf-
wendig ist.
[0004] Andere Wertzeichen, wie beispielsweise Kre-
ditkarten, Bankkarten oder Kundenkarten sind häufig
durch eine Kombination von Maßnahmen vor Nachah-
mung und Verfälschung geschützt, typischerweise sind
in Bank- und Kreditkarten magnetisch les- und be-
schreibbare Oberflächenteile oder integrierte Schaltun-
gen eingefügt.
[0005] Allerdings sind alle bisher eingesetzen Verfah-
ren Angriffen durch Nachahmer ausgesetzt und wurden
teilweise schon erfolgreich umgangen, bzw. erwiesen
sich im täglichen Gebrauch als zu umständlich.
[0006] Die RFID (Radio Frequency IDentification)
Technologie ermöglicht es nun, einem beliebigen Objekt
eine eindeutige Kennnummer zuzuweisen, wobei der
Aufwand zur Verfälschung oder Nachahmung eines so-
genannten RFID-TAGs so hoch wird, dass eine Fäl-
schung oder Nachahmung für den Fälscher unwirtschaft-
lich wird.
[0007] Es bestehen Bestrebungen, zukünftige Bank-
noten mit RFID TAGs auszustatten, einerseits um die
Fälschungssicherheit zu erhöhen und andererseits um
Vorteile in der Abwicklung der Bargeldlogistik zu gene-
rieren.
[0008] RFID-Transponder bzw. RFID-TAGs werden
vermehrt als Ersatz der sogenannten EAN-Barcodes
(Europäische Artikelnummer) verwendet. Hierbei wird ei-
ne Artikelkennzeichnung bzw. werden sogenannte
Kennwertdaten drahtlos auf elektromagnetische Art und
Weise übertragen, wobei die Etiketten bzw. Kennwert-
daten eine Vielzahl von Informationen beinhalten kön-
nen. Die RFID-Technologie wird bereits in einer Vielzahl

von Anwendungsgebieten verwendet, wobei neben der
vorstehend beschriebenen Artikelkennzeichnung insbe-
sondere die Realisierung von Zutrittskontroll-systemen
erwähnt sei. Derartige RFID-Transponder bzw. -TAGs
werden üblicherweise ohne eigene Energieversorgung
realisiert, wobei eine Energieversorgung aus der einge-
strahlten elektromagnetischen Energie der RFID-Le-
seeinheit abgeleitet wird.
[0009] Üblicherweise umfassen derartige RFID-
Transponder bzw. RFID-TAGs durch eine Steuerschal-
tung, die an eine entsprechende Koppelspule angeschal-
tet und in einem Gehäuse eingeschweißt ist. Ein von ei-
ner RFID-Leseeinheit erzeugtes Aktivierungssignal wird
hierbei von der Koppelspule des RFID-Transponders
aufgenommen und von der Steuerschaltung ausgewer-
tet, wobei bei Erfassen eines gültigen Aktivierungssi-
gnals die in der Steuerschaltung abgelegten Kennwert-
daten wiederum über die Koppelspule an die RFID-Le-
seeinheit gesendet werden. Auf diese Wei-se kann eine
berührungslose Auswertung der RFID-Kennwertdaten
erfolgen und beispielsweise ein Zugangskontrollsystem
reali-siert werden.
[0010] US 2005/0178822 beschreibt ein Verfahren,
welches zur Verbesserung der Sicherheit von Geldschei-
nen sowohl in die Geldscheine integrierte RFID-Trans-
ponder auswertet, als auch optische Merkmale erfasst.

Darstellung der Erfindung

[0011] Der Erfindung liegt die Aufgabe zugrunde, ein
Verfahren, eine Einrichtung und ein System zur Prüfung
der Echtheit von Wertzeichen anzugeben.
[0012] Die Aufgabe wird durch ein Verfahren mit den
Merkmalen des Anspruchs 1 gelöst, wobei mittels einer
Analyseeinrichtung sowohl optische Merkmale als auch
RFID-Kennungen von mit RFID-Transpondern ausge-
statteten Wertzeichen erfasst werden und diese opti-
schen Merkmale und RFID-Kennungen gemeinsam mit
einer Identifikationsnummer der Analyseeinrichtung
über einen Kommunikationskanal an eine Überprüfungs-
zentrale übertragen werden und diese Überprüfungs-
zentrale die Echtheitsprüfung durchführt und das Ergeb-
nis der Echtheitsprüfung über den Kommunikationskanal
an die Analyseeinrichtung überträgt und die Analyseein-
richtung das Ergebnis der Echtheitsprüfung anzeigt.
[0013] Gemäß der Erfindung ist vorgesehen, die opti-
schen Merkmale eines Wertzeichens mittels einer opti-
schen Erfassungseinrichtung (z.B. einer digitalen Bilder-
fassung) aufzunehmen und die in den Wertzeichen ent-
haltenen RFID-Transponder mittels einer dafür geeigne-
ten Erfassungseinrichtung auszulesen.
[0014] Diese beiden Erfassungseinrichtungen werden
in einer Analyseeinrichtung zusammengefasst, welche
mittels einer Datenverbindung (Transportkanal) mit einer
Überprüfungszentrale verbunden ist. An eine Überprü-
fungszentrale können beliebig viele Analyseeinrichtun-
gen angeschlossen werden, beispielsweise bei Einsatz
des erfindungsgemäßen Verfahrens in einer Bank mit
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vielen Filialen.
[0015] Der Einsatz des erfindungsgemäßen Verfah-
rens kann für die Prüfung aller Wertzeichen erfolgen, wel-
che sich mit optischen Merkmalen (z.B. Wasserzeichen,
Hologramme, Seriennummern, oder ähnlichen) oder
RFID-Transpondern versehen lassen. Die Kombination
aus optischen Merkmalen und RFID-Transpondern bie-
tet die größtmögliche Sicherheit und ist zu bevorzugen.
[0016] Ein wesentlicher Aspekt des erfindungsgemä-
ßen Verfahrens ist es, die Echtheitsprüfung in einer Über-
prüfungszentrale vorzunehmen, womit die Manipulati-
onssicherheit wesentlich gesteigert wird, da diese Über-
prüfungszentrale vor unberechtigtem Zugriff besser ge-
schützt werden kann als die Vielzahl an Analyseeinrich-
tungen.
[0017] In der Überprüfungszentrale wird mittels der an
sie von den einzelnen angeschlossenen Analyseeinrich-
tungen übermittelten Daten der optischen Merkmale und
RFID-Kennungen der erfassten Wertzeichen geprüft, ob
die jeweilige Kombination aus optischen Merkmalen und
RFID-Kennung des Wertzeichens echt bzw. gültig ist.
Die Überprüfungszentrale überträgt das Prüfergebnis an
jene Analyseeinrichtung, welche die Daten der optischen
Merkmale und RFID-Kennungen an die Überprüfungs-
zentrale übertragen hat. Die Analyseeinrichtung emp-
fängt das Ergebnis der Prüfung und setzt entsprechende
Maßnahmen, im einfachsten Fall wird das Ergebnis der
Prüfung an einer geeigneten Vorrichtung angezeigt. Je
nach Einsatzgebiet kann die Analyseeinrichtung auch
weiter Maßnahmen vornehmen, z.B nachgeahmte Wert-
zeichen kennzeichnen oder aussondern.
[0018] Eine weiteres Anwendungsfeld des erfindungs-
gemäßen Systems ist das Verfolgen des Weges von
Wertzeichen, da bei Systemen mit mehreren Analyseein-
richtungen die Orte der jeweils anfragenden Analyseein-
richtungen bekannt sind und der örtliche Verlauf eines
bestimmten Wertzeichens erkannt werden kann. Ebenso
sind unplausible Ortsänderungen von Wertzeichen er-
kennbar, z.B. im Fall, dass ein Wertzeichen in zeitlichen
Abständen bei verschiedenen Analyseeinrichtungen un-
tersucht wird, ohne das die Möglichkeit besteht ein Wert-
zeichen innnerhald dieser Zeitspanne zwischen diesen
Analyseeinrichtungen zu transportieren.
[0019] Weiters ist es empfehlenswert, die Datenüber-
tragung über den Kommunikationskanal zwischen den
Analyseeinrichtungen und der Überprüfungszentrale zu
verschlüsseln. Dazu können alle gebräuchlichen Ver-
schlüsselungsverfahren eingesetzt werden, besonders
vorteilhaft ist es das aktuelle Datum oder die Uhrzeit als
zusätzliches Verschlüsselungskriterium zu verwenden.
[0020] Eine bevorzugte Ausgestaltung der Erfindung
sieht vor, das Verfahren für die Echtheitsprüfung von
Banknoten anzuwenden, dabei empfiehlt es sich, die
RFID-Transponder so zu gestalten, dass die in den
RFID-Transpondern auslesbar gespeicherte RFID-Ken-
nungen Elemente enthalten, die den Hersteller (Drucke-
rei) der Banknote, eine Seriennummer, einen Länder-
code und den Ausgabeort der Banknote darstellen.

Kurzbeschreibung der Zeichnungen

[0021] Es zeigen beispielhaft:

Fig. 1 Aufbau eines Prüfsystems für Wertzeichen
Fig. 2 RFID-Kennung für Banknoten

Ausführung der Erfindung

[0022] In Fig.1 zeigt schematisch ein System zur Prü-
fung von Wertzeichen auf Echtheit oder Gültigkeit, wobei
zur Vereinfachung in diesem Beispiel nur eine Analy-
seeinrichtung (A) dargestellt ist. Dieses System besteht
aus einer Analyseeinrichtung (A) welche mit einem
Transportkanal (K) mit einer Überprüfungszentrale (UE)
verbunden ist. Die Analyseeinrichtung (A) umfasst eine
optische Erfassungseinrichung (O), eine Erfassungsein-
richtung für RFID-Kennungen (R) und eine Anzeigevor-
richtung (An). Mittels der optischen Erfassungseinri-
chung (O) und der Erfassungseinrichtung für RFID-Ken-
nungen (R) werden die optischen Merkmale und die
RFID-Kennung eines Wertzeichens (W) erfasst und über
den Transportkanal (K) an die Überprüfungszentrale
(UE) übermittelt. Die Überprüfungszentrale (UE) analy-
siert die an sie übertragenen optischen Merkmale und
RFID-Kennungen des von der Analyseeinrichtung (A)
untersuchten Wertzeichens (W) und sendet das Ergeb-
nis der Prüfung über den Transportkanal (K) an die Ana-
lyseeinrichtung (A). Die in die Analyseeinrichtung (A) in-
tegrierte Anzeigevorrichtung (An) zeigt das Ergebnis der
Prüfung an.
[0023] In Fig.2 ist schematisch der Aufbau einer RFID-
Kennung eines Wertzeichens, insbesondere für Bank-
noten, dargestellt. Die RFID-Kennung umfasst einen
Ländercode (BCC), einen Ausgabeort (BLC), eine Seri-
ennummer (BSN) und eine Herstellerkennung (DRN).
Die Reihenfolge der einzelnen Teile der RFID ist beliebig
festsetzbar.

Liste der Bezeichnungen

[0024]

W Wertzeichen
A Analyseeinrichtung
K Kommunikationskanal
UE Überprüfungszentrale
s optische Erfassungseinrichtung
R Erfassungseinrichtung für RFID-Kennungen
An Anzeigevorrichtung
BCC Ländercode
BLC Ausgabeort
BSN Seriennummer
DRN Herstellerkennung

3 4



EP 2 003 622 A2

4

5

10

15

20

25

30

35

40

45

50

55

Patentansprüche

1. Verfahren zur Prüfung der Echtheit von Wertzei-
chen, welches mittels einer Analyseeinrichtung so-
wohl optische Merkmale als auch RFID-Kennungen
von mit RFID-Transpondern ausgestatteten Wert-
zeichen erfasst und diese optischen Merkmale und
RFID-Kennungen gemeinsam mit einer Identifikati-
onsnummer der Analyseeinrichtung über einen
Kommunikationskanal an eine Überprüfungszentra-
le überträgt, dadurch gekennzeichnet, dass diese
Überprüfungszentrale die Echtheitsprüfung mittels
Analyse der jeweiligen Kombination von optischen
Merkmalen und RFID-Kennungen durchführt.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Übertragung der optischen
Merkmale und RFID-Kennungen von mit RFID-
Transpondern ausgestatteten Wertzeichen von der
Analyseeinrichtung zur Überprüfungszentrale über
den Kommunikationskanals verschlüsselt ist.

3. Analyseeinrichtung, welche zur Durchführung des
Verfahrens nach Anspruch 1 oder 2 eingerichtet ist,
dadurch gekennzeichnet, dass Vorrichtungen
vorhanden sind, welche die Erfassung von optischen
Merkmalen und RFID-Kennungen von Wertzeichen
bewirken und diese erfassten optischen Merkmalen
und RFID-Kennungen über einen Kommunikations-
kanal an eine Überprüfungszentrale übertragen.

4. Analyseeinrichtung nach Anspruch 3, dadurch ge-
kennzeichnet, dass die Analyseeinrichtung für die
Prüfung von Banknoten vorgesehen ist.

5. Prüfsystem zur Durchführung des Verfahrens nach
Anspruch 1, dadurch gekennzeichnet, dass min-
destens eine Analyseeinrichtung mittels jeweils ei-
nes Kommunikationskanals mit einer Überprüfungs-
zentrale verbunden ist, welches Mechanismen um-
fasst welche

- die in dem zu prüfenden, mit RFID-Transpon-
der ausgestatteten Wertzeichen enthaltene
RFID-Kennung zu erfassen und
- die an dem zu prüfenden Wertzeichen ange-
brachten optischen Merkmale zu erfassen und
- diese erfassten optischen Merkmale gemein-
sam mit der erfassten RFID-Kennung und einer
Identifikationsnummer der Analyseeinrichtung
mittels der Kommunikationskanals an die Über-
prüfungszentrale zu übertragen und
- in der Überprüfungszentrale mittels der an die
Überprüfungszentrale übertragenen optischen
Merkmale und RFID-Kennungen eine Echt-
heitsüberprüfung durchführen und
- das Ergebnis der Echtheitsüberprüfung von
der Überprüfungszentrale über den Kommuni-

kationskanal an die Analyseeinrichtung übertra-
gen und an der Analyseeinrichtung anzeigen.

6. Wertzeichen mit RFID-Transponder zur Verwen-
dung in einem Verfahren nach Anspruch 1, dadurch
gekennzeichnet, dass die im RFID-Transponder
gespeicherte und auslesbare RFID-Kennung einen
Ländercode (BCC), einen Ausgabeort (BLC), eine
Seriennummer (BSN) und eine Herstellerkennung
(DRN) beinhaltet.
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