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Description

[0001] L’invention concerne un dispositif d’affichage
de mot de passe ou numéro a usage unique et/ou limité
"OTP" (acronyme de I'expression anglo-saxonne "one
time password".

[0002] Les numéros "OTP" sont utilisés notamment
dans des opérations et/ou session d’authentification /
identification de transactions électroniques. Un numéro
OTP est généré a l'aide d’un dispositif électronique de
petit format tel une clé USB, un mini lecteur de carte a
puce, une calculatrice, un assistant personnel (PDA), un
téléphone portable, mettant en oeuvre un mécanisme de
calcul sécurisé pouvant utiliser notamment une carte a
puce, un code PIN, un nombre aléatoire. Ce numéro gé-
néré est affiché sur un écran du dispositif a I'intention de
I'utilisateur.

[0003] L’affichage de 'OTP est soumis actuellement
aux contraintes des spécifications du "CAP (Chip
Authentification Program) MASTER CARD" qui recom-
mandent deux lignes d’affichage de 12 caractéres mini-
mum sur un écran. Ces lignes sont chacune dédiée a
une fonction particuliére: une ligne est dédiée a I'afficha-
ge d’une instruction pour I'utilisateur telle que "entrez vo-
tre PIN code" et une ligne dédiée a I'affichage du résultat,
c’est-a-dire du numéro "OTP".

[0004] Les écrans actuels utilisent des afficheurs de
type a cristaux liquides (LCD) standards. Comme ils sont
de petites dimensions, il est difficile de lire les messages
ou instructions ou résultats, notamment pour les mal-
voyants.

[0005] |l existe des écrans présentant des lignes d’af-
fichage de plus grandes dimensions offrant ainsi un
meilleur confort visuel de lecture. Cependant, ces écrans
sont plus onéreux, de méme que les boitiers des dispo-
sitifs qui les recoivent dans la mesure ou ils sont propor-
tionnés en conséquence pour les accueillir. En outre, le
dispositif résultant devient trop encombrant.

[0006] Il existe également une solution sous forme de
fonction audio permettant d’entendre 'OTP mais cela po-
se des problemes de sécurité de I'environnement.
[0007] L’inventionanotammentpour objectifde répon-
dre aux problémes présentés ci-dessus de maniére éco-
nomique.

[0008] Le concept de l'invention réside dans la mise
en oeuvre d’'une fonction d’agrandissement particuliere
mais sans écran de haute résolution et sans controleur
graphique qui seraient trop onéreux. Plus précisément,
l'invention propose de détourner I'affichage de I'une des
deux lignes de caracteres dédiées au profit de I'affichage
de l'autre ligne pour afficher en grand soit I'instruction,
soit 'OTP, et ce a titre de fonction supplémentaire de
maniére a respecter les spécifications susvisées.
[0009] Parcebiais, onutilise deslignes LCD standards
avec méme contréleur élémentaire sans surcout majeur
et sans boitier de dispositif surdimensionné.

[0010] A cet effet, 'invention a pour objet un dispositif
générateur de numéro a usage unique OTP, comprenant
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un affichage présentant deux lignes de caractéeres dé-
diées chacune respectivement a une ligne d’instruction
et de numéro OTP. Le dispositif se distingue en ce qu'il
comporte en outre des moyens d’agrandissement aptes
a réaliser une fonction d’agrandissement de I'affichage
du numéro OTP au moins, par une répartition de son
affichage en partie sur la ligne de caractéres dédiée a
'OTP et en partie sur celle dédiée a l'instruction.
[0011] Selon d’autres caractéristiques du dispositif,
I'agrandissement est réalisé uniquement sur la hauteur
de chaque caractére; 'agrandissement double la hauteur
de chaque caractére et en maintient la largeur.

[0012] L’invention a également pour objet un program-
me d’agrandissement d’affichage pour dispositif d’affi-
chage d’'OTP apte a commander pour chaque pixel de
caractére a activer normalement sur une ligne de carac-
teres, ledit pixel ayant les coordonnées (x, y) d’'une ma-
trice de pixels, une activation de pixels correspondants
agrandis de coordonnées égales a (x, 2y); Selon une
autre caractéristique, outre une activation de pixel de
coordonnées égales a (x, 2y) selon le mode précédent,
le programme affecte une méme valeur au pixel de coor-
données (x, 2y - 1) pour améliorer le contraste.

[0013] D’autres particularités et avantages de l'inven-
tion apparaitront a la lecture de la description qui suit,
donnée a titre d’exemple illustratif et non limitatif, et faite
en référence aux figures annexées pour lesquelles :

- lafigure 1 illustre un schéma d’architecture d’un dis-
positif générateur d’OTP conforme a I'invention;

- lafigure 2illustre une vue d’un afficheur de type stan-
dard a deux lignes de caractéres;

- lafigure 3 illustre une vue schématique un bloc élé-
mentaire de pixels d’afficheur a deux lignes ainsi que
ses différentes adaptations selon un mode de réali-
sation préféré;

- lafigure 4 illustre I'afficheur en opération;

- lafigure 5 illustre un bloc élémentaire de pixels de
chaque ligne indexés sur un repére x, 0, y;

[0014] Sur les figures 1 et 2, le dispositif 1 générateur
de numéro a usage unique OTP et/ou limité dans le
temps notamment, comprend un afficheur 3 de type LCD
piloté par un microcontréleur du type S3P7565, par
exemple delasociété SAMSUNG. Le dispositif comporte
une fonction lecteur de carte grace notamment a une
interface carte a contacts ou sans contact représenté
dans I'exemple par un connecteur a contacts 9 piloté par
le microcontréleur. Le lecteur peut lire ou recevoir des
signaux de validation d’'un code PIN saisi par I'utilisateur
et contrdlé par la carte. Le dispositif comporte également
une interface homme machine (IHM) représenté ici par
un clavier 11 pour entrer un code PIN.

[0015] L’afficheur présente conformément aux spéci-
fications fonctionnelles du CAP (Chip Authentification
Program) MASTER CARD deux lignes 5, 7 de 12 carac-
téres chacune.

[0016] Conformément a ces spécifications, la ligne 5
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peut étre dédiée a I'affichage d’une instruction destinée
a l'utilisateur tandis que I'autre ligne 7 peut étre dédiée
a l'affichage du résultat a savoir le numéro OTP. Ces
spécifications sont généralisées en ce sens qu’une gran-
de partie d’entreprises s’y soumettent. Ces spécifications
en particulier dans le domaine bancaire sont similaires
a une norme a laquelle il convient de se conformer pour
obtenir une certification ou agrément du dispositif. Des
recommandations ou spécifications fonctionnelles d’un
groupement d’entreprises sont des contraintes qui inci-
tent ’'homme de I'art a s’y conformer de maniére a ca-
ractériser le produit et obtenir des marchés du groupe-
ment ou s’en servir comme référence.

[0017] Ces spécifications ou recommandations pro-
duisent des effets ou sont équivalentes a une norme.
[0018] Le microcontréleur comporte aussi un généra-
teur de numéro a usage unique OTP dés réception d’un
signal de validation recu de la carte. Il assure une fonction
de pilotage élémentaire des pixels composant I'afficheur
selon pour l'affichage de caractéres alphanumériques
d’une seule dimension.

[0019] Le microcontréleur comporte également des
mémoires, (RAM, ROM, EEPROM) contenant notam-
ment un programme de commande d’affichage de pixel
a exécuter pour le fonctionnement du dispositif.

[0020] Selon une caractéristique essentielle de l'in-
vention, le dispositif comporte des moyens d’agrandis-
sement aptes a réaliser une fonction d’agrandissement
de l'affichage du numéro OTP au moins.

[0021] Pourse conformer alanorme ou spécifications,
cette fonction est additive. Toutefois, elle pourrait étre
programmée d’office pour des personnes malvoyantes.
L’affichage de la consigne ou instruction a I'utilisateur
pourrait étre affichée directement en format agrandi, de
méme que le résultat.

[0022] L’agrandissement selon l'invention s’effectue
par une répartition de son affichage en partie sur la ligne
de caracteres dédiée al'OTP et en partie sur celle dédiée
a linstruction.

[0023] L’homme de I'art est a priori cantonné dans les
contraintes de la norme ou spécifications qui imposent
une affection unique ou dédiée de ces lignes.

[0024] A la figure 3, un bloc élémentaire ou modulaire
M de pixels extrait de I'afficheur de la figure 2, comporte
quatre matrices de pixels pour quatre caractéres com-
posés chacun de 5 X 7 pixels.

[0025] A I'étape B le bloc subit selon un mode de réa-
lisation préféré une adaptation consistant a supprimer
un espace séparant les deux lignes dédiées. Cette opé-
ration s’effectue a la demande des inventeurs par le fa-
bricant d’écran ou afficheur LCD par une redistribution
des connexions ou brochage des pixels de I'écran.
[0026] A I'étape C, le bloc adapté comporte cette fois
deux ensembles de pixels par 5 X 14 sans discontinuité
apparente entre les deux lignes de caracteres (apres la
septieme ligne de pixels).

[0027] - A I'étape D, la fonction agrandissement est
activée. Elle intervient de préférence sur I'axe Y dans la
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mesure ou les lignes sont superposées sur I'axe Y. Les
caractéres qui étaient cantonnés dans la ligne inférieure
dédiée sont alors répartis sur les deux lignes de carac-
teres.

[0028] Il est a noter que I'agrandissement est réalisé
uniquement sur la hauteur de chaque caractéere. L’agran-
dissementici double de préférence la hauteur de chaque
caractére tout en maintenant la largeur.

[0029] Ainsi l'invention permet d’obtenir un agrandis-
sement économique avec un microcontréleur non gra-
phique, alors qu’en principe un contréleur graphique se-
rait nécessaire pour réaliser une fonction zoom qui s’ef-
fectuerait aussi bien sur I'axe X que Y.

[0030] En mode opératoire, figures 4 et 6, I'afficheur
du dispositif affiche sur mise sous tension, préalablement
a une transaction bancaire, la consigne "taper code" sur
la ligne supérieure de l'afficheur, le code est transmis a
la carte par exemple par le microcontréleur du lecteur
(oudispositif), la carte vérifie le code ettransmet un signal
de validation au microcontréleur; en réponse ce dernier
active le générateur de numéro OTP qui le génére no-
tamment a I'aide de données de sécurité et/ou de per-
sonnalisation obtenu par la carte.

[0031] L'OTP obtenu comprenant les caractéres
"0123456789" est affiché (étape 100, figure 6), confor-
mément a un mode standard prioritaire par défaut, par
le pilote de I'afficheur, directement sur la ligne inférieure
7 de I'afficheur.

[0032] Selon un mode de fonctionnement préfére, un
actionnement de toute touche (étape 110) provoque un
affichage (étape 120), en mode agrandissement selon
I'axe Y (correspondant a la hauteur des caractéres).
[0033] Alétape 130, un nouvel actionnement de toute
touche du clavier 11 provoque un retour a I'affichage
standard (étape 100).

[0034] En variante, un déclenchement quelconque
autre que par pression sur une touche, par exemple a la
VoiX, ou automatique avec un décalage temporel est aus-
si envisagé par I'invention.

[0035] Selon un mode de réalisation préféré (fig.5), la
fonction d’agrandissement, activé, automatique, ou mis
d’office par défaut commande ou fait correspondre pour
chaque pixel de caractére a afficher normalement sur
une ligne de caractéeres et de coordonnées (X, y) d'une
matrice de pixels (P), une activation de pixels de coor-
données (x, 2y) et (x, 2y-1).

[0036] Ainsi chaque pixel se voit doublé et décalé sur
laxe Y.

[0037] Le dispositif comprend un programme dans un
microcontréleur apte a réaliser la fonction d’agrandisse-
ment. Alternativement une fonction équivalente peut étre
réalisée par cablage. Par exemple, chaque pixel d’'une
ligne est associé a un pixel ou plusieurs pixels cible de
I'autre ligne, par exemple par un branchement ou cabla-
ge utilisant un dispositif aiguilleur activable par tout
moyen notamment bouton poussoir pour réaliser une des
fonctions d’agrandissement visée par la demande.
[0038] Selon une alternative, le dispositif d’affichage
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d’OTP peut comporter dans une mémoire programme
du microcontréleur, un programme d’agrandissement
d’affichage apte a commander pour chaque pixel de ca-
ractére a activer de maniéere standard sur une ligne de
caractéeres, ledit pixel ayant les coordonnées (x, y) d'une
matrice de pixels, une activation de pixels correspon-
dants agrandis de coordonnées égales a (x, 2y).
[0039] Selon un mode préféré pour plus de contraste
ua mode précédent, outre une activation de pixel de coor-
données égales a (x, 2y) le programme affecte une méme
valeur au pixel de coordonnées (x, 2y - 1).

[0040] L'’invention est applicable a tout dispositif d’af-
fichage comportant au moins deux lignes de caractéres,
dédiées ou non a une information; L’invention s’applique
des linstant ou I'agrandissement d’une information s’ef-
fectue en empiétant sur les deux lignes a la fois a priori
utilisées chacune pour un format d’affichage réduit d’'une
donnée ou information.

Revendications

1. Dispositif générateur de numéro a usage unique
"OTP", comprenant un affichage présentant deux li-
gnes de caractéres dédiées chacune respective-
ment a une ligne d’instruction et a un numéro "OTP",
caractérisé en ce qu’il comporte en outre des
moyens d’agrandissement aptes a réaliser une fonc-
tion d’agrandissement de l'affichage du numéro
"OTP" au moins, par une répartition de son affichage
en partie surlaligne de caractéres dédiée au numéro
"OTP" et en partie sur celle dédiée a l'instruction.

2. Dispositif selon la revendication 1, caractérisé en
ce que I'agrandissement est réalisé uniquement sur
la hauteur de chaque caractére.

3. Dispositif selon I'une des revendications 1 ou 2, ca-
ractérisé en ce que l'agrandissement double la
hauteur de chaque caractére et en maintient la lar-
geur.

4. Dispositif selon I'une des revendications précéden-
tes, caractérisé en ce que les moyens d’agrandis-
sement comportent un microcontréleur non graphi-
que.

5. Dispositif selon'une quelconque des revendications
précédentes, caractérisé en ce que le dispositif
comprend une fonction d’agrandissement qui en ac-
tivation fait activer, pour chaque pixel de caractere
a activer normalement sur une ligne de caractéres,
ledit pixel ayant les coordonnées (x, y) d’'une matrice
de pixels, des pixels de coordonnées égales a (x,
2y) et (x, 2y- 1)

6. Dispositif selon la revendication précédente, carac-
térisé en ce que le dispositif comprend un cablage
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ou un programme dans un microcontréleur apte a
réaliser la fonction d’agrandissement.

Programme d’agrandissement d’affichage pour dis-
positif d’affichage d’OTP apte a faire activer pour
chaque pixel de caractére a activer normalement sur
une ligne de caractéres, ledit pixel ayant les coor-
données (x, y) d’'une matrice de pixels, un pixel de
coordonnées égales a (x, 2y).

Programme d’agrandissement d’affichage selon la
revendication précédente, caractérisé en ce que,
outre, une activation de pixel de coordonnées égales
a (x, 2y) le programme fait activer un pixel de coor-
données égales a (x, 2y - 1).
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