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Beschreibung

[0001] Die Erfindung betrifft ein System zur Identitats-
feststellung oder Berechtigungsfeststellung und zum Er-
moglichen bzw. Verhindern eines physikalischen Zu-
gangs zu einer Zieleinrichtung, umfassend: eine der Ziel-
einrichtung zugeordnete erste Einheit, welche eine Fest-
stelleinrichtung aufweist, die daflr ausgefihrt ist, auf
Grundlage eines (vorzugsweise verschlisselten
oder/und bidirektionalen) Datenaustausches Uber eine
erste Luftschnittstelle der ersten Einheit mit einer zweiten
Einheit eine Identitat oder eine Berechtigung festzustel-
len, wobei die erste Luftschnittstelle fiir einen drahtlosen
Datenaustausch Uber eine erste Reichweite ausgelegt
ist; und wenigstens eine der ersten Einheit zugeordnete
zweite Einheit, welche eine Mitteilungseinrichtung auf-
weist, die dafiir ausgefiihrt ist, auf Grundlage von vor-
handenen Identifizierungsdaten oder Berechtigungsda-
ten und des Uber die erste Luftschnittstelle und eine zwei-
te Luftschnittstelle der zweiten Einheit Gber die erste
Reichweite durchgefiihrten Datenaustausches der Fest-
stelleinrichtung der ersten Einheit eine Identitat oder eine
Berechtigung mitzuteilen. Die erste Einheit weist wenig-
stens einen Aktor auf oder der ersten Einheit ist eine
gesonderte Aktoreinrichtung mit wenigstens einem Aktor
zugeordnet. Die erste Einheit ist fir eine Betatigung oder
Auslésung des Aktors in Abhangigkeit von der Feststel-
lung einer Identitédt bzw. Berechtigung durch die Fest-
stelleinrichtung ausgefihrt.

[0002] Aus EP 0 933 733 A2 ist ein SmartCard-Ban-
kingsystem bekannt, welches eine kontaktlose Kommu-
nikationsschnittstelle verwendet. Gemal einer im Zu-
sammenhang mit Fig. 10 behandelten Ausgestaltung
wird eine SmartCard mit einer IR-Kommunikations-
schnittstelle verwendet, die direkt mit einem Bankomat
bzw. Uber andere Geratschaften direkt mit einer Finan-
zinstitution kommuniziert.

[0003] Gemal anderen Ausflihrungsvarianten kommt
ein SmartCard-Lesegerat zum Einsatz, damit eine jewei-
lige SmartCard, die keine IR-Kommunikationsschnitt-
stelle aufweist, unter Vermittlung des SmartCard-Lesers
mit dem Bankomat kommuniziert. Dieser SmartCard-Le-
serdient also dazu, flir SmartCards, die keine IR-Schnitt-
stelle oder andere drahtlose Schnittstellen aufweisen, ei-
ne drahtlose, ndmlich durch den SmartCard-Leser ver-
mittelte Kommunikation mit dem Bankomat vorzusehen.
Ein weiterer Zweck des gegeniiber dem Bankomat ge-
sonderten SmartCard-Lesers ist, eine Abnutzung von
physikalischen Kontakten des Bankomats zu vermeiden.
[0004] US 5,185,557 offenbart ein auf RF-Ubertragun-
gen basierendes Einlasssystem, welches eine drahtlose
Kommunikation mit Schléssern, Schlisseln und zuge-
ordneten Komponenten vorsieht. Offenbart sind ver-
schiedene Ausgestaltungen, bei denen ein Mobiltelefon
oder ein Pager eingesetzt wird, um einen physikalischen
Zugang zu einer Zieleinrichtung zu ermdglichen.

[0005] Nach einerim Zusammenhang mit Fig. 1 erldu-
terten Systemvariante ist eine Fernprogrammierung ei-
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nes Schlosses mittels eines Computersystems, z. B. von
einem Mobiltelefon, aus, mdéglich. Das so vorprogram-
mierte Schloss wird dann unmittelbar an diesem mittels
Eingabe einer PIN oder mittels eines RFID-Tags oder
&hnliches gedffnet. Ahnlich hierzu wird bei einer System-
variante gemaf Fig. 2 vom Mobiltelefon aus vermittels
des Computersystems ein intelligenter Schliissel pro-
grammiert, so dass dieser ein betreffendes Schloss 6ff-
nen kann.

[0006] Eine im Zusammenhang mit Fig. 3 erlauterte
Systemvariante ermdglicht, dass ein Schloss Uiber das
Computersystem scharf gemacht wird, so dass dann das
Schloss z. B. mittels einer Tonausgabe eines Mobiltele-
fons oder durch ein RF-Signal des Mobiltelefons selbst
oder durch eine manuelle Einwirkung gedffnet werden
kann.

[0007] Eine im Zusammenhang mit Fig. 4 behandelte
Systemvariante bezieht sich auf die Fernprogrammie-
rung eines "Fahrzeug-Schlosses", damit dieses auf be-
stimte stationare Identifizierungsvorrichtungen anspricht
und sich dann der Laderaum &ffnen lasst.

[0008] Zurdrahtlosen Interaktion zwischen dem Com-
putersystem und einem jeweiligen Schloss werden als
in Frage kommende Mdglichkeiten speziell ein Paging-
System und ein Mobiltelefonsystem vorgeschlagen. Bei
solchen Systemen erfolgt die drahtlose Interaktion Gber
die Infrastruktur eines Mobiltelefonproviders bzw. Pa-
ging-Providers.

[0009] US 6,035,677 offenbart einen Schliissel mit in-
tegriertem RFID-Tag, der offenbar flr eine elektronische
Wegfahrsperre eines Kraftfahrzeugs vorgesehenist. Aus
US 6,150,948 ist ein RFID-Leser bekannt, der vermittels
eines Detektors wie etwa eines PIR-Detektors von einem
Ruhezustand geringen Energieverbrauchs in einen akti-
ven Zustand héheren Energieverbrauchs umschaltbar
ist.

[0010] Bekannt sind diverse Einrichtungen und Ver-
fahren zum Identifizieren von Personen und Erméglichen
bzw. Verhindern eines logischen und/oder physikali-
schen Zugangs zu einer Zieleinrichtung, die beispiels-
weise auf Grund tragbarer und stationarer Identifizie-
rungseinheiten oder Identifizierungsmedien (kurz Ident-
medien) arbeiten, beispielsweise in Form von Schlls-
seln, Chipkarten und Transpondern. Es wird hierzu auf
die DE 103 41 370 A1, die WO 2005/027055 A1, die EP
1 253 559 A2 und die DE 20 2006 006 859 U1 der An-
melderin verwiesen sowie auf den darin behandelten
Stand der Technik. Von allgemeinem Interesse in diesem
Zusammenhang sind auch die EP 0 744 843 B1, die EP
1643 457 A1, die DE 102 40 396 A1 und die DE 203 06
923 U1 sowie der darin behandelte Stand der Technik.
Die Offenbarung der angesprochenen Schriften der An-
melderin wird durch Bezugnahme in die Offenbarung der
vorliegenden Anmeldung einbezogen.

[0011] Derartige Systeme und Verfahren zum ldentifi-
zieren sind speziell auch im Zusammenhang mit sog.
elektronischen oder digitalen SchlieBzylindern auf draht-
losem Wege fiir das Offnen einer Tir entsperrbar ist. Es
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wird hierzu auf den Transponder 3064, den Biometrie-
Transponder Q3007, den digitalen Schlie3zylinder 3061
sowie allgemein das digitale Schlie®- und Organisations-
system 3060 der Anmelderin hingewiesen. Ferner wird
hingewiesen auf die zu diesem System zugehdrige, als
Alternative zu einem Transponder verwendbare, statio-
nar anbringbare Pin-Code-Tastatur 3068, mittels der
durch Eingabe eines die Zugangsberechtigung ange-
benden Pin-Codes ein jeweiliger digitaler SchlieRzylin-
der fiir ein Turoffnen auf drahtlosem Wege entsperrbar
ist. Zum System der Anmelderin gehort ferner auch eine
als Smart-Relais 3063 bezeichnete Relais-Einheit, mit
der unter Verwendung eines Transponders oder einer
Pin-Code-Tastatur sonstige Maschinen oder Anlagen
gesteuert werden kénnen.

[0012] Die Luftschnittstellen der angesprochenen
Komponenten des Systems der Anmelderin arbeiten in
einem Niederfrequenzbereich mit vergleichsweise gerin-
ger Reichweite, um gezielt einen digitalen SchlieBzylin-
der fiir das Offnen einer Tir entsperren zu kénnen oder
gezieltbestimmte Einrichtungen oder Anlagen ansteuern
zu kénnen und Fehlbedienungen durch Ansteuerung
weiter entfernt liegender SchlielRzylinder oder Anlagen
sicher zu vermeiden. Dem System liegt insoweit die Phi-
losophie zugrunde, betreffend die Ermdglichung einer
Taréffnung oder Ansteuerung irgend eines Gerats oder
einer Einrichtung fur die Luftschnittstelle zwischen der
Identifizierungseinheit (Transponder bzw. Pin-Code-Ta-
statur) und zwischen dem digitalen SchlieRzylinder bzw.
der Relais-Einheit gewissermalien auf eine "Nahwir-
kung" zu setzen, um mittels einer tragbaren Identifizie-
rungseinheit verschiedene Tiren gezielt 6ffnen bzw. ver-
schiedene Gerate gezielt ansteuern zu kénnen, ohne erst
noch einen die bestimmte Tir oder das bestimmte Gerat
bzw. die bestimmte Anlage identifizierenden Code oder
dergleichen eingeben zu missen.

[0013] Bezug nehmend auf das angesprochene Sy-
stem zur Identitatsfeststellung bzw. Berechtigungsfest-
stellung und Erméglichen bzw. Verhindern eines physi-
kalischen Zugangs zu einer Zieleinrichtung kénnen bei
dem bekannten System der Anmelderin der digitale
SchlieRzylinder oder das Smart-Relais jeweils als erste
Einheit und die verschiedenen Transponder und die PIN-
Code-Tastatur jeweils als zweite Einheit identifiziert wer-
den.

[0014] Eswurde schon daran gedacht, als Firmenaus-
weis oder dergleichen vorgesehene ldentmedien, bei-
spielsweise sog. SmartCards, mit einer Schlisselfunkti-
on zu versehen, da heutzutage beispielsweise Grofun-
ternehmen dazu tibergehen, die visuelle Identifizierungs-
funktion (mittels Foto auf Firmenausweis) sowie eine
elektronische Identifizierungsfunktion auf ein- und das-
selbe Identmedium zu bringen. Die Vereinheitlichung
von Firmenausweisverwaltung und Schliisselverwaltung
fihrt zu offensichtlichen Einsparpotentialen. Ein L&-
sungsansatz, um SmartCards oder andere als Firmen-
ausweis dienende ldent-Cards mit einer Schlisselfunk-
tion fur elektronische SchlieRsysteme, insbesondere
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sog. elektronische oder digitale Schliezylinder, auszu-
statten, ist in der EP 1 253 559 A2 beschrieben. Diese
Offenlegungsschrift schlagt einen Identkartenhalter zur
Vereinigung von Firmenausweis und Schllsselfunktion
vor, der eine Identkarten-Lese-Einrichtung sowie eine
Steuerungseinrichtung und eine Nahbereichsfunk-
schnittstelle fir die Kommunikation mit einem Elektronik-
zylinder einer SchlieRanlage aufweist. Der Identkarten-
halter ermdglicht fiir die SchlieRanlage die Verwendung
einer an sich fiir andere Zwecke vorgesehenen Indent-
karte anstelle eines die Nahbereichsfunkschnittstelle
aufweisende, speziell auf den Elektronikzylinder bezo-
genen aktiven bzw. passiven Transponders etwa gemafn
DE 106 14 215, ohne dass neue Identkarten mit einer
derartigen Nahbereichsfunkschnittstelle ausgegeben
werden missen. Bezug nehmend auf das angesproche-
ne System zum sicheren personalisierten Identifizieren
und ggf. Ermdglichen bzw. Verhindern eines logischen
oder/und physikalischen Zugangs zu einer Zieleinrich-
tung kann der Identkartenhalter zusammen mit einem
jeweiligen Firmenausweis als zweite Einheit des Sy-
stems identifiziert werden.

[0015] Demgegeniiber mochte die Erfindung ein Sy-
stem der angesprochenen Art schaffen, bei dem es ohne
weiteres moglich ist, verschiedene, typischerweise ver-
schiedenen Personen zugeordnete ldentmedien, die
zwar an sich fir einen drahtlosen Datenaustausch ge-
eignet sind, die aber von sich aus mit der ersten Einheit
nicht drahtlos in Verbindung treten kénnen, zur persona-
lisierten Identifizierung bzw. Berechtigungsfeststellung
gegenuber der ersten Einheit tauglich zu machen.
[0016] Zur Lésung dieser Aufgabe stellt die Erfindung
bereit ein System mit den Merkmalen des Anspruchs 1.
[0017] Esdient nach der Erfindung also nicht die zwei-
te Einheit als Identmedium oder die Kombination aus ei-
nem ldentmedium und einem mechanisch damit verbun-
denen Halter, sondern die zweite Einheit ist gegenliber
dem tragbaren Identmedium eine gesonderte, unabhan-
gig von diesem vorzugsweise stationar in Zuordnung zur
ersten Einheit platzierbare Einheit, die mit dem tragbaren
Identmedium drahtlos verbindbar ist, um auf Grundlage
zumindest der vom Identmedium getragenen Identifizie-
rungsdaten die Identitatsfeststellung bzw. Berechti-
gungsfeststellung unter Durchfiihrung einer drahtloser
Datenkommunikation zwischen der ersten und der zwei-
ten Einheit und der zweiten Einheit und dem Identmedi-
um zu ermoglichen.

[0018] Der Erfindungsvorschlag ist speziell auch, aber
nichtausschlieBlich darauf gerichtet, Drahtlosschnittstel-
len aufweisende SmartCards, Transponder und dgl., ins-
besondere RFID- oder NFC-Transponder, fiir die perso-
nalisierte Identifizierung bzw. den personalisierten Be-
rechtigungsnachweis gegeniber der ersten Einheit, bei-
spielsweise einer SchlieRanlage oder einem digitalen
Schlieflzylinder, wie schon angesprochen, tauglich zu
machen. Hierzu reicht es im Prinzip schon aus, wenn
mittels der zweiten Einheit von dem Identmedium getra-
gene ldentifizierungsdaten der ersten Einheit mitgeteilt
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werden, wobei all diese Daten auf drahtlosem Wege aus-
gelesen bzw. ibermitteltwerden. Fir eine hdhere Sicher-
heit ist es aber bevorzugt, dass die Identitatsfeststellein-
richtung eine Authentifizierungseinrichtung ist und dafur
ausgefiihrt ist, eine mitgeteilte Identitdt bzw. Berechti-
gung zu authentifizieren, auf Grundlage von von einer
Authentisierungseinrichtung auf drahtlosem Wege gelie-
ferten Authentisierungsdaten. Der Begriff Authentifizie-
rung bezeichnet hierbei den Vorgang der Uberpriifung
(Verifikation) der behaupteten Identitédt bzw. Berechti-
gung eines Gegenlibers (beispielsweise einer das trag-
bare Identmedium tragenden Person bzw. das Identme-
dium selbst) in einem Dialog, wohingegen der Begriff Au-
thentisierung den Vorgang des Nachweises der eigenen
Identitdt bzw. Berechtigung bezeichnet. Haufig werden
diese beiden Ausdriicke synonym verwendet. Relevante
Authentisierungsverfahren beruhen auf der Benutzung
eines Besitzes (das eine Identitat behauptende Subjekt
besitzt etwas, beispielsweise einen Schlissel), der
Preisgabe eines Wissens (das Subjekt weil’ etwas, bei-
spielsweise ein Passwort) und der Anwesenheit des Sub-
jektes selbst (das Subjekt ist etwas, beispielsweise Ver-
wendung eine biometrischen Merkmals). All diese An-
satze kommen im Zusammenhang mit dem Erfindungs-
vorschlag in Betracht.

[0019] Es kommt durchaus in Betracht, dass seitens
der ersten Einheit eine Authentifizierung auf Grundlage
einer durch die zweite Einheit durchgefihrten Authenti-
sierung und auf Seiten der zweiten Einheit eine Authen-
tifizierung auf Basis einer vom Identmedium durchge-
fihrten Authentisierung durchgefiihrt wird. Ferner kann
auf Seiten der ersten Einheit eine Authentifizierung auf
Basis einer durch das Identmedium unter Vermittlung der
zweiten Einheit durchgefihrten Authentisierung durch-
gefuhrtwerden. Ferner kdnnte auch auf Seiten des Ident-
medium eine Authentifizierung durchgefiihrt werden, ins-
besondere auf Basis einer durch einen Benutzer durch
Wechselwirkung mit dem Identmedium durchgefiihrten
Authentisierung, beispielsweise durch Eingabe eines
PIN-Codes oder durch Eingabe eines biometrischen
Merkmals mittels eines Biometriesensors. Soweit etwa
auf Seiten des Identmediums oder auf Seiten der zweiten
Einheit die Feststellung einer Identitdt bzw. Berechtigung
erfolgt, vorzugsweise authentifiziert erfolgt, reicht es im
Prinzip aus, dass an die zweite Einheit bzw. an die erste
Einheit nur Daten weitergegeben werden, die angeben,
dass die Identitat bzw. die Berechtigung positiv festge-
stellt, vorzugsweise authentifiziert festgestellt, wurde,
wobei ggf. noch die Art der Berechtigung angegeben
wird. Diese von der zweiten Einheit bzw. der ersten Ein-
heit drahtlos erhaltenen Daten stellen in diesem Fall von
einer bestimmten Person oder einem bestimmten Ident-
medium abstrahierte Identifizierungsdaten bzw. Berech-
tigungsdaten dar, die die Feststellung einer abstrakten
Identitat bzw. Berechtigung ermdglichen, etwa der |den-
titat als Administrator oder Zugangsberechtigter, ggf. mit
einer eine bestimmte Reichweite habenden Berechti-
gung. Es braucht so seitens der ersten Einheit bzw. sei-
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tens der zweiten Einheit keine Pflege einer Datenbank,
die personenbezogene bzw. Identmedien bezogene
Identitdten und Berechtigungen angibt, erfolgen, son-
dern es reicht, wenn das Identmedium Identifizierungs-
daten tragt oder bereitstellen kann, die gewissermalen
als Schlisseldaten die Zugehdorigkeit zu einer abstrakten
Identitat oder das Vorliegen einer bestimmten Berechti-
gung nachweisen. Seitens des ldentmediums oder/und
seitens der zweiten Einheit oder/und seitens der ersten
Einheit durchgefihrten Authentifizierungen kénnen im
Falle einer solchen Realisierung sich somit vor allem dar-
auf richten, einen Missbrauch zu verhindern und insbe-
sondere zu Uberprifen, ob der Benutzer des Identmedi-
ums der "richtige" Benutzer ist bzw. dass das mit der
zweiten Einheit wechselwirkende |ldentmedium ein "ech-
tes" [dentmedium ist bzw. dass die mit der ersten Einheit
wechselwirkende zweite Einheit eine "echte" zweite Ein-
heit ist.

[0020] Vordem Hintergrund dieser allgemeinen Erlau-
terungen wird konkret vorgeschlagen, dass die Feststell-
einrichtung der ersten Einheit eine Authentifizierungsein-
richtung ist und daflir ausgefiihrtist, eine mitgeteilte Iden-
titdt bzw. Berechtigung zu authentifizieren und die Mit-
teilungseinrichtung eine Authentisierungseinrichtung ist
und daflr ausgefuhrtist, die mitgeteilte Identitat bzw. Be-
rechtigung durch Ubermittlung von Authentisierungsda-
ten Uber die zweite und die erste Luftschnittstelle nach-
zuweisen. Weiterbildend wird vorgeschlagen, dass die
als Authentisierungseinrichtung dienende Mitteilungs-
einrichtung daflr ausgeflhrt ist, die Authentisierungsda-
ten Uber die dritte Luftschnittstelle und die Identmedium-
Luftschnittstelle von dem Identmedium zu empfangen
oder aus diesem auszulesen.

[0021] Vorzugsweise alternativ, gewlinschtenfalls
aber auch zusatzlich, kann man vorsehen, dass die Fest-
stelleinrichtung der ersten Einheit eine Authentifizie-
rungseinrichtung ist und dafiir ausgefihrt ist, eine mitge-
teilte Identitat bzw. Berechtigung zu authentifizieren, und
eine Authentisierungseinrichtung des Identmediums da-
fur ausgefiihrt ist, unter Vermittlung der Mitteilungsein-
richtung die mitgeteilte Identitat bzw. Berechtigung durch
Ubermittlung von Authentifizierungsdaten tber die dritte
Luftschnittstelle und die Identmedium-Luftschnittstelle
sowie Uber die zweite und die erste Luftschnittstelle
nachzuweisen. Auch in diesem Falle kdnnen alle ange-
sprochenen Ansatze der Authentifizierung zum Einsatz
kommen. Im Gegensatz zu der zuvor angesprochenen
Ausgestaltung weist nach dem alternativen Weiterbil-
dungsvorschlag das Identmedium die Authentisierungs-
einrichtung auf, und die zweite Einheit kann primar nur
eine Relaisfunktion erfiillen, um die Kommunikation zwi-
schen der ersten Einheit und dem lIdentmedium zu er-
maoglichen.

[0022] Alternativ oder zusatzlich zu der Ausfliihrung
der Feststelleinrichtung der ersten Einheit als Authenti-
fizierungseinrichtung kann vorgesehen sein, dass die
Mitteilungseinrichtung eine Authentifizierungseinrich-
tung ist und daflir ausgefiihrt ist, fir die positive Feststel-
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lung einer Identitat bzw. Berechtigung diese zu authen-
tifizieren, und eine Authentisierungseinrichtung des
Identmediums daflr ausgefiihrtist, die Identitat bzw. Be-
rechtigung durch Ubermittlung von Authentisierungsda-
ten Uber die dritte Luftschnittstelle und die Identmedium-
Luftschnittstelle nachzuweisen.

[0023] Im Falle der Ausflihrung des Identmediums mit
einer eigenen Feststelleinrichtung kann diese eine Au-
thentifizierungseinrichtung sein, die dafiir ausgefihrt ist,
fur die positive Feststellung einer Identitat bzw. Berech-
tigung diese zu authentifizieren, vorzugsweise auf
Grundlage einer Interaktion mit dem Benutzer etwa im
Wege einer PIN-Code-Eingabe oder der Eingabe eines
biometrischen Merkmals. Die letzteren beiden Ausge-
staltungen kommen insbesondere in Betracht, wenn das
Identmedium ein elektronisches Geratist, beispielsweise
ein Mobiltelefon oder ein mobiler Computer.

[0024] Betreffend die seitens der ersten Einheit bzw.
seitens der zweiten Einheit durchfihrbaren Authentifizie-
rungen wird als besonders bevorzugt vorgeschlagen,
dass die Authentifizierungseinrichtung der ersten Einheit
und die Authentisierungseinrichtung der zweiten Einheit
bzw. des ldentmediums bzw. dass die Authentifizie-
rungseinrichtung der zweiten Einheit und die Authenti-
sierungseinrichtung des Identmediums daflr ausgefihrt
sind, fir die Durchfiihrung einer Challenge-Response-
Authentifizierung zusammenzuwirken. Die Challenge-
Response-Authentifizierung ist ein Beispiel fir eine Au-
thentifizierung anhand von Wissen, bei der das Wissen
aber nicht selbst Ubermittelt wird, um die Gefahr der
Preisgabe des Wissens auszuschlief3en. Stattdessen
wird nur ein Beweis dafiir geliefert, dass das sich authen-
tisierende Subjekt das Wissen zweifelsfrei besitzt.
[0025] Anzumerken ist, dass im Rahmen der Erfin-
dungs- und Weiterbildungsvorschlache diverse Authen-
tisierungs- bzw. Authentifizierungsmethoden zum Ein-
satz kommen koénnen. Eine Authentifizierung bzw. Au-
thentisierung durch spezielle Verfahren ist - wie schon
angesprochen - aber nicht zwingend. Die Identitatsfest-
stellung bzw. Berechtigungsfeststellung kann auch allei-
ne auf Basis der vom Identmedium getragenen ldentifi-
zierungsdaten erfolgen, die gemal in Frage kommenden
Realisierungsméglichkeiten entweder von der zweiten
Einheit oder von der ersten Einheit fur die Identitatsfest-
stellung bzw. Berechtigungsfeststellung ausgewertet
werden. Bei solchen Realisierungen wirde die Authen-
tifizierung sich gewissermafen aus der Lieferung dieser
Daten selbst ergeben.

[0026] ErfindungsgemaR ist die erste Reichweite
merklich groRer als die zweite Reichweite, vorzugsweise
um mindestens etwa einen Faktor 3 bis 10. Es wird bei-
spielsweise daran gedacht, dass die erste Reichweite
mindestens etwa 20 cm, vorzugsweise mindestens etwa
70 cm, héchstvorzugsweise mindestens etwa 2,5 cm be-
tragt und die zweite Reichweite maximal etwa 10 cm,
vorzugsweise maximal etwa 5 cm betragt. Die Identme-
dium-Luftschnittstelle kann also eine wesentlich kiirzere
Reichweite aufweisen als die erste und zweite Luft-
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schnittstelle der ersten Einheit bzw. der zweiten Einheit.
Es kdnnen so Identmedien zur Identifizierung gegeniiber
der ersten Einheit verwendet werden, die alleine schon
aus Abstandsgriinden direkt nicht mit der ersten Einheit
zusammenwirken kénnen.

[0027] Fernerkann mittels der zweiten Einheit eine An-
passung zwischen verschiedenen Datenlibertragungs-
standards bzw. Datenlbertragungstechniken erreicht
werden. Man kann dementsprechend vorsehen, dass die
erste und die zweite Luftschnittstelle fir eine Datenliber-
tragung gemaR einer ersten Ubertragungstechnik
oder/und nach einem ersten Ubertragungsstandard aus-
gefuhrt sind und dass die dritte Luftschnittstelle und die
Identmedium-Luftschnittstelle fir eine Datenibertra-
gung gemal einer zweiten, von der ersten verschiede-
nen Ubertragungstechnik oder/und nach einem zweiten,
von dem ersten verschiedenen Ubertragungsstandard
ausgefihrt sind.

[0028] GemalR einer bevorzugten Ausfihrungsform
dient eine Lese-Einheit, vorzugsweise eine RFID- oder
eine NFC-Lese-Einheit als zweite Einheit. Die Lese-Ein-
heit umfasst: wenigstens eine Luftschnittstelle, die dafiir
ausgefihrtist, in wenigstens einem Kopplungs-Betriebs-
zustand der Lese-Einheit wenigstens eines von einem
elektrischen Wechselfeld und einem magnetischen
Wechselfeld und einem elektromagnetischen Strah-
lungs-Wechselfeld zu erzeugen, um induktiv oder/und
kapazitiv oder/und elektromagnetisch an einen in einem
Zuordnungsbereich befindlichen Transponder, gdf.
RFID- oder NFC-Transponder, koppeln zu kénnen; eine
Steuereinrichtung, die dafiir ausgefuhrt oder program-
miert ist, in dem Kopplungs-Betriebszustand mittels der
Luftschnittstelle auf einen angekoppelten Transponder
anzusprechen, zur Durchfiihrung einer Datenkommuni-
kation umfassend zumindest eines von einem Auslesen
wenigstens eines Datenwerts aus dem Transponder und
einem Empfangen wenigstens eines vom Transponder
gesendeten Datenwerts und einem Senden wenigstens
eines Datenwerts an den Transponder, oder/und zumin-
dest im Sinne eines Erfassens des Vorhandenseins des
angekoppelten Transponders; und eine die Steuerein-
richtung und die Luftschnittstelle mit elektrischer Be-
triebsenergie versorgende elektrische Energieversor-
gung. Die Luftschnittstelle der Lese-Einheit stellt die drit-
te Luftschnittstelle dar, die zum Koppeln mit dem als
Identmedium dienenden Transponder vorgesehen ist.
Eine weitere, der ersten Einheit zugeordnete Luftschnitt-
stelle der Lese-Einheit stellt die zweite Luftschnittstelle
dar.

[0029] Der Energieverbrauch einer solchen Lese-Ein-
heit kann deutlich reduziert werden, zumindest betref-
fend Phasen, in denen kein Datenaustausch zwischen
der Lese-Einheit und einem Transponder stattfindet, ins-
besondere um eine Energieversorgung auf Batterie-
oder Akkumulatorbasis ohne kabelgebundene Zufuhr
von elektrischer Energie bei vergleichsweise langen Bat-
terie- oder Akkumulator Standzeiten zu ermdglichen.
[0030] Dazu wird vorgeschlagen, dass in wenigstens
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einem Ruhe-Betriebszustand der Lese-Einheit zumin-
dest die Luftschnittstelle ausgeschaltet ist, so dass der
elektrische Energieverbrauch der Luftschnittstelle zu-
mindest reduziert ist; dass in dem Kopplungs-Betriebs-
zustand der Lese-Einheit die Luftschnittstelle einge-
schaltet ist, so dass ein im Zuordnungsbereich befindli-
cher Transponder induktiv bzw. kapazitiv bzw. elektro-
magnetisch an diese ankoppeln kann; und dass die Steu-
ereinrichtung dafiir ausgefiihrt ist oder programmiert ist,
selbsttatig zwischen mehreren, den Ruhe-Betriebszu-
stand und den Kopplungs-Betriebsstand umfassenden
Betriebszustdnden umzuschalten.

[0031] Dadurch, dass die Luftschnittstelle in dem Ru-
he-Betriebszustand ausgeschaltet ist, verbraucht die
Luftschnittstelle keine oder zumindest nur in reduziertem
Umfang elektrische Energie. Im Ruhe-Betriebszustand
koénnen ggf. fast alle Komponenten der Lese-Einheit aus-
geschaltet sein mit Ausnahme einer Einrichtung, die
selbsttatig wieder aus dem Ruhe-Betriebszustand zu-
rickschaltet. Beispielsweise kann ein entsprechender
Watchdog-Timer oder dergleichen vorgesehen sein, der
in gewissen zeitlichen Abstanden fir eine Rickkehr der
Lese-Einheitaus dem Ruhe-Betriebszustand etwainden
Kopplungs-Betriebszustand oder einen Uberwachungs-
Betriebszustand sorgt. Durch Umschalten der Betriebs-
zustande der Lese-Einheit kann die Lese-Einheit trotz-
dem aufzugeflihrte Transponder reagieren, diese im Fal-
le von passiven Transpondern mit Energie versorgen und
Daten aus diesen auslesen bzw. Daten mit diesen aus-
zutauschen. Der Energieverbrauch der Lese-Einheit wird
vor allem durch den Energieverbrauch im Kopplungs-
Betriebszustand der Lese-Einheit malgeblich mitbe-
stimmt, so dass alleine schon dadurch der Bedarf an
elektrischer Energie deutlich reduziertist, wenn die Lese-
Einheit nur in zeitlichen Abstédnden oder periodisch den
Kopplungs-Betriebszustand einnimmt. Besonders grof3e
Energieersparnis resultiert dann, wenn die Lese-Einheit
den Kopplungs-Betriebszustand nur dann einnimmt,
wenn tatsachlich ein Transponder im Zuordnungsbe-
reich, ggf. Nahbereich "angeordnet ist".

[0032] Eswirdindiesem Zusammenhang vor allem an
zwei Moglichkeiten gedacht, namlich, dass die Steuer-
einrichtung daflr ausgeflihrt oder programmiert ist,
selbsttatig aus dem Ruhe-Betriebszustand direkt in den
Kopplungs.-Betriebszustand oder aus dem Ruhe-Be-
triebszustand (iber einen gesonderten Uberwachungs-
Betriebszustand der Lese-Einheit in den Kopplungs-Be-
triebszustand umzuschalten. Ferner wird daran gedacht,
dass die Steuereinrichtung daflir ausgefiihrt oder pro-
grammiert ist, selbsttétig aus dem Kopplungs-Betriebs-
zustand in den Ruhe-Betriebszustand umzuschalten.
[0033] Nach einem ersten Ansatz zur Transponder-
Detektion wird vorgeschlagen, dass die Steuereinrich-
tung dafur ausgefihrt ist, in zeitlichen Abstanden wie-
derholt aus dem Ruhe-Betriebszustand in den Kopp-
lungs-Betriebszustand oder einen speziellen Uberwa-
chungs-Kopplungs-Betriebszustand umzuschalten, um
mittels der oder einer Luftschnittstelle zu Gberprifen, ob
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ein Transponder im Zuordnungsbereich vorhanden ist.
Es kann also beispielsweise die Stromaufnahme der Le-
se-Einheit durch eine Art Polling-Verfahren reduziert
werden, nach dem die Lese-Einheit zu gewissen Zeiten,
vorzugsweise die meiste Zeit, im "Ruhe-Betriebszu-
stand" ist, also in einer Art "Schlafmodus", in dem der
Stromverbrauch gering ist, wobei die Lese-Einheit aber
in zeitlichen Abstéanden wiederholt, ggf. periodisch (z.B.
ein Mal pro Sekunde) in den Kopplungs-Betriebszustand
Ubergeht, also "aufwacht", um festzustellen, ob sich ein
Transponder im Zuordnungsbereich, ggf. dem Nahfeld
der Luftschnittstelle, befindet. Hierzu muss das Wech-
selfeld der Luftschnittstelle vollstédndig oder nahezu voll-
standig aufgebaut werden, um anschlieRend etwa Uber
die Detektion einer Felddampfung Uberprifen zu kén-
nen, ob in dem Wechselfeld ein Transponder vorhanden
ist. Wird kein Transponder erfasst, so geht die Lese-Ein-
heit selbsttatig wieder in den Ruhe-Betriebszustand
uber.

[0034] Insbesondere wird in diesem Zusammenhang
vorgeschlagen, dass eine der Steuereinrichtung zuge-
ordnete oder zugehorige, gewlinschtenfalls eine eigene
Uberwachungs-Luftschnittstelle vorsehende Uberwa-
chungseinrichtung dafiir ausgefiihrt ist, im Uberwa-
chungs-Kopplungsbetriebszustand auf einen Energie-
verlust des Wechselfelds oder eines von der Uberwa-
chungs-Luftschnittstelle  erzeugten  Uberwachungs-
Wechselfelds durch den angekoppelten Transponder
anzusprechen, um das Vorhandensein eines Transpon-
ders in dem Zuordnungsbereich oder in einem Umge-
bungsbereich, in welchen sich das Uberwachungs-
Wechselfeld erstreckt, festzustellen. Eine eine eigene
Uberwachungs-Luftschnittstelle aufweisende Uberwa-
chungseinrichtung ist dahingehend vorteilhaft, als dass
sich eine gewisse Energieersparnis gegeniber einer
ebenfalls moglichen Realisierung der Uberwachung auf
Grundlage der auch zur Datenkommunikation dienenden
Luftschnittsstelle ergibt, da Komponenten ausgeschaltet
bleiben konnen, die nur der Datenkommunikation und
weiteren Verarbeitungen dienen.

[0035] Nach dem Polling-Ansatz zur Detektion eines
Transponders im Zuordnungsbereich |asst sich der Ver-
brauch an elektrischer Energie durchaus nennenswert
reduzieren, bezogen auf die durchschnittliche Stromauf-
nahme beispielsweise um 2 bis 3 Gréfenordnungen ge-
genlber einer herkdmmlichen, nicht-pollendem RFID-
Lese-Einheit. Es kommt fiir eine derartig ausgefiihrte Le-
se-Einheit durchaus eine Energieversorgung auf Batte-
riebasis in Betracht, wobei allerdings in einer praktischen
Betrachtung Batteriewechsel in gewissen Abstanden,
beispielsweise im Jahresrhytmus, eine gewisse Rolle
spielen werden, die fiir manche Anwendungen als wenig
akzeptabel erscheinen werden.

[0036] Demgegenuber ist es bevorzugt, dass die Le-
se-Einheit eine von der Luftschnittsstelle vorzugsweise
unabhangige, der Steuereinrichtung zugeordnete oder
zugehérige Uberwachungseinrichtung aufweist, die da-
fir ausgefiihrtist, auf wenigstens eine Anderungin einem
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Umgebungsbereich der Lese-Einheit oder wenigstens
eine Rickwirkung aus dem Umgebungsbereich anzu-
sprechen, wobei die Steuereinrichtung dafiir ausgefihrt
oder programmiert ist, auf ein Ansprechen der Uberwa-
chungseinrichtung auf die Anderung bzw. Riickwirkung
mit einer Umschaltung in den Kopplungs-Betriebszu-
stand zu reagieren, um mittels der oder einer Luftschnitt-
stelle zu Uberprifen, ob ein Transponder im Zuordnungs-
bereich vorhanden ist, oder/und um mittels der Luft-
schnittstelle die Datenkommunikation aufzunehmen. Es
wird in diesem Zusammenhang vor allem daran gedacht,
dass die Uberwachungseinrichtung eine Uberwachung
des Umgebungsbereichs bei wesentlich geringerem
elektrischem Energieverbrauch ermoglicht als der Ener-
gieverbrauch der Luftschnittstelle im Kopplungs-Be-
triebszustand. Ist dies der Fall, so erméglicht die Uber-
wachungseinrichtung eine Reduzierung des Verbrauchs
an elektrischer Energie im zeitlichen Mittel dadurch, dass
der Kopplungs-Betriebszustand nur dann eingenommen
werden muss, wenn die Uberwachungseinrichtung auf
eine Anderung in dem Umgebungsbereich oder eine
Riickwirkung aus dem Uberwachungsbereich angespro-
chen hat, die durch Zufiihren eines zugeordneten Trans-
ponders in den Zuordnungsbereich ausgeldst sein kénn-
te, so dass dann der Kopplungs-Betriebszustand nur
noch eingenommen werden muss um zu tberprifen, ob
tatséchlich ein Transponder im Zuordnungsbereich vor-
handen ist, oder um sofort oder nach einer solchen Uber-
prufung die Datenkommunikation mit dem Transponder
aufzunehmen.

[0037] Man kann daran denken, dass die Uberwa-
chungseinrichtung im Ruhe-Betriebszustand aktiv ist
oder im Ruhe-Betriebszustand in zeitlichen Abstanden
wiederholt aktivierbarist, um den Umgebungsbereich auf
das Auftreten wenigstens einer Anderung bzw. Riickwir-
kung zu Giberwachen. Es istim Prinzip also denkbar, dass
die Uberwachungseinrichtung standig aktiv ist, um den
Umgebungsbereich zu Gberwachen. In der Regel wird
dies aber nichterforderlich sein und es kommt ein Polling-
Betrieb fiir die Uberwachungseinrichtung in Betracht, um
insoweit auch den Verbrauch der Uberwachungseinrich-
tung an elektrischer Energie im zeitlichen Mittel mdglichst
klein zu halten.

[0038] Es wird auf die erfindungsgeméafe Ausflihrung
der ersten Einheit bzw. der dieser zugeordneten Aktua-
toreinrichtung mit wenigstens einem Aktuator Bezug ge-
nommen. Weiterbildend wird vorgeschlagen, dass die er-
ste Einheit eine SchlieReinheit ist, die in Abhangigkeit
von einer erfolgreichen Identifizierung vermittels des Ak-
tors den physikalischen Zugang freigibt, beispielsweise
das Offnen einer Tir ausldst oder entsperrt. Besonders
bevorzugt ist vorgesehen, dass die erste Einheit in einen
elektronischen SchlieRzylinder integriert ist. Eine zweck-
maRige Moglichkeit ist hierbei die Integration der ersten
Einheit in eine Handhabe des SchlieRzylinders, die im
Falle einer TUr auf einer Seite eines Tirblatts von diesem
vorsteht. In diesem Falle kann vorgesehen sein, dass bei
geschlossener Tir die zweite Einheit auf der gegenutber
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der die erste Einheit aufweisenden Handhabe anderen
Seite der Tilr angeordnet ist, wodurch beispielsweise er-
mdglicht wird, das Identmedium mit sehr kurzer Reich-
weite, beispielsweise passive RFID-Karten mit einer
Ubertragungsweite von nur 3 bis 5 cm, vermittels der
zweiten Einheit mit der ersten Einheit wechselwirken
kénnen. Alternativ oder zusatzlich kann die bzw. eine
zweite Einheit auf der gleichen Seite der Tir wie die die
erste Einheit aufweisende Handhabe vorgesehen sein.
In der Regel wird man auf beiden Seiten der Tir eine
jeweilige zweite Einheit vorsehen, dies ist aber nicht
zwingend.

[0039] Das Identmedium bzw. der Transponder kann
als Daten- oder Chipkarte, beispielsweise eine sog.
SmartCard, ausgefiihrt sein. Eine andere Moéglichkeit ist,
dass das Identmedium bzw. der Transponder in ein elek-
tronisches Gerat integriert ist, beispielsweise ein Mobil-
funkgerat oder ein Handheld-Computer.

[0040] Die Erfindung inihren verschiedenen Aspekten
wird im Folgenden anhand von in den Figuren gezeigten
Ausflihrungsbeispielen naher erlautert.

Fig. 1  zeigt schematisch ein die Erfindung exempla-
risch verwirklichendes SchlieRsystem mit ei-
nem tragbaren Identmedium, einer Schliel3ein-
heit und einer zwischen dem Identmedium und
der SchlieReinheit vermittelnden Vermittlungs-
einheit, jeweils schematisch in Form von Block-
diagrammen dargestellit.

Fig. 2  zeigt ein schematisches Blockdiagramm der
Vermittlungseinheit.

Fig. 3  zeigt eine mdgliche Realisierung einer Luft-
schnittstellen- Einrich- tung mit zugehdrigen
Komponenten der Vermittlungseinheit geman
einer ersten Ausflihrungsvariante.

Fig.4 zeigt eine mdgliche Realisierung einer Luft-
schnittstellen- Einrichtung mit zugehdrigen
Komponenten der Vermittlungseinheit geman
einer zweiten Ausfiihrungsvariante.

[0041] Die Erfindung stellt ein System zur Identitats-
feststellung oder Berechtigungsfeststellung und Ermég-
lichen bzw. Verhindern eines physikalischen Zugangs zu
einer Zieleinrichtung bereit. Fig. 1 und Fig. 2 zeigen sche-
matisch ein Beispiel flir eine Konkretisierung dieses Sy-
stems als SchlieRsystem, das mit den Fig. 3 und 4 ge-
zeigten Ausfiihrungsvarianten zugleich auch eine Lese-
Einheit exemplarisch ausfihrt.

[0042] Fig. 1 zeigt ein Schliefsystem 10 mit einer
Schlieleinheit 12, die zweckmaRig in einen sog. digitalen
oder elektronischen SchlieRzylinder integriert sein kann.
Ein Prozessor 14 mit einem internen RAM- oder/und
ROM-Bereich 16 ist bidirektional mit einer Sende- und
Empfangselektronik 16 verbunden, an der eine Anten-
nenanordnung 18 angeschlossen ist. Die Sende- und
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Empfangselektronik 16 in Kombination mit der Antenne
18 bildet eine Luftschnittstelle fir die drahtlose Kommu-
nikation beispielsweise mittels eines Wechsel-Magnet-
felds, beispielsweise im Langstwellen-, Langwellen- oder
Mittelwellen-Frequenzbereich. Das Wechsel-Magnet-
feld hat vorzugsweise eine Reichweite von etwa bis zu
1.5 m und besonders bevorzugt von etwa ca. 5 m oder
mehr. Die Luftschnittstelle 16, 18 ist dafiir vorgesehen,
eine Datenkommunikation mit der Luftschnittstelle eines
der SchlieReinheit 12 zugeordneten Identmediums
durchzufiihren, beispielsweise eines tragbaren Identme-
diums entsprechend DE 103 41 370 A1 oder eines sta-
tionaren Identmediums entsprechend DE 20 2006 859
U1. Bevorzugt weist der Prozessor 14 eine softwarema-
Rig und/oder hardwaremaRig realisierte Authentifizie-
rungsfunktionalitat auf, um im Zusammenwirken mit ei-
ner Authentisierungsfunktionalitét eines entsprechen-
den Prozessors des Identmediums das Identmedium ve-
rifiziert als berechtigt identifizieren zu kénnen. Zweckma-
Rig kann eine Challenge-Response-Authentifizierung
mittels einer entsprechenden Challenge-Response-
Kommunikation zwischen dem Prozessor 14 der
SchlieReinheit und dem Prozessor des ldentmediums
Uber die Luftschnittstelle durchgefiihrt werden. Die Au-
thentisierung des Ildentmediums gegenliber der
SchlieReinheitkann selbst auf einer Authentifizierung auf
Seiten des Identmediums beruhen. Beispielsweise kann
das Identmedium dafiir ausgefihrt sein, dass ein Benut-
zer seine Berechtigung durch die Eingabe eines PIN-
Codes oder eines biometrischen Merkmals, beispiels-
weise eines Fingerabdrucks, mittels eines Biometrie-
Sensors, ggf. Fingerabdruck-Sensors, des Identmedi-
ums nachweisen muss, bevor das ldentmedium sich
bzw. den das Identmedium benutzenden Benutzer der
SchlieReinheit Uber die Luftschnittstelle als berechtigt
identifiziert, etwa Uber die angesprochene Challenge-
Response-Kommunikation. Derartige Schlief3einheiten
und derartige Identmedien sind Stand der Technik und
es wird auf verschiedene Transponder, PIN-Code-Ta-
staturen, digitale Schliezylinder und sonstige Produkte
der Anmelderin verwiesen.

[0043] Im Falle eines digitalen Schliel3zylinders weist
die darin integrierte SchlieReinheit 12 einen Aktor 20 auf,
derim Falle der Identifizierung eines Identmediums bzw.
dessen Benutzers als berechtigt durch den Prozessor 14
fur die Entsperrung einer SchlieBmechanik auslésbar ist,
so dass beispielsweise der Benutzer nun durch Betati-
gung einer Handhabe des Schlielzylinders eine Tur auf-
schlieen und 6ffnen kann. Beispielsweise kann der Ak-
tor als Magnet bzw. Hubmagnet oder Motor ausgefihrt
sein. In anderen Zusammenhangen sind aber auch an-
dere Aktoren denkbar, beispielsweise eine Schaltung,
ein Prozessor und ein Softwareprogramm. Eine mecha-
nische Entsperrungist also nicht zwingend. Die verschie-
denen Komponenten der SchlieReinheit werden durch
eine Batterie-Energieversorgung 22 mit elektrischer En-
ergie versorgt. Je nach Anwendungssituation kommt
aber auch eine Energieversorgung aus dem Netz in Be-
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tracht.

[0044] Auch wird daran gedacht, dass die SchlieRein-
heit 12 mit Identmedien, insbesondere Transpondern,
wie angesprochen zusammenwirken kann. Es ist aber
vorgesehen, dass auch andersartige Identmedien mit ei-
ner Schlisselfunktion in Bezug auf die SchlieReinheit 12
ausgestattet sind oder werden, die direkt nicht tber die
Luftschnittstelle 16, 18 mit dem Prozessor 14 der
SchlieReinheit kommunizieren kdnnen, sei es, weil eine
andere Datenlbertragungstechnik oder ein anderes Da-
tenlibertragungsprotokoll fiir solche andersartigen Ident-
medien realisiert ist, sei es, dass eine Reichweite einer
Luftschnittstelle eines solchen andersartigen Identmedi-
ums nicht ausreicht, eine Datenkommunikation zwischen
der SchlieReinheit und dem Identmedium direkt zu er-
mdglichen. Es wird insoweit an Identmedien mit sehr
kurzreichweitiger, auf Nahfeldern basierender Luft-
schnittstelle gedacht, deren Reichweite u.U. nur wenige
Zentimeter betragt. Im Falle eines digitalen Schlie3zylin-
ders konnte die Reichweite zu kurz sein, um von dem
auf der einen Tirseite von einem Benutzer gehaltenen
oder getragenen Identmedium die u.U. in einer Handha-
be des SchlielRzylinders auf der anderen Tirseite inte-
grierte SchlieReinheit zu erreichen, so dass es insoweit
nichts bringen wurde, die Schlieeinheit mit einer zu der
Luftschnittstelle des Identmediums passenden Luft-
schnittstelle auszustatten.

[0045] Ein Beispiel fiir ein entsprechendes Identmedi-
umistein beispielsweise in Kartenform ausgefiihrter pas-
siver RFID-Transponder, etwa nach dem ISO 14444A/
Mifare- oder FeliCa-Standard, dessen Luftschnittstelle
fur eine induktive Nahfeld-Wechselwirkung bei 13,56
MHz ausgelegt ist, wobei die die Komponenten des
Transponders versorgende elektrische Energie dem von
einer zugeordneten Lese-Einheit erzeugten induktiven
Nah-Wechselfeld genommen wird. Ein entsprechender
Transponder ist in Fig. 1 mit 50 bezeichnet und weist
eine Antennenanordnung 52 und eine Empfangs- und
Sende-Elektronik 54 auf. Die Sende- und Empfangs-
Elektronik 54 stellt einerseits den Gbrigen Komponenten
des Transponders die aus dem Wechselfeld entnomme-
ne, gleichgerichtete elektrische Energie zur Verfligung
und ist andererseits bidirektional mit einem Prozessor 56
verbunden, der aus einem Speicherbereich 58 zumin-
dest Daten auslesen kann und ggf. auch Daten in den
Speicherbereich 58 schreiben kann. Fir die dem
SchlielsystemderFig. 1 zugrundeliegende spezielle An-
wendung sind in den Speicherbereich 58 auch als Iden-
tifizierungsdaten bezeichenbare Schlusseldaten aufge-
nommen oder in diesen einschreibbar, um unter Vermitt-
lung einer als RFID-Lese-Einheit ausgefihrten Vermitt-
lungseinheit 100 eine Zugangsberechtigung gegenlber
der SchlieReinheit auf drahtlosem Wege nachzuweisen.
Das Identmedium 50 kann ferner auch mit einem Biome-
triesensor oder einer PIN-Code-Eingabemdglichkeit
ausgestattet sein, um eine hdéhere Sicherheit gegen
Missbrauch zu geben.

[0046] Die Lese-Einheit 100 bzw. die eine Lese-Funk-
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tion erfiillende Vermittlungseinheit 100 weist eine zu der
Luftschnittstelle 52, 54 komplimentare Luftschnittstelle
102, 104 und 106 auf, wobei 102 eine Antennenanord-
nung, 104 eine die Antenne 102 treibende Analogschal-
tungsanordnung und 106 eine mit der Analogschaltungs-
anordnung bidirektional verbundene Transceiverschal-
tung, beispielsweise ein Universal Asynchronous Recei-
ver Transmitter (UART) bezeichnet. In der Sende- und
Empfangselektronik 54 des Transponders 50 sind die
Funktionen einer komplementaren Analogschaltung und
einer komplementéaren Transceiverschaltung integriert.
[0047] Die Analogschaltung 104 ist dafiir ausgefihrt,
ein quarzstabilisiertes elektrisches Wechselfeld zu er-
zeugen, welches die Antennenanordnung 102 treibt. Bei-
spielsweise durch eine Lastmodulation kénnen Daten zu
dem Transponder 50 Ubertragen werden. Die Sende-
oder Empfangselektronik 54 des Transponders kann
ebenfalls Daten in Richtung zur Lese-Einheit Gbertragen,
beispielsweise ebenfalls durch eine Lastmodulation.
[0048] Der Transceiver 106 empfangt zu dem Trans-
ponder zu Ubertragene Daten von einem Prozessor 108
und fuhrt vom Transponder 50 empfangene Daten dem
Prozessor 108 zu. Der Prozessor 108 kann verschiedene
Komponenten integriert haben, die ohne Weiteres auch
gesondert vom Prozessor angeordnet sein kdnnten, bei-
spielsweise Speicherbereiche, Interrupt-Timer, Zahler
und A/D-Wandler oder dgl., wie in Fig. 2 durch bidirek-
tional verbundene Bldcke in dem den Prozessor 108 re-
prasentierenden Block angedeutet.

[0049] Mitdem Prozessor 108 ist fur die Vermittlungs-
funktion der Vermittlungseinheit 100 eine Sende- und
Empfangselektronik 110 bidirektional verbunden, an der
eine Antennenanordnung 112 angeschlossen ist. Die
Sende- und Empfangselektronik 110 und die Antennen-
anordnung 112 bildet eine Luftschnittstelle, die zur Luft-
schnittstelle 20, 22 der SchlielReinheit 12 komplimentéar
ist. Mittels der Luftschnittstelle 102, 104, 106 der Vermitt-
lungsstelle 100 und der Luftschnittstelle 52, 54 des Ident-
mediums 50 aus diesem ausgelesene bzw. zur Vermitt-
lungseinheit Ubertragene Identdaten, so insbesondere
aus dem Speicherbereich 58 des Identmediums 50 stam-
mende |dentdaten, werden vom Prozessor 108 in der
erhaltenen Form oder weiterverarbeitet vermittels der
Luftschnittstelle 110, 112 zu der SchlielReinheit 12 tber-
tragen, die diese Daten vermittels der Luftschnittstelle
16, 18 empfangt und vermittels des Prozessors 18 aus-
wertet. Eine andere Mdglichkeit ist, dass der Prozessor
108 der Vermittlungseinheit 100 die vom Indentmedium
50 empfangenen Identdaten auswertet und dannim Falle
einer positiven Feststellung einer Identitdt oder Berech-
tigung von den vom Identmedium 50 erhaltenen Ident-
daten abstrahierte |dentdaten vermittels der Luftschnitts-
stelle 110, 112 zur SchlieReinheit 12 Gbertragt, die diese
Daten vermittels der Luftschnittsstelle 16, 18 empfangt
und vermittels des Prozessors 14 auswertet. Es kénnte
also beispielsweise der SchlieReinheit gewissermalien
nurdie Information gegeben werden, dass eine Zugangs-
berechtigung vorliegt. Es bestehen hier viele Méglichkei-
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ten fur die Realisierung im Detail. Im einfachsten Fall
reicht die Ubertragung eines bestimmten ldentifizie-
rungsdatensatzes vom Identmedium 50 Gber die Vermitt-
lungseinheit 100 zur SchlieReinheit 12, damit der Pro-
zessor 14 den Aktor 20 im Sinne der Freigabe eines Zu-
gangs bzw. des Entsperrens einer SchlieRung ansteuert.
Bevorzugt wird allerdings durch den Prozessor 14 der
SchliefReinheit 12 eine Authentifizierung etwa auf Grund-
lage eines Challenge-Response-Datendialogs durchge-
fuhrt, wobei vor allem daran gedacht wird, dass die ent-
sprechende Authentisierung entweder der Prozessor
108 der Vermittlungseinheit 100 oder der Prozessor 56
des Identmediums 50 durchfiihrt. In letzterem Falle wiir-
de die Vermittlungseinheit 100 in der Tat nur als Einrich-
tung zur Vermittlung der Dateniibertragung zwischen
dem Identmedium 50 und der SchlieReinheit 12 dienen.
Eine Authentifizierung auf Seiten der Vermittlungseinheit
100 durch deren Prozessor 108 in Verbindung mit einer
von dem Prozessor 56 des Identmediums 50 durchge-
fuhrten Authentisierung ist zusatzlich oder alternativ
ebenfalls denkbar. So oder so erfiillen das Identmedium
50 in Kombination mit der Vermittlungseinheit 100 in ei-
ner funktionellen Betrachtung im Wesentlichen diejeni-
gen Funktionen, die ein herkdmmlicher, direkt auf die
SchlieReinheit bezogener und eine zur Luftschnittstelle
16, 18 komplimentare Luftschnittstelle aufweisender
Transponder erfiillt.

[0050] Bevorzugt ist die Vermittlungseinheit 100 mit
einer Energieversorgung 120 auf Batterie- oder Akkuba-
sis, vorzugsweise auf Batteriebasis mit einer Batteriean-
ordnung sehr grof3er Kapazitat ausgestattet, um eine ent-
sprechende Vermittlungseinheit oder mehrere entspre-
chende Vermittlungseinheiten ohne grof3en Installati-
onsaufwand, und ohne Erfordernis des Vorhandenseins
eines Netzanschlusses oder der Notwendigkeit, Ener-
gieversorgungskabel zu verlegen, in Nachbarschaft zu
einer Schlief3einheit 10 bzw. einer jeweiligen Schlie3ein-
heit 10 platziert werden zu kénnen. Hieraus ergibt sich
aber folgendes, der Realisierung der Vermittlungseinheit
mit einer Batterie-Energieversorgung an sich entgegen
stehendes Problem: Herkdmmliche RFID-basierte Lese-
Einheiten (insbesondere Karten-Leser) bauen ein per-
manentes elektrisches bzw. magnetisches bzw. elektro-
magnetisches Nahfeld (hdufig 125 kHz oder 13,56 MHz)
auf, so dass RFID-Karten bzw. Passivtransponder, die
in dieses Nahfeld gebracht werden, sich aus diesem Feld
speisen kdnnen, um mittels der so gewonnenen elektri-
schen Energie eine Kommunikation mit der Lese-Einheit
aufbauen zu kénnen, beispielsweise um Identdaten aus-
zutauschen. Fir den permanenten Erhalt eines solchen
Nahfelds wird allerdings relativ viel Energie bendétigt, was
in der Praxis eine externe Energieversorgung mit ent-
sprechend erhohtem Installationsaufwand zwingend
macht. Demgegenuber wird bei der Vermittlungseinheit
100 erfindungsgemal eine im zeitlichen Mittel deutlich
reduzierte Leistungsaufnahme realisiert, indem die Ver-
mittlungseinheit selbsttétig zwischen verschiedenen Be-
triebszustanden umschaltet, zu denen ein Ruhe-Be-
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triebszustand gehort, in dem der elektrische Energiever-
brauch der Uberwachungseinheit deutlich reduziert ist.
Indem Ruhe-Betriebszustand kénnen alle Komponenten
der Uberwachungseinheit 100 deaktiviert sein, mit Aus-
nahme einer Funktionalitdt, die ein selbsttdtiges Um-
schalten der Uberwachungseinheit aus dem Ruhe-Be-
triebszustand in wenigstens einen anderen Betriebszu-
stand, beispielsweise auf Basis eines Interrupts oder ei-
nes Zahlerstands eines internen Zahlers des Prozessors
108 ermdglicht.

[0051] Es versteht sich, dass in dem Ruhe-Betriebs-
zustand die der Schliefeinheit 12 zugeordnete Luft-
schnittstelle 110, 112 idealerweise ausgeschaltet ist und
dementsprechend keine elektrische Energie verbraucht.
Man kann vorsehen, dass die Luftschnittstelle 110, 112
nur in einem solchen Betriebszustand der Vermittlungs-
einheit eingeschaltet ist, wenn die Vermittlungseinheit
100 Uber die Luftschnittstellen 102, 104, 106 und 52, 54
miteinem Identmedium 50 in Verbindung steht und Ident-
daten bzw. Authentifizierungsdaten bzw. Berechtigungs-
daten zur SchlieReinheit 12 zu Ubertragen sind. Selbst-
verstandlich kann es aber auch noch andere Betriebs-
zustédnde geben, in denen eine Datenkommunikation
zwischen der Vermittlungseinheit 100 und der
SchlieReinheit 12 ermdglicht, also die Luftschnittstelle
11, 112 eingeschaltet ist.

[0052] Ein erster Ansatz zur Reduzierung der Probe-
aufnahme bzw. Leistungsaufnahme der Lese-Einheit
100 beruht auf einem Polling-Verfahren. Die Lese-Ein-
heit 100 verbringt nach diesem Ansatz die meiste Zeit in
einem "Schlafmodus"”, dem schon angesprochenen Ru-
he-Betriebszustand, in dem nur sehr wenig Energie ver-
braucht wird. Die Lese-Einheit wacht in zeitlichen Ab-
stdnden wiederholt, beispielsweise periodisch (z. B. etwa
1 Mal pro Sekunde) aus dem "Schlafmodus" auf, um fest-
zustellen, ob sich ein Transponder in der ndheren Um-
gebung, namlich dem Nahfeldbereich, befindet. Hierzu
wird das elektrische bzw. magnetische bzw. elektroma-
gnetische Wechselfeld mittels der Luftschnittstelle 102,
104, 106 vollstandig aufgebaut, um dann uber die Luft-
schnittstelle die induktive bzw. kapazitive bzw. elektro-
magnetische Ankopplung des Transponders zu detek-
tieren, beispielsweise Uber eine detektivierbare Damp-
fung des Feldes, die von der analogen Schaltungsanord-
nung 104 als Last wahrnehmbar ist.

[0053] Wird kein Transponder im Nahfeldbereich de-
tektiert, so kehrt die Lese-Einheit 100 selbsttétig in den
Ruhe-Betriebszustand zurlick, um dann spater (bei-
spielsweise nach 1 Sekunde) selbsttatig wieder die Luft-
schnittstelle 102, 104, 106 zu aktivieren und erneut zu
Uberprifen, ob ein Transponder im Nahfeldbereich vor-
handen ist. GemaR dieser Betriebsweise der Lese-Ein-
heit 100 wird die Luftschnittstelle 102, 104, 106 fir das
Polling in zeitlichen Abstdnden wiederholt an und aus-
geschaltet. Die beschriebene Art der Ausfiihrung des
Pollings hat allerdings den Nachteil, dass die Luftschnitt-
stelle 102, 104, 106 auch hinsichtlich von Bestandteilen
eingeschaltetwird, die fir die reine Kartendetektion, etwa
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Uber die detektierbare Last eines angekoppelten Trans-
ponders, nicht erforderlich sind, sondern der Datenkom-
munikation mitdem angekoppelten Transponder dienen.
Fir die Detektion eines angekoppelten Transponders
Uber den Energieverlust des Wechselfeldes reicht es
aber aus, ein solches Wechselfeld definiert zu erzeugen
und die Dampfung des Feldes bzw. die von dem Trans-
ponder durch die Ankoppelung an das Wechselfeld ver-
ursachte Last zu detektieren.

[0054] Dementsprechend ist bei einer ersten, auf Ba-
sis von Fig. 3 in Verbindung mit Fig. 2 zu erlauternden
Ausfiihrungsvariante die Lese-Einheit 100 mit einer ei-
genen, nur fur die Transponderdetektion dienenden Luft-
schnittstelle ausgefiihrt, die von einer Uberwachungs-
einrichtung 200 zusammen mit der Antennenanordnung
102 gebildet ist. Ohne Beschrankung der Aligemeinheit
kann zweckmaRig die Antennenanordnung 102 sowohl
zur Luftschnittstelle 102, 104, 106 als auch zur Luft-
schnittstelle 200, 102 gehdren, und es kdnnen Schalter
vorgesehen sein, die fiir einen Daten-Kommunikations-
Betriebszustand die Antennenanordnung 102 der ana-
logen Schaltung 104 zuschaltet und fiir einen Uberwa-
chungs-Betriebszustand die Antenne 102 der Uberwa-
chungseinrichtung 200 zuschaltet. Anstelle einer Schal-
teranordnung kann auch eine andersartige Isolationsan-
ordnung, beispielsweise auf Basis von Dioden, insbe-
sondere PIN-Dioden, realisiert sein. Selbstverstandlich
kénnte die Uberwachungseinrichtung 200 auch mit einer
eigenen Antennenanordnung ausgestattet sein, und es
ist zwar zweckmafig, aber nicht zwingend, dass die Luft-
schnittstelle 102, 104 und 106 einerseits, und die Luft-
schnittstelle 200, 102 bzw. 200 mit zugehériger eigener
Antennenanordnung ein Wechselfeld bei der gleichen
Frequenz erzeugen, das der jeweilige Transponder an-
koppeln und Energie aus dem Feld beziehen kann.
[0055] Mit der Uberwachungseinrichtung 200 ist ein
Polling derart mdéglich, dass nicht die der Datenkommu-
nikation dienende Luftschnittstelle 102, 104, 106 ange-
schaltet wird, um tber die Ankopplung eines im Nahfeld-
bereich befindlichen Transponders dessen Vorhanden-
sein zu detektieren, sondern die Luftschnittstelle 200,
102 angeschaltet wird, um iber das Ankoppeln eines im
Nahfeldbereich befindlichen Transponders dessen Vor-
handensein zu detektieren. Die Lese-Einheit 100 schal-
tet deswegen in zeitlichen Abstanden wiederholt zwi-
schen dem Ruhebetriebs-Zustand, in dem beide Luft-
schnittstellen ausgeschaltet sind und dem Uberwa-
chungs-Betriebszustand, in dem die Luftschnittstelle
200, 102 angeschaltet ist, die der Datenkommunikation
dienende Luftschnittstelle 102, 104, 106 aber ausge-
schaltet ist, um. Der Prozessor 108 ist dabei so ausge-
fiihrt oder programmiert, dass er auf die Detektion eines
das Vorhandensein eines Transponders im Nahfeldbe-
reich indizierenden Energieverlusts, genauer auf eine ei-
nen solchen Energieverlust indizierende, von der Uber-
wachungseinrichtung 200 Uber die Anschliisse der An-
tennenanordnung 102 gesehene Last die Luftschnittstel-
le 102, 104, 106 anschaltet und die standardmaRige Da-
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tenkommunikation zwischen dem Transponder 50 und
derLese-Einheit 100 erméglicht. Vor der Aufnahme einer
Datenkommunikation, etwa zur Identifizierung oder Au-
thentifizierung, kann ein zuséatzlicher Uberpriifungs-
schritt vorgesehen sein, um zu Uberprifen, ob der der
detektierten Last bzw. Lasterhéhung zugrunde liegende
Energieverlust des Wechselfeldes tatsachlich auf einen
Transponder 50 zurlickzufiihren ist, mit dem eine Daten-
kommunikation stattfinden kann.

[0056] Fig. 3 zeigt eine mdgliche Ausgestaltung der
Antennenanordnung 102 in Kombination mit der Uber-
wachungseinrichtung 200 und einer beispielsweise
durch einen Baustein realisierten Funktionsgruppe 105,
die im Wesentlichen die Analogschaltung 104 und den
Transceiver 106 enthalt, und beispielsweise auf Basis
eines Philips/NXP-Bausteins PN531 oder PN511 reali-
siert sein kann. Vorteilhaft kénnte auch z. B. ein
Philips/NXP-Modul PN65K zum Einsatz kommen, wel-
ches einen NFC-Controller PN531 in Kombination mit
einem "Secure Smart Card" Controller aufweist, was bei-
spielsweise fur Realisierungen eines Mobiltelefons als
Transponder zweckmaRig sein kann.

[0057] Die Uberwachungseinrichtung 200 weist als
zentralen Bestandteil einen Leistungsverstarker 202 auf,
der an seinen beiden Eingdngen um 180° Phasenunter-
schied versetzt durch das Ausgangssignal eines Quarz-
Oszillators 204 angesteuert wird und tUber Koppel-Kon-
densatoren 206, 208 und Schalter 210, 212 einer als die
Antennenanordnung 102 dienenden PCB-Antenne mit
einem elektrischen Wechselfeld treibt, um das Wechsel-
feld fir die Transponder-Erfassung, also ein "Uberwa-
chungs-Wechselfeld" zu erzeugen. Die Uberwachungs-
einrichtung 200 ist dann angeschaltet, wenn der Prozes-
sor 108 einen Pegel 1 an einem Ausgang A_det ausgibt,
wodurch ein von diesem Steuersignal angesteuerter Lei-
stungsschalter 214 geschlossen wird, so dass der Lei-
stungsverstarker 202 sowie auch der Quarz-Oszillator
204 Betriebsspannung erhalten. Das Steuersignal A_det
wird auch den Schaltern 210, 212 zugefihrt, um diese
in einen Schaltzustand zu schalten, in dem die Antenne
102 Gber die Kondensatoren 206, 208 an den Ausgangen
des Leistungsverstarkers 202 angeschlossen ist und die
von diesem gelieferte elektrische Schwingung eingekop-
pelt erhalt. Uber eine Pegelanpassung 218 wird ein die
Amplitude der elektrischen Schwingung in der PCB-An-
tenne 102 reprasentierendes Spannungssignal einem
Eingang ADC_in des Prozessors 108 zugefihrt. Auf Ba-
sis der definierten Anregung der PCB-Antenne 102 durch
die vom Verstarker 202 und dem Oszillator 204 gebilde-
ten Treiberschaltung kann aus diesem, mittels eines A/D-
Wandlers in einen Digitalwert umgesetzten Spannungs-
signal ein Energieverlust des erzeugten Wechselfelds
als wirksame Last detektiert werden. Ubersteigt diese
Last einen Schwellenwert, so deutet dies auf die Ankopp-
lung eines Transponders an das erzeugte Uberwa-
chungs-Wechselfeld hin, so dass nun durch Umschalten
des Ausgangs A_det auf den Pegel 0 und Umschalten
eines Ausgangs Trsc.-Enable des Prozessors 108 auf
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den Pegel 1 der Transceiver 105 angeschaltet wird, um
nun die Luftschnittstelle 104, 106 in Verbindung mit der
Antennenanordnung 102 anzuschalten. Die Ausgabe
des Pegels 0 am Ausgang A_det fiihrt dazu, dass die
Schalter 210, 212 in einen zweiten Schaltzustand umge-
schaltet werden, in dem die PCB-Antenne 102 Giber Kon-
densatoren 230, 232 und weitere, einer Ublichen Be-
schaltung einer solchen Transceiver-Funktionsgruppe
entsprechende Komponenten an Anschliissen Rx, Tx+,
Tx- und VMID des Transceivers 105 angeschlossen ist.
Die Anschliisse Tx+ und Tx- werden im Falle der schon
angesprochenen Module PN511 und PN531 auch als
TX1 und TX2 bezeichnet. An diesen Anschliissen wird
das lastmodulierte 13,56 MHz Schwingungssignal gelie-
fert, das die PCB-Antenne 102 speist und mittels dieser
das Wechselfeld erzeugt. Der Anschluss Rx bzw. RX
empfangt das lastmodulierte 13,56 MHz Schwingungs-
signal von der Antennenanordnung 102. Am Anschluss
VMID wird eine interne Referenzspannung ausgegeben.
Es wird auf entsprechende Produktinformationen zu den
angesprochenen Transceiver-Modulen verwiesen.
[0058] st die Luftschnittstelle 102, 104, 106 bzw. 102,
105 angeschaltet, so arbeitet die Lese-Einheit 100 ge-
nauso wie herkdbmmliche Lese-Einheiten, insbesondere
RFID-basierte Kartenleser, die ein permanentes elektro-
magnetisches Nahfeld bzw. Wechselfeld erzeugen.
[0059] GemalR der Ausfuhrungsvariante von Fig. 3 in
Kombination mit Fig. 2 wird fur die Transponder-Detek-
tion das elektromagnetische Nahfeld bzw. Wechselfeld
vollstandig aufgebaut und die Transponder-Detektion
beruht auf der Ankopplung des Transponders derart,
dass dieser Energie aus dem Wechselfeld entnimmt, was
als Lastzunahme detektierbar ist. Der so realisierte, die
Luftschnittstelle 200, 102 benutzende Uberwachungszu-
stand kann deswegen ebenso wie der Datenkommuni-
kation dienende, die Luftschnittstelle 102, 104, 106 be-
nutzende Kommunikations-Betriebszustand der Lese-
Einheit 100 bzw. der Vermittlungseinheit 100 als Kopp-
lungs-Betriebszustand identifiziert werden, in dem die
oder eine Luftschnittstelle eingeschaltet ist, so dass ein
im Nahfeldbereich befindlicher Transponder induktiv
bzw. kapazitiv bzw. elektromagnetisch an diese ankop-
peln kann. Zur Transponder-Detektion wird nach Um-
schalten in den Uberwachungs-Betriebszustand zuerst
der Quarz-Oszillator aktiviert, dessen Schwingung dann
verstarkt und an die PCB-Antenne angelegt. Damit eine
insbesondere induktive Kopplung zwischen der Anten-
nenanordnung 102 und einem im Nahfeldbereich befind-
lichen Transponder mdéglich ist, insbesondere der Trans-
ponder mit Energie aus dem elektrischen Feld versorgt
werden kann und dementsprechend ein Spannungsriick-
gang auf der PCB-Antenne entsprechend der resultie-
renden Last (Eddy-Strom) detektierbar ist, muss ein re-
lativ starkes Wechselfeld erzeugt werden. Auch die
Schwingungserzeugung mittels Quarz-Oszillator und
Verstarkung dieser Schwingung mittels des Leistungs-
verstarkers 202 verbraucht vergleichsweise viel elektri-
sche Energie.



21 EP 2 026 243 B1

[0060] Gegeniiber der Uberwachungseinrichtung 200
von Fig. 3 istdementsprechend eine andere Artder Uber-
wachung des Umgebungsbereichs der Lese-Einheit be-
vorzugt, die nicht auf der Ankopplung eines Transpon-
ders an ein Wechselfeld mit Energieentnahme aus dem
Wechselfeld durch den Transponder beruht.

[0061] Fig. 4 zeigt in Verbindung mit Fig. 2 eine ent-
sprechende Ausfiihrungsvariante, bei der anstelle der
Uberwachungseinrichtung 200 eine Uberwachungsein-
richtung 200’ realisiert ist, deren Bezugszeichen in Fig.
2 in Klammern als Alternative zum Bezugszeichen 200
angegeben ist.

[0062] Die bei der Ausfiihrungsvariante gemaR Fig. 4
realisierte Transponderdetektion beruht nicht auf der
Dampfung einer ein Wechselfeld erzeugenden elektri-
schen Schwingung durch einen an das Wechselfeld an-
gekoppelten Transponder, sondern aufder Verstimmung
der ein Wechselfeld erzeugenden elektrischen Schwin-
gung in Folge einer durch das Zuflihren eines Transpon-
dersin die Umgebung der Lese-Einheit hervorgerufenen
elektrischen oder magnetischen oder elektromagneti-
schen Anderung in der Umgebung bzw. in Folge einer
elektrischen oder magnetischen oder elektromagneti-
schen Ruckwirkung des zugefihrten Transponders. Die
elektrische Schwingung wird durch einen frei schwingen-
den, nicht quarzstabilisierten Oszillator erzeugt und es
kommt Uber das von einer Antenne oder allgemein einer
Felderzeugungsanordnung erzeugte Nahfeld zu einer
Wechselwirkung mit der Umgebung bzw. dem Transpon-
der, so dass die elektrischen oder/und magnetischen
oder/und elektromagnetischen Eigenschaften des
Transponders und dessen Materialien und Komponen-
ten, ggf. speziell auch ein zur Schwingung anregbarer
elektrischer Schwingkreis oder/und eine Induktivitat des
Transponders, auf die Schwingung riickwirken und so
eine Frequenzanderung der elektrischen Schwingung
bewirken kdnnen.

[0063] So hangt die Induktivitat etwa einer Leiter-
schleife von der relativen Permeabilitat u., des vom ma-
gnetischen Fluss des magnetischen Wechselfelds
durchfluteten Raumes ab. Fihrt man ein Material ande-
rer relativer Permeabilitat in den durchfluteten Raum zu,
so resultiert aus der in Folge auftretenden Anderung der
Induktivitat einer Leiterschleife oder einer Spulen- oder
Leiterschleifen-Anordnung die Anderung einer Reso-
nanzfrequenz und damit Schwingfrequenz eines die In-
duktivitat als Frequenz-beeinflussendes oder Frequenz-
bestimmendes Bauteil enthaltenden Schwingkreises. In
entsprechender Weise kann in einem solchen Schwing-
kreis eine frequenzbeeinflussende oder frequenzbestim-
mende Kapazitat durch Anderungen elektrischer Eigen-
schaften der Umgebung gedndert werden, was liber eine
Anderung der Resonanz-Frequenz eine Anderung der
Schwingungsfrequenz bewirken kann. Relevant ist hier-
bei die Polarisierbarkeit eines vom Feld durchfluteten Di-
elektrikums, die typischerweise durch die relative Dielek-
trizitatskonstante ¢, beschrieben wird. Je nach Art des
fir die Transponderdetektion verwendeten Wechsel-
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felds (im Folgenden auch als Sensor-Wechselfeld be-
zeichnet) konnen die Permeabilitdtseigenschaften
oder/und die die Dielektrizitatseigenschaften der Umge-
bung und eines in diese zuzufiihrenden, also in die Nahe
der Lese- bzw. Vermittlungseinheit zubringenden Trans-
ponders relevant sein.

[0064] Einbesonders wirkungsvoller Mechanismus fiir
die Transponderdetektion beruht demgegeniber auf ei-
ner Wechselwirkung eines Schwingkreises des Trans-
ponders oder einer Induktivitdt des Transponders, ins-
besondere einer Induktivitdt eines Schwingkreises des
Transponders, mit dem frei schwingenden Oszillator, der
mittels der Antenne bzw. Felderzeugungsanordnung das
Sensor-Wechselfeld erzeugt. Zwar kénnte man das Vor-
handensein bzw. Nicht-Vorhandensein eines solchen
Schwingkreises bzw. einer solcher Induktivitdt eines
Transponders im Umgebungsbereich ebenfalls allge-
mein als elektrische bzw. magnetische bzw. elektroma-
gnetische Eigenschaft der Umgebung bzw. des in diese
zugefiihrten Transponders auffassen. Es tritt aber eine
Wechselwirkung bzw. Rickwirkung auf den Oszillator
bzw. Schwingkreis einer die Transponderdetektion
durchfilhrenden Uberwachungseinrichtung in der Art ei-
ner Wechselwirkung zwischen gekoppelten Oszillatoren
(Schwingkreisen) bzw. gekoppelten Induktivitidten auf,
die einen besonders starken Effekt in Bezug auf die dem
Sensor-Wechselfeld zugrunde liegenden elektrische
Schwingung ergibt und so wirkungsvoll fir die Transpon-
derdetektion ausgenutzt werden kann. Insbesondere
Iasst sich so auch eine besonders hohe Selektivitat fur
das Ansprechen der Uberwachungseinrichtung auf ei-
nen zugeflihrten Transponder erreichen.

[0065] AufGrundlage der angesprochenen Mechanis-
men flhrt die Prasenz eines RFID-basierten Transpon-
ders im Nahfeld einer Antennenanordnung, die durch ei-
nen frei schwingenden Oszillator angeregt wird, zu einer
signifikanten Frequenzanderung des Oszillators. Die
Frequenzanderung ist insbesondere dann besonders
gro und einfach zu detektieren, wenn die Schwingfre-
quenz des Oszillators ungeféhr resonant zu einem
Schwingkreis des Transponders ist, da dann in dem
Schwingkreis des Transponders eine elektrische
Schwingung angeregt wird, die auf den Schwingkreis der
Lese-Einheit riickwirkt und ebenfalls die Schwingfre-
quenz des frei schwingenden Oszillators beeinflusst.
[0066] Nach dem der Ausfluhrungsvariante der Fig. 4
zugrunde liegenden Ansatz wird eine die Antennenan-
ordnung 102 als frequenzbestimmendes oder frequenz-
beeinflussendes Element enthaltende Oszillator-Schal-
tung verwendet, beispielsweise eine kapazitive oder in-
duktive Dreipunktschaltung. Besonders zweckmaRig im
hier behandelten Kontext ist eine kapazitive Dreipunkt-
schaltung, die bei der Uberwachungseinrichtung 200’ der
Fig. 4 als sog. Colpitts-Oszillator realisiert ist. Es handelt
sich um einen kapazitiv riickgekoppelten Dreipunkt-LC-
Oszillator mit Parallelschwingkreis, der im Falle der Fig.
4 als Emitter-Schaltung realisiert ist. Eine solche Schal-
tung kann mit einfachen Mitteln aufgebaut werden und
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arbeitet sehr zuverlassig.

[0067] Derfiureinen Schwingungsfrequenzbereich bei
beispielsweise 13,56 MHz geeignete Transistor 250
empfangt an seinem von dem Kollektor und der Basis
gebildeten Eingang das Schwingungs-Riickkopplungs-
signal von der PCB-Antenne 102, wenn die Schalter 210
und 212 in Folge eines Pegels 1 vom Ausgang A_det
des Prozessors 108 in der die PCB-Antenne der Uber-
wachungseinrichtung 200’ zuschaltenden Schaltstellung
sind. Das Pegelsignal 1 vom Ausgang A_det ist hinsicht-
lich Spannung und von einer Treiberschaltung des Pro-
zessors 108 ziehbarem Strom so bemessen, dass es als
Versorgungsspannung fir den Colpitts-Oszillator 252
reicht, der Uber eine Drossel 256 die Versorgungsspan-
nung am Kollektor bezogen auf die tUber einen Wider-
stand 254 zur Stabilisierung des Transistor-Arbeits-
punkts am Emitter angelegte Masse empfangt. Der Ar-
beitspunkt ist Uber einen Spannungsteiler mit Widerstan-
den 256, 258 bestimmt, die die an der Basis angelegte
Arbeitspunkts-Vorspannung bestimmen.

[0068] Die Emitterschaltung erzeugt eine Phasendre-
hung von 180°. Um das Rickkopplungssignal phasen-
gleich dem Eingang zuzufiihren und eine selbsttatig star-
tende und sich selbsttatig erhaltende Schwingung zu er-
reichen, ist eine zusatzliche Phasendrehung von noch-
mals 180° erforderlich. Diese wird durch den kapazitiven
Dreipunkt bestehend aus zwei Kapazitaten 260, 262 und
einer Induktivitat 264 der PCB-Antenne 102 erreicht. Ein
Abgreifpunkt zwischen den beiden Kapazitaten ist auf
Masse gelegt, so dass Uiber die gemeinsame Masse eine
Verbindung zum Emitter hergestellt ist.

[0069] Die Induktivitdt 264 bildet zusammen mit der
Reihenschaltung der Kapazitaten 260, 262 einen Paral-
lel-Schwingkreis, der den frequenzbestimmenden
Schwingkreis des Colpitts-Oszillators 252 darstellt. Das
Verhaltnis der Kapazitaten 260, 262 bestimmt einen Kop-
pelfaktor. Die bereits angesprochenen Kondensatoren
206, 208 trennen den Schwingkreis galvanisch von dem
Transistor. Der zum Stabilisierungswiderstand 254 par-
allel geschaltete Kondensator 266 hebt fir das Oszilla-
torsignal die Gegenkopplung auf, da er fur die elektrische
Schwingung den Widerstand 254 durch seinen geringen
kapazitiven Widerstand Uberbrickt. Der Kondensator
268 schafft eine kapazitive Verbindung der Betriebs-
spannung zum gemeinsamen Massepotential, was flr
eine einwandfreie Funktion der Oszillatorschaltung
zweckmaRig ist.

[0070] Ist die Uberwachungseinrichtung 200’ im Uber-
wachungs-Betriebszustand der Lese-Einheit 100 (ggf.
Vermittlungseinheit 100) aktiviert, so schwingt der Col-
pitts-Oszillator 252. Die elektrische Schwingung erzeugt
durch die PCB-Antenne 102 ein auch als Sensor-Wech-
selfeld bezeichnetes Wechsel-Nahfeld, welches sich in
einen Umgebungsbereich (Nahfeldbereich) erstreckt
und Uber die elektrischen bzw. magnetischen bzw. elek-
tromagnetischen Eigenschaften des Umgebungsbe-
reichs auf den Colpitts-Oszillator zurlickwirkt und dessen
Schwingfrequenz beeinflusst. Die momentane Schwing-
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frequenz wird durch Zufiuhrung eines die elektrische
Schwingung reprasentierenden Spannungssignals Uber
eine Pegelanpassung 218 an einen Zahlereingang E_z
des Prozessors 108 erfasst. Der Zahler des Prozessors
108 und die Zahlerstdnde auswertende Prozessorfunk-
tionalitaten sind in einer funktionellen Betrachtung als
der Uberwachungseinrichtung 200’ zugehérig anzuse-
hen.

[0071] Ein schon angesprochener Mechanismus fiir
die Uberwachung des Umgebungsbereichs auf Vorhan-
densein bzw. Zufuhr eines Transponders beruht darauf,
dass die Materialien und Komponenten des Transpon-
ders uber ihre, insbesondere durch die relative Permea-
bilitdtskonstante bzw. relative Dielektrizitdtskonstante
beschreibbaren elektrischen und magnetischen und
elektromagnetischen Eigenschaften die insgesamt vom
erzeugten Wechselfeld "gesehenen" elektrischen bzw.
magnetischen bzw. elektromagnetischen Eigenschaften
des Umgebungsbereichs beeinflussen und iiber eine An-
derung insbesondere der wirksamen Induktivitdt des
Schwingkreises dessen Resonanzfrequenz beeinflus-
sen und gegenuber einem Zustand ohne Transponder
im Umgebungsbereich verschieben.

[0072] Ein anderer schon angesprochener Mechanis-
mus, der in einer grundlegenden Betrachtung aber zu-
mindest teilweise ebenfalls auf derartige effektive Ande-
rungen der magnetischen bzw. elektrischen bzw. elek-
tromagnetischen Eigenschaften zurlickfiihrbar sein dirf-
te, ist die Wechselwirkung des die Antenne 102 bilden-
den Schwingkreises mit einem entsprechenden
Schwingkreis eines jeweiligen Transponders. Ist die Re-
sonanzfrequenz des Oszillators 252 ungefahr resonant
zum Schwingkreis des Transponders (ggf. eine RFID-
Karte), so tritt eine signifikante Frequenzanderung der
Schwingfrequenz des Oszillators der Uberwachungsein-
richtung 200’ auf, die einfach detektierbar ist.

[0073] In diesem Zusammenhang sei noch ange-
merkt, dass die Resonanzfrequenz des Schwingkreises
des Transponders von den elektrischen (insbesondere
dielektrischen) und magnetischen Eigenschaften der
Materialien des Transponders selbst abhangt, so dass
insoweit vermittels der Wechselwirkung zwischen dem
Schwingkreis des Transponders und dem Schwingkreis
der Uberwachungseinrichtung 200’ die Zufuhr eines
Transponders in den Umgebungsbereich zu einer auf die
Uberwachungseinrichtung 200’ wirkenden Anderung der
elektrischen bzw. magnetischen bzw. elektromagneti-
schen Eigenschaften des Umgebungsbereichs fiihrt.
[0074] Eine jeweils auftretende Frequenzverschie-
bung des frei schwingenden Oszillators 252 der Uber-
wachungseinrichtung 200’ wird bevorzugt auf Grundlage
wenigstens einer Uberwachungsbedingung und wenig-
stens einer Referenz-Schwingfrequenz oder/und wenig-
stens einer Schwellen-Differenzfrequenz ausgewertet,
um zu entscheiden, ob die detektierte Frequenzverschie-
bungaufdas Vorhandensein eines Transpondersim Um-
gebungsbereich hinweist oder nicht. Neben der GrélRe
der Frequenzverschiebung (Differenzfrequenz gegen-
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Uber einem Zustand zuvor) ist auch die Richtung der Fre-
quenzverschiebung, zu grofieren oder zu kleineren Fre-
quenzen, relevant. Entsprechende Referenz- und
Schwellenwerte und entsprechende Uberwachungsbe-
dingungen kénnen empirisch unter Verwendung eines
jeweiligen Transponders ermittelt werden, insbesondere
auch nach Platzierung der Lese-Einheit an einer be-
stimmten Stelle eingelernt werden, da auch die sonstige
Umgebung, insbesondere die Materialien von Kompo-
nenten und Halterungen der Lese-Einheit, eine Rolle
spielen, sowie auch die an der jeweiligen Stelle herr-
schende Temperatur. Vorteilhaft kann die Uberwa-
chungseinrichtung in einem Kalibriermodus der Lese-
Einheit selbsttatig kalibriert werden. Es kdénnen auch
selbsttatig wiederholt auftretende Kalibrierungen vorge-
sehen sein. Referenzwert kann vorteilhaft ein Vergan-
genheitswert sein, beispielsweise ein Mittelwert einer de-
finierten Vorperiode, ggf. - um auch auftretende Tempe-
raturdnderungen berilicksichtigen zu kénnen - etwa ein
Mittelwert der letzten finf Minuten, um ein Beispiel zu
geben.

[0075] Wird eine Frequenzverschiebung des frei
schwingenden Oszillators 152 der Uberwachungsein-
richtung der Uberwachungseinrichtung 200’ detektiert,
die auf das Vorhandensein eines Transponders im Um-
gebungsbereich hinweist, aktiviert dann der Prozessor
108 die Luftschnittstelle 102, 105 bzw. 102, 104, 106,
schaltet also in einen Kopplungs-Betriebszustand der
Lese-Einheit 100 um, in dem die Datenkommunikation
zwischen dem Transponder und der Lese-Einheit erfol-
gen kann, ggf. nach einer vorangehenden Uberpriifung
mittels der Luftschnittstelle 102,105 bzw. 102, 104, 106,
ob Uberhaupt ein Transponder im Nahfeldbereich vor-
handen ist, mit dem kommuniziert werden kann. Eine
solche Uberpriifung kénnte lber die Detektion einer
Dampfung des Wechselfelds erfolgen oder dadurch,
dass an den Transponder insbesondere durch eine Last-
modulation des Wechselfeldes ein Signal gesendet wird,
sich als kommunikationsbereit zu melden. Ein Transpon-
der kdnnte auch so ausgeflhrt oder programmiert sein,
dass er nach Detektion eines Wechselfeldes bzw. - im
Falle eines passiven Transponders - nach Einsetzen der
Bestromung des Transponders aus dem Wechselfeld ein
Signal sendet (insbesondere durch Lastmodulation des
Wechselfelds), das seine Prasenz anzeigt.

[0076] Bevorzugt ist ein Polling mittels der Uberwa-
chungseinrichtung 200’ realisiert, bei dem der Mikropro-
zessor 108 den Oszillator durch sein vom Ausgang A_
det ausgegebenes Steuer- und Versorgungssignal ein-
und ausschaltet und an seinem Eingang E_z die Fre-
quenz des riickgeflihrten Spannungssignals zahlt, wah-
rend der Oszillator aktiv ist. Die Umschalter 210, 212
schalten die Antenne entweder zum Oszillator zur Trans-
ponder-Detektion oder zum Transceiver 105, insbeson-
dere RFID- bzw. NFC-Transceiver, zur Kommunikation
mit dem erkannten Transponder, wobei die Umschalter
gemal der in Fig. 4 realisierten Losung ebenfalls durch
das Signal vom Ausgang A_det gesteuert werden koén-
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nen. Anstelle der Umschalter kdnnen auch PIN-Dioden
oder HF-Analog-Umschalter eingesetzt werden.

[0077] Im "Schlafmodus", also dem Ruhe-Betriebszu-
stand sind bevorzugt alle Komponenten bis auf einen
sehr energiearmen "Watchdog/Timer" in einem Modus
verschwindenden oder sehr geringen Energiever-
brauchs. Bei dem "Watchdog" kann es sich um einen
internen "Watchdog" des Prozessors handeln.

[0078] Der "Watchdog" weckt den Prozessor (ggf. Mi-
krocontroller) regelmaRig zur Transponder-Detektion
auf. Zuerst wird der Colpitt-Oszillator 252 aktiviert und
hierzu Uber A_det bestromt. Nach wenigen hunderten
Nanosekunden kann der Prozessor bereits anfangen,
die Anzahl der Pulse am Eingang E_z flr eine vordefi-
nierte Zeit, z.B. 200 ws, zu zahlen fir die Frequenzmes-
sung. Dann kann der Oszillator ausgeschaltet werden
und der aktuelle Zahlerwert mit einem Referenzwert ver-
glichen werden, um festzustellen, ob sich ein Transpon-
der in der Nahe befindet. Im Falle einer erfolgreichen
Detektion eines Transponders wird durch Ausgabe des
Pegels 0 am Ausgang A_det die Antenne 102 zum Tran-
sceiver 105 umgeschaltet und zugleich mittels eines Pe-
gels 1 am Ausgang Trsc.-Enable des Prozessors 108
aktiviert. Nach Durchfiihrung der Datenkommunikation
wird der Transceiver 105 wieder deaktiviert und die An-
tenne dem Oszillator zugeschaltet.

[0079] Ein weiterer Vorteil des der Ausflihrungsvari-
ante der Fig. 4 zugrunde liegenden Ansatzes liegt darin,
dass, je nach Dimensionierung des Oszillators, eine sehr
hohe Empfindlichkeit fiir die Transponder-Detektion er-
zielt werden kann. Es kdnnen in der Praxis unterschied-
liche Frequenzanderungen von ein paar % bis zu 100%,
namlich dass die Schwingung des Oszillators zum Erlie-
gen kommt, bei verschiedenen Dimensionierungen des
Oszillators beobachtet werden, wenn sich ein RFID-
Transponder, insbesondere eine Standard-RFID-Mifare-
Karte, bis auf eine Distanz von ca. 4 cm der Lese-Einheit
nahert.

[0080] Angemerktsei, dass man aufgrund der sehren-
ergiesparsamen Transponder-Detektion auch ohne wei-
teres vorsehen kann, dass die Uberwachungseinrich-
tung 200’ &fter als bei den vorangehenden Annahmen,
beispielsweise zwei bis drei Mal pro Sekunde, aktiviert
wird, um zuverlassig auch nur auf sehr kurz in den Um-
gebungsbereich der Lese-Einiheit zugefihrte Transpon-
der ansprechen zu kdnnen und die Datenkommunikation
mit diesen starten zu kénnen.

[0081] Angemerkt sei ferner, dass eine erfindungsge-
maRke Uberwachungseinrichtung, etwa die Uberwa-
chungsschaltung 200’ oder alternativ die Uberwa-
chungsschaltung 200, in einen RFID/NFC-Leser-Modul,
insbesondere Transceiver-Chip, direkt integriert sein
kénnte, ohne die Kosten fiir ein solches Bauteil nennens-
wert zu erhéhen.

[0082] Noch einmal Bezug nehmend auf das
Schlief3system der Fig. 1 und 2 wird daran gedacht, dass
die Vermittlungseinheit 100 in einem Programmier-Be-
triebsmodus mittels des Prozessors 108 Uber die Luft-
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schnittstelle 110, 112 der Vermittlungseinheit 100 und
die Luftschnittstelle 17, 18 der Schliel3einheit 12 die Pro-
grammierung des Prozessors 14 oder/und die Eingabe
von Schliel3- und Identifizierungs- und Berechtigungsda-
tenin den Speicherbereich 16 des Prozessors 14 ermog-
licht. Hierzu kann die Vermittlungseinheit 100 tUber die
Luftschnittstelle 102, 104, 106 entsprechend angesteu-
ert werden, etwa durch einen eine komplementéare Luft-
schnittstelle aufweisenden transportablen Computer.
Besonders vorteilhaft ist hierbei, wenn der Transceiver
106 ein NFC-Transceiver ist, der fiir einen solchen Pro-
grammiermodus in einen Client-Modus oder einen Peer-
to-Peer-Modus schaltbar ist, um mittels einem entspre-
chenden, als Master dienenden oder ebenfalls im Peer-
to-Peer-Modus betriebenen Transceiver des tragbaren
Computers zusammen zu wirken.

[0083] Mit einer als Vermittlungseinheit ausgefiihrten
Lese-Einheit kann vorteilhaft und ohne nennenswerten
Installationsaufwand ein SchlieRsystem, wie mit den
oben angegebenen Produkten der Anmelderin bereitge-
stellt, dafiir tauglich gemacht werden, mit Identmedien
in Form von passiven NFC/RFID-Transpondern etwa in
Kartenform zusammen zu wirken, die direkt mit der
SchlieReinheit etwa eines digitalen Schlie3zylinders
nicht kommunizieren und von dieser auch nicht mit En-
ergie versorgt werden kénnen. Parallel kdnnen aktive
Transponder und Identmedien entsprechend den ange-
sprochenen Produkten der Anmelderin verwendet wer-
den. Die Bedienungsfunktionalitat hinsichtlich der Ver-
wendung des NFC/RFID-Transponders in Bezug aufdas
Entsperren der Schliel3einheit des SchlieRsystems ent-
spricht der Bedienungsfunktionalitat des Transponders
in Bezug auf Uibliche NFC/RFID-Lese-Geréte. Es muss
nur der Transponder in den Nahbereich der Lese-Einheit
gehalten werden, worauf dann im Falle einer positiven
Feststellung der Identitat bzw. der Berechtigung in Folge
des Zusammenwirkens mit der SchlieReinheit Uber die
Vermittlungseinheit die SchlieReinheit den Zugang durch
die Turdurch entsprechende Entriegelung bzw. Freigabe
einer Entriegelung freigibt. Man kann in diesem Zusam-
menhang vorsehen, dass fiir einen definierten Zeitraum
ab positiver Identitatsfeststellung bzw. Berechtigungs-
feststellung ein Entriegelungszustand bzw. Zustand der
Freigabe der Entriegelung eingenommen wird, der ei-
nem Zeitraum entspricht, die ein Benutzer dafiir braucht,
nach Zufuhr des Transponders in die Nahe der Vermitt-
lungseinheit die Tir tatsachlich zu 6ffnen.

[0084] Auf Basis der Erfindungs- und Weiterbildungs-
vorschlége ist insbesondere auch eine Erweiterung ei-
nes schon bestehenden SchlieRsystems um die Ver-
wendbarkeit von passiven RFID/NFC-ldentmedien még-
lich, da batteriebetriebene Vermittlungseinheiten zum
Einsatz kommen kdnnen, die ohne jeden elektrischen
Installationsaufwand in Zuordnung zu einer jeweiligen
SchlieReinheit positioniert werden kénnen, je nach An-
wendungssituation auf einer oder beiden Seiten einer
Tur oder dergleichen.
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Patentanspriiche

1.

System (10) zur Identitatsfeststellung oder Berech-
tigungsfeststellung und zum Erméglichen bzw. Ver-
hindern eines physikalischen Zugangs zu einer Ziel-
einrichtung, umfassend:

A) eine der Zieleinrichtung zugeordnete erste
Einheit (12), welche eine Feststelleinrichtung
(14) aufweist, die dafir ausgefiihrt ist, auf
Grundlage eines Datenaustausches Uber eine
erste Luftschnittstelle (16, 18) der ersten Einheit
mit einer zweiten Einheit (100) eine Identitat
oder eine Berechtigung festzustellen,

wobei die erste Luftschnittstelle fir einen draht-
losen Datenaustausch Uber eine erste Reich-
weite ausgelegt ist,

wobei die erste Einheit (12) wenigstens einen
Aktor (20) aufweist oder der ersten Einheit eine
gesonderte Aktoreinrichtung mit wenigstens ei-
nem Aktor zugeordnet ist, und

wobei die erste Einheit fiir eine Betatigung oder
Auslésung des Aktors in Abhangigkeit von der
Feststellung einer Identitdt bzw. Berechtigung
durch die Feststelleinrichtung ausgefuhrt ist;
B) wenigstens eine der ersten Einheit (12) zu-
geordnete zweite Einheit (100), welche eine Mit-
teilungseinrichtung (108) aufweist, die daflr
ausgefiihrt ist, auf Grundlage von vorhandenen
Identifizierungsdaten oder Berechtigungsdaten
und des Uber die erste Luftschnittstelle und eine
zweite Luftschnittstelle (110, 112) der zweiten
Einheit Gber die erste Reichweite durchgefiihr-
ten Datenaustausches der Feststelleinrichtung
(14) der ersten Einheit (12) die Identitat oder die
Berechtigung mitzuteilen;

C) wenigstens ein tragbares Identmedium (50),
welches zumindest Identifizierungsdaten tragt
und eine Identmedium-Luftschnittstelle (52, 54)
aufweist, welche flir ein drahtloses Auslesen
oder Ubertragen

a) zumindest der Identifizierungsdaten oder
b) auf Grundlage der Identifizierungsdaten
von einer Feststelleinrichtung (56) des
Identmediums im Falle einer positiven Fest-
stellung einer Identitat oder Berechtigung
gelieferte Identifizierungsdaten oder Be-
rechtigungsdaten Uber eine zweite Reich-
weite ausgelegt ist;

D) wobei die Mitteilungseinrichtung (108) der
zweiten Einheit (100) ferner dafiir ausgefihrtist,
Uber eine dritte Luftschnittstelle (102, 104, 106;
102, 105) der zweiten Einheit und die I[dentme-
dium-Luftschnittstelle (52, 54) Uber die zweite
Reichweite zumindest die Identifizierungsdaten
oder Berechtigungsdaten von dem Identmedi-
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um zu empfangen oder aus diesem auszulesen
und

c) diese Daten oder

d) auf Grundlage dieser Daten von einer
Feststellfunktionalitdt der Mitteilungsein-
richtung (108) der zweiten Einheit (100) im
Falle einer positiven Feststellung einer
Identitat oder Berechtigung gelieferte Iden-
tifizierungsdaten oder Berechtigungsdaten

als vorhandene Identifzierungsdaten bzw. Be-
rechtigungsdaten fiir die Mitteilung einer Identi-
tat bzw. Berechtigung an die Feststelleinrich-
tung (14) der ersten Einheit (12) zu verwenden,
und

E) wobei die erste Reichweite merklich groRer
als die zweite Reichweite ist

System nach Anspruch 1, dadurch gekennzeich-
net, dass die Feststelleinrichtung (14) der ersten
Einheit (12) eine Authentifizierungseinrichtung ist
und dafur ausgefiihrt ist, die mitgeteilte Identitat bzw.
Berechtigung zu authentifizieren und die Mitteilungs-
einrichtung (108) eine Authentisierungseinrichtung
ist und dafiir ausgefiihrt ist, die mitgeteilte Identitat
bzw. Berechtigung durch Ubermittlung von Authen-
tisierungsdaten Uber die zweite (110, 112) und die
erste (16, 18) Luftschnittstelle nachzuweisen.

System nach Anspruch 2, dadurch gekennzeich-
net, dass die als Authentisierungseinrichtung die-
nende Mitteilungseinrichtung (108) daflr ausgefiihrt
ist, die Authentisierungsdaten Uber die dritte
Lufischnittstelle (102, 104, 106; 102, 105) und die
Identmedium-Luftschnittstelle (52, 54) von dem
Identmedium (50) zu empfangen oder aus diesem
auszulesen.

System nach einem der Anspriiche 1 bis 3, dadurch
gekennzeichnet, dass die Feststelleinrichtung (14)
der ersten Einheit (12) eine Authentifizierungsein-
richtung ist und dafiir ausgefiihrt ist, die mitgeteilte
Identitat bzw. Berechtigung zu authentifizieren, und
eine Authentisierungseinrichtung (56) des Identme-
diums (50) dafir ausgefihrt ist, unter Vermittlung
der Mitteilungseinrichtung (108) die mitgeteilte Iden-
titat bzw. Berechtigung durch Ubermittlung von Au-
thentisierungsdaten Uber die dritte Luftschnittstelle
(102, 104, 106; 102, 105) und die Identmedium-Luft-
schnittstelle (52, 54) sowie Uiber die zweite (110, 112)
und die erste (16, 18) Luftschnittstelle nachzuwei-
sen.

System nach einem der Anspriiche 1 bis 4, dadurch
gekennzeichnet, dass die Mitteilungseinrichtung
(108) eine Authentifizierungseinrichtung ist und da-
fur ausgefihrt ist, fir die positive Feststellung einer
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30

Identitédt bzw. Berechtigung diese zu authentifizie-
ren, und eine Authentisierungseinrichtung (56) des
Identmediums (50) dafiir ausgefuhrt ist, die Identitat
bzw. Berechtigung durch Ubermittlung von Authen-
tisierungsdaten Uber die dritte Luftschnittstelle (102,
104, 106; 102, 105) und die Identmedium-Luft-
schnittstelle (52, 54) nachzuweisen.

System nach einem der Anspriiche 1 bis 5, dadurch
gekennzeichnet, dass die Feststelleinrichtung (56)
des Identmediums (50) eine Authentifizierungsein-
richtung ist und daflir ausgefiihrt ist, fir die positive
Feststellung einer Identitat bzw. Berechtigung diese
zu authentifizieren, vorzugsweise auf Grundlage ei-
ner Interaktion mit einem Benutzer.

System nach einem der Anspriiche 2 bis 6, dadurch
gekennzeichnet, dass die Authentifizierungsein-
richtung (14) der ersten Einheit (12) und die Authen-
tisierungseinrichtung (108; 56) der zweiten Einheit
(100) bzw. des Identmediums (50) bzw. dass die Au-
thentifizierungseinrichtung (108) der zweiten Einheit
(100) und die Authentisierungseinrichtung (56) des
Identmediums (50) dafiir ausgefiihrt sind, fir die
Durchflihrung einer Challenge-Response-Authenti-
fizierung zusammenzuwirken.

System nach einem der Anspriiche 1 bis 7, dadurch
gekennzeichnet, dass die erste Reichweite um
mindestens etwa einen Faktor 3 bis 10 grof3er als
die zweite Reichweite ist.

System nach Anspruch 8, dadurch gekennzeich-
net, dass die erste Reichweite mindestens etwa 20
cm, vorzugsweise mindestens etwa 70 cm, hochst-
vorzugsweise mindestens etwa 2,5 m betragt und
die zweite Reichweite maximal etwa 10 cm, vorzugs-
weise maximal etwa 5 cm betragt.

System nach einem der Anspriiche 1 bis 9, gekenn-
zeichnet durch eine als zweite Einheit (100) die-
nende Lese-Einheit (100), vorzugsweise RFID- oder
NFC-Lese-Einheit (100), umfassend:

- wenigstens eine Luftschnittstelle (102, 104,
106; 102, 105), die daflir ausgefihrt ist, in we-
nigstens einem Kopplungs-Betriebszustand der
Lese-Einheit wenigstens eines von einem elek-
trischen Wechselfeld und einem magnetischen
Wechselfeld und einem elektromagnetischen
Strahlungs-Wechselfeld zu erzeugen, um in-
duktiv oder/und kapazitiv oder/und elektroma-
gnetisch an einen in einem Zuordnungsbereich
befindlichen Transponder (50), ggf. RFID- oder
NFC-Transponder (50), koppeln zu kdnnen;

- eine Steuereinrichtung (108), die dafiir ausge-
fuhrt oder programmiert ist, in dem Kopplungs-
Betriebszustand mittels der Luftschnittstelle auf
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einen angekoppelten Transponder (50) anzu-
sprechen, zur Durchfiihrung einer Datenkom-
munikation umfassend zumindest eines von ei-
nem Auslesen wenigstens eines Datenwerts
aus dem Transponder und einem Empfangen
wenigstens eines vom Transponder gesende-
ten Datenwerts und einem Senden wenigstens
eines Datenwerts an den Transponder,
oder/und zumindest im Sinne eines Erfassens
des Vorhandenseins des angekoppelten Trans-
ponders; und

- eine die Steuereinrichtung und die Luftschnitt-
stelle mit elektrischer Betriebsenergie versor-
gende elektrische Energieversorgung (120);

wobei in wenigstens einem Ruhe-Betriebszustand
der Lese-Einheit (100) zumindest die Luftschnittstel-
le (102, 104, 106; 102, 105) ausgeschaltet ist, so
dass der elektrische Energieverbrauch der Luft-
schnittstelle zumindest reduziert ist;

wobei in dem Kopplungs-Betriebszustand der Lese-
Einheit (100) die Luftschnittstelle (102, 104, 106;
102, 105) eingeschaltet ist, so dass ein im Zuord-
nungsbereich befindlicher Transponder (50) induktiv
bzw. kapazitiv bzw. elektromagnetisch an diese an-
koppeln kann;

wobei die Steuereinrichtung (108) dafiir ausgefihrt
ist oder programmiert ist, selbsttatig zwischen meh-
reren, den Ruhe-Betriebszustand und den Kopp-
lungs-Betriebsstand umfassenden Betriebszustén-
den umzuschalten, und wobei die Luftschnittstelle
(102, 104, 106; 102, 105) der Lese-Einheit die dritte
Luftschnittstelle darstellt, die zum Koppeln mit dem
als Identmedium dienenden Transponder (50) vor-
gesehenist, und eine weitere, der ersten Einheit (12)
zugeordnete Luftschnittstelle (110, 112) der Lese-
Einheit (100) die zweite Luftschnittstelle darstellt.

System nach Anspruch 10, dadurch gekennzeich-
net, dass eine der Steuereinrichtung (108) zugeord-
nete oder zugehdrige, gewlinschtenfalls eine eigene
Uberwachungs-Luftschnittstelle (102, 202, 204) vor-
sehende Uberwachungseinrichtung (200) dafiir aus-
gefiihrt ist, in einem Uberwachungs-Kopplungsbe-
triebszustand auf einen Energieverlust des Wech-
selfelds oder eines von der Uberwachungs-Luft-
schnittstelle erzeugten Uberwachungs-Wechsel-
felds durch den angekoppelten Transponder (50)
anzusprechen, um das Vorhandensein eines Trans-
ponders in dem Zuordnungsbereich oder in einem
Umgebungsbereich, in welchen sich das Uberwa-
chungs-Wechselfeld erstreckt, festzustellen.

System nach Anspruch 10 oder 11, gekennzeich-
net durch eine von der Luftschnittstelle (102, 104,
106; 102, 105) vorzugsweise unabhangige, der
Steuereinrichtung (108) zugeordnete oder zugehd-
rige Uberwachungseinrichtung (200’), die dafiir aus-
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gefiihrt ist, auf wenigstens eine Anderung in einem
Umgebungsbereich der Lese-Einheit oder wenig-
stens eine Rickwirkung aus dem Umgebungsbe-
reich anzusprechen, wobei die Steuereinrichtung
(108) daflr ausgefiihrt oder programmiert ist, auf ein
Ansprechen der Uberwachungseinrichtung (200°)
auf die Anderung bzw. Riickwirkung mit einer Um-
schaltungin den Kopplungs-Betriebszustand zu rea-
gieren, um mittels der Luftschnittsstelle (102, 104,
106; 102, 105) oder einer Luftschnittstelle zu Giber-
prufen, ob ein Transponder (50) im Zuordnungsbe-
reich vorhanden ist, oder/und um mittels der Luft-
schnittsstelle (102, 104, 106; 102, 105) die Daten-
kommunikation aufzunehmen.

System nach einem der Anspriiche 1 bis 12, da-
durch gekennzeichnet, dass die erste Einheit (12)
eine SchlielReinheit (12) ist, die in Abhangigkeit von
einer erfolgreichen Identifizierung vermittels des Ak-
tors den physikalischen Zugang freigibt, beispiels-
weise das Offnen einer Tiir auslést oder entsperrt.

Claims

System (10) for establishing identity or authorisation
and for allowing or preventing physical access to a
target device, comprising:

A) a first unit (12) assigned to a target device,
which first unit comprises a detecting device
(14), which is designed to detect an identity or
authorisation on the basis of a data exchange
via a first air interface (16, 18) of the first unit to
a second unit (100),

wherein thefirstairinterfaceis set up for wireless
data exchange over a first operational range,
wherein the first unit (12) comprises at least one
actuator (20) or the first unit is assigned a sep-
arate actuating device with at least one actuator,
and wherein the first unit is designed for actuat-
ing or triggering the actuator as a function of the
detecting device establishing an identity or au-
thorisation;

B) at least one second unit (100) assigned to
the first unit (12), which second unit comprises
a communication device (108), which is de-
signed to communicate the identity or authori-
sation on the basis of existing identification data
or authorisation data and the data exchange of
the detecting device (14) of the first unit (12)
performed via the first air interface and a second
air interface (110, 112) of the second unit over
the first operational range;

C) at least one portable identification medium
(50) which carries at least identification data and
comprises an identification medium air interface
(52, 54), which is set up for the wireless reading



33

or transmission over a second operational
range,

a) of at least the identification data or

b) of identification data or authorisation data
supplied on the basis of identification data
from a detecting device (56) of the identifi-
cation medium in the case of positive iden-
tification or authorisation

D) wherein the communication device (108) of
the second unit(100) is also designed, to receive
via a third air interface (102, 104, 106; 102, 105)
of the second unit and the identification medium
airinterface (52, 54) over the second operational
range at least the identification data or authori-
sation data of the identification medium or read
out from the latter and

c) to use said data or

d) identification data or authorisation data
supplied on the basis of said data by a de-
tecting function of the communication de-
vice (108) of the second unit (100) in the
case of positively determining an identify or
authorisation,

as existing identification data or authorisation
data for the communication of an identity or au-
thorisation to the detecting device (14) of the
first unit (12) and

E) wherein the first operational range is signifi-
cantly greater than the second operational
range.

System according to claim 1, characterised in that
the detecting device (14) of the first unit (12) is an
authentication device (14) and is designed to authen-
ticate the communicated identify or authorisation,
and the communication device (108) is an authenti-
cation device and is designed to determine the com-
municated identity or authorisation by communicat-
ing authentication data via the second (110, 112)
and the first (16, 18) air interface.

System according to claim 2, characterised in that
the communication device (108) used as an authen-
tication device is designed to receive or read out from
the latter the authentication data via the third air in-
terface (102, 104, 106; 102,105) and the identifica-
tion medium air interface (52, 54) from the identifi-
cation medium (50).

System according to one of claims 1 to 3, charac-
terised in that the detecting device (14) of the first
unit (12) is an authentication device and is designed
to authenticate the communicated identity or author-
isation, and an authentication device (56) of the iden-

10

15

20

25

30

35

40

45

50

55

18

EP 2 026 243 B1

10.

34

tification medium (50) is designed to detect by com-
munication of the communication device (108) the
communicated identity or authorisation by commu-
nicating authentication data via the third air interface
(102, 104, 106; 102, 105) and the identification me-
dium-air interface (52, 54) and via the second (110,
112) and the first (16, 18) air interface.

System according to one of claims 1 to 4, charac-
terised in that the communication device (108) is
an authentication device and is designed for the pos-
itive detection of an identity or authorisation to au-
thenticate the latter, and an authentication device
(56) of the identification medium (50) is designed to
detect the identity or authorisation by communicating
authentication data via the third air interface (102,
104, 106; 102, 105) and the identification medium
air interface (52, 54).

System according to one of claims 1 to 5, charac-
terised in that the detection device (56) of the iden-
tification medium (50) is an authentication device
and is designed for the positive detection of an iden-
tify or authorisation to authenticate the latter, prefer-
ably on the basis of an interaction with the user.

System according to one of claims 2 to 6, charac-
terised in that the authentication device (14) of the
first unit (12) and the authentication device (108; 56)
ofthe second unit (100) or identification medium (50)
or the authentication device (108) of the second unit
(100) and the authentication device (56) of the iden-
tification medium (50) are designed to cooperate in
performing a challenge-response authentication.

System according to one of claims 1 to 7, charac-
terised in that the first operational range is greater
than the second operational range by a factor of 3
to 10.

System according to claim 8, characterised in that
the first operational range is least 20 cm, preferably
at least 70 cm, most preferably at least 2.5 m, and
the second operational range is a maximum of 10
cm, preferably a maximum of 5 cm.

System according to one of claims 1 to 9, charac-
terised by a reading unit (100) used as a second
unit (100), preferably a RFID or NFC reading unit
(100), comprising:

- at least one air interface (102, 104, 106; 102,
105), which is designed in at least one coupling
operating state of the reading unit to generate
at least one out of an electrical alternating field
and a magnetic alternating field and an electro-
magnetic radiation alternating field, in order to
couple inductively and/or capacitively and/or
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electromagnetically to a transponder (50) locat-
ed in an assignment area, possibly a RFID or
NFC transponder (50);

- a control device (108) which is designed
or programmed to respond in the coupling
operating state by means of the airinterface
to a coupled transponder (50), to perform
data communication comprising at least
one data value from the transponder from
a read-out and receiving at least one data
value sent by the transponder and sending
at east one data value to the transponder
and/or at least within the meaning of detect-
ing the existence of the coupled transpond-
er; and

- an electrical power supply (120) supplying
the control device and the air interface with
electrical operating energy;

wherein in at least one rest state of the reading unit
(100) at least the air interface (102, 104, 106; 102,
105) is switched off, so that the electrical power con-
sumption of the air interface is at least reduced;
wherein in the coupling operating state of the reading
unit (100) the air interface (102, 104, 106; 102, 105)
is switched on so that a transponder (50) located in
the allocation area can couple inductively or capac-
itively or electromagnetically with the latter; wherein
the control device (108) is designed or programmed
to switch automatically between several operating
states comprising the rest state and the coupling
state, and wherein the air interface (102, 104, 106;
102, 105) of the reading unit represents the third air
interface which is provided for coupling with the
transponder (50) used as the identification medium
and an additional air interface (110, 112) of the read-
ing unit (100) assigned to the firstunit (12) represents
the second air interface.

System accordingto claim 10, characterised in that
a monitoring device (200) assigned or allocated to
the control device (108), if necessary providing a
separate monitoring air interface (102, 202, 204) is
designed in a monitoring coupling operating state to
respond through the coupled transponder (50) to a
loss of power in the alternating field or a monitoring
alternating field generated by the monitoring air in-
terface, in order to determine the presence of a trans-
ponder in the allocation area or in a surrounding area
into which the monitoring alternating field extends.

System according to claim 10 or 11, characterised
by a monitoring device (200’) which is preferably in-
dependent of the air interface (102, 104, 106; 102,
105) and is assigned or allocated to the control de-
vice (108), which monitoring device is designed to
respond to at least one change in the surrounding
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area of the reading unit or at least one reaction from
the surrounding area, wherein the control device
(108) is designed or programmed to react to a re-
sponse of the monitoring device (200’) to the change
or reaction by switching into the coupling operating
state, in order to check by means of the air interface
(102, 104, 106; 102, 105) or an air interface, whether
atransponder (50) is available in the allocation area,
and/or to pick up the data communication by means
of the air interface (102, 104, 106; 102, 105).

System according to one of claims 1 to 12, charac-
terised in that the first unit (12) is a locking unit (12),
which as a function of a successful identification by
means of the actuator releases the physical access,
for example triggers the opening of a door or unlocks
the latter.

Revendications

1.

Systéme (10) pour constater une identité ou autori-
sation et pour permettre ou empécher un accés phy-
sique a un dispositif cible, comprenant :

A) une premiére unité (12) attribuée au dispositif
cible et qui présente un dispositif de constatation
(14) réalisé dans le but de constater une identité
ou une autorisation sur la base d’un échange de
données a travers une premiére interface aé-
rienne (16, 18) de la premiére unité avec une
deuxiéme unité (100),

dans lequel la premiére interface aérienne est
congue pour un échange de données sans fil
sur une premiere portée,

dans lequel la premiére unité (12) présente au
moins un activateur (20), ou la premiere unité
se voit attribuer un dispositif activateur séparé
avec au moins un activateur, et

dans lequel la premiére unité est réalisée pour
un actionnement ou un déclenchement de I'ac-
tivateur en fonction de la constatation d’une
identité ou d’'une autorisation par le dispositif de
constatation ;

B) au moins une deuxiéme unité (100) attribuée
a la premiére unité (12) présentant un dispositif
de communication (108) réalisé pour communi-
quer lidentité ou I'autorisation, sur la base de
données d'identification ou de données d’auto-
risation existantes et de 'échange de données
du dispositif de constatation (14) de la premiére
unité (12), effectué a travers la premiére inter-
face aérienne et une deuxiéme interface aérien-
ne (110, 112) de la deuxiéme unité ;

C) au moins un support d’identification portable
(50) portant au moins des données d’identifica-
tion et une interface aérienne de support d’iden-
tification (52, 54) qui est congue pour extraire
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ou transmettre sans fil

a) au moins les données d’identification ou
b) des données d’identification ou des don-
nées d’autorisation fournies sur la base des
données d’identification d’'un dispositif de
constatation (56) du support d’identification
dans le cas d’une constatation positive
d’une identité ou autorisation,

sur une deuxiéme portée ;

D) dans lequel le dispositif de communication
(108) de la deuxiéme unité (100) est en outre
réalisé pour recevoir a travers une troisi€me in-
terface aérienne (102, 104, 106 ; 102, 105) de
la deuxieme unité et de l'interface aérienne de
support d’identification (52, 54) sur la deuxieme
portée au moins les données d’identification ou
les données d’autorisation du support d’identifi-
cation, ou pour les extraire de celui-ci, et

pour utiliser

c) ces données ou

d) des données d’identification ou des don-
nées d’autorisation fournies sur la base de
ces données d’une fonction de constatation
du dispositif de communication (108) de la
deuxieme unité (100) dans le cas d’'une
constatation positive d’'une identité ou auto-
risation

comme des données d'identification ou don-
nées d’autorisation existantes pour la commu-
nication d’'une identité ou autorisation au dispo-
sitif de constatation (14) de la premiére unité
(12), et

E) dans lequel la premiére portée est nettement
supérieure a la deuxieme portée.

Systéme selon la revendication 1, caractérisé en
ce que le dispositif de constatation (14) de la pre-
miére unité (12) est un dispositif d’authentification et
réalisé pour authentifier I'identité ou autorisation
communiquée, et le dispositif de communication
(108) est un dispositif d’authentification propre et
réalisé pour prouver l'identité ou autorisation com-
muniquée par la transmission de données d’authen-
tification propre a travers la deuxieme (110, 112) et
la premiére (16, 18) interface aérienne.

Systéme selon la revendication 2, caractérisé en
ce que le dispositif de communication (108) servant
de dispositif d’authentification propre est réalisé pour
recevoir les données d’authentification propre a tra-
vers la troisieme interface aérienne (102, 104, 106 ;
102, 105) et 'interface aérienne de support d’iden-
tification (52, 54) a partir du support d’identification
(50) ou pour les extraire de celui-ci.
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4.

Systéme selon I'une quelconque des revendications
1 a 3, caractérisé en ce que le dispositif de cons-
tatation (14) de la premiere unité (12) est un dispositif
d’authentification et réalisé pour authentifier I'identi-
té ou autorisation communiquée, et un dispositif
d’authentification propre (56) du support d’identifica-
tion (50) est réalisé pour prouver par le biais du dis-
positif de communication (108) I'identité ou autori-
sation communiquée par la transmission de don-
nées d’authentification propre a travers la troisieme
interface aérienne (102, 104, 106 ; 102, 105) et I'in-
terface aérienne de support d’identification (52, 54)
ainsi qu’a travers la deuxieme (110, 112) et la pre-
miére (16, 18) interface aérienne.

Systéme selon I'une quelconque des revendications
1 a 4, caractérisé en ce que le dispositif de com-
munication (108) est un dispositif d’authentification
et réalisé pour authentifier une identité ou autorisa-
tion en vue de sa constatation positive, et un dispo-
sitif d’authentification propre (56) du support d’iden-
tification (50) est réalisé pour prouver l'identité ou
autorisation par la transmission de données
d’authentification propre a travers la troisieme inter-
face aérienne (102, 104, 106 ; 102, 105) et l'interface
aérienne de support d’identification (52, 54).

Systéme selon 'une quelconque des revendications
1 a 5, caractérisé en ce que le dispositif de cons-
tatation (56) du support d’identification (50) est un
dispositif d’authentification et réalisé pour authenti-
fier une identité ou autorisation en vue de sa cons-
tatation positive, de préférence sur la base d’'une in-
teraction avec un utilisateur.

Systéme selon I'une quelconque des revendications
2 a6, caractérisé en ce que le dispositif d’authen-
tification (14) de la premiére unité (12) et le dispositif
d’authentification propre (108 ; 56) de la deuxiéme
unité (100) ou du support d’identification (50), ou en
ce que le dispositif d’authentification (108) de la
deuxieme unité (100) et le dispositif d’authentifica-
tion propre (56) du support d’identification (50), sont
réalisés pour coopérer en vue de I'exécution d’'une
authentification de type « challenge-response ».

Systéme selon 'une quelconque des revendications
1a7, caractérisé en ce que la premiére portée est
supérieure a la deuxiéme portée au moins d’un fac-
teur de 3 a 10.

Systéme selon la revendication 8, caractérisé en
ce que la premiére portée mesure au moins environ
20 cm, de préférence au moins environ 70 cm, de la
plus grande préférence au moins environ 2,5 m, et
que la deuxiéme portée mesure au maximum envi-
ron 10 cm, de préférence au maximum environ 5 cm.
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10. Systéme selon I'une quelconque des revendications

1 a9, caractérisé par une unité de lecture (100),
de préférence une unité de lecture RFID ou NFC
(100), servant de deuxiéme unité (100),
comprenant :

- au moins une interface aérienne (102, 104,
106 ; 102, 105) qui, dans au moins un état de
fonctionnement de couplage de I'unité de lectu-
re, est réalisée pour générer au moins un élé-
ment parmi un champ alternatif électrique et un
champ alternatif magnétique et un champ alter-
natif de rayonnement électromagnétique, afin
de permettre un couplage inductif ou/et capacitif
ou/et électromagnétique avec un transpondeur
(50) se trouvant dans une zone d’attribution, le
cas échéant un transpondeur RFID ou NFC
(50) ;

- un dispositif de commande (108) qui est réalisé
ou programmeé pour répondre a I'état de fonc-
tionnement de couplage au moyen de I'interface
aérienne a un transpondeur (50) couplé, en vue
d’effectuer une communication de données
comprenant au moins un élément parmi une ex-
traction d’au moins une valeur de données du
transpondeur et une réception d’au moins une
valeur de données envoyée par le transpondeur
et un envoi d’au moins une valeur de données
au transpondeur, ou/et au moins en termes de
détection de [lexistence du transpondeur
couplé ; et

- une alimentation électrique (120) alimentant le
dispositif de commande et l'interface aérienne
en énergie opérationnelle électrique,

dans lequel, au moins dans un état de fonctionne-
ment de repos de I'unité de lecture (100), au moins
l'interface aérienne (102, 104, 106 ; 102, 105) est
mise hors tension, de sorte que la consommation
d’énergie électrique de l'interface aérienne est au
moins réduite ;

dans lequel, a I'état de fonctionnement de couplage
de l'unité de lecture (100), l'interface aérienne (102,
104, 106 ; 102, 105) est mise sous tension, de sorte
qu’un transpondeur (50) se trouvant dans la zone
d’attribution peut étre couplé avec celle-ci de fagon
inductive ou capacitive ou électromagnétique ;
dans lequel le dispositif de commande (108) est réa-
lisé ou programmé pour commuter automatique-
ment entre plusieurs états de fonctionnement com-
prenant I'état de fonctionnement de repos et I'état
de fonctionnement de couplage, et

dans lequell'interface aérienne (102, 104, 106 ; 102,
105) de l'unité de lecture représente la troisieme in-
terface aérienne qui est prévue pour un couplage
avec le transpondeur (50) servant de support d’iden-
tification, et une autre interface aérienne (110, 112)
de l'unité de lecture (100), attribuée a la premiére
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unité (12), représente la deuxiéme interface aérien-
ne.

Systéme selon la revendication 10, caractérisé en
ce qu’un dispositif de surveillance (200), attribué ou
associé au dispositif de commande (108), éventuel-
lement muni de sa propre interface aérienne de sur-
veillance (102, 202, 204), est réalisé pour répondre
dans un état de fonctionnement de couplage de sur-
veillance a une perte d’énergie du champ alternatif
ou d’'un champ alternatif de surveillance généré par
linterface aérienne de surveillance, par l'intermé-
diaire du transpondeur (50) couplé afin de constater
la présence d’un transpondeur dans la zone d’attri-
bution ou dans une zone environnante dans laquelle
s’étend le champ alternatif de surveillance.

Systéme selon les revendications 10 ou 11, carac-
térisé par un dispositif de surveillance (200’), de pré-
férence indépendant de l'interface aérienne (102,
104,106 ; 102, 105), attribué ou associé au dispositif
de commande (108), qui est réalisé pour répondre
a au moins un changement dans la zone environ-
nante de I'unité de lecture ou a au moins une réaction
provenant de la zone environnante, le dispositif de
commande (108) étant réalisé ou programmé pour
réagir suite a une réponse du dispositif de surveillan-
ce (200’) a un changement ou une réaction par une
commutation vers I'état opérationnel de couplage,
afin de vérifier au moyen de l'interface aérienne (102,
104, 106 ; 102, 105) ou d’'une interface aérienne si
un transpondeur (50) est présent dans la zone d’at-
tribution, ou/et pour établirla communication de don-
nées au moyen de linterface aérienne (102, 104,
106 ; 102, 105).

Systéme selon I'une quelconque des revendications
1212, caractérisé en ce que la premiére unité (12)
est une unité a fermeture (12), qui, en fonction de
l'identification réussie au moyen de I'activateur, libé-
re 'accés physique, par exemple en déclenchant ou
débloquant I'ouverture d’'une porte.
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