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(57) Es wird ein Sicherheitselement zur Erhéhung
der Falschungssicherheit eines Sicherheitsdokuments,
insbesondere eines Ausweises, eines Passes oder einer
Identifikationskarte, beschrieben. Das Sicherheitsele-
ment (1) weist einen ersten diffraktiven Bereich (15) auf,
der einen offenen, mit einem unbewaffneten Auge sicht-
baren Code aufweist. Der erste diffraktive Bereich weist
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Diffraktives Sicherheitselement mit individualisiertem Code

weiter einen verborgenen, mit dem unbewaffneten Auge
nicht sichtbaren Code auf, der aus der Anordnung in dem
ersten Bereich (1) angeordneter diffraktiver Mikroberei-
che und/oder aus der Struktur des ersten diffraktiven Be-
reichs (1) rekonstruierbar ist. Weiter wird ein Verfahren
zur Erhéhung der Falschungssicherheit eines Sicher-
heitsdokuments beschrieben.
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Beschreibung

[0001] Die Erfindung betrifft ein Sicherheitselement
und ein Verfahren zur Verifikation eines Sicherheitsele-
ments.

[0002] Diffraktive Sicherheitselemente werden einge-
setzt, um die Falschungssicherheit eines Sicherheitsdo-
kuments, insbesondere eines Ausweises, eines Passes
oder einer ldentifikationskarte, oder eines Produkts zu
erhodhen. Die Sicherheitselemente weisen unterschied-
liche Sicherheitsmerkmale auf, die je nach Ausbildung
die Sicherheit gegen Kopieren oder Verfélschen, die
Uberpriifung ohne oder mit Hilfsmitteln erméglichen so-
wie Informationen bereitstellen, die zur Verifikation des
Sicherheitselements oder zur automatischen ldentifizie-
rung einer Person verwendet werden kdnnen.

[0003] Aufgabe der vorliegenden Erfindung ist es, ein
verbessertes Sicherheitselement, das kostenglinstig
herstellbar und falschungssicher ist, und ein Verfahren
zur Verifikation eines Sicherheitselements anzugeben.

[0004] Erfindungsgemal wird diese Aufgabe mit ei-
nem Sicherheitselement zur Erhéhung der Falschungs-
sicherheit eines Sicherheitsdokuments, insbesondere
eines Ausweises, eines Passes oder einer Identifikati-
onskarte, oder eines Produkts, geldst, wobei vorgesehen
ist, dass das Sicherheitselement einen ersten Bereich
aufweist, in dem zumindest bereichsweise in einer
Schicht des Sicherheitselements ein zumindest be-
reichsweise mit einer Reflexionsschicht versehenes dif-
fraktives Oberflachenrelief abgeformt ist, welches eine
offene, mit einem unbewaffneten Auge sichtbare Infor-
mation zeigt, und dass der erste Bereich weiter einen
verborgenen, mit dem unbewaffneten Auge nicht sicht-
baren, optisch auslesbaren maschinenlesbaren Code
aufweist, der aus einer Anordnung von in dem ersten
Bereich angeordneten und sich von dem umgebenden
Bereich optisch unterscheidenden Mikrobereichen gebil-
det ist, in denen ein sich von dem umgebenden Bereich
unterscheidendes Oberflachenrelief abgeformt ist und/
oder die Reflexionsschicht entfernt ist, und/oder der ma-
schinenlesbare Code von dem in die Schicht abgeform-
ten Oberflachenrelief generiert ist. Weiter wird die Auf-
gabe durch ein Verfahren zur Erhéhung der Falschungs-
sicherheit eines Sicherheitsdokuments, insbesondere
eines Ausweises, eines Passes oder einer Identifikati-
onskarte geldst, wobei vorgesehen ist, dass ein Sicher-
heitselement bereitgestellt wird, das einen ersten Be-
reich aufweist, in dem zumindest bereichsweise in eine
Schicht des Sicherheitselements ein zumindest be-
reichsweise mit einer Reflexionsschicht versehenes dif-
fraktives Oberflachenrelief abgeformt ist, welches eine
offene, mit einem unbewaffneten Auge sichtbare Infor-
mation zeigt, wobei der erste Bereich weiter einen ver-
borgenen, mit dem unbewaffneten Auge nicht sichtba-
ren, optisch auslesbaren maschinenlesbaren Code auf-
weist, der aus einer Anordnung von in dem ersten Be-
reich angeordneten und von dem umgebenden Bereich
sich optisch unterscheidenden Mikrobereichen gebildet
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ist, in denen ein sich von dem umgebenden Bereich un-
terscheidendes Oberflachenrelief abgeformtist und/oder
die Reflexionsschicht entfernt ist, und/oder der maschi-
nenlesbare Code von dem in die Schicht abgeformten
Oberflachenrelief generiert ist, und dass der verborgene
maschinenlesbare Code mit einem Lesegerat zur Verifi-
kation des Sicherheitselements ausgelesen wird.
[0005] Der Betrachter nimmt so im ersten Bereich die
offene Information wahr, der in dem selben Bereich co-
dierte maschinenlesbare Code bleibt ihm jedoch verbor-
gen.

[0006] Das erfindungsgemafie Sicherheitselement
zeichnet sich dadurch aus, dass der verborgene Code
in die diffraktive Oberflachenstruktur des Sicherheitsele-
ments integriert ist. Der verborgene Code ist nur kopier-
bar, wenn die Oberflachenstruktur des Sicherheitsele-
ments abgeformt wird. Das ist jedoch bereits durch eine
die diffraktive Oberflache bedeckende Schutzschicht zu
verhindern, die den mechanischen Zugang zu der dif-
fraktiven Oberflache verschlief3t. Weiter hat jeder Ver-
such, das optische Erscheinungsbild der offenen Infor-
mation oder den verborgenen Code zu andern, Einfluss
auf den verborgenen Code bzw. die offene Information,
so dass solche Manipulationsversuche leicht erkannt
werden kdnnen.

[0007] Weiterist der eingebrachte Code auch im Dau-
ergebrauch bestandig, weil er nicht durch eine durch Be-
anspruchung ablésbare Substanz, wie eine Druckfarbe
oder dergleichen, dargestellt ist. Weitere Vorteile erge-
ben sich im Fertigungsprozess, der keine zusatzlichen
Arbeitsschritte erfordert.

[0008] Weiterist von Vorteil, dass der verborgene Co-
de in den ersten Bereichs derart integriert ist, dass er
auch bei Verwendung vergréRernder optischer Hilfsmit-
tel, wie Lupe oder Mikroskop, nicht zu Tage ftritt.

[0009] Das erfindungsgemafe Verfahren sieht einen
verborgenen maschinenlesbaren Code vor, der mittels
eines Lesegerats ausgelesen wird. Damit sind die Vor-
aussetzungen geschaffen, um die Verifikation des Si-
cherheitselements automatisch und mit hoher Zuverlas-
sigkeit vorzunehmen.

[0010] Weitere vorteilhafte Ausbildungen sind in den
Unteranspriichen bezeichnet.

[0011] Es kann vorgehen sein, dass die offene, mit ei-
nem unbewaffneten Auge sichtbare Information ein of-
fener, optisch maschinenauslesbarer Code ist.

[0012] Weiterkannvorgesehene sein, dass der offene
Code und/oder der verborgene Code aus alphanumeri-
schen Zeichen und/oder aus einem Barcode gebildet
sind bzw. ist.

Der Barcode kann vorteilhafterweise zur Vereinfachung
der maschinellen Uberpriifung des offenen Codes vor-
gesehen sein. Der durch alphanumerische Zeichen dar-
gestellte Code kann beispielsweise vorgesehen sein, um
ihn zur Uberpriifung manuell in eine Datenbank einzu-
geben oder um unverschlisselte Klardaten, wie ein Ver-
fallsdatum, abzulesen.

[0013] In einer vorteilhaften Ausbildung ist vorgese-



3 EP 2 039 527 A2 4

hen, dass der offene und/oder verborgene Code ein in-
dividualisierter Code sind bzw. ist. Der individualisierte
Code kann beispielsweise produktspezifische Daten ent-
halten, wobei es mdéglich ist, fir jedes Produktexemplar
einen spezifischen Code zu vergeben.

[0014] Der offeneindividualisierte Code, der miteinem
Laser eingebracht sein kann, ist vorzugsweise als ein
alphanumerischer Code, als ein Barcode oder als eine
Kombination aus alphanumerischem Code und Barcode
realisiert. Der alphanumerische Code weist vorzugswei-
se weniger als 20 Zeichen auf, wahrend ein Barcode (ins-
besondere ein 2D-Barcode) wesentlich mehr Information
enthalten kann. Dabei kann der alphanumerische Code
ein Teil der durch den Barcode reprasentierten Informa-
tionsmenge enthalten. Beispielsweise kann der alpha-
numerische Code eine Serien- oder eine Dokument-
Nummer sein. Der Barcode kann, wenn dieser die Seri-
ennummer eines Produktes enthalt, weiter beispielswei-
se den Produktnamen, Angaben zum Hersteller, Ver-
fallsdatum, Herkunftsland oder Vertriebsland als zusatz-
liche Informationen enthalten. Der Barcode kann, wenn
dieser eine Dokument-Nummer enthalt, weiter beispiels-
weise Landesnamen, Ausstellungsdatum, Ablaufdatum,
Name des Besitzers oder Geburtsdatum als zusatzliche
Informationen enthalten.

[0015] Die Eingabe des individualisierten Codes kann,
wie weiter unten beschrieben, wahrend oder nach der
Herstellung des Sicherheitselements erfolgen, d. h. sie
kann auch durch den Hersteller des Produkts oder auch
bei der Verteilung des Produkts vorgenommen werden.
GleichermalRen kdnnen Sicherheitsdokumente mit indi-
vidualisierten Codes versehen werden, beispielsweise
Passe, Fihrerscheine oder Identifikationskarten. Auf
diese Weise kann zum Beispiel bei Produkten der Weg
vom Hersteller bis zum Verbraucher nachvollzogen wer-
den.

[0016] Inahnlicher Weise kann der maschinenlesbare
Code im ersten Bereich (Hintergrundbereich) eine Infor-
mation enthalten, bei der es sich jedoch nicht um eine in
Bezug auf das jeweilige Sicherheitselement individuali-
sierte Information handelt. Diese Information ist fir alle
produzierten oder flr eine Gruppe von produzierten Si-
cherheitselementen gleich. Es kann sich um ein einfa-
ches Logo handeln, es kann sich aber auch um ein ein-
faches Bild handeln, dass wichtige Informationen Ulber
die Kategorie oder das Produkt gibt. Beispielsweise kann
es sich um ein Firmenlogo handeln, das mit dem Buch-
staben "F"kombiniert ist, wenn das Produkt in Frankreich
verkauft wird, und das beispielsweise mit dem Buchsta-
ben "B" kombiniert ist, wenn das Produkt in Brasilien ver-
kauft wird. Die vorstehend genannte im ersten Bereich
verborgene Information kann aber auch dazu dienen, Do-
kumentklassen voneinander zu unterscheiden, bei-
spielsweise indem das Hoheitszeichen eines Landes mit
dem Buchstaben "P" fiir einen Pass oder mit dem Buch-
staben "V" flr ein Visum kombiniert wird.

[0017] Vorzugsweise sind die Mikrobereiche derart
Uber den ersten Bereich verstreut angeordnet, dass die
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mittlere Flachenbelegung durch den Mikrobereich im er-
sten Bereich bezogen auf einen unterhalb des Aufl6-
sungsvermogens des menschlichen Auges liegenden
Flachenbereich konstant ist, insbesondere bezogen auf
einen Flachenbereich von 300 pm x 300 pm konstant
ist. Die Mikrobereiche beeinflussen so in keiner Weise
das optische Erscheinungsbild der offenen Information
und gehen im Rauschen unter.

[0018] Weiteristbevorzugt, dass die Mikrobereiche ei-
ne Fladchenausdehnung im Bereich von 10 pm x 10 pm
bis 30 wm x 30 pm aufweisen. Die Gréflenangabe
schrankt nicht ein, dass es sich bei den Mikrobereichen
um quadratische Mikrobereiche handelt. Vielmehr kén-
nen die Mikrobereiche einen beliebige Gestalt haben,
beispielsweise auch kreisformig, elliptisch, rhombisch
oder rechteckférmig. Der quadratische Mikrobereich
kann bevorzugt sein, weil er den GréRenbereich vollstan-
dig ausfllt.

[0019] Weiter kann auch ein Mikrobereich, der nur in
einer Ausdehnung eine Abmessung kleiner als 300 pm
aufweist, in der anderen Ausdehnung aber eine Abmes-
sung groRer als 300 pm, zum Beispiel von einigen Milli-
metern aufweist, vom unbewaffneten Auge nicht ge-
trennt wahrgenommen werden. Es ist somit auch mog-
lich, die Mikrobereiche in einem Raster anzuordnen, des-
sen Rastweite in einer ersten Richtung kleiner oder gleich
300 pm und in einer zweiten Richtung mehr als 1 mm
betragt. Bei diesem Raster kann es sich auch um ein
geometrisch transformiertes Raster handeln. Mehrere,
durch ein solches Raster definierte Bereiche sind als Mi-
krobereiche ausgebildet und bilden so die Anordnung
der Mikrobereiche.

[0020] Es kann vorteilhafterweise vorgesehen sein,
dass die Mikrobereiche mit einer Reflexionsschicht be-
legt sind. Auf diese Weise kann ein besonders hoher
Kontrast zu dem umgebenden Bereich ausgebildet sein.
Die Mikrobereiche kénnen in diesem Fall prinzipiell Ober-
flachenreliefs aufweisen, wie sie fir den ersten Bereich
vorgesehen sind, sofern sie sich in mindestens einem
Parameter von dem Oberflachenrelief des ersten Be-
reichs unterscheiden. Es ist moglich, dass die Mikrobe-
reiche eine Gitterstruktur aufweisen, die einfallendes
Licht in eine Vorzugsrichtung beugt, lediglich einen be-
stimmten Spektralbereich in eine Vorzugsrichtung beugt,
das einfallende Licht linear polarisiert bzw. in seiner Po-
larisation andert, oder dass sie eine Struktur aufweisen,
die als Retroreflektor wirkt und das reflektierte Licht in
Richtung des einfallendes Lichtes lenkt.

Weiter ist es auch méglich, dass mittels eines Lasers die
Reflexionsschicht in den Mikrobereichen partiell entfernt
wird und so ein optischer Unterschied zu dem umgeben-
den Bereich erzielt wird.

[0021] Der verborgene Code wird hierbei von der An-
ordnung der Mikrobereiche in dem ersten Bereich be-
stimmt. Nach Erfassung der Anordnung wird eine vorde-
finierte Transformationsfunktion verwendet, um die An-
ordnung auf den zugeordneten Codewert abzubilden.
[0022] Es kann weiter vorgesehen sein, dass nicht
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mehr als 100 bis 1000 Mikrobereiche/mm?2 in dem ersten
Bereich vorgesehen sind. In Abhangigkeit von der Gro3e
der Mikrobereiche kann beispielsweise bei einer Groflke
von 30 pm x 30 wm die Flachendichte 250 Mikroberei-
che/mm? betragen, bei einer Gréfke von 10 um x 10 pm
kann die Flachendicht 1000 Mikrobereiche/mm?2 betra-
gen. Beizu hoher Flachendichte der Mikrobereiche kdnn-
te das optische Erscheinungsbild der offenen Information
verfalscht sein, obwohl die einzelnen Mikrobereiche mit
dem unbewaffneten menschlichen Auge nicht sichtbar
sind und der verborgene Code verborgen bleibt.

[0023] In einer weiteren vorteilhaften Ausbildung ist
vorgesehen, dass in dem ersten Bereich ein Hologramm
als Oberflachenrelief in die Schicht abgeformt ist, wel-
ches

[0024] lediglich bei Bestrahlung mit monochromen ko-
harenten Licht einer vordefinierten Wellenlange den ver-
borgenen maschinenlesbaren Code zeigt.

Wenngleich der Aufwand fiir die Erstellung (computer-
generierter) Hologramme und fur die Umwandlung des
Hologramms in ein Oberflachenrelief vergleichsweise
hochist, so bietet das Hologramm doch den Vorteil, dass
Fehlstellen die abgespeicherte Information nicht zersto-
ren, sondern nur zu einer geringeren Auflésung der In-
formationsdarstellung fiihren. Das Holgramm kann ent-
weder ein klassiches Fourier-Hologramm oder ein com-
putergeneriertes Holgramm (Kinoform) sein. Weiter von
Vorteil ist, dass das Auslesen der Information nur durch
einen koharenten monochromatischen Lichtstrahl, wie
er von Lasern bereitgestellt wird, mdglich ist. Der Laser-
strahl muss weiter eine vordefinierte Lichtwellenldnge
besitzen, um eine effiziente Bilderzeugung zu ermégli-
chen.

[0025] Weitere vorteilhafte Ausbildungen sind auf die
Ausbildung des Oberflachenreliefs des ersten Bereichs
gerichtet.

[0026] Es kann vorgesehen sein, dass in dem ersten
Bereich eine einheitliche diffraktive Struktur als Oberfla-
chenrelief in die Schicht abgeformt ist.

[0027] Es kann weiter vorgesehen sein, dass in dem
ersten Bereich zwei oder mehr diffraktive Strukturen als
Oberflachenrelief in die Schicht abgeformt sind, die in
Form eines ein- oder zweidimensionalen Musters ange-
ordnet sind. Die diffraktiven Strukturen kénnen sich bei-
spielsweise hinsichtlich ihrer Polarisationseigenschaften
und/oder Gitterperiode und/oder Gitterorientierung und/
oder Gitterform und/oder Gittertiefe und/oder Gitterpro-
filform unterscheiden. Entsprechend unterscheidet sich
der optisch variable Eindruck, den sie bei der Beleuch-
tung mit polychromatischem Licht zeigen.

[0028] Weiter ist es moglich, dass in den ersten Be-
reich eine diffraktive Struktur als Oberflachenrelief in die
Schicht abgeformt ist, die mindestens einem kontinuier-
lich variierenden Parameter aufweist. Beispielsweise
kann der Grauwert, der sich bei der Beleuchtung mit po-
lychromatischem Licht einstellt, kontinuierlich zunehmen
oder abnehmen. Dabei ist es méglich, dass die kontinu-
ierliche Anderung durch ein eindimensionales Muster
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von hinreichend viel unterschiedlichen diffraktiven Struk-
turen erzeugt wird, wobei die Auflésung so hoch sein
kann, dass ein unbewaffnetes menschliches Auge kei-
nen stufenweisen Verlauf, sondern einen kontinuierli-
chen Verlauf wahrnimmt.

[0029] Die offene, mit einem unbewaffneten Auge
sichtbare Information kann ein offener, optisch maschi-
nenauslesbarer Code sein.

[0030] Vorteilhafterweise kann vorgesehen sein, dass
die Reflexionsschicht als eine metallische Schicht aus-
gebildet ist. Die metallische Schicht zeigt ein gutes Re-
flexionsverhalten. Es kann jedoch auch vorgesehen sein,
hochbrechende Schichten (HRI-Schichten) zu verwen-
den. An den Grenzflaichen kann die hochbrechende
Schicht an Luft oder an eine niedrigbrechende Schicht
grenzen. Vorzugsweise ist das Oberflachenrelief mit ei-
ner Kleberschicht Giberzogen mittels der das Sicherheits-
element auf ein Substrat appliziert ist.

[0031] Es kann vorgesehen sein, dass die Dicke der
Reflexionsschicht im Bereich von 10 nm bis 100 nm ist.
In Abhangigkeit von der Schichtdicke und dem Material
der Reflexionsschicht kann die Schicht halbtransparent
oder transparent ausgebildet sein. Das diffraktive Ober-
flachenreliefist vorzugsweise in eine Replizierschicht ab-
geformt, bei der es sich um eine thermoplastische Kunst-
stofffolie oder um eine UV-hartende Lackschicht handeln
kann.

[0032] Eskannvorgesehensein,dass deroffene Code
durch eine Lasergravur in den ersten Bereich einge-
bracht ist, indem die Reflexionsschicht im Bereich des
Codes entfernt ist. Vorteilhafterweise wird zum partiellen
Entfernen der Reflexionsschicht Lasergravur eingesetzt.
Der Kontrast des Codes kann erhoht werden, wenn unter
der Replizierschicht eine Farbschicht angeordnetist, bei-
spielsweise eine schwarze Farbpigmente enthaltende
Schicht.

[0033] Eskannvorgesehen sein, der offene Code und/
oder der verborgene Code ein individualisierter Code
sind bzw. ist.

[0034] Es ist mdglich, dass der verborgene Code eine
Information zur Verifizierung des Sicherheitselements
bereitstellt. Dabei kann vorgesehen sein, dass diese In-
formation verschlisselt ist, wobei als Verschliisselungs-
verfahren ein asymmetrisches Verschlisselungsverfah-
ren bevorzugt ist, bei dem ein Schllsselpaar aus einem
offentlichen und einem privaten Schllssel verwendet
wird. Soist es moglich, dass der verborgene Code mittels
des privaten Schlissels bei der Individualisierung des
Sicherheitselements generiert wird und im Folgenden
der offentliche Schlussel zur Verifizierung bzw. Ausle-
sung der Information eingesetzt wird. Weiter ist es noch
moglich, dass zur Verifizierung bzw. Auslesung der In-
formation der verborgene Code und der offene Code mit-
einander verknlpft werden, beispielsweise der offene
Codel/verborgene Code einen 6ffentlichen Schlissel zur
Entschlisselung zur Entschlisselung des verborgenen
bzw. offenen Codes darstellt.

[0035] Weiterkannvorgesehen sein, dass das Sicher-
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heitselement einen zweiten Bereich aufweist, in dem das
Sicherheitselement als optisch variables Element (OVD)
ausgebildet ist.

[0036] Weiter kann vorgesehen sein, dass der zweite
Bereich anstelle oder zusétzlich zum ersten Bereich ei-
nen offenen, mit dem unbewaffneten Auge sichtbaren
maschinenlesbaren Code aufweist. Ein OVD kann die
Falschungssicherheit weiter erhéhen und leicht Gber-
prifbare und einprégsame Sicherheitsmerkmale bereit-
stellen. Beispielsweise kann das OVD beim Kippen zwei
oder mehr unterschiedliche Bilder, beispielsweise den
Schriftzug "OK" in unterschiedlicher Lage und/oder Far-
be und/oder GroRe zeigen.

[0037] In einer weiteren vorteilhaften Ausbildung ist
vorgesehen, dass in dem zweiten Bereich eine metalli-
sche Reflexionsschicht vorgesehen ist, die in Form einer
RFID-Antenne ausgeformt ist und die Reflexionsschicht
des OVD bildet.

Radiofrequenz-ldentifikation kann auch ohne einen
RFID-Chip durchgefiihrt werden,

[0038] indem die RFID-Antenne zu einem Resonanz-
kreis verschaltetistund die Resonanzfrequenz der RFID-
Antenne Uberprift wird. Dazu wird die RFID-Antenne in
ein auf die Resonanzfrequenz abgestimmtes elektroma-
gnetisches Feld gebracht, das von einem Lesegerat be-
reitgestellt werden kann. Die RFID-Antenne kann optisch
so maskiert werden, dass sie bei fliichtiger Betrachtung
nicht wahrnehmbar ist.

[0039] Weiterist es mdglich, dass das Sicherheitsele-
ment einen RFID-Chip aufweist, der Funktionen fir die
Bereitstellung eines elektronischen Produkt-Codes
(EPC) bereitstellt. Der RFID-Chip kann beispielsweise in
den Schichtaufbau des zweiten Bereichs integriert sein
und vorteilhafterweise als organischer Schaltkreis aus-
gebildet sein, so dass er in einfacher Weise durch Druck-
techniken als Massenprodukt herstellbar ist.

[0040] Es kann vorgesehen sein, dass mit dem weiter
oben beschriebenen Verfahren sowohl die offene Infor-
mation als auch der verborgene Code ausgelesen wer-
den.

[0041] Weiter kann vorgesehen sein, dass die offene
Information und/oder der verborgene Code mit einem in
einer Datenbank abgelegten Datensatz verglichen wer-
den.

[0042] Moderne Mobiltelefone verfiigen (ber einge-
baute digitale Kameras mit einer Auflésung von einigen
Millionen Bildpunkten. Eine derartig hohe Auflésung er-
maoglicht die Verifikation der verborgenen Information
durch Nutzung des Mobiltelefons als leicht zugangliches
Lesegerét, beispielsweise zur Uberpriifung der Echtheit
eines Produktes, das mit dem Sicherheitselement ver-
sehen ist. Dazu wird ein mit der Kamera des Mobiltele-
fons aufgenommenes Foto des Sicherheitselements mit-
tels MMS (Multimedia Messaging Service) an einen Da-
tenbankserver Ubermittelt. Der Datenbankserver wan-
deltdas Foto in einen elektronischen Datensatz und fragt
mit diesem Datensatz eine Produktdatenbank ab. Das
Ergebnis kann per MMS oder SMS (Short Message Ser-
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vice) an das Mobiltelefon Ubermittelt werden, so dass
innerhalb kurzer Zeit ein Priifergebnis Gber die Echtheit
des Produkts und/oder spezifische Produktinformatio-
nen, die zur Beobachtung des Graumarktes oder fiir
[0043] Produktverfolgung und Produktiiberwachung
relevant sind, vorliegt bzw. vorliegen. Im Allgemeinen be-
stehen unterschiedliche Informations- und Sicherheits-
ebenen. Ein Sicherheitselement kann beispielsweise ne-
ben einem TRUSTSEAL® einen mittels Laserablation
eingeschriebenen alphanumerischen Code und einen
zweidimensionaler Barcode aufweisen. Zum Ersten wird
das TRUSTSEAL®, das in dem oberen Abschnitt des
OVD angeordnet ist und beispielsweise den Produktna-
men oder den Hersteller angibt, durch den Verbraucher
visuell verifiziert. Zum Zweiten kann der alphanumeri-
sche Code, der die Seriennummer angibt, zum Beispiel
durch Eingabe des Codes in ein Mobiltelefon und Ver-
senden des Codes als SMS-Nachricht an einen Server
und durch Rickantwort des Servers in Form einer SMS-
Nachricht verifiziert werden. Alternativ kann die Ubermitt-
lung an den Server durch ein spezielles Lesegerat oder
mittels MMS-Nachricht, die ein digitales Photo des al-
phanumerischen Codes wie oben beschrieben enthalt,
vorgesehen sein. Zum Dritten kann der zweidimensio-
nale Barcode, der Informationen wie Seriennummer,
Herstellungsdatum, Zielmarkt, Versionsnummer oder
Produktspezifikation bereitstellt, vor Ort durch den Mar-
keninhaber ausgelesen werden, um Produktspezifikatio-
nen zu erhalten, die mehr Daten als die alphanumeri-
schen Daten umfassen. Zum Vierten kann das Sicher-
heitselement verborgene Informationen mit hoher Si-
cherheitsrelevanz enthalten, die ein spezielles Lesegerat
oder eine hochauflésende Kamera, die das Bild wie oben
beschrieben als MMS-Nachricht an einen Server zur De-
codierung sendet, erfordern. Diese geheimen Informa-
tionen wirden typischerweise den Produktnamen, den
Herkunftsort und den Zielmarkt enthalten.

[0044] Es kann weiter vorgesehen sein, dass die offe-
ne, mit einem unbewaffneten Auge sichtbare Information
ein offener, optisch maschinenauslesbarer individuali-
sierter Code ist und dass der individualisierte Code in
der Datenbank gespeichert wird und zur Verifikation des
Sicherheitselements die Datenbank abgefragt wird.
Wenn es sich bei dem individualisierten Code um einen
Barcode handelt, kann die Digitalisierung des Codes ent-
fallen. Wenn es sich um einen alphanumerischen Code
handelt, kann ein Texterkennungsverfahren vorgesehen
sein, um den individualisierten Code maschinenlesbar
zumachen. Vorteilhafterweise kdnnen beide vorgenann-
te Codeausflihrungen vorgesehen sein.

[0045] Es kann ein Lesegerat zum Auslesen der offe-
nen und verborgenen Informationen aus dem Sicher-
heitselement vorgesehen sein, das mindestens folgende
Komponenten aufweist:

- eine transparente Tragerplatte, auf der das Sicher-
heitselement auf seiner Frontseite ablegbar ist,
- eine Kamera, die so angeordnet oder ausgerichtet



9 EP 2 039 527 A2 10

ist, dass sie die auf der transparenten Tragerplatte
aufliegende Frontseite des Sicherheitselements ab-
bildet,

- eine polychromatische nichtkollimierte Lichtquelle,
die unterhalb der Tragerplatte angeordnet ist, und

- eine monochromatische koharente oder semi-koha-
rente Punktlichtquelle, zum Beispiel eine Laserdiode
oder eine LED, wobei die Punktlichtquelle unterhalb
der Tragerplatte angeordnet ist und so ausgerichtet
ist, dass die optische Achse der Punktlichtquelle in
einem Winkel von 45 bis 135°, vorzugsweise in ei-
nem Winkel von 85° bis 95° auf den Bereich der Tra-
gerplatte auftrifft, in dem das Sicherheitselement ab-
legbar ist.

[0046] Als Kamera kann vorteilhafterweise eine elek-
tronische Kamera mit einem Sensorchip vorgesehen
sein, wobei die Kamera weiter einen Datenausgang zum
Anschluss an einen Computer aufweisen kann.

[0047] Es kann vorgesehen sein, dass die Punktlicht-
quelle eine Laserdiode oder eine LED ist. Es ist aber
auch mdglich, dass die Punktlichtquelle aus einer poly-
chromatischen nicht punktférmigen Lichtquelle und ei-
nem davor angeordneten Schlitz, d. h. einem sehr
schmalen Spalt ausgebildet ist, wobei das aus dem Spalt
austretende Licht durch einen Wellenlangenfilter geleitet
wird. Da eine solche Lichtquelle sehr lichtschwach sein
kann, kann in diesem Falle ein hochempfindlicher Sen-
sorchip vorgesehen sein, um die verborgene Information
sichtbar zu machen.

Die Erfindung wird nun anhand von Ausfiihrungsbeispie-
len ndher erlautert. Es zeigen

[0048]

Fig. 1  ein erstes Ausfiihrungsbeispiel eines erfin-
dungsgemalfien Sicherheitselements in der
Draufsicht;

Fig. 2 eine schematische Schnittdarstellung des Si-
cherheitselements in Fig. 1 1angs der Schnittli-
nie II-11;

Fig. 3  ein erstes Ausfiihrungsbeispiel eines Lesege-
rats fur das Sicherheitselement in Fig. 1;

Fig. 4 ein erstes Ausflhrungsbeispiel eines Sicher-
heitsdokuments mit dem Sicherheitselementin
Fig. 1;

Fig. 5 eine Anordnung zur Verifikation des Sicher-
heitsdokuments in Fig. 4;

Fig. 6  ein zweites Ausflihrungsbeispiel eines Sicher-

heitsdokuments mit dem Sicherheitselement in
Fig. 1;
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Fig. 7  eine Anordnung zur Verifikation des Sicher-
heitsdokuments in Fig. 5;

Fig. 8 ein zweites Ausflihrungsbeispiel ei-
nes erfindungsgemaflen Sicher-
heitselements in der Draufsicht;

Fig. 9 ein Ausflihrungsbeispiel eines Si-
cherheitsdokuments mit dem Si-
cherheitselement in Fig. 7;

Fig. 10 eine Anordnung zur Verifikation des
Sicherheitsdokuments in Fig. 8;

Fig. 11 ein drittes Ausflihrungsbeispiel ei-

nes erfindungsgemalen Sicher-
heitselements in schematischer
Draufsicht;
Fig. 12a bis 12c  weitere Ausfiihrungsbeispiele eines
erfindungsgemaRen Sicherheitsele-

ments;

Fig. 13 ein zweites Ausfihrungsbeispiel ei-
nes Lesegerats fir das Sicherheits-
element in Fig. 1.

[0049] Fig. 1 zeigt ein Sicherheitselement 1, das in ei-

nem ersten Bereich 15 ein computergeneriertes Holo-
gramm 16 und alphanumerische Zeichen 17 aufweist.
Die alphanumerischen Zeichen 17 sind in dem in Fig. 1
dargestellten Ausflhrungsbeispiel in zwei Zeilen zu je
sechs Zeichen angeordneten und bilden eine zwdlfstel-
lige Nummer, d. h. eine sichtbare Information. Die sicht-
bare, in Form eines alphanumerischen Codes dargestell-
te Information ist mit unbewaffnetem Auge lesbar. Bei
Information kann es sich beispielsweise um eine indivi-
dualisierte Information handeln. Anstatt der alphanume-
rischen Zeichen kann auch ein Barcode vorgesehen
sein, oder es kdnnen sowohl die alphanumerischen Zei-
chen als auch der Barcode vorgesehen sein. Der Bar-
code kann insbesondere vorgesehen sein, um das ma-
schinelle Auslesen der individualisierten Information zu
erleichtern. Der Barcode kann entweder als eindimen-
sionaler oder als zweidimensionaler Barcode ausgebil-
det sein. Der Barcode kann mehr Informationen enthal-
ten, als in dem alphanumerischen Code enthalten sind
oder er kann die gleichen Informationen bereitstellen, die
der alphanumerische Code bereitstellt.

[0050] In das computergenerierte Hologramm 16 ist
eine verborgene Information eingeschrieben, die bei Be-
leuchtung mit "weilem" Licht und Betrachtung mit unbe-
waffnetem Auge nicht wahrnehmbar ist. Bei der verbor-
genen Information kann es sich zum Beispiel wie bei der
vorstehend beschriebenen sichtbaren Information um al-
phanumerische Zeichen und/oder um einen Barcode
und/oderum ein Logo handeln. Typischerweise kann das
computergenerierte Hologramm ein sehr einfach ausge-
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fuhrtes Logo und/oder eine Anzahl von alphanumeri-
schen Zeichen enthalten, beispielsweise ein Firmenlogo
und einen Landercode. Der Landercode kann beispiels-
weise zur Unterscheidung von Zielmarkten mit unter-
schiedlichem Preisniveau vorgesehen sein. Das Holo-
gramm 16 erscheint einem Betrachter als eine Mattfla-
che, die einen Hintergrund fir die alphanumerischen Zei-
chen 17 bildet. Der erste Bereich 15 bildet also einen
diffraktiven Sicherheitsbereich, der die Falschungssi-
cherheit des Sicherheitselements 1 gegeniber Sicher-
heitselementen erhéht, bei denen im Hintergrundbereich
der individualisierten Information zwar die Falschung er-
schwerende diffraktive Strukturen vorgesehen sind, je-
doch keine verborgene Information eingeschrieben ist.

[0051] In einen zweiten Bereich 18 des Sicherheits-
elements 1 ist ein Kippbild abgeformt, das bei unter-
schiedlichem Kippwinkel des Sicherheitselements 1 un-
terschiedliche Bilder zeigt, beispielsweise die Zeichen-
folge "OK" in unterschiedlichen Positionen und/oder Far-
ben und/oder Formen. Ein solches Sicherheitsmerkmal
ist leicht erkennbar und auffallig.

[0052] Fig. 2 zeigt nun eine unmafstabliche Schnitt-
darstellung des Sicherheitselements 1 l1angs der Schnitt-
linie II-11in Fig. 1.

[0053] Das Sicherheitselement 1 ist als ein Mehr-
schichtkdrper ausgebildet, der als oberste Schicht eine
Schutzschicht 21 aufweist, die eine Replizierschicht 22
Uberbedeckt. Die Replizierschicht 22 kann eine Dicke
von 2 bis 20 wm aufweisen und aus einem thermoplasti-
schen Kunststoff oder einem UV-hartbaren Lack gebildet
sein. In die von der Schutzschicht 21 abgewandte Ober-
flache der Replizierschicht 22 sind Oberflachenprofile
abgeformt, die von einer metallischen Schicht 23 bedeckt
sind, die als Reflexionsschicht wirkt. Die metallische
Schicht 23 kann beispielsweise durch Sputtern oder Be-
dampfen aufgebracht sein, eine Schichtdicke im Bereich
von 15 bis 50 nm aufweisen und aus Aluminium, Gold,
Kupfer oder dergleichen gut reflektierendem Metall oder
Metalllegierung bestehen. Die metallische Schicht 23 ist
in Abschnitten 25 beispielsweise durch Laserabtrag der
metallischen Schicht zwecks Gravur der alphanumeri-
schen Zeichen 17 unterbrochen. Laserablation ist das
typische Verfahren zum Einschreiben der alphanumeri-
schen Zeichen 17. Die Zeichen kdnnen im Herstellerbe-
trieb oder auch spater eingeschrieben werden. Sofern
die alphanumerischen Zeichen 17 im Herstellerbetrieb
eingeschrieben werden, kann dies bevor das Sicher-
heitselement komplett erzeugt ist oder danach gesche-
hen. Das Einschreiben kann zu jedem nach der Metalli-
sation folgenden Herstellungsschritt vorgesehen sein.
Die metallische Schicht 23 ist an ihrer von der Replizier-
schicht abgewandten Seite von einer Kleberschicht 24
bedeckt. Wenn das Einschreiben nach dem Aufbringen
der Kleberschicht 24 vorgesehen ist, dann ist die Laser-
leistung so gewahlt, dass nur die metallische Schicht 23
abgetragen wird, indem sie von dem Laserstrahl ver-
dampft wird und kleine Konglomerate an den Réndern
der freigelegten Bereiche der metallischen Schicht 23
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bildet. In der Tat

[0054] k&nnendie alphanumerischenZeichen 17 auch
nachdem das Sicherheitselement 1 auf einem Produkt
oder auf einem Dokument angebracht ist, durch Laser-
ablation eingeschrieben werden. Beispielsweise kann
das Sicherheitselement 1 auf ein Visum platziert werden
und sodann kann mit einem Laser die Nummer des Vi-
sums in das Sicherheitselement eingeschrieben werden.
[0055] Anstelle der metallischen Schicht 23 kann bei-
spielsweise auch eine Schicht aus einem Material mit
hohem Brechungsindex (HRI-Schicht), eine kombinierte
HRI-Metall-Schicht, eine dielektrische Dinnschicht oder
eine Flussigkristallschicht vorgesehen sein.

[0056] BeiderKleberschicht24 kann es sich beispiels-
weise um eine HeilRkleberschicht handeln, so dass das
Sicherheitselement 1 auf ein Sicherheitsdokument, wie
eine ldentifikationskarte, einen Ausweis oder eine Kre-
ditkarte applizierbar ist. Bei dem in Fig. 1 dargestellten
Sicherheitselement handelt es sich um die Transferlage
einer Transferfolie, insbesondere einer Heilkpragefolie,
welche weiter eine Tragerschicht und eine optionale Ab-
I6seschicht zwischen Tragerschicht und Schutzschicht
aufweist. Es ist weiter auch moglich, dass das Sicher-
heitselement 1 eine Laminierfolie ist, die beispielsweise
anstelle der Schutzschicht 21 eine Tragerfolie, beispiels-
weise eine 12 bis 42 pm dicke PET-Folie aufweist.
[0057] Im ersten Bereich 15 ist das Oberflachenprofil
der Replizierschicht 22 aus miteinander verschachtelten
diffraktiven Gittern ausgebildet, deren Gitterparameter,
insbesondere Azimutwinkel, Spatialfrequenz und Profil-
form sich unterscheiden und die das einfallende Licht in
unterschiedliche Richtungen ablenken, so dass jeweils
nur eines der Gitter Licht in das Auge des Betrachters
ablenkt. Wegen der Wellenlangenabhangigkeit der Dif-
fraktion kénnen durch Wahl der Spatialfrequenz einzelne
Lichtfarben ausgeblendet werden, sofern das Sicher-
heitselement 1 mit polychromatischem Licht, wie zum
Beispiel Tageslicht, beleuchtet wird. So kénnen bei-
spielsweise rote und griine Bilder durch Kippen des Si-
cherheitselements 1 nacheinander erzeugt werden. Wei-
ter ist auch die Verwendung von Beugungsstrukturen
Nullter Ordnung maéglich, bei denen die Gitterperiode un-
terhalb

[0058] der Wellenldnge des sichtbaren Lichtes liegt,
so dass durch die Ausgestaltung des Gitters die Polari-
sation des riickgebeugten Lichtes beeinflusst werden
kann.

[0059] Im zweiten Bereich 18 ist das Oberflachenprofil
mit einem groRen Tiefen-zu-Breiten-Verhaltnis der Erhe-
bungen bzw. Vertiefungen ausgebildet. Wegen des gro-
Ren Tiefen-zu-Breiten-Verhaltnisses, das vorteilhafter-
weise im Bereich von 1 bis 5 gewahlt ist, kommt es zu
Mehrfachreflexionen des einfallenden Lichtes, das auf
diese Weise zerstreut wird und den optischen Eindruck
einer dunklen matten Flache hervorruft.

[0060] Dieindem Hologramm 16 verborgene Informa-
tion kann durch koharentes monochromatisches Licht
sichtbar gemacht werden, beispielsweise durch Be-
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leuchtung des Hologramms mit einem roten Laserstrahl.
Weil sich ein Hologramm dadurch auszeichnet, dass Un-
terbrechungen lediglich die Auflésung der gespeicherten
Information verringern, ist das durch den Laserstrahl er-
zeugte holographische Bild nicht durch die alphanume-
rischen Zeichen 17 Uberlagert. Bei der in dem Holo-
gramm 16 gespeicherten verborgenen Information kann
es sich vorzugsweise um alphanumerische Zeichen und/
oderum einen Barcode handeln. Es istjedoch auch még-
lich, dass es sich um ein graphisches Objekt oder der-
gleichen handelt, wie beispielsweise ein Firmenlogo. Zur
verbesserten maschinellen Identifizierung kénnen auch
einfache geometrische Objekte, wie Kreise oder Dreiek-
ke, vorgesehen sein.

[0061] Fig. 3 zeigt nun ein Lesegerat 3 zum Auslesen
der in dem Sicherheitselement gespeicherten Informa-
tionen. Das Sicherheitselement 1 ist auf ein Sicherheits-
dokument 4 appliziert, wie weiter oben beschrieben. Das
Lesegerat 3 tragt an seiner Oberseite eine dicke Glas-
platte 31, auf deren Oberseite ein Projektionsschirm 32
angeordnet ist. Der Projektionsschirm 32 ist auf seiner
der Oberseite der Glasplatte 31 zugewandten Unterseite
weild gefarbt. Es kann auch vorgesehen sein, dass der
Projektionsschirm 32 durch einen weil’en Farbaufdruck
oder durch einen in die Oberflache der Glasplatte 3 ein-
gebrachten Mattglasbereich gebildet ist.

[0062] Weiter ist in dem Lesegerat 3 ein Laser 33 so
angeordnet, dass der aus dem Laser 33 austretende ko-
harente Lichtstrahl schrag auf die Unterseite der Glas-
platte 31 trifft, in der Glasplatte 31 zum Einfallslot hin
gebrochen wird, an dem in dem ersten Bereich 15 (siehe
Fig. 1 und 2) des Sicherheitselements 1 angeordneten
Hologramm 16 reflektiert wird, an der Unterseite der
Glasplatte 31 reflektiert wird und sodann auf den Projek-
tionsschirm 32 trifft und dort die in dem Hologramm 16
verborgene Information darstellt. Vorteilhafterweise
kann vorgesehen sein, dass der Bildstrahl unter Totalre-
flexion auf den Projektionsschirm 32 trifft, wozu beispiels-
weise zur Einkopplung des Lichtstrahls in die Glasplatte
31 eine spezielle Einkoppelstruktur vorgesehen sein
kann.

[0063] Weiteristin dem Lesegeréat 3 eine polychroma-
tische bzw. Weilllicht-Quelle angeordnet, die das Sicher-
heitselement 1 beleuchtet, wodurch die in den ersten Be-
reich eingeschriebenen alphanumerischen Zeichen 17
sichtbar sind.

[0064] Zur Auswertung der aufdem Projektionsschirm
32 und auf dem ersten Bereich 15 des Sicherheitsele-
ments 1 dargestellten Information ist eine Kamera 35 vor-
gesehen. Bei der Kamera 35 kann es sich vorteilhafter-
weise um eine sogenannte digitale Kamera mit einem
digitalen Bildsensor handeln, die einen Signalausgang
zum Anschluss an einen Signaleingang eines Compu-
ters aufweist. Auf diese Weise kann im einfachsten Fall
das von der Kamera 35 empfangene Bild auf einem Com-
putermonitor dargestellt und manuell ausgewertet wer-
den. Es ist vorteilhaft, wenn der zweidimensionale Bild-
sensor den Projektionsschirm 32 als auch die auf dem
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Sicherheitselement 1 eingetragenen alphanumerischen
Zeichen 17 (s. Fig. 1) simultan abbildet.

[0065] Fig. 4 zeigt nun das Sicherheitsdokument 4 in
Fig. 3 in der Draufsicht. Es handelt sich bei dem in Fig.
4 dargestellten Sicherheitsdokument 4 um eine Identifi-
kationskarte, die neben dem Sicherheitselement 1 ein
Passbild 41 derInhaberin, lesbare individualisierte Daten
42 (Name, Vorname, Geburtsdatum) der Inhaberin und
eine Unterschrift 43 der Inhaberin aufweist.

[0066] Dieindem Sicherheitselement4 gespeicherten
Informationen kdnnen in einer Datenbank hinterlegt sein,
die bei der Prifung des Sicherheitsdokuments 4 abge-
fragt wird.

[0067] Fig.5zeigtbeispielhaft eine fir die vorgenannte
Priifung geeignete Vorrichtung. Die Kamera 35 des Le-
segerats 3 ist mit einem lokalen Computer 51 verbunden,
der mit einer Texterkennungssoftware ausgerustet ist.
Texterkennungssoftware ist auch als OCR-Software be-
kannt.

[0068] Der Computer 51 ist Giber ein Netzwerk 52, bei
dem es sich in dem in Fig. 5 dargestellten Ausfiihrungs-
beispiel um das Internet handelt, mit einem Datenbank-
server 53 verbunden. In einer auf dem Datenbankserver
53 eingerichteten Datenbank sind die zur Verifizierung
derin dem Sicherheitselement 1 gespeicherten Informa-
tion bendtigten Daten gespeichert. Es ist vorteilhafter-
weise vorgesehen, dass zwischen dem Computer 51 und
dem Datenbankserver 53 eine sichere Verbindung aus-
gebildet ist, beispielsweise eine verschliisselte Verbin-
dung. Der Computer 51 ist mit einem Computerarbeits-
platz 54 verbunden, tber den die Steuerung des Lese-
gerats 3 sowie die Bedienung des Computers 51 méglich
ist.

[0069] Fig. 6 zeigt nun ein Sicherheitsdokument 6, das
wie das in Fig. 4 dargestellte Sicherheitsdokument 4 aus-
gebildet ist, jedoch zusatzlich zu dem Sicherheitsele-
ment 1, dem Passbild 41, den lesbaren individualisierten
Daten 42 und der Unterschrift 43 einen Speicherchip 61
aufweist, in dem Daten zur Verifikation des Sicherheits-
dokuments 6 oder der Inhaberin des Sicherheitsdoku-
ments abgelegt sein kdnnen, beispielsweise biometri-
sche Daten der Inhaberin. Anstatt des Speicherchips 61
kann auch ein RFID-Tag (Baugruppe zur Radiofrequenz-
Identifikation) vorgesehen sein, der gegenlber dem
Speicherchip 61 den Vorteil aufweisen kann, dass er
drahtlos abfragbar ist.

[0070] Fig. 7 zeigt nun ein Lesegerat 7, das sich von
dem in Fig. 3 und 5 dargestellten Lesegerat 3 dadurch
unterscheidet, dass es zuséatzlich ein Chip-Lesegerat 71
zum Auslesen der in dem Speicher-Chip 61 des Sicher-
heitsdokuments 6 gespeicherten

[0071] Information aufweist. Sowohl das Chip-Lese-
gerat 71 als auch die Kamera 35 sind mit dem Computer
51 verbunden, der wie weiter oben beschrieben, mitdem
Computerarbeitsplatz 54 verbunden ist.

[0072] Fig. 8 zeigt nun ein Sicherheitselement 8, das
einen ersten Bereich 81, der als diffraktiver Sicherheits-
bereich, d. h. als ein Sicherheitsbereich mit einem dif-
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fraktiven Oberflachenrelief, ausgebildet ist, und einen
zweiten Bereich 82 aufweist, der als ein OVD ausgebildet
ist, dessen Kontur als RFID-Antenne fir ein RFID-Tag
geformt ist.

[0073] Die RFID-Antenne ist durch ein Lesegeréat de-
tektierbar, das die Resonanzfrequenz der RFID-Antenne
ermittelt, wie weiter unten beschrieben. Ein RFID-Chip
ist in diesem Ausfiihrungsbeispiel nicht benétigt.

[0074] Der erste Bereich 81 ist wie der Bereich 15 in
Fig. 1 ausgebildet, d. h. er stellt sowohl eine offene In-
formation als auch eine verborgene Information bereit,
die durch ein Lesegerat auslesbar ist.

[0075] Fig. 9 zeigt nun ein Sicherheitsdokument 9, das
sichvondemin Fig. 4 dargestellten Sicherheitsdokument
im Wesentlichen durch die Art des Sicherheitselements
unterscheidet. Bei dem Sicherheitsdokument 9 handelt
es sich um eine Identifikationskarte, die neben dem
Passbild 41 der Inhaberin, den lesbaren individualisier-
ten Daten 42 (Name, Vorname, Geburtsdatum) der In-
haberin und der Unterschrift 43 der Inhaberin das Sicher-
heitselement 8 in Fig. 8 aufweist.

[0076] Fig. 10 zeigt ein Lesegerat 10, das sich von
dem in Fig. 3 und 5 dargestellten Lesegerat 3 dadurch
unterscheidet, dass es zusatzlich ein RFID-Lesegerat
101 zur Bestimmung der Resonanzfrequenz der RFID-
Antenne des Sicherheitselements 8 aufweist. Sofern die
RFID-Antenne des Sicherheitselements 8 nicht die Soll-
frequenz aufweist, wird das Sicherheitsdokument 9 nicht
akzeptiert.

[0077] Sowohl das RFID-Lesegerat 101 als auch die
Kamera 35 sind mit dem Computer 51 verbunden, der
wie weiter oben in Fig. 5 beschrieben, Uber das Netzwerk
52 mit dem Datenbankserver 53 verbunden ist. Weiter
ist der Computerarbeitsplatz 54 zur Ein-

[0078] undAusgabe vonDatenvorgesehen, beispiels-
weise zum Auslésen des Lesevorgangs, zur Datenbank-
abfrage oder dergleichen. Bei dem Netzwerk 52 kann es
sich beispielsweise um das Internet, wie weiter oben be-
schrieben, oder um ein Firmennetzwerk handeln, wobei
unter "Firmennetzwerk" auch das Netzwerk einer Ver-
waltung oder Behdrde verstanden wird.

[0079] Fig. 11 zeigt nun ein drittes Ausfihrungsbei-
spiel eines erfindungsgemalen Sicherheitselements.
Ein Sicherheitselement 11 weist einen ersten Bereich
111 auf, der ein diffraktiver Sicherheitsbereich ist und
einen als OVD ausgebildeten zweiten Bereich 115. Der
zweite Bereich 115 ist in dem in Fig. 11 dargestellten
Ausfiihrungsbeispiel vorgesehen, um in einpragsamer
und werbewirksamer Form darauf hinzuweisen, dass es
sich bei dem mit dem Sicherheitselement 11 markierten
Produkt um ein Originalprodukt handelt. Der zweite Be-
reich 115 kann beispielsweise neben dem Hinweis, dass
es sich um ein Originalprodukt handelt, ein Firmenlogo
und eine Produktbezeichnung aufweisen. Entsprechend
den vielfaltigen Gestaltungsmdglichkeiten, die ein OVD
bietet, kbnnen beispielsweise beim Kippen des Sicher-
heitselements Farbeffekte, unterschiedliche Bilder oder
unterschiedliche BildgréRen sowie Bewegungseffekte
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gezeigt werden.

[0080] Der erste Bereich 111 weist einen Hintergrund
113 mit diffraktivem Oberflachenrelief auf, in den alpha-
numerische Zeichen 112 eingebracht sind, die eine of-
fene Information ausgeben. Es kann sich dabei vorzugs-
weise um eine individualisierte Information handeln, die
nur einmal vergeben ist, beispielsweise um eine Produkt-
verfolgung vom Verbraucher Uber Einzelhdndler und
Grofthandler bis zum Hersteller zu ermdglichen. Beidem
Hintergrund 113 kann es sich beispielsweise um ein
Kreuzgitter, eine Mattstruktur oder dergleichen handeln.
[0081] Indem Hintergrund 113 sind Mikrobereiche 114
mit diffraktivem Oberflachenrelief vorgesehen, die mit ei-
nem unbewaffneten Auge nicht wahrnehmbar sind. Es
kann sich beispielsweise um spiegelnde Mikrobereiche
in den Abmessungen 10 pum x 10 wm handein.

[0082] In der Darstellung in Fig. 11 sind die Mikrobe-
reiche 114 sehr stark vergroRert wiedergegeben. Es kon-
nen beispielsweise in einer Grundversion 4096 Pixelstel-
lenin einer Flache von 50 mm x 50 mm vorgesehen sein,
um 2 Zeichen oder 4096 ID-Nummern zu speichern. Eine
erweiterte Version kann 10 Zeichen oder ID-Nummern
zwischen 1 und 4 Milliarden speichern. In einer weiteren
Version sind bis zu 1 Milliarde Codes in einer Flache von
17 mm x 17 mm speicherbar.

[0083] Zursicheren Auslesbarkeit der verborgenen In-
formation kann ein guter Kontrast zwischen den Mikro-
bereichen 114 und dem Hintergrund 113 vorteilhaft sein.
[0084] In einem ersten vorteilhaften Ausfiihrungsbei-
spiel wurden spiegelnde Mikrobereiche 114 auf einem
Hintergrund 113 mit isotroper Mattstruktur angeordnet.

[0085] Ineinem zweiten vorteilhaften Ausflihrungsbei-
spiel wurden spiegelnde Mikrobereiche 114 auf einem
Hintergrund angeordnet, der als isotrope Mattstruktur
kombiniert mit einem Kreuzgitter mit einer Spatialfre-
quenz von 1050 Linien/mm ausgebildet ist.

[0086] Es kann weiter vorgesehen sein, dass die ver-
borgene Information verschlisselt ist, so dass zum Aus-
lesen der Information zusatzlich ein Schllssel erforder-
lich ist, der nur dem Hersteller oder dem Besitzer des
Produkts bekannt ist.

[0087] Moderne Mobiltelefone verfligen Uber einge-
baute digitale Kameras mit einer Auflésung von einigen
Millionen Bildpunkten. Eine derartig hohe Auflésung er-
moglicht die Verifikation der verborgenen Information
durch ein beispielsweise von einem Verbraucher, Ver-
treiber oder einem Uberwachungsorgan mit der Kamera
des Mobiltelefons aufgenommenes Foto, das mittels
MMS an einen Datenbankserver Ubermittelbar ist. Der
Datenbankserver kann das Foto in einen elektronischen
Datensatz wandeln und mit einer Produktdatenbank ver-
gleichen. Das Ergebnis kann per MMS oder SMS an das
Mobiltelefon tGbermittelt werden, so dass innerhalb kur-
zer Zeit ein Prifergebnis Uber die Echtheit des Produkts
und/oder spezifische Produktinformationen, die zur Be-
obachtung des Graumarktes oder fir Produktverfolgung
und Produktiiberwachung relevant sind, vorliegt bzw.
vorliegen.
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[0088] Die Kamerades Mobiltelefons erzeugt zugleich
ein Bild der alphanumerischen Zeichen 112 sowie der
Mikrobereiche 114, wobei die alphanumerischen Zei-
chen 112 individualisierte Informationen tber das Pro-
dukt oder Dokument und die Mikrobereiche 114 Informa-
tionen Uber die Produkt- oder Dokumentklasse geben
kdénnen.

[0089] Die Fig. 12a bis 12c zeigen Sicherheitselemen-
te 12a bis 12c, die sich hinsichtlich der Ausbildung des
Hintergrunds unterscheiden. Die Sicherheitselemente
12a bis 12c weisen alphanumerische Zeichen 124 auf,
die durch Laserablation in einen Hintergrundbereich 121
eingebracht sind. Im Bereich der alphanumerischen Zei-
chen 124 ist der Hintergrundbereich 121 abgetragen.
[0090] Der Hintergrundbereich 121 weist einen konti-
nuierlich veranderbaren optischen Effekt auf, beispiels-
weise einen Helligkeitsverlauf mit kontinuierlich sinken-
den oder ansteigenden Grauwerten. In dem in Fig. 12a
dargestellten Ausfiihrungsbeispiel ist der Helligkeitsver-
lauf in Langsrichtung des Sicherheitselements 12a vor-
gesehen, also parallel zur Anordnung der alphanumeri-
schen Zeichen 124.

[0091] Das Sicherheitselement 12b in Fig. 12b weist
einen Hintergrundbereich auf, der aus zwei nebeneinan-
der angeordneten Hintergrundbereichen 122 und 123
gebildet ist. Die Hintergrundbereiche 122 und 123 bilden
ein eindimensionales Muster. Die Hintergrundbereiche
122 und 123 weisen Oberflachenreliefs mit unterschied-
lichen diffraktiven Strukturen auf, die sich in mindestens
einem Parameter voneinander unterscheiden. Beispiels-
weise kénnen sich die Hintergrundbereiche 122 und 123
unterscheiden hinsichtlich

- Polarisationseigenschaft

- Gitterperiode

- Gitterorientierung

- Gitterform

- Gittertiefe

- Gitterprofilform

- Ausbildung des diffraktiven Oberflachenreliefs

[0092] Es kann vorgesehen sein, dass der optische
Eindruck der beiden Hintergrundbereiche gleich ist, so
dass die unterschiedliche Ausbildung der Hintergrund-
bereiche bei Betrachtung mit unbewaffnetem Auge nicht
erkennbar ist. Es kann weiter vorgesehen sein, dass
mehr als zwei unterschiedliche Hintergrundbereiche den
Hintergrund des Sicherheitselements 12b bilden. Bei ge-
niigend feiner Untergliederung kann das Sicherheitsele-
ment 12b den optischen Eindruck des Sicherheitsele-
ments 12a (Fig. 12a) vermitteln.

[0093] Fig. 12c zeigt nun das Sicherheitselement 12c,
das einen Hintergrund mit einem zweidimensionalen Mu-
ster aufweist. In dem in Fig. 12c dargestellten Ausfih-
rungsbeispiel ist das Sicherheitselement 12c als ein qua-
dratisches Sicherheitselement ausgebildet mit den zwei
Hintergrundbereichen 122 und 123. Der Hintergrundbe-
reich 122 bildet ein in der oberen linken Ecke des qua-
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dratischen Hintergrunds angeordnetes Quadrat mit hal-
ber Kantenlange des Hintergrunds sowie einen davon
beabstandeten senkrecht angeordneten Streifen, der
sich von der oberen Kante bis zu der unteren Kante des
Hintergrunds erstreckt.

[0094] Die verborgene Information kann in die Sicher-
heitselemente 12a bis 12c vorteilhafterweise analog zu
dem in Fig. 11 dargestellten Ausfiihrungsbeispiel einge-
schrieben sein. Es ist aber auch mdglich, dass eine oder
mehrere der Hintergrundbereiche 121 bis 123 als com-
putergeneriertes Hologramm ausgebildet sind, wie wei-
ter oben in Fig. 1 beschrieben.

[0095] Die Eigenschaften der Lichtquelle des Lesege-
rates kdnnen fir eine Echtheitskontrolle kontrolliert und
variiert werden. Zum Beispiel kdnnen zwei Lichtquellen
vorgesehen sein, wobei

- die Polarisation der Lichtquellen unterschiedlichist,
oder

- die Position und damit der Einfallswinkel der Licht-
quellen unterschiedlich ist, oder

- die Wellenléange der Lichtquellen unterschiedlich
ist.

[0096] Durch Anfertigung von zwei Bildern, die jeweils
mit einer der beiden Lichtquellen aufgenommen sind,
kann man die Echtheit des Sicherheitselementes priifen.
[0097] Fig. 13 zeigt ein zweites Ausfiihrungsbeispiel
eines Lesegerats zum Auslesen der in dem Sicherheits-
element 1 in Fig. 1 gespeicherten Informationen. Das
Sicherheitselement 1 ist auf ein Sicherheitsdokument 4
appliziert, wie weiter oben beschrieben.

[0098] EinLesegerat 13 ist wie das weiter oben in Fig.
3 beschriebene Lesegerat 3 aufgebaut, mit dem Unter-
schied, dass es sich bei der Glasplatte 31, auf der das
Sicherheitsdokument 4 ablegbar ist, um eine diinne
Glasplatte handelt, und dass kein Projektionsschirm auf
der Oberseite der Glasplatte 31 angeordnet ist.

Weiter istin dem Lesegerat 13 kein Laser zur Erzeugung
eines koharenten Lichtstrahls vorgesehen, sondern eine
monochromatische koharente Punktlichtquelle 133, die
ein Strahlenbiindel 134 zur Beleuchtung des Sicherheits-
elements 1 aussendet. Die Punktlichtquelle 133 ist par-
allel zur optischen Achse der Kamera 35 angeordnet,
wobei der Abstand der Punktlichtqelle 133 zur optischen
Achse der Kamera 35 so gering wie mdglich gewahlt ist.
Idealerweise fallt die Strahlachse der Punktlichtquelle
133 mit der optischen Achse der Kamera 35 zusammen.
Die optische Achse der Punktlichtquelle 133 trifftin einem
Winkel von 45° bis 135°, vorzugsweise in einem Winkel
von 85° bis 95° auf den Bereich der Glasplatte 31 auf, in
dem das Sicherheitselement 1 ablegbar ist.

[0099] Als Punktlichtquelle 133 kann beispielsweise
eine Laserdiode oder eine LED vorgesehen sein, die mo-
nochromatisches kohérentes Licht abstrahlt. Koharenz
bezeichnet in der Physik eine Eigenschaft von Wellen,
die zeitlich und rdumlich unveranderliche Interferenzer-
scheinungen ermdglicht. Wird nicht-kohérentes Licht
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durch einen sehr schmalen Spalt gesendet, verhalt sich
das austretende Licht, als sei der Spalt eine Punktlicht-
quelle, die koharentes Licht aussendet. Dabei nimmt mit
zunehmendem Abstand zur Lichtquelle die raumliche
Koharenz zu. Durch einen Wellenldngenfilter kann die
zeitliche Kohérenz erhdéht werden. Das auf das Sicher-
heitselement 1 auftreffende kohdrente Strahlenbiindel
134 macht nun die in dem Sicherheitselement 1 verbor-
gene Information sichtbar, wobei durch den Ersatz des
Lasers 33 durch die Punktlichtquelle 133 einige wesent-
liche Verbesserungen gegeniiber demin Fig. 3 beschrie-
benen Lesegerat 3 erreicht sind:

- Kostenreduzierung,

- einfacher und kompakter Aufbau des Lesegerats;

- hohe Unempfindlichkeit gegeniber Lagetoleranzen
der die verborgene Information enthaltenden Berei-
che des Sicherheitselements 1.

[0100] Eine vergleichbare Erhéhung der Unempfind-
lichkeit gegen Lagetoleranzen ware nur durch die Ver-
wendung von mehr als einem Laser 33 in Fig. 3 erzielbar
bzw. durch eine zusétzliche Vorrichtung zur zeilenwei-
sen Ablenkung des Laserstrahls.

[0101] Die Punktlichtquelle 133 weist zwar eine ge-
genuber dem Laser 33 verringerte Koharenz auf, aber
es hat sich gezeigt, dass eine hohe Koharenz nicht not-
wendig ist, wenngleich mit hdherer Koharenz die Sicht-
barkeit der verborgenen Information steigt. Die verbor-
gene Information wird bei Beleuchtung mit der Punkt-
lichtquelle 133 typischerweise mit einem Regenbogen-
effekt dargestellt.

[0102] Als Punktlichtquelle 133 wurde beispielsweise
eine Laserdiode von 1 mW Leistung und einer Wellen-
ldnge von 635 nm ohne Kollimations-Optik verwendet.
Das von der Laserdiode ausgesendete Strahlenbiindel
134 hatte einen Offnungswinkel von 34°. Ebenso wurde
eine LED als Punktlichtquelle 133 eingesetzt.

[0103] DieindemLesegerat13 angeordnete polychro-
matische bzw. Weillicht-Quelle 34 kann wie in Fig. 3
weiter oben beschrieben ausgebildet sein. Sie ist als
breitbandige, nicht kollimierte Lichtquelle ausgebildet
und kann beispielsweise auch durch eine gréRRere Anzahl
weiler oder farbiger LEDs oder eine Elektrolumines-
zenzplatte gebildet sein.

Patentanspriiche

1. Sicherheitselement zur Erhéhung der Falschungs-
sicherheit eines Sicherheitsdokuments, insbeson-
dere eines Ausweises, eines Passes oder einer
Identifikationskarte,
dadurch gekennzeichnet,
dass das Sicherheitselement (1, 8, 11) einen ersten
Bereich (15, 81, 111) aufweist, in dem zumindest
bereichsweise in einer Schicht des Sicherheitsele-
ments (1, 8, 11) ein zumindest bereichsweise mit
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einer Reflexionsschicht versehenes diffraktives
Oberflachenrelief abgeformt ist, welches eine offe-
ne, mit einem unbewaffneten Auge sichtbare Infor-
mation zeigt, und dass der erste Bereich weiter einen
verborgenen, mit dem unbewaffneten Auge nicht
sichtbaren, optisch auslesbaren maschinenlesba-
ren Code aufweist, der aus einer Anordnung von in
dem ersten Bereich (15, 81, 111) angeordneten und
sich von dem umgebenden Bereich optisch unter-
scheidenden Mikrobereichen (114) gebildet ist, in
denen ein sich von dem umgebenden Bereich un-
terscheidendes Oberflachenrelief abgeformtist und/
oder die Reflexionsschicht entfernt ist, und/oder der
maschinenlesbare Code von dem in die Schicht ab-
geformten Oberflachenrelief generiert ist.

Sicherheitselement nach Anspruch 1,

dadurch gekennzeichnet,

dass der verborgene Code ein mittels eines Lasers
individualisierter Code ist.

Sicherheitselement nach Anspruch 1 oder 2,
dadurch gekennzeichnet,

dass die von den Mikrobereichen (114) belegte Fla-
che in dem ersten Bereich bezogen auf jeden Fla-
chenbereich von 300 pm x 300 wm konstant ist.

Sicherheitselement nach einem der vorangehenden
Anspriche,

dadurch gekennzeichnet,

dass die Mikrobereiche (114) eine Flachenausdeh-
nung im Bereich von 10 pm x 10 pm bis 30 pm x 30
pm aufweisen.

Sicherheitselement nach einem der vorangehenden
Anspriche,

dadurch gekennzeichnet,

dass nicht mehr als 100 bis 1000 Mikroberei-
che/mm2 in dem ersten Bereich vorgesehen sind.

Sicherheitselement nach einem der vorangehenden
Anspriiche,

dadurch gekennzeichnet,

dass der verborgene Code durch die Anordnung der
Mikrobereiche (114) bestimmt ist.

Sicherheitselement nach einem der vorangehenden
Anspriiche,

dadurch gekennzeichnet,

dass in dem ersten Bereich (15, 81) ein Hologramm
als Oberflachenrelief in die Schicht abgeformt ist,
welches lediglich bei Bestrahlung mit monochromen
koharenten Licht einer vordefinierten Wellenlange
den verborgenen maschinenlesbaren Code zeigt.

Sicherheitselement nach Anspruch 7,
dadurch gekennzeichnet,
dass das Hologramm bei Beleuchtung mit polychro-
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matischem Licht als Mattstruktur erscheint.

Sicherheitselement nach einem der Anspriiche 1 bis
8,

dadurch gekennzeichnet,

dass in dem ersten Bereich zwei oder mehr unter-
schiedliche diffraktive Strukturen als Oberflachenre-
lief in die Schicht abgeformt sind.

Sicherheitselement nach einem der Anspriiche 14
bis 17,

dadurch gekennzeichnet,

dass der offene Code durch eine Lasergravurin den
ersten Bereich (15, 81, 111) eingebracht ist, indem
die Reflexionsschichtim Bereich des Codes entfernt
ist.

Verfahren zur Erhéhung der Falschungssicherheit
eines Sicherheitsdokuments, insbesondere eines
Ausweises, eines Passes oder einer Identifikations-
karte,

dadurch gekennzeichnet,

dass ein Sicherheitselement (1, 8, 11) bereitgestellt
wird, das einen ersten Bereich (15, 81, 111) aufweist,
in dem zumindest bereichsweise in eine Schicht des
Sicherheitselements (1, 8, 11) ein zumindest be-
reichsweise mit einer Reflexionsschicht versehenes
diffraktives Oberflachenrelief abgeformt ist, welches
eine offene, mit einem unbewaffneten Auge sichtba-
re Information zeigt, wobei der erste Bereich weiter
einen verborgenen, mit dem unbewaffneten Auge
nicht sichtbaren, optisch auslesbaren maschinen-
lesbaren Code aufweist, der aus einer Anordnung
von in dem ersten Bereich (15, 81, 111) angeordne-
ten und von dem umgebenden Bereich sich optisch
unterscheidenden Mikrobereichen (114) gebildet ist,
in denen ein sich von dem umgebenden Bereich un-
terscheidendes Oberflachenrelief abgeformtist und/
oder die Reflexionsschicht entfernt ist, und/oder der
maschinenlesbare Code von dem in die Schicht ab-
geformten Oberflachenrelief generiert ist, und dass
der verborgene maschinenlesbare Code mit einem
Lesegerat zur Verifikation des Sicherheitselements
ausgelesen wird.

Verfahren nach Anspruch 11,

dadurch gekennzeichnet,

dass weiter auch die offene Information mittels des
Lesegerats ausgelesen wird, wobei die offene, mit
einem unbewaffneten Auge sichtbare Information
ein offener, optisch maschinenauslesbarer indivi-
dualisierter Code ist.

Verfahren nach Anspruch 11 oder 12,

dadurch gekennzeichnet,

dass die offene Information und/oder der verborge-
ne Code mit einem in einer Datenbank abgelegten
Datensatz verglichen werden.
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Verfahren nach Anspruch 13,

dadurch gekennzeichnet,

dass der offene Code und/oder der verborgene Co-
de bei der Individualisierung des Sicherheitsele-
ments (1, 8, 11) als individualisierter Code generiert
wird, in den ersten Bereich des Sicherheitselements
(1, 8, 11) eingeschrieben wird, und dass der indivi-
dualisierte Code in der Datenbank gespeichert wird
und zur Verifikation des Sicherheitselements (1, 8,
11) die Datenbank abgefragt wird.

Lesegerat zur Durchfiihrung des Verfahrens nach
einem der Anspriiche 11 bis 14,

dadurch gekennzeichnet,

dass das Lesegerat (13) mindestens folgende Kom-
ponenten aufweist:

- eine transparente Tragerplatte (31), auf der
das Sicherheitselement (1, 8, 11) auf seiner
Frontseite ablegbar ist,

- eine Kamera (35), die so angeordnet und aus-
gerichtet ist, dass sie die auf der transparenten
Tragerplatte (31) aufliegende Frontseite des Si-
cherheitselements (1, 8, 11) abbildet,

- eine polychromatische nichtkollimierte Licht-
quelle (34), die unterhalb der Tragerplatte (31)
angeordnet ist, und

- eine monochromatische koharente oder semi-
koharente Punktlichtquelle (133), wobei die
Punktlichtquelle unterhalb der Tragerplatte (31)
angeordnet ist und so ausgerichtet ist, dass die
optische Achse der Punktlichtquelle in einem
Winkel von 45° bis 135°, vorzugsweise in einem
Winkel von 85° bis 95° auf den Bereich der Tra-
gerplatte (31) auftrifft, in dem das Sicherheits-
element (1, 8, 11) ablegbar ist.
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