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(57) L’invention concerne un procédé d’authentifica-
tion d'un porteur d’un objet portatif comprenant des
moyens de mémorisation d’au moins une information se-
créte, comprenant les étapes suivantes :

- traitement d’authentification d’'une signature délivrée
par ledit porteur, tenant compte de ladite information
secreéte ;

- délivrance d’une information de décision d’authentifica-
tion, positive ou négative,

le procédé mettant en oeuvre, dans une mémoire non

volatile dudit objet portatif, un indicateur de signature er-
ronée pouvant prendre une valeur indiquant une situation
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Description
1. Domaine de I'invention

[0001] Le domaine de l'invention est celui des objets
portatifs sécurisés, tels que des cartes a microproces-
seur, ou cartes a puce. Plus précisément, I'invention con-
cerne l'authentification des porteurs, ou utilisateurs, de
tels objets portatifs, et la lutte contre les tentatives de
fraude, par des personnes mal intentionnées tentant
d’utiliser un objet portatif sécurisé dont elles ne sont pas
titulaires.

2. Art antérieur

[0002] Par la suite, on décrit I'utilisation de cartes a
puce comme cartes de paiement. D’autres applications,
telles que I'accés a un site ou a un service, sont bien sdr
également connues, et traitées de la méme fagon. De
méme, on comprend que la notion de « carte a puce »
peut étre généralisée a d’autres types d’objets portatifs
équipés d’un microprocesseur sécurisé.

[0003] Les cartes a puce sont connues et sont actuel-
lement utilisées largement. Lorsqu’une carte a puce est
utilisée comme carte de paiement, I'utilisateur autorisé
(le titulaire) de la carte a puce peut I'utiliser par exemple
pour régler des achats chez un commergant ou pour ef-
fectuer un retrait de billets a un distributeur automatique
de billets.

[0004] Lorsque la carte a puce est utilisée pour effec-
tuer une telle opération, il est généralement nécessaire
que l'utilisateur autorisé glisse sa carte a puce dans un
terminal de paiement et entre son code confidentiel a
I'aide d’un clavier du terminal de paiement.

[0005] Ce code confidentiel est également appelé si-
gnature, numéro d’identification personnel (NIP) du titu-
laire de la carte, que I'on appelle aussi PIN (en anglais
Personal Identification Number) ou code secret. Le code
confidentiel associé a une carte a puce de paiement est
généralement composé d’'une suite d’au moins quatre
chiffres.

[0006] Uneinformation secréte estpar ailleurs stockée
(mémorisée) dans une mémoire de la carte a puce. Une
vérification (traitement mathématique) est réalisée dans
la carte a puce, tenant compte (au moins) de cette infor-
mation secréte et du code confidentiel. Ainsi, quand le
code saisi au clavier (signature) concorde avec l'infor-
mation secrete mémorisée dans la carte a puce, la carte
délivre un résultat d’authentification positif et autorise,
par exemple, des transactions électroniques sécurisées.
[0007] Un probléme est qu’une carte a puce est vul-
nérable aux attaques d’un tiers malintentionné (un frau-
deur) qui pourrait, par exemple aprés avoir volé la carte
a puce, tenter de saisir au clavier un grand nombre de
combinaisons successives de code pour retrouver le co-
de confidentiel de la carte.

[0008] Différentes solutions a ce probléme ont été pro-
posées. La plus connue est sans doute celle qui utilise
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un compteur contenu dans une mémoire de la carte a
puce qui mémorise le nombre de tentatives incorrectes
d’entrée du code confidentiel pendant un laps de temps
prédéterminé. Ainsi, I'utilisation de la carte a puce est
bloquée lorsque le nombre de tentatives incorrectes suc-
cessives pendant ce laps de temps prédéterminé atteint
une valeur seuil prédéterminée.

[0009] Un inconvénient avec cette solution est qu'un
fraudeur peut interrompre I'alimentation de la carte a pu-
ce afin de provoquer une remise a zéro du compteur et
alimenter de nouveau la carte a puce afin d’effectuer de
nouvelles tentatives pour retrouver le code confidentiel,
et ainsi de suite.

[0010] Une solution complémentaire ou alternative a
la précédente consiste a imposer un délai de temporisa-
tion prédéterminé entre deux tentatives de saisie d’'un
code, lorsque la premiére tentative est incorrecte, afin
de ralentir le fraudeur dans sa recherche du code confi-
dentiel par essais successifs et donc de diminuer la pro-
babilité que le code confidentiel ne soit découvert par un
fraudeur. Il est envisageable cependant que le fraudeur
accélére I'horloge externe qui pilote la carte a puce afin
de réduire le temps d’attente entre deux tentatives suc-
cessives de saisie d’un code.

[0011] Dans le cas ou le temps de mise sous tension
de la carte a puce est inférieur au délai de temporisation
entre deux tentatives successives de saisie d’'un code
(lorsque la premiére tentative est incorrecte), le fraudeur
peut également interrompre temporairement I'alimenta-
tion de la carte a puce suite a la premiére tentative et
ainsiréduire le temps d’attente entre deux tentatives suc-
cessives de saisie d’'un code.

3. Objectifs de I'invention

[0012] L'invention a notamment pour objectif de pallier
ces inconvénients de 'art antérieur.

[0013] Plus précisément, un objectif de I'invention est
de fournir une technique de lutte contre les tentatives
d’'usage frauduleux d’'une carte a puce, ou d’un objet por-
tatif similaire.

[0014] Un autre objectif de l'invention est de diminuer
la probabilité qu’un éventuel fraudeur découvre le code
confidentiel de la carte a puce par essais successifs dans
un laps de temps relativement court, quels que soient
les moyens techniques mis en oeuvre.

[0015] L’invention a également pour objectif de fournir
une telle technique qui soit relativement peu colteuse,
fiable et simple a mettre en oeuvre.

4. Exposé de l'invention

[0016] L’invention propose une solution nouvelle qui
ne présente pas 'ensemble de ces inconvénients de I'art
antérieur, sous la forme d’un procédé d’authentification
d’un porteur d’un objet portatif selon la revendication 1.
[0017] Ainsi, l'invention permet de ralentir les tentati-
ves d’'un éventuel fraudeur qui aurait I'intention d’entrer
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successivement une série de signatures, afin de trouver
la signature correcte, permettant d’authentifier un por-
teur. En effet, méme si le fraudeur coupe l'alimentation
del’'objet portatif, ce dernieramémorisé I'existence d’'une
tentative possible de fraude, et imposera systématique-
ment un délai, ou retard, avant de permettre une nouvelle
tentative.

[0018] Le délai peut étre fonction d’'informations rela-
tives au contexte, tels que la date et I'heure et/ou un
identifiant du terminal utilisé, qui sont mémorisés dans
I'objet portatif.

[0019] Endautrestermes, l'invention permet de retar-
der l'authentification d’un porteur d’un objet portatif
quand la signature délivrée précédemment ne corres-
pond pas a l'information secréte associée a I'objet por-
tatif, et diminue ainsi la probabilité qu’'un éventuel frau-
deur découvre, par essais successifs, I'information se-
créte stockée dans I'objet portatif, en augmentant le
temps entre deux essais, sans possibilité de contourner
ou éviter ce délai.

[0020] Selon un aspect particulier de la présente in-
vention, le procédé comprend, apres ladite étape de gé-
nération d’un retard ou aprés ladite étape de délivrance,
une étape d’écriture, dans ledit indicateur de signature
erronée, de ladite valeur indiquant une situation normale.
[0021] Ainsi, I'invention permet de dissuader les frau-
deurs, sansintroduire une géne trop importante pour I'uti-
lisateur autorisé, qui aurait simplement fait une erreur de
saisie.

[0022] Selon un mode de réalisation particulier de I'in-
vention, ledit indicateur de signature erronée est un élé-
ment binaire.

[0023] Selon un autre mode de réalisation particulier
de linvention, ledit indicateur de signature erronée est
un compteur, remis a zéro en présence d'une décision
d’authentification positive et incrémenté en présence
d’une décision d’authentification négative.

[0024] Ainsi, l'indicateur de signature erronée qui est
alloué dans une mémoire non volatile de I'objet portatif
peut étre soit un élément binaire, soit un compteur, ce
qui permet une mise en oeuvre simple, relativement peu
colteuse et fiable de I'invention.

[0025] En particulier, ledit retard peut étre proportion-
nel a la valeur dudit compteur.

[0026] Ainsi, le délai appliqué par I'objet portatif peut
étre augmenté progressivement, de fagon a augmenter
la difficulté pour le fraudeur.

[0027] L'’invention concerne également un produit pro-
gramme d’ordinateur stocké sur un objet portatif et/ou
exécutable par un microprocesseur, comprenantdesins-
tructions de code de programme pour I'exécution des
étapes du procédé d’authentification décrit précédem-
ment.

[0028] Finalement, I'invention concerne un objet por-
tatif sécurisé adapté a la mise en oeuvre du procédé
décrit ci-dessus selon la revendication 7

[0029] Selon un aspect particulier de I'invention, ledit
objet portatif comprend :
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- des moyens d’écriture, dans ledit indicateur de si-
gnature erronée, d’'une valeur indiquant une situa-
tion anormale, siladite décision d’authentification est
négative ; et

- des moyens de génération d’un retard, si ledit indi-
cateur de signature erronée contient une valeur in-
diquant une situation anormale.

[0030] Selon encore un autre aspect particulier de I'in-
vention, ladite mémoire non volatile de I'objet portatif est
une mémoire de type EEPROM ou Flash.

5. Liste des figures

[0031] D’autres caractéristiques et avantages de I'in-
vention apparaitront plus clairement a la lecture de la
description suivante de deux modes de réalisation par-
ticuliers, donnés a titre de simples exemples illustratifs
et non limitatifs, et des dessins annexés, parmilesquels :

- lafigure 1 illustre un exemple de systeme mettant
en oeuvre l'invention selon un mode de réalisation
particulier de l'invention ;

- lafigure 2 présente les étapes principales du procé-
dé d’authentification selon un premier mode de
réalisation ;

- lafigure 3 présente les étapes principales du procé-
dé d’authentification selon un second mode de réa-
lisation.

6. Description de modes de réalisation de I'invention
6.1 Principe général

[0032] Le principe général de l'invention repose sur
I'utilisation d’un indicateur de signature erronée mémo-
risé dans une mémoire non volatile d’'un objet portatif,
qui ne peut donc pas étre modifiée par une interruption
d’alimentation. La valeur de I'indicateur commande selon
linvention la durée du procédé d’authentification d’un
porteur de I'objet portatif, en imposant un délai, ou un
retard, systématique sila précédente tentative d’authen-
tification avait délivré un résultat erroné.

6.2 Exemple de systéme mettant en oeuvre l'invention

[0033] On se place dans la suite dans le cadre d’'un
mode de réalisation particulier de I'invention, en relation
avec la figure 1, selon lequel I'objet portatif est une carte
a puce 7, qui est une carte de paiement émise par une
banque, communiquant avec un terminal de paiement 2
(terminal lecteur de cartes a puce).

[0034] Le porteur de la carte a puce 7, qui peut étre
soit I'utilisateur autorisé de la carte a puce 7 soit un frau-
deur, souhaite accéder a un service bancaire nécessitant
qu'il s’authentifie au préalable par l'intermédiaire du ter-
minal de paiement 2. Par exemple, ce service peut étre
le paiement d’'un produit ou d’un service par le porteur a
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un commercant au moyen de la carte a puce 7 par l'in-
termédiaire du terminal de paiement 2.

[0035] Le terminal de paiement 2 peut étre connecté
a un serveur 1 distant, qui est par exemple situé dans
une banque, via un réseau de communication 9 qui per-
met donc I'échange d’informations entre le terminal de
paiement 2 et le serveur 1. Le serveur 1 distant appar-
tenant a la banque autorise des transactions électroni-
ques sécurisées et peut étre connecté a plusieurs termi-
naux de paiement.

[0036] De fagon classique, le terminal de paiement 2
est alimenté électriquement par un réseau de distribution
électrique et/ou par une ou plusieurs piles ou batteries
intégrées au terminal de paiement 2. Le terminal de paie-
ment 2 comprend généralement un écran d’affichage 5,
un clavier numérique ou alphanumérique 3, un lecteur
de carte 4, une unité centrale de traitement (CPU) et une
imprimante (non représentés).

[0037] La carte apuce 7 comprend un support de type
plastique 6 et au moins un circuit intégré (puce) 8 qui est
généralement situé dans le corps de la carte 7. Le circuit
intégré 8 de la carte a puce 7 comprend une interface
12, qui se présente généralement sous la forme de con-
tacts électriques en cuivre, permettant une alimentation
électrique du terminal de paiement 2 et I'échange d’in-
formations, sous forme de signaux électriques, lorsque
la carte est insérée dans le lecteur de carte 4 du terminal
de paiement 2.

[0038] Pour que le porteur de la carte a puce 7 puisse
obtenir une autorisation par la banque émettrice de la
carte a puce 7 pour effectuer un paiement, il lui est né-
cessaire de s’authentifier comme étant le titulaire de la
carte a puce 7 ou l'utilisateur autorisé.

[0039] Pour ce faire, le porteur insere la carte a puce
7 dans le lecteur de carte 4 du terminal de paiement 2
fourni par le commergant et saisit son code confidentiel
(signature) par le biais du clavier 3 du terminal de paie-
ment 2.

[0040] Le microprocesseur de la carte a puce 7 exé-
cute un traitement de comparaison, ou d’authentification,
selon un algorithme de contréle connu de 'lhomme du
métier, tenant compte du code délivré par le porteur par
le biais du clavier 3 et de I'information secrete dérivée
du code confidentiel contenu dans une mémoire ROM
de la carte a puce 7, et le cas échéant d’'une donnée
aléatoire fournie par le terminal de paiement 2. Le micro-
processeur de la carte a puce 7 délivre ensuite au termi-
nal de paiement 2 une information de décision d’authen-
tification, selon que la signature délivrée est correcte ou
erronée.

[0041] Quand linformation secréte mémorisée dans
la carte a puce 7 concorde avec la signature délivrée par
le porteur, les transactions électroniques sécurisées (ou
tout autre opération) sont autorisées, sous le contrdle du
terminal 2 et/ou du serveur 1 distant.

[0042] La carte a puce comprend classiquement un
microprocesseur et différentes mémoires RAM et ROM.
Elle comprend également, selon I'invention, une mémoi-
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re modifiable non volatile, par exemple une EEPROM 14.
[0043] L’invention proposedoncd’utiliserunindicateur
de signature erronée (1), qui peut étre un élément binaire,
tel qu’un bit de mémoire. L’élément binaire est mémorisé
dans la mémoire EEPROM 14 de la carte a puce 7. L’élé-
ment binaire peut également étre stocké dans une mé-
moire de type Flash ou tout autre type de mémoire non
volatile.

6.3 Premier exemple de mise en oeuvre

[0044] On présente ci-dessous, en relation avec la fi-
gure 2, les étapes principales d’'un procédé d’authentifi-
cation d’'un porteur d’'un objet portatif selon un premier
mode de réalisation particulier de I'invention. On se place
donc dans la suite dans une configuration ou la carte a
puce 7 est insérée dans le lecteur de carte 4 du terminal
de paiement 2.

[0045] Commeillustréenfigure 2,le procédé d’authen-
tification selon I'invention débute par une étape nouvelle,
n’existant pas dans les techniques de l'art antérieur, a
savoir lalecture (21) de I'indicateur de signature erronée,
appelée par la suite |, dans 'emplacement de la mémoire
EEPROM 14 qui lui est alloué. En fonction de la valeur
de cet indicateur | (test 22), la carte a puce 7 décide
d’elle-méme (c’est-a-dire sans I'intervention nile controle
du terminal de paiement 2) d’appliquer ou non un délai,
ou retard, avant d'effectuer le traitement classique
d’authentification.

[0046] Ainsi, dans I'hypothése ou une valeur 0 de I'in-
dicateur | signale une situation correcte, et la valeur 1
une situation anormale, la sortie "oui" (221) du test « | =
0 » (22) permet un passage direct, sans délai, a I'étape
d’authentification classique (23), qui va comparer la si-
gnature S délivrée par I'utilisateur a I'aide d’une interface
adaptée (par exemple un clavier) aux données présentes
dans la carte a puce 7. Ce traitement, connu en soi et
appliqué dans toutes les cartes a puce, n’est pas décrit
plus en détail ici. Lhomme du métier saura, selon les
circonstances, mettre en oeuvre 'algorithme d’authenti-
fication adapté.

[0047] En revanche, dans le cas ou l'indicateur | vaut
1, la sortie « Non » (222) du test (22) conduit a la géné-
ration d’'un délai (24) qui peut par exemple étre compris
entre 10 et 60 secondes. A I'issue de ce délai (24), la
valeur de l'indicateur | est repositionnée a 0 (étape 25),
puis I'on reprend le traitement d’authentification classi-
que (23).

[0048] Ce traitement d’authentification (23) délivre une
information représentative du résultat de I'authentifica-
tion. Si l'authentification est validée (test 26), la transac-
tion (27) peut s’effectuer, de fagon classique. Cette tran-
saction peut étre un paiement, une autorisation d’accés
a des données ou a un site, ... Si l'authentification n’est
pas correcte (261), le terminal de paiement 2 met en
oeuvre un traitement adapté (28), qui n’est pas I'objet de
la présente invention. Il peut par exemple compter le
nombre d’erreurs d’authentification, et empécher de réa-
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liser, par exemple, plus de trois tentatives. Cependant,
ce traitement étant effectué par le terminal de paiement
2, il peut aisément étre détourné ou annulé par un frau-
deur qui aurait adapté son terminal pour pouvoir entrer,
sans limitation, un nombre trés élevé de signatures, par
exemple de fagon aléatoire, dans I'espoir de trouver la
bonne dans un laps de temps raisonnable.

[0049] C’est pour cette raison que, selon l'invention,
on effectue préalablement a ce traitement (28) I'écriture
(29) de la valeur 1 dans l'indicateur | de la carte a puce 7.
[0050] Ainsi, mémedansle casoule fraudeuraadapté
son terminal de paiement 2, ou dans le cas ou il dispose
de plusieurs terminaux qu'il prévoit d’utiliser successive-
ment, il sera confronté a un délai d’attente, généré par
la carte a puce 7 elle-méme, empéchant la réalisation
d’une série automatisée d’essais de signatures dans un
temps raisonnable.

[0051] Le délai, ou retard, appliqué est choisi de fagon
qu’il soit suffisamment long pour dissuader les fraudeurs,
sans introduire une géne trop importante pour 'utilisateur
autorisé, qui aurait simplement fait une erreur de saisie.

6.4 Deuxieme exemple d’implémentation

[0052] Selonune variante du procédé décrit ci-dessus,
on peut prévoir que l'indicateur | n’est pas un simple élé-
ment binaire, indiquant si la précédente signature était
erronée ou valide, mais un compteur, comptabilisant le
nombre de signatures erronées successives. Ceci peut
permettre d’augmenter progressivement le délai appli-
qué par la carte a puce 7, de facon a limiter la nuisance
pour l'utilisateur autorisé, et augmenter la difficulté pour
le fraudeur. Ce compteur peut également permettre, le
cas échéant, lorsqu’il a atteint un seuil, d’entrainer un
blocage définitif de la carte a puce 7 (a nouveau, gérée
par elle-méme, et non pas par les terminaux).

[0053] Cette approche est illustrée par la figure 3. Le
procédé débute, de la méme maniere que dans le pre-
mier mode de réalisation, par la lecture (21) de l'indica-
teur I. Un test (31) est effectué sur la valeur de ce dernier.
Si celle-ci vaut 0, on effectue le traitement d’authentifi-
cation (23), de la méme fagon que dans le premier mode
deréalisation. Sile résultat du test (31) indique (312) que
la valeur de | est différente de 0, la carte a puce 7 génere
un délai (32), pendant lequel elle ne fera aucun traite-
ment. Ce délai n’est plus fixe, mais fonction de la valeur
de I. On peut prévoir par exemple, une fonction linéaire,
une fonction par paliers, ou une fonction exponentielle.
[0054] Une fois le délai (32) écoulé, on passe al'étape
d’authentification (23), puis I'on fait le test (26) sur le ré-
sultat de I'authentification. Si le résultat de ce test (26)
est correct, c’'est-a-dire que la signature fournie est
authentifiée, on repositionne (34) la valeur de l'indicateur
a 0, puis on effectue la transaction (27).

[0055] En revanche, si le résultat de I'authentification
(26) est négatif (261), on incrémente (33) la valeur de |,
avant de réaliser le traitement de signature erronée (28)
dans le terminal.
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6.5 Variantes

[0056] Si l'authentification n’est pas correcte (261),
I’écriture (29, 33) dans l'indicateur | de la carte a puce 7
peut également comprendre une opération de mémori-
sation dans une mémoire non volatile ("EEPROM 14 par
exemple) de la carte a puce 7 d’au moins une information
relative au contexte, tels que la date et I'heure et/ou un
identifiant du terminal de paiement utilisé. L’étape 21 de
lecture de lindicateur | peut comprendre une étape de
lecture des informations relatives au contexte qui sont
éventuellement mémorisées dans la carte a puce 7 et le
délai (24, 32) peut étre fonction de ces informations.
[0057] Dans d’autres modes de réalisation, I'objet por-
tatif peut étre une clé USB et le terminal électronique
peut étre un ordinateur portable ou un ordinateur person-
nel par exemple.

[0058] Lasaisie de la signature peut étre effectuée par
d’autres moyens qu’un clavier (écran tactile, commande
vocale,...).

[0059] Laliaison entre le terminal et 'objet portatif peut
étre effectuée par contact ou a distance (RFID par exem-
ple).

[0060] La présente invention peut s’appliquer égale-

ment a toute situation nécessitant une restriction de I'ac-
cés a un lieu ou un local protégé, a un véhicule apparte-
nant a une ou plusieurs personnes, un site internet ou
une base de données, par exemple.

Revendications

1. Procédé d’authentification d’'un porteur d’'un objet
portatif comprenant des moyens de mémorisation
d’au moins une information secréte, comprenant les
étapes suivantes :

- traitement d’authentification d’'une signature
délivrée par ledit porteur, tenant compte de la-
dite information secréte ;

- délivrance d’'une information de décision
d’authentification, positive ou négative,

le procédé mettant en oeuvre met en oeuvre, dans
une mémoire non volatile dudit objet portatif, un in-
dicateur de signature erronée pouvant prendre une
valeur indiquant une situation normale et au moins
une valeur indiquant une situation anormale, et
comprenant :

- aprés ladite étape de délivrance, une étape
d’écriture, dans ledit indicateur de signature er-
ronée, d'une valeur indiquant une situation anor-
male, si ladite décision d’authentification est
négative ; et

- avant ladite étape d’authentification, et si ledit
indicateur de signature erronée contient une va-
leurindiquant une situation anormale, une étape
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de génération d’un retard,

caractérisé en ce que ladite étape d’écriture com-
prend également une opération de mémorisation
d’au moins une information relative au contexte, tels
que la date et I'heure et/ou un identifiant du terminal
utilisé.

Procédé d’authentification selon la revendication 1,
caractérisé en ce qu’il comprend, apres ladite éta-
pe de génération d’un retard ou aprés ladite étape
de délivrance :

- une étape d'écriture, dans ledit indicateur de
signature erronée, de ladite valeurindiquant une
situation normale

Procédé d’authentification selon 'une quelconque
des revendications 1 et 2 caractérisé en ce que
ledit indicateur de signature erronée est un élément
binaire.

Procédé d’authentification selon 'une quelconque
des revendications 1 et 2

caractérisé en ce que ledit indicateur de signature
erronée est un compteur, remis a zéro en présence
d’'une décision d’authentification positive et incré-
menté en présence d’une décision d’authentification
négative.

Procédé d’authentification selon la revendication 4,
caractérisé en ce que ledit retard est proportionnel
a la valeur dudit compteur.

Produit programme d’ordinateur stocké sur un objet
portatif et/ou exécutable par un microprocesseur,
caractérisé en ce qu’il comprend des instructions
de code de programme pour I'exécution des étapes
du procédé d’authentification selon I'une quelcon-
que des revendications 1 a 5.

Objet portatif sécurisé comprenant :

- des moyens de mémorisation d’au moins une
information secréte ;

- des moyens d’authentification d’une signature
délivrée par ledit porteur, tenant compte de la-
dite information secréte ;

- des moyens de délivrance d’une information
de décision d’authentification, positive ou néga-
tive,

- des moyens de mémorisation non volatile d’'un
indicateur de signature erronée pouvant pren-
dre une valeur indiquant une situation normale
et au moins une valeur indiquant une situation
anormale,

caractérisé en qu’il comprend des moyens de mé-
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morisation d’au moins une information relative au
contexte, tels que la date et I’'heure et/ou un identi-
fiant du terminal utilisé.

Objet portatif selon la revendication 7, caractérisé
en ce qu’il comprend :

- des moyens d’écriture, dans leditindicateur de
signature erronée, d’'une valeur indiquant une
situation anormale, si ladite décision d’authen-
tification est négative ; et

- des moyens de génération d’un retard, si ledit
indicateur de signature erronée contient une va-
leur indiquant une situation anormale.

Objet portatif selon I'une quelconque des revendica-
tions 7 et 8, caractérisé en ce que ladite mémoire
non volatile est une mémoire de type EEPROM ou
Flash.
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