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(54) Procédé de génération de masques dans un objet communiquant et objet communiquant

correspondant

(57)  Linvention concerne un procédé de génération
de masques dans un objet communiquant, les masques
étant destinés a masquer des données a stocker dans
I'objet communiquant. Au moins un masque maitre (11)
est stocké dans I'objet communiquant.
Selon l'invention, le procédé consiste a :

- appliquer au moins un diversifiant (D) au masque maitre
(11), de maniére a générer un masque diversifié (14) ;
- masquer par une fonction réversible (12) la donnée (10)

a stocker dans I'objet communiquant a I'aide du masque
diversifié (14), le masquage générant une donnée mas-
quée (15) ;
- stocker la donnée masquée (15) dans I'objet commu-
niguant avec le diversifiant (D) ayant servi a générer le
masque diversifié (14) ayant permis d’obtenir la donnée
masquée (15).

L’invention concerne également un objet communi-
quant comprenant des moyens mettant en oeuvre un tel
procédé.
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Description

[0001] Le domaine de I'invention est celui des objets
communiquants, tels que notamment les cartes a puce,
les téléphones mobiles ou les PDAs. Plus précisément,
la présente invention concerne un procédé de génération
de masques dans un objet communiquant.

[0002] Dans la suite de cette description, on appellera
« masque » une fonction numérique destinée a masquer
une donnée sensible ou desinstructions d’'un programme
que l'on désire garder secrete dans I'objet communi-
quant. Dans le domaine de la carte a puce, une telle
donnée est par exemple une clé, un code, un identifiant
du propriétaire de la carte ou alors un algorithme ou des
instructions que I'on ne souhaite pas divulguer a un at-
taquant éventuel. Ces données ne sont donc pas stoc-
kées « en clair » dans la carte.

[0003] Afinde masquerune donnée sensible dans une
carte a puce, il est connu d’appliquer une fonction ma-
thématique a cette donnée sensible. La donnée résul-
tante est alors une donnée masquée qui est stockée dans
la mémoire de la carte. Ultérieurement, si 'on souhaite
lire cette donnée sensible, une fonction mathématique
inverse de la précédente est appliquée a la donnée mas-
quée et la donnée sensible peut alors étre récupérée
pour son utilisation, par exemple pour I'exécution d’un
programme.

[0004] La fonction mathématique est par exemple un
Ou-Exclusif.
[0005] Lafigure 1 représente le masquage d’une don-

née 10 comprenant i octets dy & d;. Le masque utilisé
pour masquer la donnée 10 est noté 11 et comporte éga-
lement i octets by & b;. La fonction de masquage est ici
une fonction Ou-exclusif 12. La donnée masquée est no-
tée 13 et comporte i octets ¢y a ¢;, avec ¢; = d; @ b;. Le
masquage consiste donc a réaliser un Ou-exclusif orien-
té octet.

[0006] En appliquant le masque 11 a la donnée mas-
quée 13 par la fonction Ou-exclusif, on régénere la don-
née 10, la fonction Ou-exclusif étant réversible.

[0007] L’inconvénientde cette solution connue estqu'’il
est possible a un attaquant de retrouver le masque 11
en injectant des fautes dans I'objet communiquant, par
exemple une carte a puce, ou en exploitant des dysfonc-
tionnements de celui-ci. Ces attaques sont également
appelées des attaques par « dump » en anglais. Si le
masque 11 est révélé a I'attaquant, celui-ci pourra sans
difficulté particuliere lire 'ensemble des données mas-
quées mémorisées dans I'objet communiquant.

[0008] Une solution pour pallier a cet inconvénient lié
a la présence d’un masque unique est de prévoir plu-
sieurs masques dans I'objet communiquant et de chan-
ger de masque en fonction de I'application ou du type de
donnée a masquer. Cette solution présente néanmoins
linconvénient de nécessiter la mémorisation de plu-
sieurs masques dans I'objet communiquant, ce qui n’est
guére envisageable lorsque la ressource mémoire est
petite, ce qui est le cas des cartes a puce.
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[0009] La présente invention a pour objectif de remé-
dier a cet inconvénient.

[0010] Plus précisément, un des objectifs de l'inven-
tion est de proposer un procédé de masquage de don-
nées pour objet communiquant permettant de masquer
un nombre trés important de données sans nécessiter
de mémorisation de plus d’'un masque ou tout du moins
d’'un nombre de masques important.

[0011] Cet objectif, ainsi que d’autres qui apparaitront
par la suite, est atteint grace a un procédé de génération
de masques dans un objet communiquant, les masques
étant destinés a masquer des données a stocker dans
I’'objet communiquant, au moins un masque maitre étant
stocké dans I'objet communiquant, le procédé consistant
a:

- appliquer au moins undiversifiantau masque maitre,
de maniére a générer un masque diversifié ;

- masquer par une fonction réversible la donnée a
stocker dans I'objet communiquant a 'aide du mas-
que diversifié, le masquage générant une donnée
masquée ;

- stocker la donnée masquée dans I'objet communi-
quant avec le diversifiant ayant servi a générer le
masque diversifié ayant permis d’obtenir la donnée
masquée.

[0012] L’application de diversifiants au masque maitre
permet ainsi d'obtenir des masques diversifiés qui sont
utilisés pour masquer les données.

[0013] De préférence, lafonction réversible utilisée est
une fonction Ou-Exclusif.

[0014] Avantageusement, l'application d’'un diversi-
fiant au masque maitre consiste a appliquer une rotation
au masque maitre. Ainsi, la génération de masques di-
versifiés consiste en de simples rotations du masque
maitre. Pour un masque maitre de 256 octets, il sera
donc possible de générer 256 masques différents si la
rotation est orientée octets. Il est bien entendu également
possible d’effectuer des rotations au niveau bit, ce qui
augmente encore le nombre de masques différents pou-
vant étre générés.

[0015] Lediversifiant est de préférence généré de ma-
niére pseudo-aléatoire dans I'objet communiquant. Ceci
présente 'avantage de pouvoir masquer les données a
la volée.

[0016] Avantageusement, les masques maitres sont
diversifiés d’un objet communiquant a un autre. Ainsi,
méme si un attaquant réussit a découvrir le masque mai-
tre d’'un objet communiquant, il ne pourra pas démasquer
les données mémorisées dans un autre objet communi-
quant puisque leurs masques maitres sont différents.
[0017] L’invention concerne également un objet com-
muniquant comprenant des moyens de mise en oeuvre
d’'un tel procédé.

[0018] L’objet communiquant consiste préférentielle-
ment en une carte a puce.

[0019] D’autres avantages et caractéristiques de la
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présente invention apparaitront a la lecture de la des-
cription suivante d’'un mode de mise en oeuvre préféren-
tiel, donné a titre illustratif et non limitatif, et des dessins
annexes, dans lesquels :

- lafigure 1 représente le principe de masquage d’une
donnée, conformément a I'état de la technique ;

- lafigure 2 représente un mode de mise en oeuvre
préférentiel du procédé selon l'invention.

[0020] La figure 1 a été décrite précédemment en ré-
férence a I'état de la technique.

[0021] La figure 2 représente un mode de mise en
oeuvre préférentiel du procédé selon l'invention.

[0022] Dans ce mode de mise en oeuvre préférentiel,
un masque 11, appelé masque maitre, est utilisé. Le
masque maitre 11 est mémorisé dans I'objet communi-
quant. L'invention propose d’appliquer un diversifiant D
au masque maitre 11 afin de générer un masque diver-
sifié 14.

[0023] Dans un mode de mise en oeuvre préférentiel,
le diversifiant D est un simple pointeur qui marque I'octet
du masque maitre 11 qui sera utilisé pour masquer le
premier octet de la donnée 10. Sur la figure 2, le diver-
sifiant D pointe sur l'octet b, 4 et c’est donc cet octet qui
sera le premier du masque diversifié. Les autres octets
sont pris les uns a la suite des autres, dans un mode de
mise en oeuvre simplifié. On obtient ainsi, un masque
diversifié 14 dont le premier octet est b;_; et le dernier
octet est b;. On aura donc simplement appliqué une ro-
tation aux octets du masque maitre 11. |l est également
possible d’appliquer des rotations aux bits du masque
maitre 11, la rotation étant alors orientée bits.

[0024] Ensuite, les octets dj a d; de la donnée 10 sont
masqués a l'aide des octets du masque diversifié 14 pour
fournir la donnée masquée 15.

[0025] Afinde pouvoirdémasquer la donnée masquée
15, celle-ci est stockée dans I'objet communiquant avec
le diversifiant D qui a servi a générer le masque diversifié
14, c’est-a-dire avec le diversifiant ayant permis de I'ob-
tenir. La donnée masquée 15 est de ce fait associée au
diversifiant D.

[0026] Lors de I'écriture ou de la création d’une autre
donnée dans la carte, un autre diversifiant sera génére,
de préférence de maniére aléatoire, afin de générer un
autre masque diversifié qui servira au masquage de cette
autre donnée.

[0027] L’avantage de I'invention est qu’il est possible
de générer autant de masques diversifiés qu’il y a d’oc-
tets (ou de bits) dans le masque maitre 11. Le stockage
du diversifiant D est peu gourmand en place mémoire,
typiquement un octet.

[0028] Afin de renforcer la sécurité du procédé selon
I'invention, il est possible d’utiliser plus d’'un masque mai-
tre, par exemple deux, et de générer deux diversifiants
D1 et D2. Le diversifiant D1 sera appliqué au premier
masque maitre et le diversifiant D2 au second masque
maitre. Chaque octet d’'une donnée a masquer sera mas-
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qué, par exemple a l'aide de la fonction Ou-exclusif, par
un octet du premier masque diversifié et par un octet du
second masque diversifié. Les diversifiants D1 et D2 se-
ront alors stockés avec la donnée masquée. Pour un
masque maitre de 256 octets, il est alors possible de
générer 2562 masques différents.

[0029] L’invention s’applique particulierement bien
dans un environnement Java, les diversifiants pouvant
étre stockés avec I'entéte des objets Java.

[0030] La fonction réversible Ou-Exclusif n’est pas la
seule qui puisse étre employée : il est possible d'utiliser
une fonction DES ou alors une simple rotation. Toute
fonction réversible convient a 'invention.

[0031] Lediversifiant D est de préférence généré aléa-
toirement ou pseudo-aléatoirement lorsque ladonnée 10
est inscrite/créée dans I'objet communiquant ou a cha-
que redémarrage de I'objet communiquant.

[0032] D’un objet communiquant a un autre, les mas-
ques maitres 11 sont de préférence diversifiés. Ceci as-
sure qu’en cas d’attaque réussie sur un objet communi-
quant, 'attaquant en possession d’'un masque maitre ne
puisse démasquer les données masquées dans un autre
objet communiquant.

[0033] L’invention s’applique a tout objet communi-
quant, tel que par exemple aux téléphones portables et
préférentiellement aux cartes a puce, par exemple aux
cartes a puce multi-applicatives.

Revendications

1. Procédé de génération de masques (14) dans un
objet communiquant, lesdits masques (14) étant
destinés a masquer des données (10) a stocker dans
ledit objet communiquant, au moins un masque mai-
tre (11) étant stocké dans ledit objet communiquant,
ledit procédé consistant a :

- appliquer au moins un diversifiant (D) audit
masque maitre (11), de maniére a générer un
masque diversifié (14) ;

- masquer par une fonction réversible (12) ladite
donnée (10) a stocker dans ledit objet commu-
niquant a I'aide dudit masque diversifié (14), le-
dit masquage générant une donnée masquée
(15);

- stocker ladite donnée masquée (15) dans ledit
objet communiquant avec le diversifiant (D)
ayant servi a générer le masque diversifié (14)
ayant permis d’obtenir ladite donnée masquée
(15).

2. Procédé selon la revendication 1, caractérisé en
ce que ladite fonction réversible est une fonction
Ou-Exclusif (12).

3. Procédé selon I'une des revendications 1 et 2, ca-
ractérisé en ce que ladite application d’'un diversi-
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fiant (D) audit masque maitre (11) consiste a appli-
quer une rotation audit masque maitre (11).

Procédé selon 'une des revendications 1 a 3, ca-
ractérisé en ce que ledit diversifiant (D) est généré 5
de maniere pseudo-aléatoire dans ledit objet com-
muniquant.

Procédé selon 'une des revendications 1 a 4, ca-
ractérisé en ce que les masques maitres (11) sont 70
diversifiés d’'un objet communiquant a un autre.

Objet communiquant comprenant des moyens de
mise en oeuvre d’'un procédé selon I'une des reven-

dications 1 a 5. 15

Objet communiquant selon la revendication 6, ca-
ractérisé en ce qu’il consiste en une carte a puce.
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