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(54)  Falschungssicheres Wertdokument und Verfahren zu seiner Uberpriifung

(57) Die Erfindung betrifft ein falschungssicheres
Wertdokument, insbesondere ein Postwertzeichen, und
ein Verfahren und eine Vorrichtung zur Uberpriifung ei-
nes Wertdokuments. Das erfindungsgemafe Wertdoku-
ment (1) umfasst einen zweidimensionalen Bereich (6)
mit einem Sicherheitselement (2) in Form einer zweidi-
mensionalen Struktur. Der zweidimensionale Bereich (6)
istmit mindestens einer ersten und mindestens einer wei-
teren Substanz versehen, z. B. gedruckt. Die beiden Sub-
stanzen weisen bei Beleuchtung mit von einem Men-

6 /1

schen sichtbaren Licht den gleichen Farbton auf und wei-
sen bei Beleuchtung mit Infrarot-Licht unterschiedliche
Farbtone auf. Das Sicherheitselement (2) ist mittels der
ersten Substanz auf das Wertdokument (1) aufgebracht,
der restliche Teil des Bereichs (6) mittels der mindestens
einen weiteren Substanz. Bei Beleuchtung mit sichtba-
rem Licht erscheint der gesamte zweidimensionale Be-
reich (6) im gleichen Farbton. Bei Beleuchtung mit Infra-
rot-Licht unterscheidet das Sicherheitselement (2) sich
optisch vom restlichen Bereich.
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Beschreibung

[0001] Die Erfindung betrifft ein falschungssicheres Wertdokument, insbesondere ein Postwertzeichen, und ein Ver-
fahren zur Uberpriifung eines Wertdokuments.

[0002] Ein Wertdokument mit den Merkmalen des Oberbegriffs des Anspruchs 1, ein Verfahren mit den Merkmalen
des Oberbegriffs des Anspruchs 7 und eine Priifvorrichtung mit den Merkmalen des Oberbegriffs des Anspruchs 9 sind
aus DE 10322794 A1 bekannt. Dort wird vorgeschlagen, ein Wertdokument mit einem vorgegebenen zweidimensionalen
Sicherheitselement zu versehen. Zu diesem Zweck wird das Sicherheitselement mittels einer lumineszierenden Substanz
auf das Wertdokument aufgebracht. Um das Wertdokument zu Gberprifen, wird es mit einem optischen Abtastsignal in
einer Wellenlange zwischen 940 nm und 990 nm beleuchtet. Die Reflexion, die die Beleuchtung bewirkt, dort Antwort-
signal genannt, wird erfasst. Das erfasste Antwortsignal wird daraufhin Gberprift, ob das Sicherheitselement im Abbild
vorhanden ist oder nicht. Falls das Sicherheitselement vorhanden ist, so ist das Wertdokument echt.

[0003] In DE 102004022995 A1 wird vorgeschlagen, das Sicherheitselement in ein geometrisches Muter einzubezie-
hen. Wiederum wird das Wertdokument beleuchtet, und das Sicherheitselement wird zur Emission von Strahlung an-
geregt. Zur Beleuchtung wird periodisch gepulste elektromagneti9sche Strahlung verwendet.

[0004] Diese beiden Verfahren und die fiir diese verwendeten Sensoren erfordern, dass bei der Herstellung des
Wertdokuments eine fluoreszierende oder phosphoreszierende Substanz verwendet wird. Diese Substanz ist teuer, ihre
Verwendung bei der Herstellung des Wertdokuments kann Menschen und die Umwelt belasten. AuRerdem erfordert
die Prifung Zeit, weil zunéchst das Sicherheitselement eines echten Wertdokuments durch Bestrahlung zum Leichten
angeregt werden muss, bevor das Wertdokument eine auswertbare Reflexion bewirkt.

[0005] In DE 10105273 A1 werden eine Vorrichtung und ein Verfahren beschrieben, um eine Freimachung auf einer
Postsendung zu Uberprufen. Hierflr wird tberprift, ob die Postsendung bestimmte vorgegebene graphische Informa-
tionen enthalt oder nicht. Die graphischen Informationen, z. B. Abbilder von Postwertzeichen, werden dadurch vorge-
geben, dass sie in einer Datenbank gespeichert werden.

[0006] Wie die Verwendung von gefélschten Postwertzeichen wirkungsvoll unterbunden wird, wird nicht beschrieben.
[0007] Der Erfindung liegt die Aufgabe zugrunde, ein Wertdokument mit den Merkmalen des Oberbegriffs des An-
spruchs 1, ein Verfahren mit den Merkmalen des Oberbegriffs des Anspruchs 7 und eine Prifvorrichtung mit den Merk-
malen des Oberbegriffs des Anspruchs 9 bereitzustellen, bei denen nicht notwendigerweise eine fluoreszierende oder
phosphoreszierende Substanz verwendet wird, um das Sicherheitselement auf dem Wertdokument anzubringen.
[0008] Die Aufgabe wird durch ein Wertdokument mit den Merkmalen des Anspruchs 1 ein Verfahren mit den Merk-
malen des Anspruchs 7 und eine Prifvorrichtung mit den Merkmalen des Anspruchs 9 geldst. Vorteilhafte Ausgestal-
tungen sind in den Unteranspriichen angegeben.

[0009] Das erfindungsgemaRe Wertdokument umfasst einen zweidimensionalen Bereich mit einem Sicherheitsele-
ment in Form einer zweidimensionalen Struktur. Der zweidimensionale Bereich ist mit mindestens einer ersten und
mindestens einer weiteren Substanz versehen, z. B. gedruckt.

[0010] Die beiden Substanzen weisen bei Beleuchtung mit von einem Menschen sichtbaren Lichtden gleichen Farbton
auf und weisen bei Beleuchtung mit Infrarot-Licht unterschiedliche Farbténe auf. Das Sicherheitselement ist mittels der
ersten Substanz auf das Wertdokument aufgebracht, der restliche Teil des Bereichs mittels der mindestens einen wei-
teren Substanz. Bei Beleuchtung mit sichtbarem Licht erscheint der gesamte zweidimensionale Bereich im gleichen
Farbton. Bei Beleuchtung mit Infrarot-Licht unterscheidet das Sicherheitselement sich optisch vom restlichen Bereich.
[0011] Das erfindungsgemafRe Wertdokument kann ohne fluoreszierende oder phosphoreszierende Substanzen ge-
druckt werden.

[0012] Um ein Wertdokument daraufhin zu Uberpriifen, ob es das vorgegebene Sicherheitselement umfasst oder
nicht, wird das Wertdokument mit Infrarot-Licht beleuchtet.

[0013] Im Folgenden wird die Erfindung anhand eines Ausflihrungsbeispiels gezeigt. Dabei zeigt:

Fig. 1  eine Briefmarke mit einem Matrixcode, der mit einer Infrarot-Druckerfarbe aufgedruckt ist.

[0014] Im Ausfiihrungsbeispiel ist das Wertdokument eine Briefmarke ("Postwertzeichen"). Die Uberpriifung wird in
einer Sortieranlage durchgefihrt. Eine Postsendung, die mit der zu tiberpriifenden Briefmarke als Freimachungsvermerk
versehen ist, durchlauft diese Sortieranlage.

[0015] Die Uberpriifung wird mit dem Ziel durchgefiihrt, zu priifen, ob die Briefmarke auf der Postsendung echt oder
nachgemacht ist. Echte Briefmarken sind diejenigen, die von einem Postdienstleister herausgegeben wurden. Dieser
Postdienstleister beférdert die Postsendung und verwendet hierfir die Sortieranlage, durch die die Postsendung lauft.
Ist diese Postsendung mit einer echten Briefmarke versehen, so wurde der Transport der Postsendung vorab bezahilt,
namlich durch den Kauf der Briefmarke.

[0016] Mdglich ist hingegen, dass die Postsendung mit einer gefélschten Briefmarke versehen ist, also mit einer
zweidimensionalen Nachbildung einer Briefmarke. Der Postdienstleister hat keine Einnahme fur den Transport erhalten,
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weil er diese Nachbildung nicht verkauft hat.

[0017] Im Ausflhrungsbeispiel wird die Briefmarke mit einem Sicherheitselement in Form einer zweidimensionalen
Struktur versehen. Diese zweidimensionale Struktur hat z. B. die Form eines Matrixcodes oder eines Strichmusters ("bar
code"). Das Sicherheitselement enthalt vorzugsweise Informationen Uber die Briefmarke in codierter Form, z. B. den
Nennwert der Briefmarke und zusatzlich Vorgaben zum Giiltigkeits-Zeitraum der Briefmarke.

[0018] Fig. 1 zeigt beispielhaft eine Briefmarke 1 mit einem Sicherheitselement in Form eines Matrixcodes 2, der mit
einer Infrarot-Druckerfarbe aufgedruckt ist. Der Matrixcode ist tibertrieben groR? dargestellt. Das Sicherheitselement 2
ist in einen zweidimensionalen Bereich 6 hinein gedruckt. Dieser zweidimensionale Bereich 6 zeigt z. B. Wolken. Der
Matrixcode ist aus schwarzen und weilRen Rechtecken zusammengesetzt.

[0019] Ein Lesegerat der Sortieranlage erzeugt ein digitales Abbild der Postsendung. Dieses Abbild enthalt ein Abbild
der Briefmarke 1 und somit ein Abbild des Sicherheitselements 2 mit den codierten Informationen. Diese codierten
Informationen werden ausgewertet, um z. B. zu entscheiden. Ob die Postsendung ausreichend frankiert ist und ob die
Briefmarke 1 aktuell noch giiltig ist.

[0020] In einer Ausgestaltung wird das zweidimensionale Sicherheitselement 2 zusatzlich dazu verwendet, um die
Briefmarke 1 auf der Postsendung zu lokalisieren und von sonstigen bildlichen oder graphischen Darstellungen auf der
Postsendung zu unterscheiden.

[0021] Erfindungsgemal werden sogenannte Infrarot-Druckfarben verwendet, um das Sicherheitselement 2 auf die
Briefmarke 1 zu drucken. Als Infrarot-Druckerfarben bezeichnet man Druckerfarben, die im Infrarotspektrum ein be-
stimmtes Emissionsverhalten aufweisen. Man unterscheidet Infrarot-Druckerfarben, die im Infrarot-Spektrum sichtbar
sind, von solchen, die im Infrarot-Spektrum nicht sichtbar sind.

[0022] Im Ausfiihrungsbeispiel ist das Sicherheitselement 2 mit einer ersten Substanz auf die Briefmarke 1 gedruckt
und der umgebende zweidimensionale Bereich 6 mit mindestens einer weiteren Substanz. Vorzugsweise ist die erste
Substanz im Infrarot-Spektrum sichtbar und die mindestens eine weitere Substanz im Infrarot-Spektrum nicht sichtbar.
Méglich ist auch, dass umgekehrt die erste Substanz im Infrarot-Spektrum nicht sichtbar und die mindestens eine weitere
Substanz im Infrarot-Spektrum sichtbar ist.

[0023] Im Ausfiihrungsbeispiel werden die Substanzen auf die Briefmarke 1 gedruckt. Weitere Verfahren lassen sich
anwenden, um eine Substanz auf eine Briefmarke zu bringen.

[0024] Die erste Substanz und die weitere Substanz haben im sichtbaren Licht den gleichen Farbton. Unter sichtbarem
Licht wird elektromagnetische Strahlung verstanden, das eine Wellenldnge von etwa 380 bis 780 Nanometer (nm) und
somit eine Frequenz von etwa 789 bis herab zu 385 THz aufweist und daher von einem Menschen mit bloRem Auge
sichtbar ist.

[0025] Wegen des gleichen Farbtons ist das Sicherheitselement 2, das unter Verwendung der ersten Substanz in den
zweidimensionalen Bereich 6 hinein gedruckt ist, unter sichtbarem Licht nicht erkennbar. Insbesondere ist es weder mit
bloRem Auge noch mit einem optischen VergrolRerungsgerat erkennbar. Ein Fotokopiergerat, das mit sichtbarem Licht
arbeitet, vermag das Sicherheitselement daher auch nicht zu kopieren.

[0026] Unter Infrarot-Licht wird Licht verstanden, das eine gréRere Wellenlénge als sichtbares Licht hat. Vorzugsweise
ist die Wellenlange kleiner als die von Makrowellen und liegt zwischen 780 Nanometer und 1 mm.

[0027] Wird die Briefmarke 1 mit Infrarot-Licht beleuchtet, so reflektiert sie dieses Infrarot-Licht. Weil die erste Substanz
bei Infrarot-Beleuchtung einen anderen Farbton aufweist als die mindestens eine weitere Substanz, ist das Sicherheits-
element 2 in der Reflexion sichtbar, die die Briefmarke 1 bei Beleuchtung mit Infrarot-Licht bewirkt. Falls die erste
Substanzim Infrarot-Bereich sichtbar ist, hebt sich das Sicherheitselement 2 sichtbar von der nicht sichtbaren Umgebung
(dem restlichen Beriech 6) ab. Falls die weitere Substanz im Infrarot-Bereich sichtbar ist, so wird das Sicherheitselement
2 als nicht sichtbare zweidimensionale Struktur in der sichtbaren Umgebung erkennbar.

[0028] Das Lesegerat der Sortieranlage beleuchtet somit die Postsendung mit der Briefmarke kurzfristig mit Infrarot-
Licht. Die Reflexion, die die Postsendung bewirkt, wird von einem Bildaufnahmegerat aufgezeichnet und liefert ein
rechnerverflgbares Infrarot-Abbild der Postsendung. Dieses Infrarot-Abbild umfasst ein Abbild der Briefmarke 3. Eine
Auswerteeinheit sucht in diesem Infrarot-Abbild wird nach dem Sicherheitselement 2. Falls die Auswerteeinheit das
Sicherheitselement 2 im Infrarot-Abbild findet, so ist die Briefmarke 1 echt, und die Postsendung wird weiter verarbeitet.
Ansonsten wird die Postsendung ausgeschleust und beispielsweise manuell untersucht.

[0029] Vorzugsweise wird eine elektronische Bibliothek mit denjenigen zweidimensionalen Mustern erzeugt, die als
Sicherheitselemente verwendet werden. In einer Ausgestaltung werden mehrere Sicherheitselemente verwendet, um
z. B. verschiedene Wertstufen von Briefmarken zu unterscheiden.

[0030] Die Auswerteeinheit hat Lesezugriff auf diese elektronische Bibliothek. Die Auswerteeinheit wird mit dem In-
frarot-Abbild der Postsendung versorgt. Die Auswerteeinheit prift, ob das Sicherheitselement-Abbild in der bewirkten
Reflexion des Infrarot-Lichts enthalten ist. Hierbei fuihrt sie fir jedes Muster in der Bibliothek einen Vergleich durch. Der
Vergleich umfasst den Schritt, dass die Auswerteeinheit priift, die Reflexion ein Muster umfasst, das diesem Muster aus
der Bibliothek gleicht.

[0031] Vorzugsweise wird eine SollgréRe fir das Sicherheitselement 2 auf der Briefmarke 1 vorgegeben. Das Muster
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aus der Bibliothek wird so skaliert, dass es genau so grof3 wie die SollgréRe ist.

[0032] In einer Ausgestaltung wird ein Erkennungssystem mit denjenigen zweidimensionalen Strukturen trainiert, die
auf die Briefmarken aufgedruckt werden. In der elektronischen Bibliothek sind diejenigen zweidimensionalen Muster
abgespeichert, die als Sicherheitselemente verwendet werden. Weiterhin sind zusatzliche zweidimensionale Muster
abgespeichert, die nicht als Sicherheitselemente verwendet werden. Der Auswerteeinheit wird weiterhin vorgegeben,
welche zweidimensionalen Strukturen gultige Sicherheitselemente sind und welche nicht. Indem ein Verfahren des
maschinellen Lernens angewendet wird, wird das Erkennungssystem so trainiert, dass es Sicherheitselemente von
anderen zweidimensionalen Strukturen automatisch zu unterscheiden vermag.

[0033] In einer Ausgestaltung wird das Sicherheitselement 2 mit einer Auflésung von mindestens 300 dpi (dots per
inch) in den zweidimensionalen Bereich 6 gedruckt. Diese Ausgestaltung erschwert das Fotokopieren selbst fiir den
Fall, dass der Fotokopierer Infrarot-Licht verwendet. Damit diese zweidimensionale Struktur beim Kopieren identisch
vom Original abgetastet und auf der Kopie erzeugt wird, muss die Struktur gemag des Nyquist-Shannon’schen Theorems
mit einer Aufldsung von mindestens 2 * 300 = 600 dpi abgetastet werden. Heute verfligbare Scanner und Fotokopierer
vermdgen dies nicht. Daher ldsst sich eine zweidimensionale Struktur mit einer Auflésung von mindestens 300 dpi nicht
mit einem heute iblichen Scanner oder Fotokopierer kopieren.

[0034] In einer weiteren Ausgestaltung weist die Briefmarke zwei Sicherheitselemente auf. Das eine Sicherheitsele-
ment 2 ist so wie oben beschrieben nur unter Infrarot-Licht sichtbar, aber nicht bei Licht im sichtbaren Bereich. Dieses
Sicherheitselement 2 wird so wie oben beschrieben in einen zweidimensionalen Bereich 6 gedruckt. Ein weiteres Si-
cherheitselement ist auch im sichtbaren Licht sichtbar. Es wird aber so wie gerade beschrieben mit einer Auflésung von
mindestens 300 dpi auf die Briefmarke aufgedruckt oder sonst wie angebracht. Dieses weitere Sicherheitselement Iasst
sich mit einem heute iblichen Kopierer nicht kopieren. Diese Ausgestaltung bietet weiter erhéhte Sicherheit.

Bezugszeichenliste

[0035]

Bezugszeichen | Bedeutung

1 Briefmarke

2 Sicherheitselement in Form eines Matrixcodes

6 zweidimensionaler Bereich der Briefmarke 1, der das Sicherheitselement umgibt
Patentanspriiche

1. Wertdokument (1),
welches ein optisch erkennbares Sicherheitselement (2) in Form einer zweidimensionalen Struktur umfasst,
dadurch gekennzeichnet, dass
das Wertdokument (1) einen zweidimensionalen Bereich (6) aufweist, der mit mindestens einer ersten und minde-
stens einer weiteren Substanz versehen ist und der das Sicherheitselement (2) umfasst,
wobei die beiden Substanzen

- bei Beleuchtung mit von einem Menschen sichtbaren Licht den gleichen Farbton aufweisen und
- bei Beleuchtung mit Infrarot-Licht unterschiedliche Farbténe aufweisen,

wobei das Sicherheitselement (2) mittels der ersten Substanz und der restliche Teil des Bereichs (6) mittels der
mindestens einen weitere Substanz auf das Wertdokument (1) angebracht ist,
so dass

- bei Beleuchtung mit sichtbarem Licht der gesamte zweidimensionale Bereich (6) im gleichen Farbton erscheint
und
- bei Beleuchtung mit Infrarot-Licht das Sicherheitselement (2) sich optisch vom restlichen Bereich unterscheidet.

2. Wertdokument nach Anspruch 1,
dadurch gekennzeichnet, dass
das Sicherheitselement die Form eines Matrixcodes hat.
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Wertdokument nach Anspruch 1 oder Anspruch 2,

dadurch gekennzeichnet, dass

mindestens eine der beeiden Substanzen im Infrarot-Spektrum keine Reflexion von auftreffendem Infrarot-Licht
hervorruft.

Wertdokument nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet, dass
das Sicherheitselement (2) eine Auflésung von mindestens 300 dpi aufweist.

Wertdokument nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet, dass
das Wertdokument ein weiteres Sicherheitselement aufweist, welches

- im sichtbaren Licht sichtbar ist und
- eine Auflésung von mindestens 300 dpi aufweist.

Wertdokument nach einem der Anspriiche 1 bis 4,
dadurch gekennzeichnet, dass
das Wertdokument ein Postwertzeichen ist.

Verfahren zur Uberpriifung eines Wertdokuments (1), insbesondere eines Postwertzeichens,
wobei das Verfahren die Schritte umfasst, dass

- ein Lichtstrahl auf das Wertdokument (1) gerichtet wird,

- die vom Wertdokument (1) bewirkte Reflexion des Lichtstrahls erfasst wird,

- geprift wird, ob die Reflexion ein Abbild eines vorgegebenen Sicherheitselements (2) in Form einer zweidi-
mensionalen Struktur aufweist oder nicht, und

- dann, wenn die Reflexion ein solches Sicherheitselement-Abbild umfasst, entschieden wird, dass das Wert-
dokument (1) echt ist,

dadurch gekennzeichnet, dass

- der Lichtstrahl Infrarot-Licht umfasst und
- die vom Wertdokument (1) bewirkte Reflexion des Infrarot-Lichts erfasst und auf das Vorhandensein des
Sicherheitselement-Abbilds tberpriift wird.

Verfahren nach Anspruch 7,

dadurch gekennzeichnet, dass

eine elektronische Bibliothek mit mindestens einem zweidimensionalen Muster vorgegeben wird und

die Uberprﬂfung, ob das Sicherheitselement-Abbild in der bewirkten Reflexion des Infrarot-Lichts enthalten ist,
den Schritt umfasst, dass geprift wird, ob die Reflexion ein Muster umfasst, das mindestens einem Muster der
Bibliothek gleicht.

Vorrichtung zur Uberpriifung eines Wertdokuments (1), insbesondere eines Postwertzeichens,
wobei die Vorrichtung

- eine Lichtquelle,

- ein Bildaufnahmegerat und

- eine Auswerteeinheit

umfasst,

die Lichtquelle dazu ausgestaltet ist, einen Lichtstrahl auf das Wertdokument (1) zu richten,

das Bildaufnahmegerat dazu ausgestaltet ist, die vom Wertdokument (1) bewirkte Reflexion des Lichtstrahls
zu erfassen,

die Auswerteeinheit dazu ausgestaltet ist

- zu prifen, ob die Reflexion ein Abbild eines vorgegebenen Sicherheitselements (2) in Form einer zweidimen-
sionalen Struktur aufweist oder nicht, und

- dann, wenn die Reflexion ein solches Sicherheitselement-Abbild umfasst, zu entscheiden, dass das Wertdo-
kument (1) echt ist,
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dadurch gekennzeichnet, dass

- die Lichtquelle dazu ausgestaltet ist, Infrarot-Licht auf das Wertdokument (1) zu richten,

- das Bildaufnahmegerat dazu ausgestaltet ist, die die vom Wertdokument (1) bewirkte Reflexion des Infrarot-
Lichts zu erfassen, und

- die Auswerteeinheit dazu ausgestaltet ist, die erfasste Reflexion des Infrarot-Lichts auf das Vorhandensein
des Sicherheitselement-Abbilds zu Uberpriifen.

10. Vorrichtung nach Anspruch 9,
dadurch gekennzeichnet, dass
die Auswerteeinheit

- Lesezugriff auf eine elektronische Bibliothek mit mindestens einem zweidimensionalen Muster besitzt und
- dazu ausgestaltet ist, bei der Uberpriifung der erfassten Reflexion zu priifen, ob die Reflexion ein Muster
umfasst, das mindestens einem Muster der Bibliothek gleicht.
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