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Vorrichtung und Verfahren zur Verarbeitung von Messwerten; Verwendung eines

Speichermediums zur Sicherung von signierten Softwarekomponenten

(57)  Die Erfindung betrifft eine Vorrichtung zur Ver-
arbeitung von Messwerten, die wenigstens ein mecha-
nisch versiegeltes Messgerat (10;30;40) und wenigstens
eine signierte Softwarekomponente (52) zur Verarbei-
tung der Messwerte des Messgerates (10;30;40) um-
fasst, wobei das mechanisch versiegelte Messgeréat (10;
30;40) an eine Recheneinheit (50) angeschlossen ist.
Erfindungsgeman ist die signierte Softwarekomponente
(52) auf einem Speichermedium (11) hinterlegt, das ei-
nen Schreibschutzschalter aufweist, der mechanisch
versiegelt ist. Das Speichermedium (11) ist an die Re-
cheneinheit (50) angeschlossen. Die Erfindung betrifft
ferner ein Verfahren zur Verarbeitung von Messwerten
mit einer solchen Vorrichtung und die Verwendung eines
Speichermediums (11) mit Schreibschutzschalter zur Si-
cherung von signierten Softwarekomponenten.
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Beschreibung

[0001] Die Erfindung betrifft eine Vorrichtung zur Ver-
arbeitung von Messwerten, die wenigstens ein mecha-
nisch versiegeltes Messgerat und wenigstens eine si-
gnierte Softwarekomponente zur Verarbeitung der
Messwerte des Messgerates umfasst, wobei das mecha-
nisch versiegelte Messgerat an eine Recheneinheit der
Vorrichtung angeschlossen ist.

[0002] Die Erfindung betrifft ferner ein Verfahren zur
Sicherung von signierten Softwarekomponenten fiir eine
solche Vorrichtung und die Verwendung eines Speicher-
mediums mit einem Schreibschutzschalter zur Siche-
rung von signierten Softwarekomponenten einer solchen
Vorrichtung.

[0003] Fir Messgerate wie beispielsweise Waagen,
Tankzapfsaulen, etc. besteht die Notwendigkeit, diese
gemal nationaler Eichgesetze eichen zu lassen, um
eichpflichtige Messungen damit durchfiihren zu kénnen.
Die Eichung setzt in den meisten Féllen eine Bauartzu-
lassung voraus, das heil}t ein typisches Exemplar des
betreffenden Messgerates muss von der zustandigen
Behorde zugelassen werden. In der Bundesrepublik
Deutschland ist die daftir zustandige Behorde beispiels-
weise die Physikalisch Technische Bundesanstalt (PTB).
[0004] Die Behoérde prift Gblicherweise die Zulas-
sungsunterlagen und ein Mustergerat nach den Vor-
schriften der jeweiligen Eichordnung. Wesentliche
Aspekte sind hierbei die Messrichtigkeit und Messbe-
standigkeit. Es missen insbesondere die geltenden An-
forderungen und Fehlergrenzen eingehalten werden. Die
Zulassungsprifung beinhaltet messtechnische, techni-
sche und administrative Prifungen. Bei den technischen
Prufungen, zu denen auch Softwareprifungen gehoéren,
wird untersucht, ob die Bedien-, Anzeige- und Abdruck-
funktionen den Anforderungen geniigen und das Gerat
ausreichend gegen Bedienungsfehler und Manipulatio-
nen geschitztist. Da Einlieferungsstationen fir Postsen-
dungen ublicherweise computergesteuert sind, ist somit
eine Eichung von Softwarekomponenten erforderlich.
[0005] War die Zulassungsprufung erfolgreich, erhalt
der Antragsteller von der zusténdigen Behdrde einen Zu-
lassungsschein und ein Zulassungszeichen, das auf al-
len Messgeraten an sichtbarer Stelle aufgebracht wer-
den muss. Es gibt innerstaatliche und europaische Zu-
lassungen, wobei man bei den europaischen Zulassun-
gen herkdmmliche EWG-Zulassungen und EG-Bauart-
zulassungen unterscheidet. Hat die Gerate-Bauart eine
Zulassung erhalten, so muss anschlieRend jedes einzel-
ne Gerat von der zustandigen Eichbehdrde geeicht wer-
den, bevor es beispielsweise im geschéaftlichen Verkehr
eingesetzt werden darf.

[0006] Es besteht die Moglichkeit, alle Komponenten
einer zu eichenden Messanlage und die Software in ihrer
Gesamtheit priifen und eichen zu lassen. Dies hat jedoch
den Nachteil, dass Anderungen an der Vorrichtung und/
oder der Software mit einer erneuten Priifung durch eine
Zulassungsbehorde verbunden sind. Eine Veranderung
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des der Software zugrunde liegenden Betriebsystems
oder sonstiger nicht eichrelevanter Parameter kann da-
her in diesem Fall nicht von einem Administrator durch-
gefuhrt werden. Da eine Messanlage Komponenten im
Hardware- und Softwarebereich umfassen kann, die
nicht eichpflichtig sind, besteht jedoch die Mdglichkeit,
eichpflichtige von nicht-eichpflichtigen Komponenten zu
trennen. Dadurch kdnnen die nicht-eichpflichtigen Kom-
ponenten frei verandert werden, ohne dass eine erneute
Zulassung oder Eichung der gesamten Anordnung erfor-
derlich ist.

[0007] Aus der deutschen Offenlegungsschrift DE 195
27 293 A1 istdazu beispielsweise ein Verfahren und eine
Vorrichtung zur sicheren Messung und Verarbeitung von
Messdaten im Bereich der Abgasuntersuchung bekannt.
Damit ein Computer, der an ein Messmodul angeschlos-
sen ist, nicht zusammen mit dem Messmodul geeicht
werden muss, was zu einer Einschrankung des zunachst
offenen PC-Systems fiihren wiirde, schlagt die Druck-
schrift vor, dass Messwerte iber eine geeignete Schnitt-
stelle zu einem PC (ibertragen werden. Der PC muss
dabei nicht geeicht werden, sondern kann auch fir an-
dere Anwendungen zur freien Verfligung stehen.
[0008] Diegenannte deutsche Offenlegungsschrift DE
195 27 293 A1 erwahnt ferner die auf diesem Gebiet
gangige Lésung, eichpflichtige Messprogramme aufdem
EPROM eines Computers zu hinterlegen, wo sie vor Ma-
nipulation geschitzt sind. Das EPROM st jedoch fest
eingebaut und in ihm kénnen nur Daten versiegelt wer-
den, die bei Einbau in dem EPROM hinterlegt wurden.
Danach kénnen keine Veranderungen mehr vorgenom-
men werden. Bei einigen Messanlagen ist es jedoch er-
forderlich, dass ein Eichbeamter die eichpflichtige Soft-
ware der Anlage vor Ort priift, zusatzlich eigene Schliis-
sel, Signaturen und/oder Zertifikate hinterlegt und die ge-
samte Anlage erst danach gegen nachfolgende Manipu-
lationen geschutzt wird. Dies ist jedoch mit einem fest
eingebauten EPROM nicht méglich, da sein Inhalt auch
von einem Eichbeamten nicht verandert bzw. ergénzt
werden kann.

[0009] Aufdem Gebiet der Freimachung von Postsen-
dungen ist es beispielsweise bekannt, Einlieferungssta-
tionen fir Postsendungen zu verwenden, in welche Kun-
den groflkere Mengen unfrankierter Postsendungen ein-
liefern kénnen, wobei die Vorrichtung die Sendungen au-
tomatisch frankiert. Dabei setzt eine derartige Vorrich-
tung ein Verfahren zur automatischen Ermittlung eines
fur eine Sendung erforderlichen Portobetrages voraus.
Eine solche Einlieferungsstation fiir Briefsendungen ist
beispielsweise aus der deutschen Offenlegungsschrift
DE 10 2005 006 005 A1 bekannt und wird im 6ffentlichen
Raum aufgestellt. Eine solche Vorrichtung muss eben-
falls zugelassen und vor Ort geeicht werden.

[0010] Eine Einlieferungs- und Frankierstation fir
Postsendungen umfasst Ublicherweise Hardwarekom-
ponenten wie Messgerate und eine Software in Verbin-
dung mit einer Rechercheneinheit, welche die Anlage
steuert und das Entgelt fir eine Postsendung bestimmt.
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Eichpflichtige Hardwarekomponenten kénnen physika-
lisch mit Siegeln verplombt werden, wahrend eichpflich-
tige Softwarekomponenten anderweitig gegen Manipu-
lation geschiitzt werden missen.

[0011] Bekannte Vorgehensweisen eignen sich je-
doch aufgrund der genannten Nachteile nicht dazu, eine
eichpflichtige und computerbetriebene Vorrichtung so
auszubilden, dass ein Eichbeamter vor Ort eine eich-
pflichtige Software prifen und ergdnzen kann, bevor sie
manipulationssicher hinterlegt wird. Aufgabe der Erfin-
dung ist es daher, ein Verfahren und eine zugehdrige
Vorrichtung bereitzustellen, welche diese Anforderun-
gen erflllt.

[0012] Erfindungsgeman wird diese Aufgabe durch ei-
ne Vorrichtung mit den Merkmalen des unabhéangigen
Anspruches 1 geldst. Vorteilhafte Weiterbildungen der
Vorrichtung ergeben sich aus den Unteranspriichen 2-6.
Die Aufgabe wird ferner durch ein Verfahren nach An-
spruch 7 geldst. Vorteilhafte Ausfiihrungsformen des
Verfahrens ergeben sich aus den Unteranspriichen 8
und 9. Ferner wird die Aufgabe durch die Verwendung
eines Speichermediums gemaf der Anspriche 10 und
11 geldst.

[0013] Die erfindungsgemafie Vorrichtung zur Verar-
beitung von Messwerten umfasst wenigstens ein mecha-
nisch versiegeltes Messgerat und wenigstens eine si-
gnierte Softwarekomponente zur Verarbeitung der
Messwerte des Messgerates. Dabei ist das mechanisch
versiegelte Messgerat an eine Recheneinheit der Vor-
richtung angeschlossen. Die signierte Softwarekompo-
nente ist auf einem Speichermedium hinterlegt, das ei-
nen Schreibschutzschalter aufweist, der mechanisch
versiegelt ist..

[0014] Bei dem Speichermedium kann es sich bei-
spielsweise um einen USB-Stick oder eine Festplatte mit
Schreibschutzschalter handeln.

[0015] Das Speichermedium ist ferner an die Rechen-
einheit angeschlossen, und die Verbindung zwischen
dem Speichermedium und der Recheneinheit ist vor-
zugsweise ebenfalls mechanisch versiegelt. Die Soft-
warekomponenten kénnen beispielsweise durch ein
asymmetrisches VerschllUsselungsverfahren signiert
sein.

[0016] In einem bevorzugten Ausflihrungsbeispiel der
Erfindung ist die Vorrichtung eine Einlieferungsstation
zum Frankieren von Postsendungen, die wenigstens ei-
ne Waage zur Bestimmung des Gewichts einer Postsen-
dung, wenigstens ein Dimensionsmessgerat zur Bestim-
mung der Abmessungen einer Postsendung, eine Re-
cheneinheit zur Bestimmung des Portoentgelts fir eine
Postsendung und eine Frankiereinheit zur Aufbringung
eines Frankiervermerks auf die Postsendung umfasst.
Die Waage und das Dimensionsmessgerat sind jeweils
physikalisch versiegelt und stehen tber ebenfalls physi-
kalisch versiegelte Datenkabel in Verbindung mit einer
seriellen Schnittstelle der Recheneinheit. Ferner weisen
die Waage und das Dimensionsgerat oder eine jeweils
zugehdrige Schnittstelle Mittel zum Signieren von Mess-
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werten auf. Messtoleranzen der Waage und des Dimen-
sionsmessgerates sowie Formatkategorien flir Postsen-
dungen sind in einem signierten Einwegspeicher hinter-
legt, auf dessen Daten ein signiertes Messmodul der Re-
cheneinheit ausschlieBllich lesenden Zugriff hat, wobei
das Messmodul Mittel zum Empfangen von Messwerten
von der Waage und dem Dimensionsmessgerat Uiber die
serielle Schnittstelle umfasst. Ein Korrekturmodul des
Messmoduls umfasst Mittel zum Addieren und Subtra-
hieren der jeweiligen Messtoleranzen der Waage und
des Dimensionsmessgerates zu den empfangenen
Messwerten, um so korrigierte Messwerte zu erzeugen.
Das Messmodul umfasst ferner ein Formatmodul, das
Mittel zur Bestimmung der Formatkategorie einer Post-
sendung aus den korrigierten Dimensionsmesswerten
und den Formatkategorien im Einwegspeicher umfasst.
Dariiber hinaus weist das Messmodul Mittel zur Bestim-
mung der Produktkategorie einer Postsendung aus dem
korrigierten Gewichtsmesswert der Postsendung und
der vom Formatmodul ermittelten Formatkategorie der
Postsendung auf, und das Messmodul hat ferner Zugriff
auf eine Datei, die eine Zuordnung zwischen Produktka-
tegorien von Postsendungen und Portoentgelten enthalt,
so dass ein daraus ermitteltes Portoentgelt fiir eine Post-
sendung von dem Messmodul einer Frankiereinheit zu-
fuhrbar ist. Das Messmodul umfasst ferner Mittel zum
Signieren von Datensétzen, bestehend wenigstens aus
Messwerten der Waage und des Dimensionsmessgera-
tes, den zugehdrigen korrigierten Messwerten und der
ermittelten Produktkategorie einer Postsendung, und
das Messmodul weist ein Speichermodul zur Speiche-
rung eines signierten Datensatzes im signierten Einweg-
speicher auf. Das Messmodul ist dabei erfindungsgeman
auf einem Speichermedium mit einem Schreibschutz-
schalter hinterlegt.

[0017] Von der Erfindung umfasst ist ferner ein Ver-
fahren zur Sicherung von signierten Softwarekomponen-
ten fiir eine Vorrichtung zur Verarbeitung von Messwer-
ten von wenigstens einem Messgerat, bei dem Software-
komponenten signiert werden und ein Speichermedium,
das einen Schreibschutzschalter aufweist, mit einer Re-
cheneinheit der Vorrichtung verbunden wird. Die signier-
ten Softwarekomponenten werden auf dem Speicherme-
dium hinterlegt und der Schreibschutzschalter des Spei-
chermediums aktiviert. Daraufhin erfolgen eine mecha-
nische Versiegelung des Schreibschutzschalters des
Speichermediums und eine ebenfalls mechanische Ver-
siegelung der Verbindung zwischen dem Speichermedi-
um und der Recheneinheit.

[0018] Vorzugsweise werden die signierten Software-
komponenten von der Recheneinheit der Vorrichtung auf
das Speichermedium Uibertragen, und die Recheneinheit
greift beim Betrieb der Vorrichtung auf die signierten Soft-
warekomponenten auf dem versiegelten Speichermedi-
um zu.

[0019] Von der Erfindung umfasst ist ferner die Ver-
wendung eines bekannten Speichermediums mit einem
Schreibschutzschalter, bei der das Speichermedium an
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die Recheneinheit einer Vorrichtung zur Verarbeitung
der Messwerte von wenigstens einem mechanisch ver-
siegelten Messgerat angeschlossen ist. Auf dem Spei-
chermedium sind signierte Softwarekomponenten hin-
terlegt, wobei der Schreibschutzschalter des Speicher-
mediums aktiviert und mechanisch versiegelt ist.
[0020] Besonders vorteilhaft ist diese Verwendung ei-
nes Speichermediums fiir die beschriebene Einliefe-
rungsstation zur Verarbeitung und Frankierung von Post-
sendungen.

[0021] Die Erfindung bringt den Vorteil mit sich, dass
eichpflichtige und von einem Eichbeamten signierte Soft-
warekomponenten auf einem Speichermedium hinter-
legt werden kénnen, wobei der Eichbeamte die Signie-
rung vornehmen kann, bevor das Speichermedium mit
der Recheneinheit einer Messvorrichtung verbunden
wird. Der Eichbeamte kann so vor Ort Prifungen und
Signierungen durchfiihren, was mit fest eingebauten und
versiegelten Speichermedien wie EPROMS nicht m&g-
lichiist. Durch die Aktivierung eines Schreibschutzes und
die mechanische Versiegelung des Schreibschutzschal-
ters kann der Speicher auf einfache aber wirksame Wei-
se gegen unbemerkte Manipulationen geschitzt werden.
Diese neue Vorgehensweise bringt fiir viele Messanla-
gen Vorteile mit sich und stellt dabei eine von den Be-
hoérden zugelassene Art des Schutzes dar.

[0022] Weitere Vorteile, Besonderheiten und zweck-
maRige Weiterbildungen der Erfindung ergeben sich aus
der nachfolgenden Darstellung bevorzugter Ausfiih-
rungsbeispiele anhand der Abbildungen.

[0023] Von den Abbildungen zeigt:

Fig. 1  eine schematische Darstellung der Erfindung;

Fig. 2 die Verfahrensablaufe in einer Einlieferungs-
station zur Verarbeitung und Frankierung von
Postsendungen; und

Fig. 3  die Anordnung von eichpflichtigen und nicht-
eichpflichtigen Komponenten bei den Verfah-
rensablaufen gemanR Fig. 2.

[0024] In Fig. 1 ist die Erfindung schematisch darge-

stellt. Die Erfindung sieht eine Vorrichtung zur Bestim-
mung und Verarbeitung von Messwerten vor, die wenig-
stens ein eichpflichtiges Messgerat 10 und wenigstens
eine eichpflichtige Softwarekomponente zur Verarbei-
tung der Messwerte umfasst. Ein Messgerat kann bei-
spielsweise ein Gewicht, die Menge oder die Abmessun-
gen eines Gegenstands oder Mediums ermitteln. Waa-
gen ermitteln das Gewicht einer Ware, wahrend bei-
spielsweise eine Benzinzapfsaule den Durchfluss eines
Treibstoffs ermittelt. Beide Arten von Messanlagen mus-
sen zugelassen und von Eichbeamten signiert werden.
Dabei kann ein zugehoriges Messgerat auf Ubliche Wei-
se geeicht und signiert werden, indem beispielsweise ein
physikalisches Siegel in Form einer Verplombung 12 an-
gebracht wird. Das Messgerat kann nicht manipuliert
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werden, ohne die Verplombung aufzubrechen, so dass
eine Manipulation eindeutig festgestellt werden kann.
[0025] Das Messgerat 10 ist zur Verarbeitung von
Messdaten an eine Recheneinheit 50 angeschlossen.
Ein Datenkabel 70 von dem Messgerat 10 zur Rechen-
einheit 50 ist vorzugsweise ebenfalls physikalisch ver-
siegelt, so dass Manipulationen an dieser Verbindung
feststellbar sind. Bei der Recheneinheit 50 kann es sich
beispielsweise um einen PC mit einem Prozessor, einem
Speicher, mehreren Festplatten und Wechselmedien
handeln. Der PC verfligt ferner tiber einen Netzwerkan-
schluss beispielsweise in Form von Fast Ethernet.
[0026] Auf der Recheneinheit 50 befinden sich nicht-
eichpflichtige Softwarekomponenten fiir die Verarbei-
tung der Messwerte. Teile der Software zur Verarbeitung
der Messwerte unterliegen jedoch der Eichung, damit
beispielsweise die Berechnung von Entgelten, die von
einem Kunden fur eine Ware oder Leistung zu zahlen
sind, nicht zu Gunsten oder zum Schaden des Kunden
manipuliert werden kann. ZweckmaRigerweise werden
fur eine solche Software Verschlisselungsmechanis-
men eingesetzt, mit denen Messwerte und die Software
selbst signiert werden. Dazu bringt der Eichbeamte Ub-
licherweise einen privaten Schliissel in das System ein,
ohne den Daten nicht verandert werden kdénnen.
[0027] Die eichpflichtigen und daher signierten Soft-
warekomponenten befinden sich auf einem Speicherme-
dium 11, das an die Recheneinheit 50 angeschlossen
ist. Das Speichermedium weist einen mechanischen
Schreibschutzschalter auf, bei dessen Aktivierung der
Nur-Lese-Modus des Speichermediums aktiviert werden
kann. Als Speichermedium kénnen beispielsweise ein
USB-Speicherstift oder eine Festplatte mit Schreib-
schutzschalter verwendet werden. Istder Schreibschutz-
schalter aktiviert, kann nur lesend Zugriff auf die Soft-
warekomponenten auf dem Speichermedium genom-
men werden. Ein schreibender Zugriff, also eine Veréan-
derung der Daten, ist dagegen nicht méglich. Damit der
Schreibschutzschalter nicht unbemerkt deaktiviert wer-
den kann, ist er physikalisch versiegelt, das heillt ver-
plombt. Beispielsweise kann Siegelmaterial den Schreib-
schutzschalter so umschlieRen, dass er nicht betatigt
werden kann, ohne das Siegel zu brechen. Auch die Ver-
bindung zwischen dem Speichermedium 11 und der Re-
cheneinheit 50 ist physikalisch mit einer Plombe versie-
gelt.

[0028] Die eichpflichtige Software wird von einem
Eichbeamten signiert und daraufhin auf das Speicher-
medium 11 Uberspielt. Der Schreibschutz wird aktiviert
und das Speichermedium physikalisch versiegelt, so
dass die geeichten Softwarekomponenten nicht mehr
unbemerkt manipuliert werden kénnen. Die Sicherung
der eichpflichtigen Softwarekomponenten erfolgt somit
durch eine softwareseitige Signierung und einen hard-
wareseitigen Schreibschutz. Kénnen eichpflichtige Soft-
warekomponenten auf der Recheneinheit 50 realisiert
werden, ohne dass eine Signierung durch einen Eichbe-
amten erforderlich ist, kbnnen sich auf der Recheneinheit
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50 auch eichpflichtige Softwarekomponenten befinden.
Dies ist beispielsweise flir Messwertspeicher der Fall,
die als Einwegspeicher mit nur lesendem Zugriff ausge-
bildet sind. Diese Einwegspeicher miissen nicht auf ein
Speichermedium ausgelagert werden, sondern kdnnen
als manipulationssicherer Speicher beispielsweise in ei-
ner Datenbank auf der Recheneinheit 50 ausgefiihrt sein.
[0029] Anhand der Figuren 2 und 3 wird dargestellt,
wie die Erfindung besonders vorteilhaft in einer Einliefe-
rungsstation fur die Verarbeitung und Frankierung von
Postsendungen eingesetzt werden kann. Bei der Einlie-
ferungsstation handelt es sich um einen Selbstbedie-
nungsautomaten, an dem Kunden Postsendungen wie
Brief- oder Warensendungen anliefern kénnen. Zu den
Leistungen des Automaten zahlt insbesondere die Fran-
kierung von Postsendungen mit dem erforderlichen Por-
toentgelt. Der Automat ermittelt dabei vollautomatisch
das Format einer Sendung, berechnet das korrekte Ent-
gelt und druckt dieses als Frankiervermerk auf die Sen-
dung auf. Dieser Vorgang unterliegt der Zulassung und
Eichung durch eine zusténdige Behorde, da bei der 6f-
fentlichen Aufstellung des Automaten sichergestellt wer-
den muss, dass die Ermittlung von Portoentgelten nicht
zu Gunsten oder zum Schaden von Kunden manipuliert
wird.

[0030] Eine Einlieferungsstation weist ein Annahme-
mittel zur Annahme von Postsendungen auf. Dabei han-
delt es sich vorzugsweise um einen Vereinzeler, welcher
einen Stapel von Postsendungen einzeln in die Vorrich-
tung einzieht. Nach der Vereinzelung der Sendungen
durchlauft eine Postsendung 20 die Vorrichtung mittels
eines oder mehrerer Transportmittel. Die verschiedenen
Messvorrichtungen ermitteln wenigstens das Gewicht
und die Abmessungen der Sendung. Die Ermittlung der
einzelnen Messwerte kann dabei nacheinander oder
durch verschiedene Messeinrichtungen gleichzeitig er-
folgen.

[0031] Das Gewicht einer Sendung wird von einer
Waage 30 ermittelt, wahrend die Messeinrichtungen zur
Bestimmung von Lénge, Breite und Héhe einer Postsen-
dung im Folgenden in ihrer Gesamtheit als Dimensions-
messgerat 40 bezeichnet werden. Ein solches Dimensi-
onsmessgerat kann somit aus einem oder mehreren
Messgeraten bestehen. Die verschiedenen Messeinrich-
tungen sind mit einer Recheneinheit 50 verbunden, die
sich vorzugsweise ebenfalls innerhalb des Automaten
befindet.

[0032] Durchlauft eine Postsendung 20 die verschie-
denen Messeinrichtungen, werden die ermittelten Mess-
werte zur Auswertung an die Recheneinheit 50 Uberge-
ben. Dabei erzeugt die Recheneinheit 50 aus den Mess-
werten korrigierte Messwerte, indem die Negativ- und
Positivtoleranzen der einzelnen Messeinrichtungen ver-
arbeitet werden. In einem ersten Schritt werden diese
Toleranzwerte mit den ermittelten Messwerten H fiir die
Hohe, L fir die Lange, G flir das Gewicht und B fiir die
Breite der Postsendung verrechnet. Dabei wird jeweils
der Betrag der Negativtoleranz zum gemessenen Mess-

10

15

20

25

30

35

40

45

50

55

wert addiert, um angepasste Messwerte H’, L', G’ und B’
zu erhalten. Ferner wird der Betrag der Positivtoleranz
vom gemessenen Messwert subtrahiert, um angepasste
Messwerte H", L", G" und B" zu erhalten.

[0033] Anhand der ermittelten angepassten Messwer-
te H’, H", L', L", G’, G", B’ und B" wird von der Rechen-
einheit 50 ein Vergleich der angepassten Messwerte mit
den Wertebereichen einer Referenzliste durchgefiihrt.
Wird ein Produkt bzw. eine Produktklasse ermittelt, in
dessen Wertebereich alle angepassten Messwerte lie-
gen, wird der zugeordnete Portobetrag in eine Ergebnis-
liste aufgenommen. Enthélt diese Ergebnisliste mehrere
Portobetrage, wird der kleinste Betrag ermittelt und als
auf die Postsendung aufzubringender Portobetrag be-
stimmt. Enthalt die Ergebnisliste nur einen Eintrag, wird
der betreffende Portobetrag als aufzubringender Porto-
betrag ermittelt. Mit dem so ermittelten Portobetrag wird
in einer Frankiereinheit 60 ein Freimachungsvermerk er-
zeugtund auf die Postsendung 20 aufgedruckt. Als Fran-
kiereinheit kdnnen jegliche aus dem Stand der Technik
bekannte Frankiereinheiten zum Einsatz kommen, die
beispielsweise einen Frankiervermerk in Form eines Ma-
trixcodes auf eine Postsendung aufdrucken.

[0034] Fig. 3 zeigt eine schematische Darstellung
eichpflichtiger und nicht-eichpflichtiger Komponenten
zum Betrieb der erfindungsgemafien Einlieferungsstati-
on. Hardwarekomponenten wie eine Waage 30 und die
Dimensionsmessgerate 40 werden dabei vorzugsweise
Uber standardisierte Schnittstellen an die Recheneinheit
50 der Einlieferungsstation angeschlossen, so dass sie
ausgetauscht werden kénnen. Da beim Prozess der au-
tomatischen Sendungsannahme innerhalb einer Einlie-
ferungsstation das Format der Sendungen und ihr Ge-
wicht mittels Messeinrichtungen ermittelt wird und auf-
grund der Ergebnisse dieser Messungen automatisch
der Preis fir das Sendungsentgelt bestimmt wird, unter-
liegt der gesamte Prozess der Zulassung und Eichung
durchdie zustédndige Behdérde. Die Eichung erstreckt sich
dabei nicht nur auf die Messwerte selbst, sondern auch
auf die Datenverarbeitung, die das Sendungsformat aus
den Messwerten ermittelt. Durch die Eichung wird die
Korrektheit der Messung und der Entgeltbestimmung
durch einen Eichbeamten bestatigt.

[0035] Der primare Zweck der Vermessung einer Sen-
dung liegt in der Bestimmung des Sendungsformats und
-gewichts, da diese die Basis fiir die Produktbestimmung
und damit die Entgeltbestimmung bilden. Das Sendungs-
format wird mittels einer Software der Recheneinheit 50
aus der Gesamtheit der Messergebnisse und deren To-
leranzparametern ermittelt. Dieser Teil der Software un-
terliegt ebenfalls der Eichung. Dies bedeutet, dass diese
Softwarekomponente der Recheneinheit 50 von einem
Eichbeamten mit einem Siegel versehen werden und ei-
ne Manipulation der Softwarekomponenten einwandfrei
nachweisbar sein muss.

[0036] Ferner muss der Kunde die Entgeltbestimmung
nachvollziehen kénnen, so dassihm die Messergebnisse
angezeigt werden. Die Anzeige der Messergebnisse un-
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terliegt ebenfalls dem Eichprozess, da diese nicht mani-
pulierbar sein soll. Falls eine Ausgabe von Einzelmes-
sungen beispielsweise auf einer Quittung oder einem
Bildschirm von der Zulassungsbehdérde nicht gefordert
wird, besteht die Mdglichkeit, die grundlegenden Daten
der Formatbestimmung in einem Messwertspeicher 55
fur eine mogliche nachtragliche Einsichtnahme aufzube-
wahren. Dieser Messwertspeicher muss, wie die Mess-
werte selbst, gegen Manipulation geschitzt werden, so
dass es sich vorzugsweise um einen Einwegspeicher
handelt, auf den nur lesend zugegriffen werden kann.
Vorzugsweise wird sowohl die Softwarekomponente,
welche die Schnittstelle zu dem Messwertspeicher 55
bildet, als auch der Einwegspeicher selbst, gegen Mani-
pulationen geschutzt.

[0037] Der Messwertspeicher 55 kann beispielsweise
in einer Datenbank der Recheneinheit 50 angelegt sein
und der Zugriff auf den Messwertspeicher erfolgt nur tiber
eine vorgegebene Schnittstelle, wobei auf hinterlegte
Daten ausschlief3lich ein lesender Zugriff erfolgen kann.
Die gespeicherten Daten kdnnen als bindre Datenbank-
files auf einer Festplatte liegen. Eine Manipulation der
Datenbankfiles kann durch Sicherheitsmechanismen
der Datenbank selbst ausgeschlossen werden, wenn
manipulierte Datenbankfiles von der Datenbank als kor-
rupt identifiziert werden und nicht mehr aktiviert werden
kénnen. Ein Léschen der Datenbankfiles kann zeitge-
steuert innerhalb des Datenbankschemas selbst erfol-
gen. So besteht keine Loschfunktion von au3en. Die Auf-
bewahrungsdauer von Datensatzen kann beispielsweise
durch den Eichbeamten in den Messwertspeicher selbst
gespeichert und so jederzeit kontrolliert werden.

[0038] Das Gesamtsystem aus Messgeraten 30 und
40, MessdatenUlbertragung an die formatbestimmende
Software der Recheneinheit 50, die Formatbestimmung
der Recheneinheit 50, der Messwertspeicher 55 und eine
Anzeige der Messergebnisse auf einer Anzeige 80 wer-
den ublicherweise vor Ort durch einen Eichbeamten si-
gniert und verplombt. Eine Produkt- und Preisliste 93,
der fur eine ermittelte Produktkategorie das zu entrich-
tende Porto zu entnehmen ist, ist dagegen nicht eich-
pflichtig. Diese kann daher vom Betreiber der Einliefe-
rungsstation geandert werden, ohne dass eine erneute
Eichung durchgefiihrt werden muss. Ergeben sich da-
durch neue Formatkategorien, sind diese jedoch im
Messwertspeicher 55 zu hinterlegen.

[0039] Die Software der Recheneinheit 50 muss dabei
insbesondere gegen absichtliche Anderungen mittels
gangiger Software-Werkzeuge geschitzt sein. Die
Schnittstellen zwischen eichpflichtiger Software und
nicht-eichpflichtiger Software missen rickwirkungsfrei
sein, das heil’t die Schnittstellen verhindern die Eingabe
von unzuldssigen Daten, Parametern und Befehlen.
Messgerate dirfen beispielsweise nicht unzulassig be-
einflusst werden, wenn ihre riickwirkungsfreien Schnitt-
stellen mit Fremdspannungen beaufschlagt werden. Fer-
ner gibt die Schnittstelle die Hauptanzeigen in eichfahi-
ger Form an eichpflichtige Zusatzeinrichtungen aus.
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[0040] Ferner muss eine Softwareidentifikation vor-
handen sein, welche die eichpflichtigen Programmteile
und Parameter umfasst und bei der Eichung Uberpruft
werden kann. Der Eichbeamte berpriift vor Ort an einer
Einlieferungsstation eine von der Zulassungsbehdrde
angebrachte Signatur der eichrelevanten Software-Mo-
dule und versiegelt die Gesamtheit durch Signierung mit
einem eigenen Schlissel. Die eigentliche Eichung findet
mit Eichmalen statt, wobei die Korrektheit der von den
Messgeraten gemessenen Daten und der um die Tole-
ranzwerte korrigierten Messdaten stattfindet.

[0041] Messgerate wie die Waage 30 und die Dimen-
sionsmessgerate 40 unterliegen dem Eichprozess und
werden Ublicherweise mit einem Eichsiegel 32 ver-
plombt. Auch die Transportstrecke von Messdaten von
den Messgeraten zu einer Messwert-Software der Re-
cheneinheit 50 muss verplombt werden. Solche Ver-
plombungen stellen ein Beispiel fir eine physikalische
Versiegelung im Sinne dieser Erfindung dar. Die Waage
30 und die Dimensionsmessgerate 40 werden somit ge-
eicht und danach physikalisch versiegelt.

[0042] Die Sendungen werden beispielsweise im au-
tomatischen Einzug vereinzelt durch die Messkette
transportiert, und die einzelnen Messgerate nehmen au-
tomatisch ihren Messwert auf, signieren diesen und sen-
den ihn Uber eine Schnittstelle 51 an ein Messmodul 52
der Recheneinheit 50. Bei der Schnittstelle 52 handelt
es sich vorzugsweise um eine serielle Schnittstelle, und
zu jedem Messgerat liegt ein entsprechender Hardware-
treiber 53 und 54 vor. Die Messgeréate sind tiber ebenfalls
physikalisch versiegelte Datenkabel 70 und 71 mit der
Recheneinheit 50 verbunden. Die Messwerte selbst kon-
nen von den Messgeraten eigenstandig mittels Ereignis-
sen (Events) an das Messmodul 52 gemeldet werden.
Bei einem Ereignis kann es sich entweder um die Mel-
dung eines neuen Messergebnisses oder die Meldung
eines aufgetretenen Fehlers handeln. Die Daten kénnen
beispielsweise im XML-Format Uber die Schnittstelle
ausgetauschtwerden. Dabeiist zu beriicksichtigen, dass
Messdaten abgerufen, jedoch nicht manipuliert werden
kénnen.

[0043] Um eine nachtrégliche Manipulation auszu-
schlief3en, signieren die Messgerate ihre Messdatensat-
ze. Eine moégliche Form der Signatur ist die Bildung eines
Hash-Wertes bzw. Streuwertes Uber den gelieferten Da-
tensatz. Dabei kénnen beispielsweise kryptographische
Hash-Funktionen wie MD5, SHA-1 oder RIPEMD-160
verwendet werden. Die Verwendung eines Zertifikats
oder eine Verschlisselung der Daten kann zuséatzlich
durchgeflihrt werden. Dem Eichbeamten muss ublicher-
weise die Méglichkeit gegeben werden, die Unversehrt-
heit der Signatur jedes einzelnen Messwertes im Mess-
wertspeicher zu priifen. Je nach verwendeter Signatur
muss ihm dazu Zugang zu einem offentlichen Schlilssel
gegeben werden.

[0044] Als ein asymmetrisches kryptographisches
Verfahren mit 6ffentlichen und privaten Schlisseln kann
bei verschiedenen Signaturen im Bereich der Erfindung
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beispielsweise RSA verwendet werden. Asymmetrische
Verfahren werden auch als Public-Key-Verfahren be-
zeichnet. Bei diesen Verfahren besitzt der Anwender
zwei Schllssel, einen 6ffentlichen und einen geheimen
Schlissel. Beide Schliissel erfiillen bestimmte Aufga-
ben. Der 6&ffentliche Schliissel wird 6ffentlich gemacht.
Jeder andere Anwender kann diesen Schliissel benut-
zen,uman den Eigentimer eine Nachricht zu versenden,
die durch Verschliisselung eines Klartextes entstanden
ist. Der geheime Schllssel wird vom Besitzer geheim
gehalten. Erdientdazu, anihn gesendete, verschlisselte
Nachrichten zu entschlisseln.

[0045] Technisch bedeutet das Signieren einer Nach-
richt oder einer Binardatei, dass nach einem bekannten
Verfahren eine Prifsumme fiir die Nachricht oder die Bi-
nardatei berechnet wird und diese dann mit dem privaten
Schlissel eines asymmetrischen Schliisselpaares ver-
schlisselt wird. Soll nun festgestellt werden, ob die vor-
liegende Nachricht oder Binardatei unverandert zu dem
Zeitpunkt der Signierung ist, kann dies mit dem 6&ffentli-
chen Schllssel des asymmetrischen Schliisselpaares
festgestellt werden. Dazu werden der Prifsummenalgo-
rithmus angewendet, die verschlisselte Prifsumme mit
dem offentlichen Schlissel entschlisselt und die Werte
verglichen.

[0046] Um bei einem Public-Key-Kryptosystem die
Identitat des Inhabers eines 6ffentlichen Schlussels si-
cherzustellen, kann ein offentlicher Schllissel mit der
Identitat einer dritten Person angelegt werden. Dabei
kénnen Zertifikate verwendet werden. Ein Zertifikat ist
eine Art Echtheitsbeweis fiir einen offentlichen Schlls-
sel, wobei ein Zertifikat aus dem offentlichen Schliissel
des Inhabers des Zertifikates, einem Identitdtsmerkmal
des Inhabers des Zertifikates, dem Namen des Ausstel-
lers des Zertifikates und einem digitalen Schlissel des
Ausstellers des Zertifikates besteht.

[0047] Die Signierung eines Messwertes kann im phy-
sischen Messgerat selbst erfolgen, wenn beispielsweise
ein Schliissel im EPROM des Messgerates hinterlegt ist.
Die Signierung kann ferner in der Schnittstelle des jewei-
ligen Messgerates erfolgen. In diesem Fall unterliegt die
Schnittstelle der Eichung und die Software muss eben-
falls signiert werden.

[0048] Der Aufbau des Messmoduls 52 und seine In-
teraktion mit anderen Komponenten ist Fig. 3 zu entneh-
men. Die Softwarekomponenten der Messdatenerfas-
sung und - auswertung liegen beispielsweise als Java
Archiv-Files (Jar-Files) vor. Die Jar-Files kénnen mit ei-
ner Signatur versehen werden, wobei die Signatur im
Jar-File selbst gespeichert wird. Diese Signatur wird mit
Hilfe eines privaten Schlussels erzeugt und kann mit Hilfe
eines offentlichen Schlissels verifiziert werden.

[0049] Das dazu bendtigte Schlisselpaar, bestehend
aus privatem und 6ffentlichem Schlissel, kann beispiels-
weise von einem TPM-Chip der Recheneinheit 50 er-
zeugt und gespeichert werden. Bei dem TPM (Trusted
Platform Module) handelt es sich um einen Chip, der fest
in die Recheneinheit 50 eingebaut ist. Er ist mit einer auf
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das Motherboard verléteten Smartcard zu vergleichen.
Der Chip ist passiv und kann nicht direkt beeinflusst wer-
den.

[0050] Ein TPM-Chip ist somit in der Lage, geheime
Daten, Zertifikate, Schliissel sowie kryptographische
Operationen sicher in einer geschitzten Hardware-Um-
gebung zu speichern bzw. auszufiihren. Der TPM-Chip
enthalt einen Hardware-Zahlengenerator und kann Da-
ten verschlisseln, entschlisseln und signieren. Der
TPM-Chip kann beispielsweise 2048 Bit lange RSA-
Schliussel direkt auf dem Chip erzeugen. Im nicht-fliich-
tigen TPM-Speicher liegen dabei mehrere Schlissel und
der fliichtige Bereich bietet Platz fir mehrere temporére
RSA-Schlissel, 16 bzw. 24 PCRs (Platform Configura-
tion Register), die Hashwerte von Hard- und Software-
konfigurationen aufnehmen, und zwei Arten von Hand-
les. Da jeder TPM-Chip ein Unikat ist, das nicht ausge-
tauscht werden kann, wird die damit signierte Software
an die jeweilige Einlieferungsstation gebunden.

[0051] Jede Manipulation eines signierten Jar-Files
fuhrt zu einer nicht-validen Signatur, was jederzeit durch
eine Uberpriifung festgestellt werden kann. Ohne den
privaten Schllssel ist eine erneute Signatur nicht még-
lich. Dabei liegt der private Schllssel nur innerhalb des
TPM-Chips und wird nie nach auf3en sichtbar. Es stehen
lediglich Funktionen zur Nutzung des privaten Schlls-
sels zur Verfiigung. Der Zugriff auf den privaten Schlis-
selim TPM-Chip kann durch den Eichbeamten mit einem
Passwort geschitzt werden.

[0052] Sobald alle Messwerte zu einer Sendung 20
vorliegen, wie dies in Fig. 2 als Schritt 1) gekennzeichnet
ist, werden diese zu einer Korrekturkomponente 90 in-
nerhalb des Messmoduls 52 weitergeleitet. Das Korrek-
turmodul 90 zur Toleranzkorrektur der Messwerte unter-
liegt dem Eichprozess. Die guiltigen Toleranzwerte liegen
innerhalb des gesicherten Messwertspeichers 55 und
werden von dem Korrekturmodul 90 aus diesem abge-
rufen. Der Eichbeamte hat diese Toleranzwerte zuvor
bei der Eichung mit seinem privaten Schlissel signiert.
Die Toleranzwerte werden inklusive der Signatur im
Messwertspeicher 55 abgelegt. Uber seinen &ffentlichen
Schlissel kann der Eichbeamte die Toleranzwerte veri-
fizieren.

[0053] Die aufgenommenen Messwerte werden von
dem Korrekturmodul 90 um die abgerufenen Toleranz-
werte aus dem Einwegspeicher 55 korrigiert, wie es in
Fig. 2 mit dem Schritt 2) gekennzeichnet ist. Wie oben
beschrieben, lautet der Algorithmus zur Toleranzkorrek-
tur vorzugsweise wie folgt:

1. Addiere fiir jeden Messwert die messungsspezi-
fische Positiv-Toleranz fir den Vergleich mit dem
minimalen Grenzwert der Formatkategorie.

2. Subtrahiere von jedem Messwert die messungs-
spezifische Negativ-Toleranz fir den Vergleich mit
dem maximalen Grenzwert der Formatkategorie.

3. Errechne den Quotienten aus Messwert fir Lange
plus Positiv-Toleranz der Langenmessung und
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Messwert fir Breite minus Negativ-Toleranz der
Breitenmessung fir den Vergleich mit dem minima-
len Seitenverhaltnis (Ratio) der Formatkategorie.

[0054] Hatdas Korrekturmodul 90 auf diese Weise kor-
rigierte Messwerte erzeugt, dirfen fur die weiteren Pro-
zessschritte ausschlieRlich diese korrigierten Messwerte
verwendet werden. Sowohl die Originalmessdaten als
auch die korrigierten Messwerte werden im Datenpaket
zur spateren Speicherung an den Messwertspeicher 55
weitergeleitet. Der vollstdndige Messwert-Datensatz
wird von dem Messmodul 52 signiert, damit gespeicherte
Werte nicht mehr auf Systemebene manipuliert werden
kénnen. Dies kann ebenfalls Gber einen Hash-Wert tiber
den vollstéandigen Datensatz erfolgen.

[0055] Das Messmodul 52 umfasst ferner ein Modul
91 zur Formatbestimmung, wobei dieses Formatmodul
91 ebenfalls dem Eichprozess unterliegt. Das Format-
modul greift dabei auf Formatkategorien zu, die ebenfalls
im Messwertspeicher 55 hinterlegt sind. Die giiltigen For-
matkategorien sind zwar Bestandteil der nicht eichpflich-
tigen Datei 93 mit der Preis- und Produktliste (PPL), wer-
den aber ebenfalls im gesicherten Messwertspeicher 55
abgelegt. Die Formatkategorien werden beispielsweise
im Backend signiert und an den Automaten 10 geliefert.
Dort werden die Formatkategorien nach erfolgreicher
Verifikation der Signatur durch die Frontend-Software in
den Messwertspeicher 55 der Recheneinheit 50 impor-
tiert. Die Formatkategorien werden vom Formatmodul 91
aus dem Speicher 55 abgerufen, und das Modul zur For-
matbestimmung vergleicht die korrigierten Messwerte
der Sendung mit diesen hinterlegten Grenzwerten der
Formatkategorien. Das Formatmodul 91 bestimmt dar-
aus die anzuwendende Formatkategorie der Sendung,
wie es in Schritt 3) in Fig. 2 gekennzeichnet ist.

[0056] Nach Feststellung des Sendungsformats wird
mit den zusatzlichen Angaben des Kunden (u. a. bestell-
ter Quality of Service, Zusatzleistungen, ...) das entspre-
chende Produkt aus der gultigen Preis- und Produktliste
93 ausgewahlt, wie es in Fig. 2 mit dem Schritt 4) ge-
kennzeichnet ist. Diese Preis- und Produktbestimmung
unterliegt nicht dem Eichprozess, da auf3er der Format-
kategorie keine Messwerte zu Grunde liegen, sondern
Angaben bzw. Wiinsche des Kunden. Das ermittelte Pro-
dukt und sein Preis werden aber vorzugsweise zu den
Messwerten der Sendung im Messwertspeicher 55 fest-
gehalten. Darum wird die Produktidentifikation mit den
Messwerten an ein eichrelevantes Speichermodul 92
des Messmoduls 52 weitergeleitet.

[0057] Dieses Speichermodul 92 dient zur Speiche-
rung des vollstdndigen Messdatensatzes. Das Modul 92
unterliegt ebenfalls dem Eichprozess. Nach Vervollstan-
digung des Datensatzes durch die Informationen aus der
Produkt- und Preisbestimmung wird der vollstandige Da-
tensatz signiert, um nachtragliche Veranderungen aus-
schlie®en zu kdénnen, und anschlieBend im Messwert-
speicher 55 gespeichert. Dieser Vorgang ist in Fig. 2 als
Schritt 5) gekennzeichnet. Das Messgerat selbst, wel-
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ches einen Messwert erzeugt hat, ist dabei vorzugsweise
durch eine eindeutige Ident-Nummer identifizierbar. Zu
einer Messung kann beispielsweise je Dimension eine
SHA1-Checksumme pro Messwert und Ident-Nummer
gebildet werden. Nach der Korrektur der Messwerte um
die Toleranzen wird Uber den aggregierten Datensatz,
der auch die ermittelte Formatkategorie und die Produkt-
ID enthalt, ein SHA1-Hashwert gebildet. Dieser Has-
hwert und der SHA1-Hashwert iber alle eich-relevanten
Softwaremodule werden beispielsweise Uiber eine XOR-
Verbindung miteinander verknupft. Sowohl der Hashwert
Uber den Datensatz als auch der iber die XOR-Verbin-
dung gebildete Hashwert kdnnen verifiziert werden.
[0058] Das durch die genannten Schritte vom
Messmodul 52 ermittelte Portoentgelt wird als Druckauf-
trag an ein Frankiermodul 60 gesendet, um die Postsen-
dung 20 entsprechend mit einem Frankiervermerk zu
frankieren. Dies ist als Schritt 6) in Fig. 2 dargestellt. Soll-
te das Messmodul 52 feststellen, dass es sich bei einer
Sendung 20 nicht um ein gliltiges Produkt handelt oder
die Sendung nicht weiter verarbeitet werden kann, wird
die Sendung ausgeworfen und die aufgenommenen
Messwerte kénnen verworfen werden. Die Messwerte
missen in diesem Fall nicht im Messwertspeicher 55 ge-
speichert werden, da dem Kunden keine Leistung in
Rechnung gestellt werden wird.

[0059] Zusatzlichzum Messprozess bietetdas System
dem Kunden vorzugsweise die Moglichkeit an, die Mess-
werte seiner Sendungen nachtraglich einzusehen. Hier-
zu wird dem Kunden beispielsweise an einer Bedienein-
heit 13 auf einem Bildschirm ein Mentpunkt angeboten,
der es ihm erlaubt, sich innerhalb eines fest definierten
Zeitraums (z.B. 90 Tage) die gespeicherten Messwerte
nach Angabe des Datums, der Abrechnungsnummer auf
der Quittung des Kunden oder der Sendungsnummer ei-
ner Einzelsendung einzusehen. Diese Anzeige der
Messwerte auf einer Anzeige 80 unterliegt ebenfalls dem
Eichprozess, da eine Manipulation der Daten zwischen
Messwertspeicher und Anzeige 80 ausgeschlossen wer-
denmuss. Die anzuzeigende Maske wird daher ebenfalls
vom Messmodul 52 erstellt und signiert.

[0060] Umdie Software der Recheneinheit50aneinen
speziellen Automaten zu binden und weitestgehend vor
dem Kopieren zu sichern, kann ein vom Automat beglau-
bigtes Root-CA erstellt werden, das ebenfalls den Stora-
ge-Root-Key des Trusted Platform Modules (TPM-Chip)
nutzt. Der TPM-Chip enthalt eine eindeutige Kennung
wie einen Endorsement Key in Form eines 2048 Bit lan-
gen RSA-Schlisselpaares, das der Hersteller auf den
Chip schreibt. Der TPM-Chip kann somit zur Identifizie-
rung der Recheneinheit und der darauf befindlichen Soft-
ware dienen. Die Recheneinheit 50 mit der dazu gehé-
rigen Software wird so davor geschiitzt, auf eine andere
Einlieferungsstation Gbertragen zu werden. Die Software
ist somit an eine bestimmte Einlieferungsstation und
Hardware gebunden.

[0061] Um die Softwarekomponenten des Messmo-
duls 52 endglltig vor Manipulationen zu schitzen und
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physisch an den Automaten zu binden, kann die Erfin-
dung dazu genutzt werden, diese auf einen an den PC
angeschlossenen USB-Speicherstift 11 zu spielen, der
nach Abschluss der Signierung durch den Eichbeamten
mechanisch mit einem Schreibschutzschalter auf Nur-
Lese-Modus gestellt und vom Eichbeamten mit Siegeln
verplombt wird. Alternativ zu einem USB-Stick kann hier-
zu auch eine Festplatte mit mechanischem Schreib-
schutzschalter eingesetzt werden.

Bezugszeichenliste:

[0062]

10 Messgerat

11 Speichermedium, USB-Speicherstift, Festplat-
te

12 Physikalisches Siegel, Plombe

20 Postsendung, Brief, Ware

30 Waage

32 Eichsiegel

40 Dimensionsmessgerat

50 Recheneinheit

51 Schnittstelle, seriell

52 Messmodul, eichpflichtige Softwarekompo-
nente

53,54  Treiber

55 Messwertspeicher, Einwegspeicher

60 Frankiereinheit

70,71 Datenkabel

80 Messwertanzeige

90 Korrekturmodul

91 Formatmodul

92 Speichermodul

93 Datei, Produkt-Preisliste

Patentanspriiche

1. Vorrichtung zur Verarbeitung von Messwerten, die
wenigstens ein mechanisch versiegeltes Messgerat
(10;30;40) und wenigstens eine signierte Software-
komponente (52) zur Verarbeitung der Messwerte
des Messgerates (10;30;40) umfasst, wobei das me-
chanisch versiegelte Messgerat (10;30;40) an eine
Recheneinheit (50) der Vorrichtung angeschlossen
ist,
dadurch gekennzeichnet,
dass die signierte Softwarekomponente (52) auf ei-
nem Speichermedium (11) hinterlegt ist, das einen
Schreibschutzschalter aufweist, der mechanisch
versiegelt ist, und dass das Speichermedium (11)
an die Recheneinheit (50) angeschlossen ist.

2. Vorrichtung nach Anspruch 1,
dadurch gekennzeichnet,
dass das Speichermedium (11) ein USB-Stick mit
Schreibschutzschalter ist.

10

15

20

25

30

35

40

45

50

55

3.

Vorrichtung nach Anspruch 1,

dadurch gekennzeichnet,

dass das Speichermedium (11) eine Festplatte mit
Schreibschutzschalter ist.

Vorrichtung nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet,

dass die Verbindung zwischen dem Speichermedi-
um (11) und der Recheneinheit (50) mechanisch ver-
siegelt ist.

Vorrichtung nach einem der Anspriiche 1 bis 4,
dadurch gekennzeichnet,

dass die Softwarekomponenten (52) durch ein
asymmetrisches Verschlisselungsverfahren  si-
gniert sind.

Vorrichtung nach einem der Anspriiche 1 bis 5,
dadurch gekennzeichnet,

dass die Vorrichtung eine Einlieferungsstation (10)
zum Frankieren von Postsendungen (20) ist, die we-
nigstens eine Waage (30) zur Bestimmung des Ge-
wichts einer Postsendung (20), wenigstens ein Di-
mensionsmessgerat (40) zur Bestimmung der Ab-
messungen einer Postsendung (20), eine Rechen-
einheit (50) zur Bestimmung des Portoentgelts fir
eine Postsendung (20) und eine Frankiereinheit (60)
zur Aufbringung eines Frankiervermerks auf die
Postsendung (20) umfasst, und dass die Waage (30)
und das Dimensionsmessgerat (40) jeweils physika-
lisch versiegelt sind und iber ebenfalls physikalisch
versiegelte Datenkabel (70;71) in Verbindung mit ei-
ner seriellen Schnittstelle (51) der Recheneinheit
(50) stehen, und die Waage (30) und das Dimensi-
onsmessgerat (40) oder eine jeweils zugehdrige
Schnittstelle Mittel zum Signieren von Messwerten
aufweisen, und dass die Messtoleranzen der Waage
(30) und des Dimensionsmessgeréates (40) und For-
matkategorien fir Postsendungen (20) in einem si-
gnierten Einwegspeicher (55) hinterlegt sind, auf
dessen Daten ein signiertes Messmodul (52) der Re-
cheneinheit (50) ausschlieBlich lesenden Zugriff hat,
wobei das Messmodul (52) Mittel zum Empfangen
von Messwerten von der Waage (30) und dem Di-
mensionsmessgerat (40) Uber die serielle Schnitt-
stelle (51) umfasst, und dass ein Korrekturmodul
(90) des Messmoduls (52) Mittel zum Addieren und
Subtrahieren der jeweiligen Messtoleranzen der
Waage (30) und des Dimensionsmessgerates (40)
zu den empfangenen Messwerten umfasst, um so
korrigierte Messwerte zu erzeugen, und dass das
Messmodul (52) ferner ein Formatmodul (91) auf-
weist, das Mittel zur Bestimmung der Formatkate-
gorie einer Postsendung (20) aus den korrigierten
Dimensionsmesswerten und den Formatkategorien
im Einwegspeicher (55) umfasst, und dass das
Messmodul (52) Mittel zur Bestimmung der Produkt-
kategorie einer Postsendung (20) aus dem korrigier-
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ten Gewichtsmesswert der Postsendung (20) und
der vom Formatmodul (91) ermittelten Formatkate-
gorie der Postsendung (20) aufweist, und dass das
Messmodul (52) ferner Zugriff auf eine Datei (93)
hat, die eine Zuordnung zwischen Produktkategori-
en von Postsendungen und Portoentgelten enthalt,
so dass ein daraus ermitteltes Portoentgelt fir eine
Postsendung (20) von dem Messmodul (52) der
Frankiereinheit (60) zufihrbar ist, und dass das
Messmodul (52) ferner Mittel zum Signieren von Da-
tensatzen, bestehend wenigstens aus Messwerten
der Waage (30) und des Dimensionsmessegerates
(40), den zugehdrigen korrigierten Messwerten und
der ermittelten Produktkategorie einer Postsendung
(20) und ein Speichermodul (92) des Messmoduls
(52) zur Speicherung eines signierten Datensatzes
im signierten Einwegspeicher (55) aufweist, und
dass das Messmodul (52) auf einem Speichermedi-
um (11) mit einem Schreibschutzschalter hinterlegt
ist.

Verfahren zur Sicherung von signierten Software-
komponenten (52) fur eine Vorrichtung zur Verarbei-
tung von Messwerten von wenigstens einem Mess-
gerat (10;30;40),
gekennzeichnet
Schritte

durch wenigstens folgende

- Signierung der Softwarekomponenten (52);

- Verbindung eines Speichermediums (11), das
einen Schreibschutzschalter aufweist, mit einer
Recheneinheit (50) der Vorrichtung;

- Hinterlegung der signierten Softwarekompo-
nenten (52) auf dem Speichermedium (11);

- Aktivierung des Schreibschutzschalters des
Speichermediums (11);

- mechanische Versiegelung des Schreib-
schutzschalters des Speichermediums (11);
und

- mechanische Versiegelung der Verbindung
zwischen dem Speichermedium (11) und der
Recheneinheit (50).

Verfahren nach Anspruch 7,

dadurch gekennzeichnet,

dass die signierten Softwarekomponenten von der
Recheneinheit (50) der Vorrichtung auf das Spei-
chermedium (11) Ubertragen werden und dass die
Recheneinheit (50) beim Betrieb der Vorrichtung auf
die signierten Softwarekomponenten auf dem ver-
siegelten Speichermedium (11) zugreift.

Verfahren nach einem der Anspriiche 7 und 8,
dadurch gekennzeichnet,

dass die Softwarekomponenten (52) durch ein
asymmetrisches Verschliusselungsverfahren  si-
gniert werden.
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10. Verwendungeines Speichermediums (11) miteinem

11.

Schreibschutzschalter,

dadurch gekennzeichnet,

dass das Speichermedium (11) an die Rechenein-
heit (50) einer Vorrichtung zur Verarbeitung der
Messwerte von wenigstens einem mechanisch ver-
siegelten Messgerat (10;30;40) angeschlossen ist,
und dass auf dem Speichermedium (11) signierte
Softwarekomponenten hinterlegt sind, wobei der
Schreibschutzschalter des Speichermediums (11)
aktiviert und mechanisch versiegelt ist.

Verwendung nach Anspruch 10,

dadurch gekennzeichnet,

dass das Speichermedium (11) an die Rechenein-
heit (50) einer Vorrichtung gemaR Anspruch 6 an-
geschlossen ist.
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