EP 2 098 998 A2

(1 9) Européisches

: Patentamt

European
Patent Office

Office européen
des brevets

(11) EP 2 098 998 A2

(12) EUROPAISCHE PATENTANMELDUNG

(43) Verdffentlichungstag:
09.09.2009 Patentblatt 2009/37

(21) Anmeldenummer: 09002830.9

(22) Anmeldetag: 27.02.2009

(51) IntCl.:

GO07C 9/00 (2096.01)

(84) Benannte Vertragsstaaten:
AT BE BG CH CY CZ DE DK EE ES FI FR GB GR
HRHUIEISITLILT LULV MC MK MT NL NO PL
PT RO SE SISKTR
Benannte Erstreckungsstaaten:
AL BA RS

(30) Prioritat: 03.03.2008 DE 102008012249
04.03.2008 DE 102008012574

(71) Anmelder: DORMA GmbH + Co. KG
58256 Ennepetal (DE)

(72) Erfinder:

¢ Hirtsiefer, Werner
53343 Wachtberg (DE)

¢ Gerdelmann, Helmut
78554 Aldingen (DE)

¢ Wolf, Martin, Dr.
53115 Bonn (DE)

¢ Klein, Thomas
50321 Briihl (DE)

¢ Debus, Michael
53179 Bonn (DE)

(54)  Zutrittskontrollsystem und Verfahren zum Betrieb eines solchen Systems

(57)  Die Erfindung betrifft ein Zutrittskontrollsystem
(1), mit zumindest einer Kontrollzentrale (3), einem er-
sten Zutrittskontrolimodul (9), welches wenigstens ein
Lesemodul (9.1) und ein Stellmodul (9.2) aufweist, wobei
das Lesemodul (9.1) dazu dient, Daten von einem ID-
Geber(8) auszulesen, und das Stellmodul (9.2) einen Zu-
tritt zu einem Objekt freigibt, falls die richtigen Daten vom
ID-Geber (8) ausgelesen worden sind. Erfindungsgeman

ist vorgesehen, dass Identifikationsdaten sowie Zutritts-
kontrolldaten auf dem ID-Geber (8) gespeichert sind, die
von dem Lesemodul (9.1) auslesbar sind, anhand des-
sen Uber den Zutritt zu dem Objekt und somit Giber eine
Freigabe durch das Stellmodul (9.2) entschieden wird.

Ferner ist die Erfindung auch auf ein Verfahren zum
Betrieb eines erfindungsgemalen Zutrittskontrollsy-
stems (1) gerichtet.
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Beschreibung

[0001] Die Erfindung richtet sich auf ein Zutrittskon-
trollsystem gemaf dem Oberbegriff von Anspruch 1, wel-
ches dazu dient, einem Benutzer den Zutritt zu einem
geschitzten Objekt freizugeben oder zu versperren. Zu
diesem Zweck muss der Benutzer sich mit einem ID-
Geber ausweisen, um den Zutritt zu dem Objekt zu er-
halten. Hierfur sind auf dem ID-Geber zumindest Identi-
fikationsdaten gespeichert, die magnetisch, optisch, kon-
taktlos bzw. drahtlos oder durch elektrische Verbindun-
gen ausgelesen werden kdnnen. Das durch das Zutritts-
kontrollsystem geschiitzte Objekt ist selbst mit einem Zu-
trittskontrollmodul versehen, welches den Zutritt zum
Objekt freigibt oder versperrt. Ublicherweise weist das
Zutrittskontrollmodul wenigstens ein Lesemodul und ein
Stellmodul auf, wobei das Lesemodul dazu dient, die Da-
ten von dem ID-Geber auszulesen, und das Stellmodul
bei einem positiven Ergebnis dazu dient, den Zutritt zum
Objekt freizugeben.

[0002] Derartige Zutrittskontrollsysteme werden bei
einer Vielzahl von zu sichernden Objekten eingesetzt,
wie z. B. bei einer Industrieanlage, einem Blirogebaude
oder dergleichen. Dabei kdnnen nicht nur Rdume son-
dern auch Parkplatze, Laboratorien und/oder ganze Be-
reiche zentral durch das Zutrittskontrollsystem gesichert
und der Zutritt verwaltet werden.

[0003] Ferner ist die vorliegende Erfindung auch auf
ein Verfahren gemaR dem Oberbegriff von Anspruch 22
gerichtet, welches zum Betrieb eines erfindungsgema-
Ren Zutrittskontrollsystems dient.

[0004] Ausdem Stand der Technik sind zahlreiche Zu-
trittskontrollsysteme bekannt, die auf verschiedene Art
und Weise den Zutritt zu einem oder mehreren geschitz-
ten Objekten sichern. Aus der Druckschrift DE 102 46
664 A1 ist beispielsweise bekannt, dass sich ein Besitzer
eines ID-Gebers an einem Zutrittskontrolimodul des Zu-
trittskontrollsystems zusatzlich durch seine biometri-
schen Daten, wie z. B. einen Fingerabdruck, ausweisen
muss, damit das im Zutrittskontrollmodul vorhandene
Stellmodul den Zutritt zu dem Objekt freigibt.

[0005] Ferner ist beispielsweise aus der Druckschrift
WO 2006/056085 A1 bekannt, dass sich der Benutzer
an einem Zutrittskontrollmodul nicht nur durch den ent-
sprechenden ID-Geber ausweisen muss, sondern
gleichzeitig auch ein mechanisches Sicherheitselement,
wie z. B. einen mechanischen Sicherheitsschlissel, auf-
weisen muss, um somit den Zutritt zu dem gesicherten
Objekt zu erlangen. Dabei kann der ID-Geber mit dem
mechanischen Sicherheitselement zu einer Einheit ver-
bunden sein, sodass bei einer Betatigung des mechani-
schen Sicherheitselements gleichzeitig auch die Daten
des ID-Gebers von einem Lesemodul des Zutrittskon-
trollmoduls ausgelesen werden kénnen, um somit den
Zutritt bei einem positiven Ergebnis zu erhalten.

[0006] Bei den beiden zuvor genannten Zutrittskon-
trollsystemenist die Kontrollzentrale in der Regel mitdem
jeweiligen Zutrittskontrollmodul iber eine Datenleitung
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verbunden, sodass ein Datenaustausch problemlos
mdglich ist. Dartiber hinaus existieren Zutrittskontrollsy-
steme, bei denen eine Verdrahtung der Zutrittskontroll-
module nicht ohne Weiteres méglich ist, da beispielswie-
se das Zutrittskontrollsystem in einem bereits bestehen-
den Gebaude angebracht wird. In diesem Fall werden
die beiden folgenden Varianten unterschieden, die je-
weils als drahtlose Zutrittskontrollmodule ausgestaltet
sind.

[0007] Beiderersten Varianteistdas jeweilige Zutritts-
kontrollmodul Gber eine Funkverbindung mit einem so-
genannten Traffic-Point verbunden, um einen perma-
nenten Datenaustausch zwischen der Kontrollzentrale
und dem Zutrittskontrollmodul zu ermdglichen. Sofern
das Zutrittskontrollmodul Daten von einem ID-Geber
auslesen kann, sendet es diese gelesenen Daten Uber
die Funkverbindung und den Traffic-Point an die Kon-
trollzentrale des Zutrittskontrollsystems, die Uber eine
Freigabe oder eine Sperrung des Zutritts zu dem Objekt
des jeweiligen Zutrittskontrollmoduls entscheidet. Zu die-
sem Zweck sendet die Kontrollzentrale das positive oder
negative Ergebnis an das jeweilige Zutrittskontrolimodul
per Funk Uber den Traffic-Point zuriick, woraufhin ein
Stellmodul des Zutrittskontrollmoduls den Zutritt zum Ob-
jekt freigibt oder weiterhin versperrt, je nach empfange-
nem Ergebnis.

[0008] Beider zweiten Variante steht das Zutrittskon-
trollmodul nicht permanent mit der Kontrollzentrale in
Verbindung. Aus diesem Grund werden die drahtlosen
Zutrittskontrollmodule vorher mit den jeweiligen Zutritts-
kontrollregeln und -daten programmiert, sodass diese
Zutrittskontrolimodule selbststadndig nach dem Auslesen
der ldentifikationsdaten vom ID-Geber entscheiden, ob
ein Zutritt zum Objekt durch das Stellmodul freigegeben
werden kann oder nicht. Diese ebenfalls drahtlosen Zu-
trittskontrolimodule werden beispielsweise durch einen
Taschencomputer (PDA) im Vorfeld mit den entspre-
chenden Zugangsregeln und Zutrittskontrolldaten pro-
grammiert.

[0009] Beiderersten Varianteist es von Nachteil, dass
das drahtlose Zutrittskontrollmodul eine Funkverbindung
mit dem Traffic-Point aufbauen muss, um somit den per-
manenten Datenaustausch mit der Kontrollzentrale zu
ermoglichen. Bei grofen Industrieanlagen muss dann
entweder eine lange Verdrahtung zum Traffic-Point oder
eine spezielle Funkstrecke aufgebaut werden, um den
Datenaustausch Uber weite Distanzen zwischen dem
Traffic-Point und der Kontrollzentrale zu ermdglichen.
Hierdurch kommt es auch zu langeren Antwortzeiten an
dem Zutrittskontrollmodul. Ferner ist es denkbar, dass
die Funkverbindung z. B. durch einen Stérsender gezielt
unterbrochen wird, was zu Fehlfunktionen flihrt. Bei der
zweiten Variante hat sich dagegen als Nachteil heraus-
gestellt, dass die jeweiligen drahtlosen Zutrittskontroll-
module beispielsweise umprogrammiert werden mis-
sen, falls ein ID-Geber abhanden gekommen ist. Eben-
falls muss ein haufiger, zeitaufwandiger Abgleich der Zu-
trittskontrolldaten mit dem Zentralrechner stattfinden, da-
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mit auch gednderte Zutrittsregeln z. B. fiir einen neuen
ID-Geber oder gednderte Zugangszeiten in dem jeweili-
gen Zutrittskontrollmodul abgespeichert sind.

[0010] Folglich unterscheidet mandie obengenannten
Zutrittskontrollsysteme einerseits nach ihrer Art der An-
bindung mit den Zutrittskontrollmodulen, d. h. verdrahtet
und unverdrahtet, und andererseits nach der Lokalitat
der Zutrittsregeln und dem jeweiligen Informationsab-
gleich, z. B. ob dieser permanent oder nur auf Anforde-
rung stattfindet.

[0011] Aufgabe der vorliegenden Erfindung ist es, den
Aufbau und den Betrieb eines Zutrittskontrollsystems zu
vereinfachen. Dabei sollen u. a. auch die Nachteile aus
dem Stand der Technik, insbesondere bei einem draht-
losen Datenaustausch zwischen der Kontrollzentrale
und einem Zutrittskontrollmodul, vermieden werden. Die
vorliegende Aufgabe wird durch ein Zutrittskontrollsy-
stem gemall dem Anspruch 1, insbesondere mit den
technischen Merkmalen des kennzeichnenden Teils ge-
I6st, denen folgende besondere Bedeutungen zukom-
men.

[0012] Beidem erfindungsgemafen Zutrittskontrollsy-
stem werden in dem ID-Geber nicht nur die Identifikati-
onsdaten gespeichert sondern zusétzlich auch Zutritts-
kontrolldaten, die von dem Lesemodul eines ersten Zu-
trittskontrollmoduls auslesbar sind. Anhand der ausge-
lesenen Daten kann dann ein erstes Zutrittskontrollmo-
dul, welches drahtlos zur Kontrollzentrale ausgestaltet
ist, iber den Zutritt zu dem Objekt und somit selbststan-
dig Uber eine Freigabe durch das Stellmodul entschei-
den. Folglich besteht der wesentliche Unterschied zu den
beschriebenen drahtlosen Zutrittskontrolimodulen darin,
dass die Zutrittskontrolldaten nicht in der Kontrollzentrale
oder in dem Zutrittskontrollmodul gespeichert werden
sondern vielmehr auf dem ID-Geber hinterlegt sind. Hier-
durch lassen sich der Aufbau und der Betrieb des erfin-
dungsgemalen Zutrittskontrollsystems vereinfachen.
[0013] Weitere zweckmaRige Ausgestaltungen der
vorliegenden Erfindung ergeben sich aus den abhangi-
gen Unteranspriichen.

[0014] ZweckmaRigerweise ist das erste Zutrittskon-
trolimodul drahtlos mit dem dbrigen Zutrittskontrollsy-
stem, insbesondere der Kontrollzentrale, verbunden, um
einen Datenaustausch zu ermdglichen. Hierbei findet
insbesondere ein Datenaustausch zum Informationsab-
gleich nur auf Anforderung statt. Folglich ist das erste
Zutrittskontrollimodul nicht Gber einen Traffic-Point, wie
die bekannten drahtlosen Zutrittskontrollmodul, mit der
Kontrollzentrale verbunden. Auch sind bei dem ersten
Zutrittskontrollmodul nicht die Zutrittskontrolldaten in
dem ersten Zutrittskontrollmodul gespeichert. Vielmehr
befinden sich diese Zutrittskontrolldaten zusatzlich auf
dem ID-Geber. Zu diesem Zweck wird der ID-Geber vor
seinem ersten Einsatz mit den notwendigen Daten, ins-
besondere den Zutrittskontrolldaten, versehen, um dem
jeweiligen Benutzer die entsprechenden Rechte zum Zu-
tritt zu den jeweiligen Objekten zu ermdglichen. In die-
sem Zusammenhang wird auch von einer Vorbereitung
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des ID-Gebers fir die nachfolgende Verwendung ge-
sprochen. Somit muss nicht das erste Zutrittskontrollmo-
dul durch einen Informationsabgleich mit der Kontroll-
zentrale an den neu verwendeten ID-Geber angepasst
werden, wie es aus dem Stand der Technik bei drahtlo-
sen Zutrittskontrollmodulen der Fall ist.

[0015] Das erste Zutrittskontrollmodul kann ein Logik-
modul aufweisen, welches die von dem ID-Geber gele-
senen Daten mit vorgegebenen Solldaten vergleicht und
bei einem positiven Ergebnis das Stellmodul entspre-
chend ansteuert, um den Zutritt zu dem Objekt freizuge-
ben. Ferner kann das erste Zutrittskontrollmodul ein Zeit-
modul enthalten, welches konkrete Zeitdaten liefert, die
zum Vergleich mit den ausgelesenen Zutrittskontrollda-
ten vom |ID-Geber dienen. Somit ist es denkbar, dass
das Logikmodul zuséatzlich die Zeitdaten vom Zeitmodul
erhalt, wobei es die Solldaten und die Zeitdaten mit den
von dem ID-Geber gelesenen Daten vergleicht und bei
einem positiven Ergebnis das Stellmodul entsprechend
ansteuert, um den Zutritt zu dem Objekt freizugeben.
[0016] Die zuséatzlich in dem ID-Geber gespeicherten
Zutrittskontrolldaten konnen z. B. die Informationen ent-
halten, wo (welche Tir, welchen Bereich, welchen Park-
platz etc.), wann (zu welcher Uhrzeit) und/oder wie oft
(Haufigkeit des Zugangs) ein Benutzer mitdem ID-Geber
einen speziellen Zutritt passieren darf. Zusatzlich ist es
denkbar, auch biometrische Daten wie z. B. den Finger-
abdruck, Netzhautinformationen oder eine Stimmener-
kennung oder dergleichen als Personendaten auf dem
ID-Geber zu speichern. Diese Personendaten kdénnen
dann mit den jeweiligen Personendaten eines Benutzers
verglichen werden, indem z. B. ein zusatzliches Senso-
relement diese Daten messtechnisch erfasst und an das
Logikmodul des ersten Zutrittskontrollmoduls liefert. Nur
wenn die Personendaten auf dem ID-Geber mit den mes-
stechnisch erfassten Daten vom Benutzer Gbereinstim-
men sowie die Zutrittskontrolldaten und die Identifikati-
onsdaten ein positives Ergebnis bei einem Vergleich mit
den Sollwerten liefern, kann der Zutritt zu einem Objekt
freigegeben werden. In diesem Fall weist das Logikmo-
dul das Stellmodul an, den Zutritt zu dem Obijekt freizu-
geben. Dabei kann es optional vorgesehen sein, dass
die ldentifikationsdaten des ID-Gebers unterschiedlich
zu den Zutrittskontrolldaten gespeichert sind, wobei ins-
besondere die Identifikationsdaten unverdnderbar und
die Zutrittskontrolldaten verénderbar im ID-Geber vorge-
geben sind.

[0017] Dabeiistauch denkbar, dass die Daten des ID-
Gebers verschllsselt gespeichert sind, wobei insbeson-
dere eine Entschlisselung der Daten von dem Logikmo-
dul des ersten Zutrittkontrollmoduls vorgenommen wird.
Hierbei kdnnen die Identifikationsdaten andersartig ver-
schlusselt werden als die Zutrittskontrolldaten. Auch ist
es denkbar, dass die Identifikationsdaten durch ein an-
deres Schnittstellensystem ausgelesen werden als die
Zutrittskontrolldaten. Das Lesen der Identifikationsdaten
kann z. B. durch die folgenden Schnittstellenformate
stattfinden: Hitag-1, Hitag-2, EM4102, EM4450, Mifare-
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ID, LEGIC-ID, Trovan oder Indala. Zuséatzlich ist es denk-
bar, dass auch Zustandsdaten von dem Zutrittskontroll-
modul durch ein Schreibmodul auf dem ID-Geber gespei-
chert werden. Zu diesem Zweck kann das Zutrittskon-
trollmodul zusétzlich ein Schreibmodul aufweisen. Diese
Zustandsdaten kdnnen z. B. den erfolgreichen oder ab-
gewiesenen Zutritt an dem ersten Zutrittskontrolimodul
enthalten. Ebenfalls kénnen die Zustandsdaten auch die
Haufigkeit und Uhrzeit und die konkrete Nummer des
ersten Zutrittskontrolimoduls und den Energiezustand ei-
nes Energiespeichers des ersten Zutrittskontrollmoduls
enthalten. Das Schreiben dieser Zustandsdaten kann z.
B. Uber die folgenden Formate erfolgen: Mifare, LEGIC,
Hitag-2, EM4102 oder EM4450. Ferner ist es denkbar,
dass z. B. die Identifikationsdaten magnetisch von dem
ID-Geber ausgelesen werden, wohingegen die Zutritts-
kontrolldaten drahtlos Uber einen sogenannten RFID-
Chip ausgelesen werden kénnen. Dabei sind auch an-
dere Konstellationen denkbar. Ebenfalls kann der ID-Ge-
ber mit einem mechanischen Sicherheitselement, wie z.
B. einem Schlissel, versehen sein, um den Sicherheits-
standard am ersten Zutrittskontrollmodul zu erhéhen.
Folglich missen einerseits eine elektromechanische und
andererseits eine rein mechanische Uberpriifung des ID-
Gebers erfolgreich stattfinden, bevor der Zutritt zu dem
Objekt freigegeben werden kann.

[0018] Dasbisherbeschriebene Zutrittskontrollsystem
weist den Vorteil auf, dass ein verlorengegangener ID-
Geber z. B. nach Ablauf einer vorgegebenen Zeitspanne
selbststandig unbrauchbar wird, da die Zutrittskontroll-
daten einen Zutritt nicht mehr ermdglichen. Zu diesem
Zweck weisen die Zutrittskontrolldaten eine Zutrittsregel
auf, wobei die Zutrittsregel insbesondere auch wenig-
stens eine Giltigkeitsdauer beinhaltet. Dabei kénnen
auch mehrere Zutrittsregeln vorhanden sein, die unter-
schiedliche Giiltigkeitsdauern aufweisen. So kann z. B.
ein ID-Geber einerseits eine Zutrittsregel enthalten, um
den Zutritt zu einer Parkschranke genau einmal an einem
Vormittag freizugeben. Ferner kann in dem ID-Geber ei-
ne weitere Zutrittsregel gespeichert sein, um z. B. einen
Haupteingang an dem Tag mehrfach passieren zu kén-
nen. Geht nun der entsprechende ID-Geber verloren, so
lauft automatisch seine Gilltigkeit ab, womit der ID-Geber
unbrauchbar wird. Wird der ID-Geber von dem Benutzer
ordnungsgeman zurlick gebracht, so kann der ID-Geber
z. B. fir eine nachste Verwendung vorbereitet werden.

[0019] Sollte der ID-Geber jedoch eine grofiere Rest-
gultigkeitsdauer aufweisen, so musste der entsprechen-
de ID-Geber von der Kontrollzentrale gesperrt werden,
wobei die entsprechenden Daten (gemeint sind die Iden-
tifikationsdaten) manuell in das erste Zutrittskontrollmo-
dul gespeichert werden missten.

[0020] Die Vorbereitung des ID-Gebers kann z. B.
durch die Kontrollzentrale erfolgen, in der die individuel-
len Zutrittskontrolldaten fuir einen Benutzer erstellt wer-
den und mittels einer Lese-Schreibeinheit, die mit der
Kontrollzentrale verbunden ist, auf dem ID-Geber ge-
speichert werden. Die Kontrollzentrale selbst stellt einen
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speziellen Computer oder Microcontroller fir das Zutritts-
kontrollsystem dar, welches mit einer Vielzahl von Zu-
trittskontrolimodulen in Verbindung stehen kann. Inner-
halb eines Zutrittskontrollsystems kénnen mehrere un-
terschiedliche oder gleichartige Kontrollzentralen vorge-
sehen sein.

[0021] Ebenfalls ist es denkbar, dass der ID-Geber ei-
nen Transponder aufweist, mit dem Energie insbeson-
dere drahtlos von dem ID-Geber auf das erste Zutritts-
kontrollmodul tbertragbar ist. Somit kann das erste Zu-
trittskontrollmodul ausreichend mit Energie von dem ID-
Geber gespeist werden, um den Zutritt zu einem Objekt
freizugeben. Gerade bei groferen Zutrittskontrollsyste-
men, wie z. B. in einem Hotel, kann somit die Energie-
versorgung des ersten Zutrittskontrollmoduls unproble-
matisch bewerkstelligt werden. Wie bereits erwahnt wur-
de, ist es auch denkbar, dass die Energiezustandsinfor-
mationen von dem ersten Zutrittskontrollmodul auf dem
ID-Geber bei einem Zutrittsversuch gespeichert werden,
wobei diese Informationen anschliefend wieder ausge-
wertet werden kénnen, sobald der ID-Geber mit einem
fest verdrahteten Zutrittskontrollmodul in Kontakt bzw.
im Informationsabgleich steht.

[0022] Beieiner zweckmafigen Ausgestaltung des er-
sten Zutrittskontrollmoduls bildet dieses wenigstens mit
dem Lese- und/oder Schreibmodul, dem Logik- und/oder
Zeitmodul und dem Stellmodul eine bauliche Einheit. Da-
bei kann das erste Zutrittskontrollmodul z. B. in einem
Tlrbeschlag integriert sein. Ebenfalls ist es denkbar,
dass das erste Zutrittskontrollmodul die Form eines nor-
malen mechanischen Schlielzylinders aufweist und in
einem Turschloss steckt. Die sonst von dem Schlie3zy-
linder durchgefiihrte mechanische Bewegung wird dann
automatisch von dem ersten Zutrittskontrollmodul aus-
gefiihrt, falls eine positive Zutrittskontrolle stattgefunden
hat.

[0023] Das Stellmodul des Zutrittskontrollmoduls
weist optional ein ansteuerbares, elektromechanisches
Sperrglied auf, womit der Zutritt zu dem Objekt versperrt
oder freigegeben werden kann, wobei das Stellmodul
insbesondere an einer Tir, einem Fenster, einer Schran-
ke, einer Klappe, einem Tresor oder dergleichen vorge-
sehen ist.

[0024] Ebenfalls ist es denkbar, das erfindungsgema-
Re Zutrittskontrollsystem in ein Zeiterfassungssystem
und/oder ein Zeitwirtschaftssystem zu integrieren oder
einzubinden. Auf diese Weise kdnnen die Zutrittsinfor-
mationen ohne weiteren Aufwand auch zur Zeiterfas-
sung verwendet werden.

[0025] Um eine hohe Flexibilitat des erfindungsgema-
Ren Zutrittskontrollsystems zu erméglichen, kann dieses
auch mit weiteren Zutrittskontrollmodulen versehen sein,
die von dem ersten Zutrittskontrollmodul abweichen.
Hierzu kann z. B. ein zweites Zutrittskontrolimodul vor-
gesehen sein, welches permanent mit einer Datenleitung
mit dem Zutrittskontrollsystem verbunden ist, um einen
Datenaustausch zu ermdglichen. Der Datenaustausch
kann dabei insbesondere permanent oder nur auf Anfor-
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derung stattfinden. Bei diesem zweiten Zutrittskontroll-
modul ist es ausreichend, wenn nur die Identifikations-
daten aus dem ID-Geber ausgelesen werden, da die Zu-
trittsdaten bzw. die Zutrittsregeln von der Kontrollzentra-
le an das zweite Zutrittskontrollmodul tber die Datenlei-
tung gesendetwerden kdnnen. Auch istes denkbar, dass
das zweite Zutrittskontrollmodul selber keine Entschei-
dung Uber einen Zutritt zu dem gewiinschten Objekt vor-
nimmt, da nur die Identifikationsdaten des ID-Gebers
ausgelesen werden und mit den Daten des zweiten Zu-
trittskontrollmoduls an die Kontrollzentrale weitergeleitet
werden, die dann selbst die Entscheidung fiir den Zutritt
fallt. Diese Entscheidung wird dann iber die Datenleitung
wieder an das zweite Zutrittskontrollmodul gesendet, wo-
bei das vorgesehene Stellmodul den Zutritt zum Objekt
freigibt, sofern das Vergleichergebnis positiv war.
[0026] An dieser Stelle sei erwahnt, dass unter dem
Vergleich der Daten auch komplexe Berechnungsmetho-
den oder Algorithmen verstanden werden sollen, die ein
zuverlassiges Entscheidungsergebnis liefern.

[0027] Ferner ist es denkbar, dass das erfindungsge-
male Zutrittskontrollsystem auch mit zumindest einem
dritten Zutrittskontrollmodul drahtlos verbunden ist, um
einen Datenaustausch zu ermdglichen, wobei die Zu-
trittskontrolldaten fur einen ID-Geber in dem Zutrittskon-
trolimodul gespeichert sind. Ein entsprechender Informa-
tionsabgleich zwischen dem Zutrittskontrollsystem und
dem dritten Zutrittskontrollmodul kann permanent oder
nur auf Aufforderung stattfinden. Auch bei diesem dritten
Zutrittskontrollmodul werden nur die Identifikationsdaten
aus dem ID-Geber gelesen, um (iber einen Zutritt zu dem
gesperrten Objekt zu entscheiden.

[0028] Bei einem permanenten Informationsabgleich
zwischen dem dritten Zutrittskontrollmodul und dem Zu-
trittskontrollsystem werden die ausgelesenen Identifika-
tionsdaten drahtlos z. B. tiber einen Traffic-Point zu dem
Zutrittskontrollsystem geschickt, welches die entspre-
chende Kontrolle oder den Vergleich vornimmt. Sofern
der Vergleich oder die Kontrolle positiv verlauft, wird ein
entsprechendes Steuersignal an das dritte Zutrittskon-
trollmodul zurtick geschickt, wobei wieder eine drahtlose
Verbindung Uber den bereits erwdhnten Traffic-Point
stattfinden kann.

[0029] Bei der zweiten Variante werden die Zutritts-
kontrolldaten nur auf Anforderung in dem dritten Zutritts-
kontrollmodul gespeichert. Somit nimmt das dritte Zu-
trittskontrollmodul bei dieser Variante selbst den Ver-
gleich zwischen den ausgelesenen ldentifikationsdaten
und den Zutrittskontrolldaten vor. Bei diesem Zutrittskon-
trollmodul muss ein haufiger Abgleich zwischen einer
Kontrollzentrale und dem Zutrittskontrolimodul stattfin-
den, damit die Zutrittskontrolldaten aktuell bleiben.
[0030] Ebenfalls ist es Aufgabe der folgenden Erfin-
dung, ein einfaches Verfahren zum Betrieb eines Zutritts-
kontrollsystems bereitzustellen, bei dem nicht ein haufi-
ger Datenaustausch zwischen einer Kontrollzentrale und
einem drahtlos verbundenem ersten Zutrittskontrollmo-
dul stattfinden muss. Die vorliegende Aufgabe wird durch
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ein Verfahren zum Betrieb eines Zutrittskontrollsystems
gemaf Anspruch 22, insbesondere den kennzeichnen-
den Merkmalen geldst, denen folgende besondere Be-
deutung zukommt.

[0031] Ausgehend von einem Zutrittskontrollsystem
gemal der Anspriiche 1 bis 21 laufen die folgenden
Schritte zur Vorbereitung des ID-Gebers in dem Verfah-
ren ab:

a) Lesen von Identifikationsdaten des ID-Gebers
durch eine Lese-/Schreibeinheit

b) Weiterleiten der gelesenen Identifikationsdaten
an eine Kontrollzentrale

c) Erstellen von individuellen Zutrittskontrolldaten,
insbesondere mit wenigstens einer Zutrittsregel und
einer Gultigkeitsdauer, fiir einen durch den ID-Geber
identifizierbaren Besitzer

d) Weiterleiten der erstellten Zutrittskontrolldaten an
die Lese-/ Schreibeinheit

e) Schreiben der Zutrittskontrolldaten auf den ID-Ge-
ber.

[0032] Die zuvor genannten Schritte kdnnen teilweise
hintereinander oder parallel ablaufen und dienen aus-
schlieBlich zur Vorbereitung des ID-Gebers zum Einsatz
in dem Zutrittskontrollsystem. Nach der Vorbereitung des
ID-Gebers kénnen die nachfolgenden Schritte zur Iden-
tifikation und Freigabe, sprich die Verwendung des ID-
Gebers, an einem ersten Zutrittskontrolimodul ablaufen:

f) Lesen der Identifikationsdaten sowie der Zutritts-
kontrolldaten des ID-Gebers durch das Lesemodul
g) Weiterleiten der gelesenen Daten an das Logik-
modul

h) Vergleich der gelesenen Daten mit vorgegebenen
Solldaten des Logikmoduls

i) Ermitteln eines positiven oder negativen Ergebnis-
ses durch den Datenvergleich

j) bei einem positiven Ergebnis, Ansteuerung des
Stellmoduls zur Freigabe des Objektes

k) bei einem negativen Ergebnis, ggf. Aussenden
eines Warnhinweises an die Kontrollzentrale.

[0033] Fernerist es denkbar, dass ein Schritt I), ndm-
lich eine erste Inbetriebnahme des ersten Zutrittskontroll-
moduls durch Speichern von Konfigurationsdaten im Zu-
trittskontrollimodul, vorgenommen wird, wobei insbeson-
dere die Konfigurationsdaten drahtlos oder per Datenlei-
tung Ubertragbar sind. Fir diese Konfiguration kann das
erste Zutrittskontrollmodul entweder direkt tiber eine Da-
tenleitung mit einer Kontrollzentrale verbunden werden,
um die Konfigurationsdaten zu erhalten. Ebenfalls ist es
denkbar, dass die Konfigurationsdaten von der Kontroll-
zentrale zunachst in einem Handgerat (einem sogenann-
ten PDA - Personal Digital Assistant) zwischengespei-
chert werden, um von dort aus die Konfigurationsdaten
beispielsweise drahtlos an das erste Zutrittskontrollmo-
dul zu senden. Bei dieser Inbetriebnahme ist zu erwah-
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nen, dass die Konfigurationsdaten eben nicht die Zutritts-
regeln fir einzelne ID-Geber enthalten. Vielmehr sind
diese erfindungsgemaf auf dem ID-Geber gespeichert.
[0034] Darlber hinaus ist es denkbar, dass nach ei-
nem Lesen der Identifikationsdaten sowie der Zutritts-
kontrolldaten des ID-Gebers durch einen Schritt m) Zu-
standdaten des ersten Zutrittskontrollmoduls auf dem ID-
Gebergespeichert werden. Diese Zustandsdaten des er-
sten Zutrittskontrollmoduls kénnen z. B. Lese-, Freiga-
be-, Sperrvorgange sowie den Energiezustand eines En-
ergiespeichers des Zutrittskontrollmoduls enthalten. Da-
mit ist eine umfassende Auswertung Uber die Freigabe
oder Sperrvorgange und die Zutrittsstatistik an dem er-
sten Zutrittskontrollmodul méglich, auch wenn eben kein
permanenter Datenaustausch zwischen dem Zutritts-
kontrollsystem und dem ersten Zutrittskontrollmodul
stattfindet.

[0035] Zusatzlich konnen auf dem ID-Geber Person-
endaten von einem Besitzer, insbesondere biometrische
Daten des Besitzers, gespeichert sein, die insbesondere
durch ein zusatzliches Sensorelement von dem Besitzer
an dem ersten Zutrittskontrollmodul erfasst werden und
an das Logikmodul weitergeleitet werden, um somit ei-
nen Vergleich der Solldaten mit den gelesenen Daten
des ID-Gebers vorzunehmen. Die Personendaten von
dem Besitzer kénnen bei der Vorbereitung des ID-Ge-
bers durch die Kontrollzentrale auf dem ID-Geber ge-
speichert werden.

[0036] Weitere Merkmale und Vorteile der Erfindung
ergeben sich aus den nachfolgenden Figuren und der
folgenden Beschreibung, wobei verschiedene Ausflih-
rungsbeispiele in den Figuren dargestellt sind.

[0037] Es zeigen:

Figur 1 eine schematische Darstellung von einem er-
findungsgema- Ren Zutrittskontrollsystem mit
verschiedenen Zutrittskontroll- modulen,
Figur2  eine schematische Darstellung zur Inbetrieb-
nahme eines ersten Zutrittskontrollmoduls in-
nerhalb eines Zutrittskontroll- systems,

Figur 3  eine schematische Darstellung einer Vorbe-
reitung eines ID- Gebers, der mit einem ersten
Zutrittskontrollmodul zusam- menwirkt und
der zu den Identifikationsdaten auch Zutritts-
kontrolldaten speichert, und

Figur4  eine schematische Darstellung eines Zutritts-
versuches bei einem ersten Zutrittskontroll-
modul sowie bei einem drahtge- bundenen
zweiten Zutrittskontrollmodul.

[0038] In der Figur 1 ist schematisch ein Zutrittskon-
trollsystem 1 mit verschiedenen Zutrittskontrolimodulen
9, 10, 11 dargestellt. Grundsatzlich istzu bemerken, dass
ein Zutrittskontrollsystem 1 mehrere erste, zweite und
dritte Zutrittskontrollmodule 9, 10, 11 aufweisen kann.
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Ebenfalls ist es denkbar, dass auch mehr als eine Kon-
trollzentrale 3 vorgesehen ist, um die einzelnen Zutritts-
kontrollmodule 9, 10, 11 untereinander zu verbinden.
Ebenfalls kann ein Computer 2 vorgesehen sein, der zum
Speichern und Verwalten der Daten des Zutrittskontroll-
systems 1 dient. Dieser Computer 2 kann uber elektri-
sche Datenleitungen 5 mit den jeweiligen Kontrollzentra-
len 3 verbunden sein. Ublicherweise enthélt ein Zutritts-
kontrollmodul 9, 10, 11 zumindest ein Lesemodul 9.1,
10.1 und ein Stellmodul 9.2, 10.2, wodurch der Zutritt zu
einem gesperrten Objekt freigebbar ist. AuRerdem kann
zumindest das erste Zutrittskontrollmodul 9 auch ein Lo-
gikmodul 9.3, ein Zeitmodul 9.4 und ein Schreibmodul
9.5 aufweisen. Ebenfalls kann ein zusétzliches Sensor-
element 9.7 oder ein mechanisches Sicherheitselement
9.6 an dem ersten Zutrittskontrolimodul vorgesehen sein.
Auch kann ein Anzeigeelement 9.8 an dem ersten Zu-
trittskontrollmodul 9 vorgesehen sein. Dieses Anzeige-
element 9.8 kann beispielswiese den Freigabe- oder
Sperrzustand des Stellmoduls 9.2 anzeigen. Auch ist es
denkbar, dass das Anzeigeelement 9.8 dazu dient, Stor-
zustande, Energiezustand oder dergleichen anzuzeigen.
In der Figur 1 ist ein erstes Zutrittskontrollmodul 9 als
bauliche Einheit in einem Tirbeschlag dargestellt. Die-
ses erste Zutrittskontrollmodul 9 ist mit einem mechani-
schen Sicherheitselement 9.6 versehen, was aus einem
SchliefRzylinder besteht. Das gezeigte Zutrittskontrollsy-
stem 1 kann mit mehreren ersten Zutrittskontrollmodulen
9 ausgestattet sein. Ebenfalls kann das Zutrittskontroll-
system 1 auch ein zweites Zutrittskontrolimodul 10 auf-
weisen, welches Uber eine permanente Datenleitung 5
verbunden ist, um einen Datenaustausch zu ermogli-
chen. Das zweite Zutrittskontrolimodul 10 weist dabei im
Wesentlichen nur ein Lesemodul 10.1 und ein Stellmodul
10.2 auf. Die eigentliche Entscheidung tber einen erfolg-
reichen Zutritt wird von einer Kontrollzentrale 3 getroffen,
die mit dem zweiten Zutrittskontrolimodul 10 in Verbin-
dung steht, um einen Informationsabgleich vorzuneh-
men. Ferner kann auch ein drittes Zutrittskontrollmodul
11 innerhalb des Zutrittskontrollsystems 1 vorgesehen
sein, welches drahtlos eingebundenist, um einen Daten-
austausch mit dem Kontrollsystem 1 zu ermdglichen.
Hierbei gibt es die Variante, dass ein permanenter Infor-
mationsabgleich zwischen dem Zutrittskontrollsystem 1
und dem dritten Zutrittskontrollmodul 11 stattfindet, wie
unten rechts in Figur 1 dargestellt ist. Der Datenaus-
tausch kann bei der erwahnten Variante Uber einen Traf-
fic-Point 7 stattfinden. Ebenfalls kann auch nur ein Infor-
mationsabgleich auf Anforderung stattfinden, wie es z.
B. bei dem dritten Zutrittskontrollmodul 11 oben rechts
in Figur 1 angedeutet ist.

[0039] Das dritte Zutrittskontrollmodul 11 mit einem
permanenten Informationsabgleich unterscheidet sich
unwesentlich von dem zweiten Zutrittskontrollmodul 10,
wobei der Datenaustausch Uber z. B. eine Funkverbin-
dung stattfindet. Hierzu kann der dargestellte Traffic-
Point 7 dienen, um z. B. mehrere dritte Zutrittskontroll-
module 11 mit einem Traffic-Point 7 zu verbinden, die an
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einer gemeinsamen Kontrollzentrale 3 einen Informati-
onsabgleich vornehmen. Bei der anderen Variante des
dritten Zutrittskontrollmoduls 11 werden die erforderli-
chen Zutrittskontrolldaten z. B. iber ein Handgerat 4 in
dem Zutrittskontrollmodul 11 gespeichert. Somit kann
auf einen permanenten Informationsabgleich zwischen
diesem Zutrittskontrollmodul 11 und einer Kontrollzen-
trale 3 verzichtet werden, da das Zutrittskontrolimodul 11
selber die Entscheidung fiir einen ausgelesenen ID-Ge-
ber 8 trifft, ob ein Zutritt gewahrt werden kann.

[0040] Wieinder Figur 1 ferner optional dargestelltist,
kann der Informationsabgleich zwischen dem Zutritts-
kontrollsystem 1 und dem dritten Zutrittskontrolimodul 11
oben rechts auch drahtlos iber das Handgerat 4 statt-
finden. Dabei kann einerseits die Verbindung Zutrittskon-
trollsystem 1 und Handgerét 4 drahtlos oder per Daten-
leitung 5 erfolgen, sowie die anschlieRende Verbindung
zum Informationsaustausch Handgerat 4 drittes Zutritts-
kontrollmodul 11 drahtlos oder per Datenleitung 5 erfol-
gen.

[0041] Da der ID-Geber 8 auch einen Transponder
zum Energietransfer fiir zumindest das erste Zutrittskon-
trollmodul 9 aufweisen kann, kann der ID-Geber 8 mit
einem wiederaufladbaren Energiespeicher in Form von
einem Akku oder einem Kondensator oder dergleichen
ausgestattet sein. Dieser Energiespeicher kann z. B.
nachts auf einer Ladestation wiederaufgeladen werden,
damit wieder ausreichend Energie vorhanden ist, um
Uber den Transponder im ID-Geber 8 und somit ein oder
mehrere erste Zutrittskontrollmodule 9 mit Energie zu
versorgen. Der Transponder im ID-Geber 8 kann z. B.
aus einer Spule bestehen, die Strom Uber Induktion in
eine Spule im ersten Zutrittskontrollmodul 9 Ubertragt.
Wie aus Figur 1 weiter ersichtlich ist, ist das erste Zu-
trittskontrollmodul 9 nach einer ersten Inbetriebnahme
(s. Schritt 1)) selbststandig tatig, sodass es dann als
Stand-Alone-System arbeiten kann, um den Zutritt zu ei-
nem Obijekt freizugeben oder weiterhin zu versperren.
[0042] In der Figur 2 ist eine erste Inbetriebnahme (s.
Schritt 1)) des ersten Zutrittskontrollmoduls 9 dargestellit.
Hierbei sind zwei unterschiedliche Ausfiihrungsvarian-
ten des ersten Zutrittskontrolimoduls 9 dargestellt. In der
ersten Variante oben rechts ist das erste Zutrittskontroll-
modul 9 als ein Turbeschlag ausgestaltet, in dem die
weiteren Module 9.1 ff in einer Baueinheit integriert sind.
Optional kann das erste Zutrittskontrollmodul 9 auch als
ein Schlielzylinderersatz, wie in Figur 2 unten rechts dar-
gestellt, ausgestaltet sein. Die beiden Handhaben koén-
nen dann die entsprechenden Module 9.1 ff. des ersten
Zutrittskontrolimoduls 9 beinhalten. Ein solches erstes
Zutrittskontrollmodul 9 kann anstelle eines mechani-
schen Schliel3zylinders innerhalb eines Tirschlosses in-
tegriert werden, wobei es dann die gleiche Funktionalitat
wie der mechanische SchlieBzylinder ibernimmt. Aller-
dings dient nicht ein mechanischer Schliissel zur Beta-
tigung des vergleichbaren SchlieRzylinders, sondern
vielmehr der ID-Geber 8 mit den Identifizierungs- und
Zutrittskontrolldaten. Die beiden dargestellten ersten Zu-
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trittskontrolimodule 9 werden zur ersten Inbetriebnahme
(s. Schritt 1)) durch ein Handgerat 4 programmiert, wel-
ches die entsprechenden Daten z. B. von dem Computer
2 oder einer Kontrollzentrale 3 des Zutrittskontrollsy-
stems 1 erhalt. Hierbei werden durch das Handgerat 4
nicht die Zutrittskontrolldaten in dem ersten Zutrittskon-
trolimodul 9 gespeichert sondern vielmehr nur beispiels-
weise eine Liste von gliltigen Identifikationsdaten von ID-
Gebern 8, die grundsatzlich berechtigt sind, einen Zutritt
an dem ersten Zutrittskontrolimodul 9 zu erhalten. Eben-
falls kann jedem ersten Zutrittskontrollmodul 9 eine un-
verwechselbare Modulnummer zugeordnet werden, um
damit eine eindeutige Zuordnung in dem Zutrittskontroll-
system 1 zu ermdglichen.

[0043] Der Datenaustausch zwischen dem Handgerat
4 und dem Zutrittskontrollsystem 1 kann per Datenleitung
5 oder drahtlos stattfinden. Ebenfalls kann der Daten-
austausch (s. Pfeil 13) zwischen dem Handgerat 4 und
dem ersten Zutrittskontrolimodul 9 drahtlos oder per Da-
tenleitung 5 erfolgen. Nach der ersten Inbetriebnahme
ist ein weiterer direkter Datenaustausch zwischen dem
Zutrittskontrollsystem 1 und dem ersten Zutrittskontroll-
modul 9 nicht mehr unbedingt erforderlich.

[0044] In Figur 3 ist die Vorbereitung eines ID-Gebers
8 dargestellt, siehe hierzu Schritte a) bis €). Hierbei wer-
den zunachst die Identifikationsdaten aus dem ID-Geber
8 durch eine Lese- und Schreibeinheit 12 des Zutritts-
kontrollsystems 1 ausgelesen, siehe Schritta). Diese Da-
ten kénnen dann an einen zentralen Computer 2 oder
eine Kontrollzentrale 3 gesendet werden (s. Schritt b)),
in der die Zutrittskontrolldaten fir einen Benutzer erstellt
werden (s. Schritt ¢)). Diese Zutrittskontrolldaten kénnen
z. B. enthalten, wo, wann, wie haufig ein Benutzer ein
Zutrittskontrollmodul 9 passieren darf. Zusatzlich kdnnen
die Zutrittskontrolldaten auch personenbezogene Daten,
wie z. B. biometrische Daten enthalten. Diese Daten wer-
den nun nach der Identifikation des ID-Gebers 8 von dem
Zutrittskontrollsystem 1 auf den ID-Geber 8 geschrieben
(s. Schritt e)), nach dem die Daten zuvor an die Lese-/
Schreibeinheit 12 gesendet worden sind (s. Schritt d)).
Nach dieser Vorbereitung kann der ID-Geber 8 an den
Benutzer ausgehandigt werden, der somit nun an den
gewunschten Stellen einen Zugang bei den entspre-
chenden Zutrittskontrollmodulen 9, 10, 11 erhalt.
[0045] Inder Figur4 wird noch einmal der Unterschied
in dem Verfahrenablauf bei der Identifikation beim ersten
Zutrittskontrolimodul 9 und dem zweiten Zutrittskontroll-
modul 10 deutlich. Beim zweiten Zutrittskontrolimodul 10
werden die Identifikationsdaten aus dem ID-Geber 8 aus-
gelesen und Uber Draht 5 an das Zutrittskontrollsystem
1 gesendet. Eine nicht dargestellte Kontrollzentrale 3 ent-
scheidet dann, ob dem ID-Geber 8 an dem zweiten Zu-
trittskontrollmodul 10 der Zutritt gewahrt wird. Sofern das
Ergebnis positiv ist, weist die Kontrollzentrale 3 das Stell-
modul 10.2 des zweiten Zutrittskontrollmoduls 10 an, den
Zutritt freizugeben. Folglich sind sémtliche Zutrittskon-
trolldaten fiir den ID-Geber 8 bei dem zweiten Zutritts-
kontrollmodul 10 in der Kontrollzentrale 3 hinterlegt.
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[0046] Im Gegensatz dazu werden bei dem ersten Zu-
trittskontrollmodul 9 nicht nur die Identifikationsdaten,
sondern auch die Zutrittskontrolldaten durch das Lese-
modul 9.1 ausgelesen (s. Schritt f)). Anhand dieser Zu-
trittskontrolldaten entscheidet das Logikmodul 9.3 Uber
einen Zutritt, indem es die ausgelesenen Daten des ID-
Gebers mit vorgegebenen Solldaten vergleicht (s. Schritt
h)) und bei einem positiven Ergebnis das Stellmodul 9.2
ansteuert (s. Schritt j)), um den Zutritt zu dem Objekt
freizugeben. Der erfolgreiche Zutritt oder der abgewie-
sene Zutritt (s. Schritt k)) zu diesem ersten Zutrittskon-
trollmodul 9 kann als Zustandsdaten Uber ein Schreib-
modul 9.5 auf dem ID-Geber 8 gespeichert werden, siehe
hierzu Schritt m)).

Bezugszeichenliste

[0047]

1 Zutrittskontrollsystem

2 Computer

3 Kontrollzentrale

4 Handgerat (PDA)

5 Datenleitungen / Verbindungen

6 Drahtlose Verbindungen

7 Traffic-Point / Verteilerpunkt

8 ID-Geber mit Identifizierungsdaten

9 erstes Zutrittskontrolimodul

9.1 Lesemodul

9.2 Stellmodul

9.3 Logikmodul

9.4 Zeitmodul

9.5 Schreibmodul

9.6 mechanisches Sicherheitselement

9.7 Sensorelement, insbesondere fir biometrische
Messdaten

9.8 Anzeigeelement

10 zweites Zutrittskontrolimodul

10.1  Lesemodul
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10.2  Stellmodul

11 drittes Zutrittskontrollmodul
12 Lese-/Schreibeinheit

13 Pfeil fir Datenrichtung

Patentanspriiche

1. Zutrittskontrollsystem (1), mit zumindest einer Kon-
trollzentrale (3), einem ersten Zutrittskontrolimodul
(9), welches wenigstens ein Lesemodul (9.1) und ein
Stellmodul (9.2) aufweist, wobei das Lesemodul
(9.1) dazu dient, Daten von einem ID-Geber (8) aus-
zulesen, und das Stellmodul (9.2) einen Zutritt zu
einem Objekt freigibt, falls die richtigen Daten vom
ID-Geber (8) ausgelesen worden sind,
dadurch gekennzeichnet,
dass ldentifikationsdaten sowie Zutrittskontrollda-
ten auf dem ID-Geber (8) gespeichert sind, die von
dem Lesemodul (9.1) auslesbar sind, anhand des-
sen Uber den Zutritt zu dem Objekt und somit Gber
eine Freigabe durch das Stellmodul (9.2) entschie-
den wird.

2. Zutrittskontrollsystem (1) nach Anspruch 1,
dadurch gekennzeichnet,
dass das Zutrittskontrollsystem (1) drahtlos mit dem
ersten Zutrittskontrollmodul (9) verbindbar ist, um ei-
nen Datenaustausch zu ermdglichen, wobei insbe-
sondere ein Datenaustausch zum Informationsab-
gleich nur auf Anforderung stattfindet.

3. Zutrittskontrollsystem (1) nach Anspruch 1 oder 2,

dadurch gekennzeichnet,

dass das erste Zutrittskontrollmodul (9) ein Logik-
modul (9.3) aufweist, welches die von dem ID-Geber
(8) gelesenen Daten mit vorgegebenen Solldaten
vergleicht, und bei einem positiven Ergebnis das
Stellmodul (9.2) entsprechend ansteuert, um den
Zutritt zu dem Obijekt freizugeben.

4. Zutrittskontrollsystem (1) nach einem der vorherge-

henden Anspriiche,

dadurch gekennzeichnet,

dass das erste Zutrittskontrolimodul (9) ein Zeitmo-
dul (9.4) enthalt, welches konkrete Zeitdaten liefert,
die zum Vergleich mit den ausgelesenen Zugangs-
kontrolldaten vom ID-Geber (8) dienen.

5. Zutrittskontrollsystem (1) nach Anspruch 4,

dadurch gekennzeichnet,

dass das Logikmodul (9.3) zusatzlich die Zeitdaten
vom Zeitmodul (9.4) erhalt, wobei es die Solldaten
und die Zeitdaten mit den von dem ID-Geber (8) ge-
lesenen Daten vergleicht und bei einem positiven
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Ergebnis das Stellmodul (9.2) entsprechend ansteu-
ert, um den Zutritt zu dem Objekt freizugeben.

Zutrittskontrollsystem (1) nach einem der vorherge-
henden Ansprtiche,

dadurch gekennzeichnet,

dass das erste Zutrittskontrollmodul (9) auch ein
Schreibmodul (9.5) enthalt, um damit Zustandsda-
ten auf dem ID-Geber (8) zu speichern.

Zutrittskontrollsystem (1) nach einem der vorherge-
henden Anspriiche,

dadurch gekennzeichnet,

dass der ID-Geber (8) mit einem mechanischen Si-
cherheitselement (9.6) gekoppelt ist.

Zutrittskontrollsystem (1) nach einem der vorherge-
henden Anspriiche,

dadurch gekennzeichnet,

dass die Identifikationsdaten des ID-Gebers (8) un-
terschiedlich zu den Zutrittskontrolldaten gespei-
chert sind, wobei insbesondere die Identifikations-
daten unveranderbar und die Zutrittskontrolldaten
veranderbar im ID-Geber (8) vorgesehen sind.

Zutrittskontrollsystem (1) nach einem der vorherge-
henden Anspriiche,

dadurch gekennzeichnet,

dass die Daten des ID-Gebers (8) verschlisselt ge-
speichert sind, wobei insbesondere eine Entschlis-
selung der Daten von dem Logikmodul (9.3) des er-
sten Zutrittskontrollmoduls (9) vorgenommen wird.

Zutrittskontrollsystem (1) nach einem der vorherge-
henden Anspriiche,

dadurch gekennzeichnet,

dass die Zutrittskontrolldaten Zutrittsregeln aufwei-
sen, wobei insbesondere die Zutrittsregeln auch we-
nigstens eine Giiltigkeitsdauer beinhalten.

Zutrittskontrollsystem (1) nach einem der vorherge-
henden Anspriiche und nach Anspruch 3,
dadurch gekennzeichnet,

dass die Zutrittskontrolldaten zusatzliche Personen-
daten, wie z. B. biometrische Daten enthalten, wobei
ein zuséatzliches Sensorelement (9.7) vorgesehen
ist, welches die entsprechenden Personendaten von
einem Besitzer des ID-Gebers (8) automatisch er-
fasst und an das Logikmodul (9.3) des ersten Zu-
trittskontrollmoduls (9) liefert.

Zutrittskontrollsystem (1) nach einem der vorherge-
henden Anspriiche,

dadurch gekennzeichnet,

dass das erste Zutrittskontrollmodul (9) ein mecha-
nisches Sicherheitselement (9.6) enthalt.

Zutrittskontrollsystem (1) nach einem der vorherge-
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16.

17.

18.

19.

henden Anspriiche,

dadurch gekennzeichnet,

dass fiir eine nachfolgende Verwendung des ID-Ge-
bers (8) eine Vorbereitung erforderlich ist, in dem
zumindest die individuellen Zutrittskontrolldaten fir
einen Besitzer des ID-Gebers (8) auf dem ID-Geber
(8) gespeichert werden.

Zutrittskontrollsystem (1) nach Anspruch 13,
dadurch gekennzeichnet,

dass die Kontrollzentrale (3) zur Vorbereitung eines
ID-Gebers (8) dient, in dem die individuellen Zutritts-
kontrolldaten erstellt werden und mittels einer Lese-/
Schreibeinheit (12), die mit der Kontrollzentrale (3)
verbunden ist, auf dem ID-Geber (8) gespeichert
werden.

Zutrittskontrollsystem (1) nach einem der vorherge-
henden Anspriiche,

dadurch gekennzeichnet,

dass der ID-Geber (8) einen Transponder aufweist,
mit dem Energie, insbesondere drahtlos, von dem
ID-Geber (8) auf zumindest das erste Zutrittskon-
trolimodul (9) Ubertragbar ist.

Zutrittskontrollsystem (1) nach einem der vorherge-
henden Anspriiche und nach Anspruch 3, 4 und/oder
6,

dadurch gekennzeichnet,

dass das erste Zutrittskontrollmodul wenigstens mit
dem Lese- und/oder Schreibmodul (9.1, 9.5), dem
Logik- und/oder Zeitmodul (9.3, 9.4) und dem Stell-
modul (9.2) eine bauliche Einheit bildet, wobei ins-
besondere das erste Zutrittskontrollmodul (9) in ei-
nem Tirbeschlag integriert ist.

Zutrittskontrollsystem (1) nach einem der vorherge-
henden Anspriiche,

dadurch gekennzeichnet,

dass das Stellmodul (9.2) ein ansteuerbares, elek-
tromechanisches Sperrglied aufweist, womit der Zu-
tritt zu dem Objekt versperrt oder freigegeben wer-
den kann, wobei das Stellmodul (9.2) insbesondere
an einer Tir, einer Schranke, einer Klappe, einem
Tresor oder dergleichen vorgesehen ist.

Zutrittskontrollsystem (1) nach einem der vorherge-
henden Anspriiche,

dadurch gekennzeichnet,

dass die Daten des ID-Gebers (8) magnetisch, op-
tisch, kontaktlos, drahtlos oder durch eine elektri-
sche Verbindung von dem Lesemodul (9.1) ausles-
bar sind.

Zutrittskontrollsystem (1) nach einem der vorherge-
henden Anspriiche,

dadurch gekennzeichnet,

dass das Zutrittskontrollsystem (1) mit zumindest
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einem zweiten Zutrittskontrollmodul (10) Uber eine
Datenleitung (5) verbunden ist, um einen Datenaus-
tausch zu ermdglichen, wobei insbesondere ein In-
formationsabgleich permanent oder nur auf Anfor-
derung stattfindet.

Zutrittskontrollsystem (1) nach einem der vorherge-
henden Anspriiche,

dadurch gekennzeichnet,

dass das Zutrittskontrollsystem (1) mit zumindest
einem dritten Zutrittskontrollmodul (11) drahtlos ver-
bunden ist, um einen Datenaustausch zu ermdgli-
chen, wobei die Zutrittskontrolldaten fir einen ID-
Geber (8) in dem dritten Zutrittskontrollmodul (11)
gespeichert sind, und wobei insbesondere ein Infor-
mationsabgleich zwischen dem Zutrittskontrollsy-
stem (1) und dem dritten Zutrittskontrollmodul (11)
permanent oder nur auf Anforderung stattfindet.

Zutrittskontrollsystem (1) nach einem der vorherge-
henden Anspriiche,

dadurch gekennzeichnet,

dass das Zutrittskontrollsystem (1) in ein Zeiterfas-
sungssystem und/oder ein Zeitwirtschaftssystem in-
tegriert oder eingebunden ist.

Verfahren zum Betrieb eines Zutrittskontrollsystems
(1), insbesondere nach einem der vorhergehenden
Anspriche, mit zumindest einer Kontrollzentrale (3),
einem ersten Zutrittskontrollmodul (9), welches we-
nigstens ein Lesemodul (9.1) und ein Stellmodul
(9.2) aufweist, wobei das Lesemodul (9.1) dazu
dient, Daten von einem ID-Geber (8) auszulesen,
und das Stellmodul (9.2) einen Zutritt zu einem Ob-
jekt freigibt, falls die richtigen Daten vom ID-Geber
(8) ausgelesen worden sind,

dadurch gekennzeichnet,

dass die folgenden Schritte zur Vorbereitung des
ID-Gebers (8) ablaufen:

a) Lesen von Identifikationsdaten des ID-Ge-
bers (8) durch eine Lese-/Schreibeinheit (12)
b) Weiterleiten der gelesenen Identifikationsda-
ten an eine Kontrollzentrale (3)

c) Erstellen von individuellen Zutrittskontrollda-
ten, insbesondere mit wenigstens einer Zutritts-
regelund einer Giiltigkeitsdauer, fir einen durch
den ID-Geber (8) identifizierbaren Besitzer

d) Weiterleiten der erstellten Zutrittskontrollda-
ten an die Lese-/ Schreibeinheit (12)

e) Schreiben der Zutrittskontrolldaten auf den
ID-Geber (8).

Verfahren zum Betrieb eines Zutrittskontrollsystems
(1) nach Anspruch 22,

dadurch gekennzeichnet,

dass nach der Vorbereitung des ID-Gebers (8) die
nachfolgenden Schritte zu Identifikation und Freiga-
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24.

25.
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be an einem ersten Zutrittskontrollmodul (9) ablau-
fen:

f) Lesen der Identifikationsdaten sowie der Zu-
trittskontrolldaten des ID-Gebers (8) durch das
Lesemodul (9.1)

g) Weiterleiten der gelesenen Daten an das Lo-
gikmodul (9.3)

h) Vergleich der gelesenen Daten mit vorgege-
benen Solldaten des Logikmoduls (9.3)

i) Ermitteln eines positiven oder negativen Er-
gebnisses durch den Datenvergleich

j) bei einem positiven Ergebnis, Ansteuerung
des Stellmoduls zur Freigabe des Objektes

k) bei einem negativen Ergebnis, ggf. Aussen-
den eines Warnhinweises an die Kontrollzentra-
le (3).

Verfahren zum Betrieb eines Zutrittskontrollsystems
(1) nach Anspruch 22 oder 23,

dadurch gekennzeichnet,

dass Schritt |) eine erste Inbetriebnahme des ersten
Zutrittskontrollmoduls (9) durch Speichern von Kon-
figurationsdaten im Zutrittskontrollmodul (9) vorge-
nommen wird, wobei insbesondere die Konfigurati-
onsdaten drahtlos oder per Datenleitung (5) Uber-
tragbar sind.

Verfahren zum Betrieb eines Zutrittskontrollsystems
(1) nach einem der Anspriiche 22 bis 24,

dadurch gekennzeichnet,

dass bei einem positiven und/oder negativen Ergeb-
nis die speziellen Zutrittsinformationen des ersten
Zutrittskontrolimoduls (9) auf dem ID-Geber (8) ge-
speichert werden.

Verfahren zum Betrieb eines Zutrittskontrollsystems
(1) nach einem der Anspriiche 22 bis 25,

dadurch gekennzeichnet,

dass in einem Schritt m) nach dem Lesen der Iden-
tifikationsdaten sowie der Zutrittskontrolldaten des
ID-Gebers (8) Zustandsdaten des ersten Zutrittskon-
trollmoduls (9), wie insbesondere Anzahl der Lese-,
Freigabe-, Sperrvorgénge, Energiezustand eines
Energiespeichers etc., auf dem ID-Geber (8) gespei-
chert werden.

Verfahren zum Betrieb eines Zutrittskontrollsystems
(1) nach einem der Anspriiche 22 bis 26,

dadurch gekennzeichnet,

dass auf dem ID-Geber (8) Personendaten von ei-
nem Besitzer, insbesondere biometrische Daten,
gespeichertsind, die insbesondere durch ein zuséatz-
liches Sensorelement (9.7) von dem Besitzer erfasst
werden und an das Logikmodul (9.3) weitergeleitet
werden.
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